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Предисловие

Информационнzш безопасность (ИБ) - сравнительно молодая, быс-
тро развивающаяся область информационных технологий (ит), л-тlя ус-
пешного освоения которой вtuкно с самого начала усвоить современный,
согласованный с другими ветвями ИТ базис. Это первая задача курса, для
решения которой применяется объекгно-ориентированный подход.

Успех в области ИБ может принести только комIIпексный подход.
Описание общей структуры и отдельньtх уровней такого подхода - BToptuI
задача курса. fuя ее решения рассматриваются меры законодательного,
административного, процедурного и программно-технического уровней.
Приводятся сведения о российском и зарубежном законодательстве в об-
ласти ИБ, о проблемах, существующих в настоящее время в российском
законодательстве. На админисц)ативном уровне рассматриваются поли-
тика и проц)амма безопасности, их типовая структура, меры по выработ-
ке и сопровождению. На процедурном уровне описываются нетекlшIес-
кие меры безопасности, связанные с людьми. Формулируются основные
принципы, обеспечивающие успех TaKIo( мер.

Программно-технический уровень, в соответствии с обьектrrым
подходом, трактуется как совокупность сервисов. .Щается описание каж-

дого сервиса.
Предполагается, что большинство понятий, введенных в данном

курсе, более подробно будет рассмоц)енно в друпD(, специаJьньD( курсах.

Щель курса - зrtложить методически правильные основы знаний, не-
обходимые будущим специалистам-практикам в области информацион-
ной безопасности.
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Kvoc Основы информационной безопасности

го характера, которые могут нанести неприемлемыЙ ущерб субъектам

информационных отношений, в том числе владельцам и пользоватеJIям

информации и поддерживающей инфраструктуры, (Чуть даJIьше мы по-

ясним, что следует понимать под поддерживающей инфраструктурой,)

Защита информации - это комплекс мероприятий, направленных

на обеспечение информационной безопасности,
ТhкимобраЗоМ,праВильныйсМеТоДоЛогиЧесКойТоЧКИЗренияПоД-

хоДКПробЛеМаМинфорМационнойбезопасностинаЧинаеТсясВьUIВления
субъекiов информационных отношений и интересов этих субъектов, свя-

занных с использованием информационных систем (ИС), Угрозы инфор-

мационной безопасности - это оборотная сторона использования ин-

формационных технологий.
из этого положения можно вывести два вzlжных следствия:

фактовка проблем, связанных с информационной безопаснос-

тью, для разных категорий субъектов может существенно разли-

чаться. ,щля иллюстрации достаточно сопоставить режимные госу-

дарственные организации и учебные институты, В первом слу{ае

"пусть луIше все сломается, чем враг узнает хоть один секретный

бй'', во-втором - "да нет у нас никаких секретов, лишь бы все ра-

ботало".
информационная безопасность не сводится исключительно к за-

щите от несанкционированного доступа к информации, это прин-

ципиаJIьно более широкое понятие. Субъект информационных от-

ношений может пострадать (понести убытки иfилп полуlить мо-

ральный Ущерб) не только от несанкционированного доступа, но и

от поломки системы, вызвавшей перерыв в работе, Более того, для

многих открытых организаций (например, уrебных) собственно за-

щита от несанкционированного доступа к информации стоит по

важности отнюдь не на первом мест0,

Возвращаясь к вопросам терминологии, отметим, что термин "ком-

.r"Io""p"u" безопасность" (как эквивzulент иJIи заменитель ИБ) пред-

ставляется нам слишком узким. Компьютеры - только одна из состав-

ляющих информационных систем, и хотя наше внимание будет сосре-

доточено в первую очередь на информации, которая хранится, обраба-

тывается и передается с помощью компьютеров, ее безопасность опре-

деляется всей совокупностью составляющих и, в первую очередь, самым

слабым звеном, которым в подавляющем большинстве слу{аев оказыва-

ется человек (записавший, например, свой пароль на "горчичнике",

прилетrпенном к монитору).
согласно определению информационной безопасности, она зависит

не только от комIlьютеров, но и от поддерживающей инфраструктуры, к

которой можно отнести системы электро-, водо- и тегшоснабжения, кон-

16
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ным аспектам, мы выделяем ее как важнейший элемент информаци-
онной безопасности.

особенно ярко ведущая роль доступности проявляется в разного
рода системах управления _ производством, транспортом и т.п.
Внешне менее драматичные, но также весьма неприятные последст-
вия - и матери{лльные, и морzшьные - может иметь длительная недо-
ступность информационных услуц которыми пользуется большое ко-
личество людей (продажа железнодороr(ных и авиабилетов, банков-
ские услуги и т.п.).

щелостность можно подразделить на статическую (понимаеIчtуIо как
неизменность информационных объекrов) и динамичесцую (относящую-

ся к корректному выполнению сложных действий (транзакций)). Средст-
ва коЕгроJIя динамической целостности применяются, в частности, при
анализе потока финансовых сообщений с целью выявления кр€l]ки, пере-

упорядочен ия иIJIи дублирования отдельньD( сообщений.
Щелостность ок:х}ывается важнейшим аспектом ИБ в тех слу{€tях,

когда информация cJt}DmIT "руководством к действию". Рецептура ле-
карств, предписанные медицинские процедуры, набор и характеристики
комплектующих изделий, ход технологиtIеского процесса j все это при-

меры информации, нарушение целостности которой может оказzlться в

буrсальном смысле смертельЕым. Неприжно и искакение официальной
информации, будь то текст закона или страницаVёЬ-сервера какой-либо
правительственной организации.

Конфиденциzlльность - самый проработанньй у нас в стране аспект
информационной безопасности. К сожалению, практическая ре:шизация
мер по обеспечению конфиденци€tльности современньж информацион-
HbIx систем натiUIкивается в России на серьезные трудности. Во-первых,
сведения о технических канапах угечки информации ямяются закрыты-
ми, так что большинство пользователей лишено возможности составить
представпение о потенци:tльных рисках. Во-вторых, на пуги пользова-
тельской криптографии как основного средства обеспечения конфилен-

циальности стоят многочисленные законодательные препоны и техниче-
ские проблемы.

Если вернугься к анапизу интересов рlлзличных категорий субъектов
информачионных отношений, то почти дJIя всех, кто реzrльно использует
ИС, на первом месте стоит доступность. Практически не уступает ей по
вiDкности целостность - какой смысл в информационной уогле, если она

содер)шт иск€Dкенные сведения?
Наконец, конфиденци:л,льные моменты есть также у многих органи-

заций (даже в упоминавшихся выше учебных институftrх стараются не

разглашать сведения о зirрплате сотрудников) и отдельньrх пользователей
(например, пароли).
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Курс Основы информационной безопасности

пасности и ФБR в 1997 году ущерб от компьютерных преступ-
лений достиг 136 миллионов доJIпаров, что на 36% больше, чем
в 1996 году. Каждое компьютерное преступление наносит
ущерб примерно в 200 тысяч долпаров.

о В середине июля 1996 года корпорация Gепегаl Motors отозв€Lпа

292860 автомобилей марки Pontiac, Oldsmobile и Buick моделей
1996 и 1997 годов, поскольку ошибка в программном обеспече-
нии двигателя могла привести к по)(aру.

о В феврале 2001 года двое бывших сотрудников компании
Соmmегсе One, воспользовавшись паролем администратора,

удалили с сервера файлы, составлявшие крупный (на несколь-
ко миJuIионов долларов) проекг для иностранного заказчика. К
счастью, имелась резервная копия проекта, так что ре€шьные
потери ограничиJIись расходами на следствие и средства защи-
ты от подобных инцидентов в будущем. В авryсте 2002 года пре-
ступники предстали перед судом.

о одна студентка потеряJIа стипеtцию в 18 тысячдолларов в Мичи-
ганском университете из-за того, что ее соседка по комнате вос-
поJьзовzuIась юr общим системным входом и oтпрчrвиJIа от имени
своей жертвы электронное письмо с откz}зом оaг стипеrции.

Понятно, .по подобньш примеров множество, Mo)lGIo вспомнить и дру-
гие случаи - недостатка в нарушениfl( ИБ нет и не предвидлrгся. Чего стоит
одIатоJько "Проблема 2000" - стьц и позор проц)аммистскою сообщества!

При анализе проблематики, связанной с информационной безопас-
ностью, необходимо у{итывать специфику данного аспекта безопаснос-
ти, состоящую в том, что информационнuш безопасности есть составная
часть информационных технологий - области, развивающейся беспреце-

дентно высокими темпами. Здесь важны не столько отдельные решения
(законы, учебные курсы, программно-технические изделия), находящие-
ся на современном уровне, сколько механизмы генерации новых реше-
ний, позволяющие>lсllTb в темпе технического прогресса.

К сожалению, современная технология программирования не поз-
воляет создавать безошибочные программы, что не способствует быстро-
му развитию средств обеспечения ИБ. Следует исходить из того, что не-
обходимо конструировать надежные системы (информационной безо-

пасности) с привлечением ненадежных компонентов (программ). В
принципе, это возможно, но требует соблюдения определенных архитек-
турных принципов и конц)оля состояния защищенности на всем протя-
жении жизненного цикrrа Ис.

Приведем еще HecKoJlьKo цифр. В марте 1999 года бьш огryбликован оче-

редной, четвертьй по счету, годовой отчет "Комлъкrгерная престугшосгь и бе-

зопасность-1999: проблемы и те}цеIщии" (Issues and Тiепф: 1999 СSIЛВI
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основы инФоDмационной безопасности

Вариант 2

1. Что такое заIцита информации?

tr зацlита от несанкционированного досryпа к информации

tr выпуск бронированных коробочек дrlя дискет

tr комплекс мероприятий, направленных на обеспечение
информационной безопасности

2. Что из перечисленного не отноGится к числу основных
аспектов информационной безопасности?

П досryпность

tr масштабируемость

П целостность

tr конфиденциальность

3. Компьютерная преступность в мире:

tr остаетсянаодномуровне

tr снижается

Е растет

4. В отчете "Компьютерная преступноGть и безопасность-2ОО2"
26 респондентов заявили о случаях краж. Средний у,церб
от края(и составляет:

tr около 1 млн. долларов

tr около 6,5 млн. долларов

tr около 12,8 млн. долларов
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стремление распространить этот подход и на системы информационной
безопасности, дJIя которьD(, как и дIя программирования в целом, имеет
место упомянутая проблема сложности.

Сложность эта имеет двоякую природу. Во-первых, сло){GIы не толь-
ко аппаратно-программные системы, которые необходимо защищать, но
и сами средства безопасности. Во-вторых, быстро нарастает сложность
семейства нормативных докуIчtентов, таких, например, как профили за-

щиты на основе "Общих критериев", речь о которых впереди. Эта слож-
ность менее очевI,Iдна, но ею TaIoKe нельзя пренебрегать; необходимо из-
нач€шьно строить семейства докр(ентов по объекгному принципу.

Любой разршый метод борьбы со сложностью опирается на прин-
цип "devide et impera" - "разделяй и властвуй". В данном контексте этот
принциrr означаеъ что сложн€IrI система (информационной безопаснос-
ти) на верхнем и)овне доJDкна состоять из небольшого числа относитель-
но независимых компонентов. Относительная независимость здесь и да-
лее понимается как минимизация числа связей между компонеrrтами. За-
тем декомпозиции tIодвергаются вьцеленные на первом этапе компонен-
ты, и так дrrлее до заданного уровня детализации. В результате система
оказывается представJIенной в виде иерархии с несколькими уровнями
абс,гракции.

Важнейший вопрос, возникающий при рfilлизации принципа "раз-

деляй и властвуй", - как, собственно говоря, разделять. Упоминавшийся
выше структурный подход опирается на алгоритмическую декомпози-
цию, когда вьцеjшются функциона-пьные элементы системы. Основная

проблема структурного подхода состоит в том, что он неприменим на

ранних этапах анЕuIиза и моделирования предметной области, когда до
€rлгоритмов и функций дело еще не доrrшо. Нужен подход "широкого спе-
юр8", не имеющий такого концептуального разрыва с анализируемыми
системами и применимый на всех этапах разработки и реaлизации слож-
ных систем. Мы постараемся показать, что объектно-ориентированный
подход удовлетворяет таким требованиям.

основнь!е понятия
объектно-ориентированного подхода

Объектно-ориентированный подход использует объекгrryю деком-
позицию, то есть поведение системы описывается в терминах взаимодей-
ствия объектов.

Что же понимается под объекгом и каковы другие основополагаю-
щие понятия данного подхода?

Прежце всего, введем понятие юIасса. Класс - это абсцlакция мно-
,(ества сущностей реirльного мира, объединенных общностью структуры
и поведения.
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модели будем нalзывать такие характеристики гранями. Мы уже стzlлкива-

лись с тремя основными гранями ИБ - доступностью, целостностью и
конфиденци:шьностью. Понятие грани позволяет более естественно, чем

полиморфизм, смотреть на объекты с разных точек зрения и строить раз_

ноппановые абстракции.
Понятие уровня детализации B€DKHo не только дIя визуализации

объектов, но и для систематического рассмотрения сложных систем,

представленных в иерархическом виде. Само по себе оно очень простое:

если очередной уровень иерархии рассматривается с уровнем детмиза-
ции n ) 0, то следуIощий - с уровнем (n - l). объекг с уровнем деftшиза-

ции 0 считается атомарным.
понятие уровня детчrлизации показа позволяет рассматривать иерар-

хии с потенциzrльно бесконечной высотой, варьировать детr}лизацию как
обьекrов в целом, так и их гранеЙ.

весьма распространенной конкретизацией объектно-ориентиро-
ванного подхода явJIяются компонентные объектные среды, к чисJry ко-
торых принадJIе){сlъ например, JavaBeans. Здесь появляется два новых
вчDкных понrlтия: компонент и контейнер.

неформально компонент можно определить как многократно ис-
пользуемый объект, допускающий обработку в графическом инсц)умен-
TzlJIbHoM окрркении и сохранение в долговременной памrlти,

Контейнеры могуг вкJIючать в себя множество компонентов, обра-

зуя общий контекст взаимодействия с другими компонентами и с окруr(е-

нием. Контейнеры могут выступать В роли компонентов других контей-
неров.

компонентные оfuектные среды обладают всеми достоинствами,
присущими объекгно-ориентированному подходу:

. инкапсуляция объектных компонентов скрывает сложность ре-
,UIизации, делzUI видимым только предоставляемый вовне ин-
терфеЙс;

о наследование позволяет развивать созданные ранее компонен-
ты, не нарушая целостность объектной оболочки;

, . полиморфизм по суги дает возможность группировать объекты,
характеристики которых с некоторой точки зрения мо>t<но счи-
тать сходными.

понятия же компонента и контейнера необходимы нам потому, что

с их помощью мы можем естественным образом представить защищае-

мую Ис и сами защитные средства. В частности, контейнер может опре-

делять цраницы контролируемой зоны (задавать так называемый "пери-

метр безопасности").
На этом мы завершаем описание ocHoBHbD( понrIтиЙ объекгно-ориен-

тированного подхода.
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Курс Основы инОор"а

Очевидно, для всех вьцеленных, относительно независимьпк граней
действует принцип инкапсуляции (это и значит, что грани "относительно
независимы"). Более того, эти две совоýпности граней можно нa}звать

ортогонzшьными, поскольку для фиксированной грани в одной совокуп-
ности (например, доступности) грани в другой совокупности доJDкны
пробегать все множество возмо)t(ньж значений (нужно рассмотреть зако-
нодательные, административные, процедурные и программно-техничес-
кие меры). Ортогонмьных совокупностей не доJDкно быть много; д/мает-
ся, двух совоц/пностей с числом элементов, соответственно, з и 4 уже до-
статочно, так как они дают 12 комбинаций.

Продемонстрируем теперь, как можно рассматривать защищаемую
ИС, варьируя уровень детzrлизации.

Пусть интересы субъектов информационных отношений концент-

рируются вокруt ИС некой организации, располагающей дврбI террито-

ри:lльно разнесенными производственными пдощадками, на кацдой из

которых есть серверы, обслrуживающие своих и внешних пользователей, а

TaIoKe пользователи, Ft}Dкдающиеся во в}tутренних и внешних сервисilх.
Одна из площадок оборудована внешним подкJIючением (то есть имеет
выход в Iпtегпеt).

При взгляде с нулевым и)овнем детz}лизации мы увидим лишь то,
что у организации есть информационнzш система (см. рис. 2.0).

ИС организащлrr

Рпс. 2.0. ИС при рассмотрении с уровнем детыlизации 0.

Подобная точка зрения может показаться несостоятельной, но это не

так. Уже здесь необходимо у{есть законы, применимые к организациrIм,

располагающим информационными системами. Возможно, какую-либо
информацию нельзя хранить и обрабатывать на компьютерrlх, если ИС не

была атгестована на соответствие определенным требованиям. На админи-
стративном уровне могуr быть декIIарированы цели, ради которых создава-

лась ИС, общие правила закупок, внедрения новых компонентов, эксIlлу-
атации и т.п. На процедурном уровне нухно определить требования к фи-
зической безопасностиИС и пуги их выполнениrI, правила противопожар-
ной безопdсности и т.п. На программно-техническом и)овне могуг быть
определсны предпочтительные аппаратно-программные гиатформы и т.п.

ГIо каким критериям проводить декомпозицию ИС - в значитель-
ной степени дело вкуса. Будем считать, что на первом уровне детмизации
делаются видимыми сервисы и пользователи, точнее, разделение на кJIи-

ентскую и сервер}ryю часть (рис. 2.1).
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Курс Основы инФормационной безопасности

На этом уровне нас все еще не интересует внугренняя cTpyl<тypa ИС
организации, равно как и детаJIи Internet. Констатируется только суще-
ствование связи мецду этими сетями, нzlличие в них пользователей, а
TaIoKe предоставпяемых и внугренних сервисов. Что это за сервисы, пока
HeB:DKHo.

Находясь на уровне детализации 2, мы доJDкны уrитывать законы,
применимые к организациям, ИС которых снабжены внешними подКJIЮ-
чениями. Речь идет о допустимости такого подюIючения, о его защите, об
ответственности пользователей, обращающихся к внешним сервисам, и
об ответственности организаций, открывающих свои сервисы дIя внеш-
него доступа. Конкретизация аналогичной направленности, с }цетом на-
личия внешнего подIсlIючения, доJrxGIа быть выполнена на администра-
тивном, процедурном и программно-техническом уровнях.

Обратим внимание на то, что контейнер (в смысле компонентной
объекгной 

-среды) "ИС организации" задает границы контролируемой зо-
ны, в пределах которых организация проводит определенFryю политику.
Iпtегпеt живет по другим правиJIам, которые организация доJDкна прини-
мать, какданность.

Увеличивая уровень детZLIIизации, можно разглядеть две разнесен-
ные производственные площадки и канzчlы связи межцу ними, распреде-
ление сервисов и пользователей по этим I1лощадкам и средства обеспече-
ния безопасности в}tутреЕних коммуникаций, специфику отдельных сер-
висов, разные категории пользователей и т.п. Мы, однако, на этом оста-
новимся.

Недостатки традиционного подхода к
информационной безопасноGти

с объектной точки зрения
Исходя из основных положений объектно-ориентированного под-

хода, следует в первую очередь признать устаревшим традиционное деле-
ние на активные и пассивные сущности (субъекты и объекты в привыч-
ной для дообъектной ИБ терминологии). Подобное деление устарело, по
крайней мере, по двум причинам.

Во-первых, в объектном подходе пассивных объектов нет. Можно
считать, что все объекгы активны одновременно и при необходимости
вызывают методы другдруга. Как реализованы эти методы (и, в частнос-
ти, как организован досц/п к переменным и их значениям) - вн}"треннее

дело вызываемого объеtсга; детrtли реzшизации скрыты, инкапсулирова-
ны. Вызывающему объекту доступен только предоставляемый интерфейс.

Во-вторых, нельзя сказать, что какие-то программы (методы) вы-
полняются от имени пользователя. Реализации объектов сложны, так что
последние нельзя рассматривать всего лишь как инстрр{енты выполне-
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Курс Основы информационной безопасности

В дообъектной ИБ одним из ва:rсrейших требований является безо-
пасность повторного использования пассивных сущностей (таких, на-
пример, как динамически вьцеляемые области памяти). Очевидно, по-
добное требование вступает в конфликт с т:tким фундаментальным прин-
ципом, как инкапсуJuIция. Объект нельзя очистить внешним образом (за-
полнить нулями или сrryчайной последовательностью бит), если только
он сам не предоставляет соответствующий метод. При на.ltичии такого
метода надежность очистки зависит от корректности его реа.лизации и
вызова.

Одним из самых прочных стереотипов среди специаJIистов по ИБ
явпяется трактовка операционной системы как доминирующего средства
безопасности. На разработку защищенных ОС вьцеляются значительные
средства, зачастую в ущерб ост€lльным направJIениям защиты и, следова-
тельно, в ущерб решlьной безопасности. В современных ИС, выстроен-
ных в многоуровневой архитектуре кIIиент/сервер, ОС не контролирует
объекгы, с которыми работают пользователи, равно как и действия самих
пользователей, которые регистрируются и }^{итываются прикJIадными
средствами. Основной функцией безопасности ОС становится защита
возможностей, предоставJIяемых привилегированным пользоватеJIям, от
атак пользователей обычных.

Это Bаllcro, но безопасность такими мерами не исчерпывается. ffалее
мы рассмотрим подход к построению программно-технического и)овня
ИБ в виде совоцпности сервисов безопасности.
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Курс Основы информационной безопасности

Вариант 2

1. Любой разумный метод борьбы со сложностью опирается
на принцип:

tr не следует умножать суч{ности сверх необходимого

tr отрицания отрицания

tr разделяй и властвуй

2. В число основных понятий объектного подхода не входит:

tr инкапсуляция

П наследование

П полифонизм

З. ,Щеление на активные и пассивные с!пцности противоречит:

П классическойтехнологии программирования

tr основам объекгно-ориентированного подхода

tr стандарry на язык программирования Си

4, Предположим, что при разграничении досryпа
учитывается семантика программ. В таком случае на
просмотрщик файлов определенного формата моцп быть
наложены следующие ограничения:

tr запрет на чтение файлов, кроме просматриваемых
и конфиryрационных

tr запрет на изменение файлов, кроме просматриваемых
и конфиryрационных

П запрет на изменение каких-либо файлов
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Курс Основы инОорм

Для большинства уязвимых мест окно опасности существует сравни-
тельно долго (несколько дней, иногда - недель), поскольку за это время
долlкны произойти следующие события:

. доJDкно стать известно о средствах использования пробела в за-

щите;
о доJDкны быть выпущены соответствующие заппаты;
. заплаты доJDкны быть установлены в защищаемой ИС.
Мы уже указыв€UIи, что новые уязвимые места и средства их исполь-

зования появJIяются постоянно; это значит, во-первых, что почти всегда
существуют окна опасности и, во-вторых, что отслеживание таких окон
доJDкно производиться постоянно, а выпуск и нможение заплат - как
можно более оперативно.

Отметим, что некоторые угрозы нельзя считать следствием каких-то
ошибок или просчетов; они существуют в сIlrry самой природы современ-
ных ИС. Например, }проза откJIючения элекц)ичестваили выхода его па-

раметров за допустимые цраницы существует в силу зависимости аппарат-
ного обеслечения ИС от качественного элекц)опитания.

Рассмотрим наиболее распространенные угрозы, которым подвер-
жены современные информационные системы. Иметь представление о
возможных угрозах, а TaIaKe об уязвимых местах, которые эти угрозы
обычно эксrrлуатируют, необходимо для того, чтобы выбирать наиболее
экономичные средства обеспечения безопасности. Слишком много ми-
фов существует в сфере информационных технологий (вспомним все ту
же "Проблему 2000"), поэтому незнание в данном случае ведет к пере-

расходу средств и, что еще хуже, к концентрации ресурсов там, где они
не особенно нужны, за счет ослабления действительно уязвимых на-
правлений.

Подчеркнем, что само понятие "угроза" в разных ситуациях зачас-
тую трактуется по-разному. Например, для подчеркнуто открытой орга-
низации угроз конфиденци€шьности может просто не существовать -
вся информация считается общедоступной; однако в большинстве слу-
чаев нелегальный доступ представляется серьезной опасностью. Ины-
ми словами, угрозы, как и все в ИБ, зависят от интересов субъектов ин-
формачионных отношений (и от того, какой ущерб является для них
неприемлемым).

Мы попытаемся взглян}"ть на предмет с точки зрения типичной (на

наш взгляд) организачии. Впрочем, многие угрозы (например, пожар)
опасны для всех.

Угрозы можно к-пассифицировать по нескольким критериям:
. rrо аспекту информационной безопасности (доступность, цело-

стность, конфиденциа-llьность), против которого уrрозы на-
правлены в первую очередь;
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КYDс основы информационной безопасности

Основными источниками внутренних отк&}ов яыIяются:
. отсцш,ление (сrц"rайное или умыцшенное) от устаноменных

правил эксппуатации;
о выход системы из штатного pe:mrмa эксп,пуатации в cI,I^Iry cJry-

чаЙных иJIи преднамеренных деЙствий пользователеЙ или об-
сJцDкивающею персонаJIа (превышение расчетного числа запро-
сов, чрезмерный объем обрабатываемой информации и т.п.);

о ошибки при (пере)конфигурировании системы;
о отказы программного и аппаратного обеспечения;
о разрушениеданных;
о разрушение или повреждение аппаратуры.
По отношению к поддерlсавающей инфраструктуре рекомендуется

рассматривать следующие угрозы :

. нарушение работы (сrгучайное или р{ышленное) систем связи,
элекц)опитаниrI, водо- иf илитеп:rоснабжениrl, кондициониро-
вания;

о разрушение иiIи повреждение помещений;
о невозможность ипи нежелание обслуживающею персонЕl"ла

и/или пользователей выполнять свои обязанности (граждан-
ские беспорядки, аварии на транспорте, террористичесIаlЙ акт
ипи его уц)оза, забастовка и т.п.).

Весьма опасны так называемые "обrоt<енные" сотрудники - нынеш-
ние и бывшие. Как правило, они стремятся нанести вред организации-
"обидчику", например:

. испортитьоборудование;
о встроить ломческую бомбу, которirя со временем р:врушит

программы и/или данные;
о удалитьданные.
Обиженные сотрудники, даже бывшие, знакомы с порядками в орга-

низации и способны нанести немалый ущерб. Необходимо следить за
тем, чтобы при увольнении сотрудника его права досцпа (логического и
физического) к информационным ресурсам аннулировaлись.

Опасны, разр{еется, стихийные бедствия и события, воспринимае-
мые как стихийные бедствия,- пожары, наводнения, землетрясения, ура-
ганы. По статистике, на долю огня, воды и тому подобных "злорБшшен-
ников" (срели которых самый опасный - перебой электропитания) при-
ходится l З zo потерь, нанесенных информационным системам.

Некоторые примеры угроз досryпности
Угрозы доступности могут выглядеть грфо - как поврехдение иlrи

дil(е разрушение оборудования (в том числе носителей данньпr). Такое
повреждение может вызываться естественными причинами (чаще всего -
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курс Основы инФормационной безопасности

По отношению к атаке "Рара Smчrf'уязвимы сети, воспринимающие
рiпg-пакеты с широковещательными адресами. Ответы на такие пакеты
"съедают" полосу проIryскания.

Удаленное потребление ресурсов в последнее время прояRlrяется в
особенно опасноЙ форме - как скоординированные распределенные ата-
ки, когда на сервер с множества разных адресов с максим€шьной скоро-
стью направляются вполне леr€шьные запросы на соединение иfили об-
сJt}Dкивание, Временем начаJIа "моды" на подобные атаки можно считать
февраль 2000 года, когда жертвами оказ,rлись несколько крупнейших си-
стем электронной коммерции (точнее - владельцы и пользователи сис-
тем). Отметим, что если имеет место архитектурный просчет в виде разба-
лансированности между пропускной способностью сети и производи-
тельностью сервера, то защититься от распределенных атак на доступ-
ность крайне трудно.

.Щля выведениrI систем из штатного ре)raима эксппуатации могут ис-
пользоваться уязвимые места в виде программных и аппаратных ошибок.
Например, известная ошибка в процессоре Pentium I дает возмо)GIость
локzrльному пользователю гýlтем выполнения определенной команды
"подвесить" компьютер, так что помогает только аппаратный RESET,

Программа "Ъаrdгор" удаJIенно "подвешивает" компьютеры, эксIuIу-
атируя ошибку в сборке фрагментированных IР-пакетов.

Вредоносное программное обеспечение
Одним из опаснейших способов проведения атак явJIяется внедре-

ние в атакуемые системы вредоносного программного обеспечения.
Мы вьцелим следующие грани вредоносного ПО:
. вредоноснzlя Функuия;. способраспространения;
. внешнее представление.
Часть, осуществляюlцуо разрушительную функцию, будем называть

"бомбой" (хотя, возможно, более удачными терминами бьии бы "заряд"
или "боеголовка"). Вообще говоря, спектр вредоносных функциЙ неогра-
ничен, поскольку "бомба", как и любая другая процрамма, может обладать
сколь угодно сложной логикой, но обычно "бомбы" предназначаются дIя:

. внедрения другого вредоносного По;

. полу{ениrI KoHTpoJuI над атакуемой системой;

. агрессивногопотребленияресурсов;

. измененияуЕlиразрушения программ и/илиданных.
По механизму распространениrI разJIичают:
о вирусы 

- 
кодl обладающий способностью к распространению

(возможно, с изменениями) путем внедрения в другие про-
граммы;

46



Ly

,,,еIнэПоdIJ иIrоГ qшиII JэыrtIрJэос sod

-эIо{<Iшиtох хIчннэжеdЕg оIfэиh tоrеd;и эн е torcroged эtsr 'lte1 ,оrrг,(н х rин
-эжsdв€ )эиd lиtsоgэ иrсэhиI)€dп ,,rsнэиrиl ионdэJоIчпшо),, rиавdш кqн
-жоrээн эинэtsоIIгgоэ,онваоdиdlсиJэdв€ эн'иши хIilннваýIqs'{оIнэЕипни
ЕslсэhиIrо) BJcod оJоньиJоIгвнв 'sоэr(dиs хIiIнJсэflЕи вrсиh Iэоd иннчrв
-ипнэнохс)€ вн ьdIоиIсэн,, оJh 'сJ,strжdоsJ,t оrlqg онжош иIо{ЕdU лrlнrош
с BEoJ 666I Еrd€и\t оЕ о)€нtsо ,sоэ,{dиs оIrоr ен ьсIиЕохиdш иIсоннаsJсэп
-9о эинвиIинs ээшilltоgиен оп oJoнcoнoEads оrээg Еи иипиtrвdr оII

,J€Ifцв€ хlчшиЕох9оэн

хиJлdГ иIэинэжоrcн и у{и{вdJоdш х]чнэfdиflиIне кqннвЕ IýI€Eg и[эинаIIЕон9о

с чI€sоslсэТtlztс rэвrэаdэrr и.,цэsdэь,, шм/иsосddиs ',,9л,ло9,, иJэонЕиsон€€d

иоsон ло)с,(шIчs с вэJэIrrsвоII oll оJонэоноЕэds IflrЕ иIэонсвцо он)о
,IчJ)IэIIсв aFIHIdoпcHBdr и эЕнslг8ноип)н/tф ЕнвIпэпс

иIэн а dячrоясош 'онь€tsdэн эиноrэп'эdцо эонgоtrоп 'пьrJ€g IпЕн вн
,,,хвItэJсис шqннвsоdиsиJвIлIоIsв s ьсэипrнвdх'аIчнн€V иrм/и аинэьэпса9о

эоншу[еdJоdп чJижоJъинd иrи чIинаш€и оIýпrэп э хьJэс кqнноипФIинdиш[ох

-эIIэJ иlги хзиtэJэис хlчннвsоdиsиJвиlоJsз s винопэа€иоdшсоаошвэ и ьинэнеd

-Jэоdшсвd оJоннеаоdиноитD{н€ээн иIоslсиtоs, 4игпоrcтвr9о'Yо) иннишrcfu
-оdш ишшэ,tdиrэdцdэл{и иIм иFIиIэrнIrоUэи оJ€ - }tdиs инншшеdJоdп.

:эинэrэЕэdшо ээпоt
-dЕаrс ьэrижdэYоэ,.rинэжоIrоп эип9о,о{ипзI/,Idофни €н эигпоIdtJэиаЕOоs

'rчdоr>rеб ,иипеЕиJвиidофни ýэч,9о ,иипвWdофни вrипвt. 66-ýlzlý d
JэоJ в'dаиtиdпвц .хIчJьниdIIэП9о Jo вэJоIзhиIfIо оII оJонсоноtsэds бип

-е)иФиэсЕID{ rЕннэЕэsиdll и ьинэrоЕэdхо иш€н эЕннеr оJI' 'шиrэш,l,g
,э)flо)€шf цончrэJ,ЕrэIIЕиdш о9иII-ио)ех а и{иIr

-аIЕsо€ýIrоп иIIýIsиьdэgоЕ IоIвsнsоэпоп и оilньdds JоIеsиrsвIоJЕи FIиIиIвdJ

-odп аихснвоdJ цоdош iцо>rэниоdr БэIиsон€Jс 'lдоэddиа ионнэжвdоц иь

-l{Trfg 'зшу{вfuоdп ьвньIч9о 'dэлчиdпец ,ши)энrоdl I;сJаваIчЕвн 'еrцrцвdlоdц

БEH€aIfolI онqrвноит)нdф ;вх JиЕ'rrJrIs инdоIо)'Eo>l 4rчнэоноЕэdg
,,,9шо9,, ю<Iнqrвипэшэ иинеsиЕdJ,сs о8 IrэJoIeE

-жfн эн ино qIсоншfJаоЕ вн )BIe ьrп'аниьиdш 4oJo oLI ,и[эJсиэ хIчsоIhоп

Isсdfээd и иJэс rинвrэ/tпоdш /tсоrош ,,JоtвYэtLс,, ,,и8dаь,, 'dэrtиdшец ,цаип

-)нdф ионэоноЕэds ьэJаrIIЕr'онqrэlвgоЕэшс'и socdлcod аинэIrgэd;ош аон

-ЕисэеdJu JэвsIq€Iqs oIJ оJонэоноtsэd8 аинанвdr,соdшсвd олвJ впJони
,иJэс ош rиsIсэIпэilц вн чЕэd

-эhо оIdаdэх 8 IqнвяоdиJнаиdо'sиJ,оdIвн',,ияdаlr,,,ЕIfцвФ оJоннажвdв€ €)
-IIтчээdец яв) rBxBJ 'чтпопоil trьншэнs rсJэ{gэdJ иIи иIес оп иhвЕэdэц rrЕ
:иJэс вшd хвIfаЕэdu а 'ончrв)оr ьсJоIвнвdJэоdшсвd оньIч9о Iчэddиg

,(нrtпвfuоdп ионнажЕdвЕ rсdш€€

вэJэdgэdJ вэddиа иипв€иаиI)Е ыгts) аинэнrопIча хи и эи ош ииlI
-о) хиоgс эинэнвdJэоdшэвd чIвsIчЕнs 'rsппеdlоdш эиJddЕ s вин
-эdtsэнs €э9 чIсэ oJ 'ончrаJбоJэошес иtrчнgосоuс 'tro) - ,.и{dэь..

0 виП)еU



Курс Ос"овы инОор,

В марте 1999 года, с появJIением вируса "Melissa", ситуация карди-
нzлJIьным образом измениJIась. "Melissa" - это макровирус рlя файлов
MS-Word, распространяющийся посредством электронной почты в при-
соединенных файлах. Когда такой (зараженный) присоединенный файл
открывают, он рассыjIает свои копии по первым 50 алресам из адресной
книги Microsoft Outlook. В результате почтовые серверы подвергаются
атаке на доступность.

В данном сл}цае нам хотелось бы отметить два момента.
1. Как рке говорилось, пассивные объекты отходят в прошлое; так

называемое активное содер)шмое становится нормой. Файлы, ко-
торые по всем признакам должны были бы относиться к данным
(например, документы в форматах MS-Word или Postscript, тексты
почтовых сообщений), способны содержать интерпретируемые
компоненты, которые могут запускаться неявным образом при от-
крытии файла. Как и всякое в целом прогрессивное явление, такое
"повышение активности данных" имеет свою оборотную сторону
(в рассматриваемом сл}чае - отставание в разработке механизмов
безопасности и ошибки в их реzrлизации). Обычные пользователи
еще не скоро на}л{атся применять интерпретируемые компоненты
"в мирных целях' (или хотя бы узнают об их существовании), а пе-
ред злоумышIленниками открьшось по существу неограниченное
поле деятельности. Как ни банально это звучиц но если для
стрельбы по воробьям выкатывается пушка, то пострадает в основ-
ном стреляющий.

2. Интеграция разных сервисов, нzlлиtlие среди них сетевых, всеобщая
связность многократно увеличивают потенци:lл для атак на доступ-
ность, облегчают распространение вредоносного ПО (вирус
"Melissa" - кпассический тому пример). Образно говоря, многие ин-
формационные системы, если не принять защитных мер, оказыва-
ются "в одной лодке" (точнее - в корабле без переборок), так что до-
статочно одной пробоины, чтобы 'hодка" туг же пошла ко дну.
Как это часто бываец вслед за "Melissa" появилась на свет целая се-

рия вирусов, "червей" и их комбинаций: "Ехрlоrеr.ziр" (июнь 1999),
"Bubble Воу" (ноябрь 1999), "ILOVEYOU" (май 2000) и т.д. Не то что бы от
них бьш особенно большой ущерб, но общественный резонанс они вы-
звми немалый.

Акгивное содержимое, помимо интерпретируемых компонентов до-
кументов и других файлов данных, имеет еще одно попуJIярное обличье -
так называемые мобильные агенты. Это программы, которые загрухtaют-
ся на другие компьютеры и там выполнrIются. Наиболее известные при-
меры мобильных агентов - Jача-апrr:rеты, загружаемые на пользователь-
ский компьютер и интерпретируемые Iпtеrпеt-навигаторами. Оказалось,
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Курс Основы информационной безоласности

иногда изменяются содер)Iсательные данные, иногда - служебная
информация. Показательный случай нарушения целостности имел ме-
сто в 1996 году. Служащая Оrасlе (личный секретарь вице-президента)
предъявила сулебный иск, обвиняя президента корпорации в незакон-
ном увольнении после того, как она отвергла его ухаживания. В дока-
зательство своей правоты женщина привела электронное письмо, яко-
бы отправленное ее начапьником президенту. Солержание письма для
нас сейчас не BilKHo; важно время отправки. Дело в том, что вице-пре-
зидент предъявил, в свою очередь, файл с регистрационной информа-
цией компании сотовой связи, из которого явствовzl"ло, что в указан-
ное время он разговаривztл по мобильному телефону, находясь вдапеке
от своего рабочего места. Таким образом, в суде состоялось противо-
стояние "файл против файла". Очевидно, один из них был фальсифи-
цирован или изменен, то есть была нарушена его целостность. Суд ре-
шил, что поддел:ши электронное письмо (секретарша знuLпа пароль ви-
це-президента, поскольку ей было поручено его менять), и иск был от-
вергнут...

(Ъоретически возможно, что оба фиryрировавших на суде файла
бьшrи подлинными, корректными с точки зрения цеJlостности, а письмо
отправиJIи пакетными средствами, однако, на наш взгляд, это бьгrо бы
очень сц)анное для вице-президента лействие.)

Из приведенного слу{ая мо]кно сделать вывод не только об угрозах
нарушения целостности, но и об опасности слепого доверия компьютер-
ной информации. Заголовки электронного письма могуг быть поддела-
ны; письмо в целом может быть фальсифичировано лицом, знающим па-

роль отправителя (мы приводиJIи соответствующие примеры). Отметим,
что последнее возможно да)ке тогда, когда целостность контролируется
криптографическими средствами. Здесь имеет место взаимодействие раз-
ных аспектов информачионной безопасности: если нарушена конфлцен-
циiшьность, может пострадать целостность.

Еще один урок] угрозой целостности является не только фальсифи-
кация или изменение данных, но и отказ от совершенных действий. Если
нет средств обеспечить "неотказуемость", компьютерные данные не могуг
рассматриваться в качестве доказательства.

Потенциально уязвимы с точки зрения нарушения целостности не
только данные, но и программы. Внелрение рассмотренного выше вредо-
носного ПО - пример подобного нарушения.

Угрозами динамической целостности являются нарушение ато-
марности транзакций, переупорядочение, краХа, дублирование дан-
ных или внесение дополнительных сообщений (сетевых пакетов и
т.п.). Соответствующие действия в сетевой среде называются актив-
ным прослушиванием.
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Курс Основы инФормационной безопасности

Еще один пример изменения, о котором часто забывают, - хранение
данных на резервньгх носителях. Для защиты данных на основных носи-
теJIях применяются развитые системы управления дост}rпом; копии же
нередко просто лежат в шкафах и полуlить дост}пI к ним могуг многие.

Перехват данных - очень серьезн€и угроза, и если конфиденциаль-
ность действительно явJIяется критичной, а данные передаются по мно-
гим канчUIам, их защита может оказаться весьма сложной и дорогостоя-
шей. Ъхнические средства перехвата хорошо проработаны, доступны,
просты в эксIIлуатации, а установить их, например на кабельную сеть, мо-
жет кто угодно, так что эту угрозу нужно принимать во внимание по от-
ношению не только к внешним, но и к внугренним коммуникациям.

Кражи оборулования являются угрозой не только дIя резервных но-
сителеЙ, но и дJIя компьютеров, особенно портативных, Часто ноутбуки
оставJIяют без присмотра на работе 14пи в автомобиле, иногда просто те-

ряют.
Опасной нетехни!Iеской угрозой конфиленчиrшьности явлrIются ме-

тоды морzlJIьно-психологического воздействия, такие как MacKapilI - вы-
полнение действий под виJIом лица, обладающего полномочиrIми шlя до-
ступа к данным (см., например, статью Айрэ Винrсчера "Залание: шпио-
наж" в Jet Info, 1996, 19).

К неприятным уц)озам, от которьtх трудно защищаться, моN(но от-
нести шоуrrотребление полномочиями. На многих типах систем привиле-
гированный пользователь (например системный администратор) спосо-
бен прочитать любой (незашифрованный) файл, полуrить досц/п к почте
любого пользоватеJш и т.д. Щругой пример - нанесение ущерба при сер-
висном обслlхивании. Обычно сервисныЙ инженер полуt{ает неограни-
ченныЙ доступ к оборулованию и имеет возможность деЙствовать в обход
программных защитных механизмов.

Ъковы основные угрозы, которые наносят наибольший ущерб
субъектам информаItионных отношений.
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основы информационной безопасности

Вариант 2

1. Окноопасности появляется, когда:

tr становится известно о средствах использования уязвимости

tr появляется возможностьиспользоватьуязвимость

tr устанавливается новое ПО

2- Gамыми опасными источниками уrроз являютGя:

tr внугренние

П внешние

П пограничные

3. Перехват данных являетGя угрозой:

. П досryпности

П конфиденци€lльности

П целостности

l

' 4. Melissa - это:

tr макровирус для файлов MS-Word

tr макровирусдля файлов PDF

Е макровирусдля файлов Postscript
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Курс Основы инф

. процедурного (мерыбезопасности, ориентированные налюдей);

. программно-технического.
Законодательный уровень является важнейшим JIля обеспечения

информачионной безопасности. Большинство людей не совершают про-
тивоправных действий не потому, что это технически невозможно, а по-
тому, что это осуждаетсяиfили наказывается обществом, потому, что так
поступать не принято.

Мы булем различать на законодательном уровне две группы мер:
о меры, направJIенные на создание и пошIержание в обществе не-

гативного (в том числе с применением наказаний) отношения к
нарушениям и нарушителям информационной безопасности
(назовем их мерами ограничительной направленности) ;

. направJIяющие и координирующие меры, способствующие по-
вышению образованности общества в области информацион-
ной безопасности, помогающие в разработке и распростране-
нии средств обеспечения информачионной безопасности (ме-

ры созидательной направленности).
На практике обе группы мер ваr(ны в равной степени, но нам хоте-

лось бы вьцелить аспект осознанного соблюдения норм и правил ИБ.
Это важно шIя всех субъектов информачионных отношений, поскольку

рассчитывать только на защиту сиJIами правоохранительных органов бы-

ло бы наивно. Необходимо это и тем, в чьи обязанности входит наказы-
вать нарушителей, поскольку обеспечить доказательность при расследо-
вании и судебном разбирательстве компьютерньш преступлений без спе-

циальной подготовки невозможно.
Самое B€DKHoe (и, вероятно, самое трулное) на законодательном

уровне - создать механизм, позволяющий согласовать процесс разработ-
ки законов с реалиями и прогрессом информачионных технологий. Зако-
ны не мог}"т опережатьжизнь, но важно, чтобы отставание не было слиш-
ком большим, так как на практике, помимо прочих отрицательных мо-
ментов, это ведет к снижению информачионной безопасности.

Обзор российского законодательства в области
информационной безопасности

Правовые акты общего назначения, затрагиваюlцие вопросы
информационной безопасности

Основным законом Российской Фелерачии является Констиryция,
принятая 12 лекабря 1993 года.

В соответствии со статьей 24 Конститучии, органы государственной
вJIасти и органы местного самоуправления, ихдолжностные лица обяза-
ны обеспечить каждому возможность ознакомления с документами и ма-
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Курс Основы инФорма

цию охраняемой законом информации ЭВМ. Включение в сферу дейст-
вия УК РФ вопросов досц/пности информационных сервисов представ-
ляется нам очень своевременным.

Статья 138 УК РФ, защищая конфилешlичlJIьность персонzrльныхдан-
ньш, предусматривает наказание за нарушение тайны переписки, телефон-
ных переговоров, почтовых, телеграфньD( ипи иных сообщений. Аналогич-
ttуо роль дJlя банковской и коммерческой тайны играет статья l83 УК РФ.

Интересы государства в IIлане обеспечения конфиленциalльности
информачии напIли наиболее полное вырilкение в Законе "О государст-
венной тайне" (с изменениямиидополнениями от б октября 1997 года). В
нем гостайна определена как защищаемые государством сведения в обла-
сти его военной, внешнеполитической, экономической, разведыватель-
ной, контрразведывательной и оперативно-розыскной деятельности,

распространение которых может нанести yrцерб безопасности Россий-
ской Фелерации. Там же дается определение средств защиты информа-
ции. Согласно данному Закону, это технические, криптографические,
процраммные и другие средства, предназначенные для защиты сведений,
состаышющих государственную тайну; средства, в которых они реапизо-
ваны, а TaIoKe средства контроля эффективности защиты информации.
Полчерrcrем ва:шlость последней части определениrt.

3акон "Об информации, информатизации
и заlците информации"

Основополагающим среди российских законов, посвященных во-
просам информачионной безопасности, следует считать закон "Об ин-

формации, информатизации и защите информации" от 20 февраля 1995

годаномер 24-ФЗ (принят ГосуларственнойЩумой 25 января 1995 гола). В
нем даются основные определения и намечаются направления развития
законодательства в данной области.

Прочитируем некоторые из этих определений:
о информащш - сведения о лиц!й, предметах, факгах, событиях,

явлениях и процессах независимо от формы их представления;
. документирваннаяипформаIrпя (лоlrумент;- зафиксированнrul

на материмьном носителе информация с реквизитами, позво-
ляющими ее илентифицировать;

о информацпоilные прцессы - процессы сбора, обработки, на-
копления, хранения, fl оиска и распространения информачии;

о ппформащrонцая система - организационно упорядоченнiш со-
воц.пность документов (массивов доц/ментов) и информачи-
онных технологий, в том числе с использованием средств вы-
числительной техники и связи, реiшизующих информационные
процессы;
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ционированных действий по ... блокированию информаlrии") сказано до-
вольно мчlло.

Прололжим цитирование :

"Защите пошlежит любая доцментированная информашия, непра-

вомерное обращение с которой может нанести yrцерб ее собственнику,
влаjIельцу, пользователю и иному лицу".

По суги, это положение констатирует, что защита информашии направ-

лена на обеспечение интересов субъекгов информачионньD( отlrошениЙ.

Далее. "Режим защиты информачии устанавливается:
. в отношении сведений, отнесенных к государственной тайне, -

уполномоченными органами на основании Закона Российской
Фелерачии "О госуларственной тайне";

о в отношенииконфиденчиа.ltьнойдокументированной инфор-
мации - собственником информационных ресурсов или упол-
номоченным лицом на основании настоящего Фелерального
закона;

. в отношении персонrшьныхданных - федеральным законом."
Здесь явно вьцелены,гри вида защищаемой информачии, ко второ-

му из которьш принаlцежит, в частности, коммерческая информачия.
Поскольку защите подJIежит только докуIч{ентированная информация,
необходимым условием явJIяется фиксация коммерческой информачии
на материzrпьном носителе и снабжение ее реквизитами. Отметим, что в

данном месте Закона речь иJIет только о конфиденциzшьности; остtчIьные

аспекты ИБ забыты.
Обратим внимание, что защиту государственной тайны и персонtшь-

ных данных берет на себя государство; за другуIо конфиденциальFrло ин-

формачию отвечают ее собственники.
Как же защищать информацию? В качестве основного закон предJIа-

гает для этой цели мощные универсшIьные средства: лицензирование и
сертификацию. Прошитируем статью 19.

l. Информачионныесистемы, базыибанкиданных, предназначенные
л.пя информационного обслуживания граждан и организаций, под-
лежат сертификации в порядке, ycTaHoыIeHHoM Законом Россий-
ской Фелерации "О сертификачии продукции и услуг".

2. Информачионные системы органов государственной власти Рос-
сийской Фелерации и органов государственной власти субъектов
Российской Федерации, других государственных органов, организа-
ций, которые обрабатывают докр{ентированную информачию с ог-

раниченным доступом, а также средства защиты этих систем подле-
жат обязательной сертификации. Порялок сертификачии определя-
ется законодательством Российской Федерации.
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З. Юридическая силадокумента, хранимого, обрабатываемого и пере-
даваемого с помошью автоматизированных информачионных и те-
лекоммуникационных систем, может подтверждаться электронной
цифровой подписью.
Юрилическая сила электронной чифровой подписи признается при
н€шичии в автоматизированной информачионной системе про-
граммно-технических средств, обеспечивающих идентификацию
подписи, и соблюдении установленного режима их использования.

4, Право удостоверять идентичность электронной цифровой подписи
осущестыIяется на основании лицензии. Порялок выдачи лицензий
определrIется законодательством Российской Федерачии.
Ъким образом, Закон предJIагает действенное средство контроля

целостности и решениrI проблемы "неотказуемости" (невозможности от-
казаться от собственной полписи).

Таковы важнейшие, на наш взглrц, положения Закона "Об инфор-
мации, информатизации и защите информации". На слелующей страни-
че будуг рассмотрены другие законы РФ в области информачионной бе-
зопасности.

,Щругие законы и нормативные акты
Следуя логике Закона "Об информации, информатизации и защите

информаuии", мы продолжим наш обзор Законом "О лицензировании от-
дельных видов деятельности" от 8 авryста 200l года номер 128-ФЗ (При-
нят Госуларственной Думой 13 июля 2001 года). Начнем с основных опре-
делений.

"Лицензия - специzлльное разрешение на осуществJIение конкретно-
го виJIа деятельности при обязательном соблюдении лицензионных тре-
бований и условий, BbrIaHHoe лицензирующим орrаном юриJIическому
лицу или индивидуirльному предпринимателю.

лицензируемый вrцдеятельности - вид деятельности, на осуществле-
ние которого на территории Российской Фелерации требуется полrIение
лицензии в соответствии с настоящим ФелераJIьным законом.

Лицензирование - мероприятия, связанные с предоставлением ли-
цензий, переоформлением документов, подтверждаюших нчшичие ли-
цензий, приостановлением и возобновлением действия лицензий, анну-
лированием лицензий и контролем лицензирующих органов за соблюде-
нием лицензиатами при осуществлении лицензируемых видов деятельно-
сти соответствующих лицензионных требований и условий.

лшtензируюIцие органы - фелеральные органы исполнительной вла-

сти, органы исполнительной власти субъектов Российской Федерации,
осуществJIяющие лицензирование в соответствии с настоящим Феде-

рzлльным законом.
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Курс Основь,инОорм

Основными лицензирующими органами в области защиты инфор-
мации являются Федеральное агентство правительственной связи и ин-
формачии (ФАПСИ) и Гостехкомиссия России. ФАПСИ ведает всем,
что связано с криптографией, Гостехкомиссия лицензирует деятель-
ность по защите конфиленшиальной информачии. Эти же организации
возглавляют работы по сертификации средств соответствующей на*
правленности. Кроме того, ввоз и вывоз средств криптографической
защиты информачии (шифровальной техники) и нормативно-техниче-
ской локументации к ней может,осуществляться исключительно на ос-
новании лицензии Министерства внешних экономических связей Рос-
сийской Федерации, выдаваемой на основании решения ФАПСИ. Все
эти вопросы регламентированы соответствующими указами Президен-
та и постановлениями Правительства РФ, которые мы здесь перечис-
лять не булем.

В эпоху глобаьньгх коммуникаций ваrсгую роль играет Закон "Об

},.{астии в межцународном информачионном обмене" от 4 июля 1996 года
номер 85-ФЗ (приняг Госуларственной !рtой 5 июня 1996 гола). В нем, как
и в Законе "Об информации...", основным защитным средством явJI;Iются
лицензии и сертификаты. Процитируем несколько пунктов из статьи 9.
2. Защита конфиленltиальной информашии юсударством распростра-

нrIется только на ту деятельность по международному информаuи-
онному обмену, которую осуществJIяют физические и юри]lиtlеские
лица, обладающие лицензией на рабоry с конфиденциальной ин-
формачией и использующие сертифицированные средства между-
народного информаItионного обмена.
Вьцача сертификатов и лицензий возлагается на Комитет при Пре-
зиJIенте Российской Федерации по политике информатизации, Го-
сударственную техническую комиссию при Президенте Российской
Федерации, Федера:tьное агентство правительственной связи и ин-
формации при Презиленте Российской Фелерации. Порядок выдачи
сертификатов и лицензий устанавливается Правительством Россий-
ской Фелерации.

З. При обнаружении нештатных ре)шмов функчионирования средств
международного информационного обмена, то есть возникновения
ошибочных команд, а также KoMaruI, вызванных несанкционирован-
ными действиями обслуживающего персонаJIа или иных лиц, либо
ложной информачией собственник или владелец этих средств дол-
жен своевременно сообщить об этом в органы контролrI за осуществ-
лением международного информационного обмена и собственнику
или владельцу взаимодействующих средств международного инфор-
мационного обмена, в I1ротивном слу{ае он несет ответственность за
причиненный ушерб.
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Курс Основы информационной безопасности

Элекгрошrая щфрмя подпlсь - реI<визит элекгронною документа,
преднzвначенньй ддя заIIиты дzlнного электронного документа от подделки,
полученньй в резульliлте криmографического преобрzвованиrl информачии с
использованием закрытого кJIюча элекгронной чифровой подписи и позво-
ляющиЙ илентифичирокIтъ ыIадеJъца сермфиката ктIюча подписи, а TaIOKe

установитъ отсугствие искФкения информачии в электронном документе.
Владелец сертифпката кJIюча подписи - физическое лицо, на имя ко-

торого удостоверяющим центром вьцан сертификат кJIюча подписи и ко-
торое владеет соответствующим закрытым кJIючом электронной чифро-
вой подписи, позволяющим с помощью средств электронной цифровой
подписи создавать свою электронную чифровую подпись в электронных
документах (подписывать элеюронные документы).

Средства элекгронной цифровой подtшсп - аппаратные и (или) про-
граммные средства, обеспечивающие реализацию хотя бы одной из сле-
дующих функциt: создание электронной цифровой подписи в электрон-
ном документе с использованием закрытого IстIюча электронной шифро-
вой подписи, подтверждение с использованием открытого юIюча элек-
тронной чифровой подписи подлинности электронной чифровой подпи-
си в электронном документе, создание закрытых и открытых ключей эле-
ктронных чифровых подписей.

Сертификат средств электронпой lцфровой подписи - доку{!{ент на бу-
мzш(ном носителе, вьцанный в соответствии с правиJIами системы серти-

фикации дJuI подтверхцениrI соответствиrI средств электронной цифро-
вой подписи установJIенным требованиям.

Закрытьй кJIюч элекIронной цифровой подпшсп - уникzulьная после-
довательность символов, известная владельцу сертификата юIюча подпи-
си и предназначеннzш для создания в электронных документах электрон-
ной цифровой подписи с использованием средств электронной цифровой
подписи.

Открытый кJIюч элекгронной цифровой подlпсп - уникальная после-
довательность символов, соответствующая закрытому кпючу электрон-
ной цифровой подписи, доступная любому пользователю информацион-
ноЙ системы и предназначеннzи дJIя подтверждения с использованием
средств электронной цифровой подписи подIинности электронной циф-

ровой подписи в элекгронном документе.
Сертификат кJIюча подшсп - докуtl{ент на бумажном носителе или

электронный доцrмент с элекгронной шифровой подписью уполномо-
ченного лица удостоверяющего центра, которые вкпючают в себя откры-
тый к.пюч электронной чифровой подписи и вьцаются удостоверяющим
центром у{астнику информачионной системы для подтверждения под-
линности электронной чифровой подписи и идентификации владельца
сертификата кJIюча подписи.
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Курс Основы информационной беэопасности

нима запись об этом вносится удостоверяющим центром в сер-
тификат кJIюча подписи;

. открытый ключ электронной чифровой подписи;

. наименование средств электронной цифровой подписи, с кото-
рыми используется данный открытый кJIюч электронной чиф-
ровой подписи;

о наименование и местонtlхожJIение удостоверяющего центра,
вьцавшего сертификат ключа подписи;

. сведения об отношениях, при осуществJIении которых элек-
тронныЙ доцеrент с электронноЙ цифровоЙ подписью булет
иметь юршIическое значение.

Интересно, много ли Федермьных законов, содержащих такое ко-
личество технической информации и столь зависимых от конкретной
технологии?

На этом мы закан!{иваем обзор законов РФ, относящихся к инфор-
мационной безопасности.

Обзор зарубежного законодательства в области
информационноЙ безопасности

Конечно, изJIишня;I амбициозность заголовка очевиJIна. Разумеется,
мы лишь rц/нктиром очертим некоторые законы нескольких стран (в пер-
вую очередь - CIIIA), поскольку только в СII]А TaIaш законодательных
актов около 500.

Ключевую роль играет американский "Закон об информационной
безопасности" (Соmрutеr Security Act of 1987, Public Law 100-235 (H.R.
l45), January 8, 1988). Его цель * реапизация минимаJIьно достаточньш
действий по обеспечению безопасности информации в фелеральных ком-
IьютерньIх системах, без ограничений всего спектра возмоясrьгх действий.

Харакгерно, что уже в нач:ше Закона называется конкретный испол-
нитель - Национальный институr стаrшартов и технологий (нист), от-
вечающий за выгryск стандартов и руководств, направленных на защиту
от уничтожения и несанщионированного доступа к информачии, а так-
же от KptDK и пошIогов, выполняемых с помощью компьютеров. Ъким об-

разом, имеется в BIц(y как регламентация действий специzrлистов, так и
повышение информированности всего общества.

Согласно Закону, все операторы фелеральных ИС, содержацих кон-
фиденциальную информацию, доJDкны сформировать rrпаны обеспече-
ния ИБ. Обязательным явJIяется и периодическое обучение всего персо-
нiша таких ИС. НИСI в свою очередь, обязан проводить исследования
природы и масштаба уязвимых мест, вырабатывать экономиtIески оправ-
данные меры защиты. Результаты исследований рассчитаны на примене-
ние не только в юсударственных системil(, но и в частном секторе.
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ЭЦП), позвоJuIющие сформировать негосударственную инфраструкгуру,
пригодrrуIо шш взаимодействия с фелеральными ИС.

В разлеле 4 особое внимание обращается на необходимость анiшиза
средств и методов оценки уязвимых мест других продуктов частного сек-
тора в области ИБ.

Приветствуется разработка правил безопасности, нейтральных по
отношению к конкретным техническим решениям, использование в фе-
дермьных ИС коммерческих продуктов, участие в реализации шифро-
вtл.льных технологий, позволяющее в конечном итоге сформировать ин-
фраструктуру, которую можно рассматримть как резервную лля феле-
ральных ИС.

Важно, что в соответствии с разделами l0 и дмее предусматривается
вьцеление KoHKpeTHbtx (и немалых) сумм, называются точные сроки реа-
лизации программ партнерства и проведениrI исследований инфраструк-
туры с открытыми юIючами, национrLльной инфраструктуры чифровых
подписей. В частности, предусматривается, что lUш удостоверяющих цен-
тров доJDкны быть разработаны типовые правила и процедуры, порядок
лицензирования, стандарты аудита.

В 200l году был олобрен Палатой представителей и перелан в Сенат
новый вариант рассмотренного законопроекта - Соmрutеr Security
Enhancement Act of 2001 (H.R. 1259 RFS). В этом варианте примечательно
как то, что, по сравнению с предьцущей редакцией, было франо, так и
то, что добавилось.

За четыре гола (1997-2001 гr) на законодательном и других уровня(
информаItионной безопасности CIIIA бьшо сделано многое. Смягчены
экспортные ограниtIения на криптосредства (в январе 2000 Е.). Сформиро-
вана инфраструкгура с открытыми кJIючами. Разработано большое число
станJIартов (например, новый сташIарт электронной цифровой подписи -
FIPS 186-2, январь 2000 r). Все это позволапо не заострять более вниманиrt
на криптографии как таковой, а сосредоточиться на одном из ее важней-
ших приложений - аугекгификации, рассма,триваrI ее по отработанной на
криптосредствах методике. Очевидно, что, независимо от судьбы законо-
проекта, в США будет сформирована национЕlльная инфраструкгура эле-
ктронной аугентификации. В данном сJrучае законотворческая деятель-
ность иJlет в ноry с прогрессом информачионных технологий.

Программа безопасности, предусматривающая экономически оп-
равданные защитные меры и синхронизированнаJI с жизненным цикпом
ИС, упоминается в законодательстве CIIIA неоднократно. Согласно
пункry 3534 ("Обязанности фелеральных ведомств") подглавы II ("Ин-
формачионная безопасность") главы 35 ("Координация федеральной ин-
формачионной политики") рубрики 44 ("Обшественные издания и доI!т-
менты"), такая программа доJDкна вюIючать:
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лекциях мы еще вернемся к рассмотрению этих стандартов; здесь же от-
метим, что они действительно работаюц несмотря на "лобровольность"
(или благоларя ей?).

В современном мире глобальных сетей законодательнiш база должна
быть согласована с мехдународной пракгикой. В этом Iтлане по}л{ителен
пример Аргентины. В конце марта 1996 года компетентными органами
Аргентины был арестован Хулио Цезар Ардита, 21 года, житель Буэнос-
Айреса, системный оператор электронной доски объявлений "Крик", из-
вестный в компьютерном подполье под псевдонимом "El Griton". Ему вме-
нrшись в вину систематические вторжения в компьютерные системы
ВМС США, НАСА, многих крупнейших американских университетов, а

TaIoKe в компьютерные системы Бразилии, Чили, Кореи, Мексики иТай-
ваня. Однако, несмотря на тесное сотрудничество компетентных органов
Аргентины и CIIIA, Арлита бы.п отпущен без офичи€ulьного предъявления
обвинений, поскольку по аргентинскому законодательству вторжение в
компьютерные системы не считается преступлением. Кроме того, в силу
принципа "двойной криминzrльности", действуюцего в международных
правовых отношениях, Аргентина не может вьшать хакера американским
вJIастям. .Щело Арлита показываеъ KaIo{M может быть будущее междуна-

родных компьютерных вторжениilrлри отсугствии всеобщих или хотя бы
двусторонних соглашений о борьбе с компьютерной пресцrпностью.

О текуrцем состоянии российGкого
законодательGтва в области

информационноЙ безопасности
Как уже отмечzшось, самое важное (и, вероятно, самое трудное) на

законодательном уровне - создать механизм, позволяющий согласовать
процесс разработки законов с реztлиями и прогрессом информачионных
технологий. Пока такого механизма нет и, увы, не предвидится. Сейчас
бессмысленно задаваться вопросом, чего не хватает российскому законо-
дательству в области ИБ, это все равно что интересоваться у пунктирного
отрезка, чего тому не хватает, чтобы покрыть всю плоскость. Даже чисто
количественное сопоставление с законодательством США показываеъ
что наша законодательная база явно неполна.

Справедливости ради необходимо отметить, что ограничительная
составляющая в российском законодательстве представлена существенно
JIучше, чем координир},ющая и направляющая. Глава 28 Уголовного ко-
декса достаточно полно охватывает основные аспекты информачионной
безопасности, однако обеспечить реzrлизацию соответствующих статей
пока еше сложно.

Положения базового Закона "Об информачии, информатизации и
защите информачии" носят весьма обций характер, а основное содержа-
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вчDкных системrlх (в первую очередь, военных), в принципе, может пред-
ставJIять угрозу национ€rльной безопасности (в том числе информацион-
ной), поскольку нельзя искJIючить вероятности встраивания закIIадных
элементов. В то же время, в подавJUIющем большинстве cJryraeв потенци-
zrльные угрозы информаlrионной безопасности носят искJIючительно
внугренний характер. В таких условиJIх незаконность использования за-

рубежных разработок (ввиду сложностей с их сертификачией) при отсуг-
ствии отечественных аналогов затрудняет (или вообще делает невозмож-
ной) защиry информачии без серьезных на то оснований.

Проблема сертификации аппаратно-программных продуктов зару-

бежного производства действительно сложна, однако, как показывает
опыт европейских стран, решить ее можно. Сложившаяся в Европе сис-
тема сертификации по требованиям информационной безопасности поз-
волиJIа оценить операционные системы, системы }rправления базами дан-
ных и другие разработки американских компаний. Вхождение России в

эту систему и уластие российских специzulистов в сертификационных ис-
пытаниях в состоянии снять имеющееся противоречие между независи-
мостью в области информачионных технологий и информачионной бе-
зопасностью без какого-либо ущерба для национальной безопасности.

Подводя итоц можно наметить следующие основные направления
деятельности на законодательном уровне:

о разработка новых законов с ${етом интересов всех категорий
субъекгов информаItионньD( отношений;

о обеспечение баtанса созидательныхи ограничительньD( (в пер-
вую очередь преследующих цель наказать виновньж) законов;

о интограция в мировое правовое пространство;
. }л{етсовременногосостоянияинформационныктехнологий.
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Вариант 2

1. Уголовный кодекс РФ не предусматривает наказания за:

tr увлечение компьютерными играми в рабочее время

tr неправомерныйдосryп к компьютерной информации

tr нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети

2. Соrласно 3акону "Об информации, информатизацппп
заlците информации", конфиденциальная информация -
это:

tr информация с грифом "секретно"

tr документированная информация, досryп к которой
ограничивается в соответствии с законодательством
Российской Федерации

tr информация, досryп к которой ограничивается
сертиФицированными техническими средствами

3. ,Щействие 3акона "О лицензировании отдельных видов
деятельности" не распространяется на:

tr деятельность по технической защите конфиденциальной
информации

tr образовательную деятельность в области заu]иты информации

tr предоставление услуг в области шифрования инФормации

4. В следующих странах сохранилось жесткое
государственное реryлирование разработки и
распространения криптосредств на внуrреннем рынке:

tr Китай

tr Россия

П Франция
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приватность, анонимность, псевдонимность, невозможность ассо-
циации, скрытность, использование ресурсов, отказоустойчивость,
обслуживание по приоритетам, распределение ресурсов, доверие
безопасности, разработчик, свидетельство, оценщик, оценка уяз-
вимостей, поставка и эксплуатация, поддерка доверия, функцио-
нtшьные спецификации, проект верхнего уровня, проект нижнего
уровня, демонстрация соответствия, модель политики безопаснос-
ти, спонсор, конфиденци€шьность, целостность, доступность, сис-
тема, продукт, функция безопасности, сервис безопасности, меха-
низм безопасности, эффективность, корректность, мощность, се-
тевая доверенная вычислительная база, криптография, избыточ-
ность, реконфигурирование, рассредоточенность управления, еди-
ная точка отказа, нейтрализация отказов, подсеть, изоляция поль-
зователей, автоматизированная система, защита от несанщиони-
рованного доступа, межсетевой экран, фильтрация информации.

Оценочные стандарты
и технические специФикации.

"Ораюкевая книга" как оценочный стандарт

основные понятия
мы присцrпаем к обзору стаrцартов и спецификаций двух разных

видов:
. оценочных стандартов, напраыIенных на юlассификацию ин-

формационных систем и средств защиты по требованиям безо-
пасности;

. техническихспецификаций, регламентирующихразличные ас-
пекты речшизации средств защиты.

Важно отметить, что между эти видами нормативных докуlчIентов
нет гlryхой стены. Оценочные стандарты вьшеляют важнейшие, с точки
зрения ИБ, аспекгы ИС, иrрая роль архитекцрных спецификаций. Дру-
гие технические спецификации определяют, как строить ИС предписан-
ной архитекryры.

Исторически первым оценочным стандартом, пол${ившим широкое

распространение и оказавшим огромное ыIияние на базу ста}цартизации
ИБ во многих с,!ранах, стал стаrцарт Министерства обороны CIIIA "Кри-
терии оценки доверенных компьютерных систем".

Щанный ц)уд, называемый чаще всего по цвету обложки "Оранжевой
книгой", был впервые опубликован в авryсте 198З года. Уже одно его на-
звание требует комментария. Речь идет не о безопасных, а о доверенных
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Кчрс Основы инФормационной безопасности

Концепция доверенной вычислительной базы является центр:lльной
при оценке степени доверия безопасности.,Щоверенная вычислительная
база - это совокупность защитных механизмов ИС (вк.пючая аппаратное
и программное обеспечение), отвечающих за проведение в жизнь полити-
ки безопасности. Качество вычислительноЙ базы определяется искJIючи*
тельно ее реализацией и корректностью исходных данных, которые вво-
дит системный администратор.

Вообще говоря, компоненты вне вычислительной базы могут не
быть доверенными, однако это не доJDкно вJIи;Iть на безопасность систе-
мы в целом. В результате, дIя оценки доверия безопасности ИС достаточ-
но рассмотреть только ее вычислительную базу, которая, как можно наде-
яться, достаточно компактна.

Основное назначение доверенной вычислительной базы - выпол-
нять функции монитора обращений, то есть контролировать догryсти-
мость выполнения субъектами (акгивными сущностями ИС, действую-
щими от имени пользователей) определенных операций над объекгами
(пассивными сущностями). Монитор rrроверяет каждое обращение поль-
зоватеJuI к программамиIrи данным на предмет согласованности с набо-
ром действий, допустимых для пользоватеJIя.

Монитор обращений доJDкен обладать тремJI качествами:
Изолировапность. Необходимо предупредить возможность отслежи-

вания работы монитора.
Полнота. Монитор доJDкен вызываться при каждом обращении, не

доJD{G{о быть способов обойти его.
Верифицируемость. Монитор доJDкен быть компактным, чтобы его

можно было проанzл.лизировать и протестировать, будучи уверенным в
полноте тестирования.

Реа.пизация монитора обращений называется ядром безопасности.
Ядро безопасности - это основа, на которой строятся все защитные меха-
низмы. Помимо перечисленных выше свойств монитора обращений, яд-
ро доJDкно гарантировать собственную неизменность.

фаницу доверенной вычислительной базы называют периметром
безопасности. Как уr(е указывалось, компоненты, лежащие вне перимет-
ра безопасности, вообще говоря, могуг не быть доверенными. С развити-
ем распределенных систем понятию "периметр безопасности" все чаще
придают другой смысл, имея в виду границу владений определенной ор-
ганизации. То, что находится внугри владений, считается доверенным, а
то, что вне, - нет.

механизмы безопасности
Согласно "Оранжевой книге", политика безопасности доJDкна обяза-

тельно вюIючать в себя следующие элеменIы:
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Курс Основы инФормационной безопасности

Описанный способ управления доступом называется принуди-
тельным, поскольку он не зависит от воли субъектов (даже систем-
ных администраторов). После того, как зафиксированы метки безо-
пасности субъектов и объектов, оказываются зафиксированными и
права доступа.

Если понимать политику безопасности узко, то есть как правипа раз-
граничения доступа, то механизм подотчетности является дополнением
подобной политики. Цель подотчетности - в каждый момент времени
знать, кго работает в системе и что делает. Средства подотчетности делят-
ся на три категории:

. идентификация и аутентификация;

. предоставJIениедоверенногопуги;

. анчшизрегистрационнойинформации.
Обычный способ идентификации - ввод имени пользоватеJuI при

входе в систему. Стаrцартное средство проверки подлинности (аугенти-

фикации) пользователя - пароль.
.Щоверенный путь связывает пользователя непосредственно с до-

веренной вычислительной базой, минуя другие, потенци€шьно опас-
ные компоненты ИС. Щель предоставления доверенного пути - дать
пользователю возможность убедиться в подлинности обслуживающей
его системы.

Анализ регистрационной информации (аудит) имеет дело с дей-
ствиями (событиями), так или иначе затрагивающими безопасность
системы.

Если фиксировать все события, объем регистрационной информа-
ции, скорее всего, будет расти слишком быстро, а ее эффективный ан:шиз
станет невозможным. "Оранжевая книга" предусматривает нruIичие
средств выборочного протоколирования, как в отношении пользователей
(внимательно следить только за подозрительными), так и в отношении
событий.

Переходя к пассивным аспектам защиты, yKzuKeM, что в "Оранжевой
книге" рассматривается два вида гарантированности - операционнzш и
технологическая. Операционная гарантированность относится к архитек-
турным и решIизационным аспектам системы, в то время как технологи-
ческая - к методам построениrI и сопровождения.

Операционная гарантированность вкIIючает в себя проверку следу-
ющих элементов:

. архитектура системы;

. целостность системы;

. проверкатайныхканчuIовпередачиинформации;

. доверенное администрирование;

. доверенное восстановление после сбоев.

86



L8

J,эшtsэdп Ен IqнваоdиJсэIоdш iIJIч9 IчюкIrоЕ IqиI€инехэIлI эIýIнJиrпеЕ

!rчсе9 цончlrаJиrсиьIчs ионнэdэяоЕ sоJнэн
-опиIо)I хrчнrr,Irцеfuоdlrоdхиш и хrsнJ,вdвппв бинвsоdиноитхнdф
ч.tэонrхэddох sJ,rdэsоdш ихээьиЕоиdэш аипоIrrоsЕоп'u8lэ
-tsэdэ eнHши{ud.rodrr илпltfи эrsн.Lвdешшu ииьиIгвн s qшqg IsнжrоЕ

irчrоgеd и{оtsох вt ьинэжэuс )оJrпIош Io
и (хнннвts иллll/и Iнвшох винанэш€и lo 'иJсонlсвь а) иия.l,сцэr
-tоs хинпэнs J,o оldннэпипе€ 'rинэнrоцIчs оJоннэsIсаос ыltr
qJсвIrgо чл,вsижdаЕТоц внжrоts вsв9 uвнчrэIиrсиhIýIа ьеннэdэаоЕ

lBlr,{rcots о.tоннвsоdиноип)неээн Io
внэПиПвЕ чIIqg внжrоп rипвиtdофни rвнноипвхифи.Lнэrrtу,иtг
-оdвп dэшиdпвн'l,{0инвха],{ иIsнJипве оgиIf-ио>Iв) вс<IlваоOчrоц

-си нэжifоY ииItоифиrнэrzfu ыr!' ,цоOв9 
иончIfэJиIfэиhIqs ион

-нэdэsоЕ эIчtцэt(dиlrоdr.но>I'ьиЕJэцэЕ энни оgиш-эиrs>I qJьнIгоц

-нs и[эh эТrх(эdц 'rgэс ч.rеаоdипифиrнэги ннжlrоЕ иrэIвsоtчrоII
!шв,r>ач9о и[FIннаsонэи[и ) иэIrэJеао€qIrош хнннвsонэи(и

шоrrdrэоtr чrыrsвdшd ?}nlсгоts еOЕ9 ьЕнqIrэJиIrэиьцs rвннэdэsоЕ
: |э эсеUх

, эишиtэнхсв{ чшиrr rцэнrшопf
rsш хЕdоlох еи 'шIяин€sоgэdr лчнннвгв9 sJкdоsIэlrsоtsd rsн)Orоtr иIсоннва
-оdи.lнвdеr sнэsоd,t и иlсонсешо€а9 в)иJиIrоrr ээ Тээвrrх,{шоdоrохэн х иrэ
-aHJo ошq9 онжош dшэrсиэ ииfiехифи.r.dээ rчddЕэПоdп эr,е.rчrrdsэd s IsgоJh
,IY'€в'ZB 'IB 'ZJ'lэ - иJэонсвшо€э9 аоэсаID{ qIээш вэIээиIи оJээg

,tяиdэsоЕ инопаIэ шэинЕJэеd€оs шIчннэIIаJсоц э (€в 'zB 'IB 'zэ 'Iэ)
rlэсЕrя вн ьэIоIIflrэЕЕЕdЕоц g и э инаоdл ,rинвяо9аdr эюIJсэж ээIrо9 эсg

bcloпrllelrslrэdrr rцвшэr,эиJ ) ч ) з rHEodd r.o вЕохэdэrr эdэлч оц ,ииIЕн<IrэJ

-иdоsJ,эшsоtrfэн хIчннЕн€иdrr 'шэl,сис ыГп наь€н€внtsаdп q чнааоdл ,у и
в 'э 'с - rиdэsоts rHsodЛ эdrsJ,аь rсJакrэYэdшо ,,эJиюI иояэlкнеd6., g

,иJэонсвпо€а9 rиdэаоЕ инэпэ.t,с оII и[э.t.сиэ хIчнноиПвшdофни оrинвsоd
-ижнеd >r sJrtш иrпчdхr.о чIпэ HHodogo вsJ.эdаrсиниtrц ,,", ииdаlиd;ц,,

идсонсЕцо8э9 нэсЕц)

,,,ихТвlгlвЕ,, аIqнqIгвJаIrэн и ииПвшdоФни бIьэrЛ
чJиьоIIDIси IqgoJrl 'иlцвldв!.неrэ ииIиrIсеж с ииsIсJеsIоос s trсчIвнrопна
нюкrоY виsJсиоп онннаIrсиhеdош эсg ,винэIDкоЕоdпос и ижвЕоdп 'ьин
-вgоdиrсэr'ииПвсиrвэd'ьинвgоdиl>lэоdrr rчЕоиdаш чIсо oJ'IчшэIсис lгяиП

цrIннан€иж чсэа l,эвнIчJвЕхо qlэоннвgоdиrнвdеJ ввrсэьиJоIfонхаI
,иJсонэ€по€а9 dхиrиrош ot,{H

-нвd9си rоIdеиtгваd ончIгэJиsJэиэts випЕЕиIIзэd ээ и FIшэtсис вdfrхэrихdв
оJh'иIоJ t ьсчrиЕа9z( 9оэопэ o.lc - чIэоннеsоdиrнеdвr rвнноиIrвdэшg

иJ-сонсечоеа9 цонноиhеWdофни и]эешgо s ииhe)ифиhаUс и lчl-сlетнеJ-э 9 сип)аLr



Кчрс основы инФормационной безопасности

соответствия их поведениrI системной документации. Ъстиро-
вание доJD{Grо подтвердить, что у неавторизованного пользова-
теля нет очевидIIых способов обойти или разрушить средства
защиты доверенной вычислительной базы;
доJDкны быть описаны подход к безопасности, используемый
производителем, и применение этого подхода при реirлизации
доверенной вычислительной базы.

Класс С2 (в дополнение к Cl ):
права досц/па доJDкны гранулироваться с точностью до пользо-
вателя. Все объекгы доJDкны подвергаться конц)олю доступа;
при вылелении хранимого объекта из пула ресурсов доверенной
вычислительной базы необходимо ликвидировать все следы его
использования;
каждый пользователь системы доJDкен уникальным образом
идентифицироваться. Каждое регистрируемое действие доJIжно
ассоциироваться с конкретным пользователем;
доверенная вычислительная база доJDкна создавать, поддер}оr-
вать и защищатъ журнaл регистрационной информаIции, отно-
сящейся кдосцшу к объектам, контролируемым базой;
тестирование доJDкно подтвермгь отсутствие очевидньD( недо-
статков в механизмах изоJIяции ресурсов и защиты регистраци-
онной информации.

Класс Bl (вдопалнение кС2):
довереннuя вычислительная база доJDIGIа управIIять метками
безопасности, ассоциируемыми с каждым субъекгом и храни-
мым объекгом;
довереннiш вычислительная база доJD{<IIа обеспечить ре:lлиза-
цию приЕудительного управлениJI доступом всех субъекгов ко
всем хранимым объектам;
доверенная вычислительная база доJIжна обеспечивать взаим-
ную изоляцию процессов пугем разделения их адресных прост-
ранств;
группа специ:шистов, полностью понимающих реarлизацию до-
веренной выtIислительной базы, доJDкна подвергFtугь описание
архитектуры, исходные и объекгные коды тщательному анzrли-
зу и тестированию;
доJDкна существовать неформальная иJIи формальная модель
политики безопасности, поддер)аIваемой доверенной вычис-
лительной базой.
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доверенная вычислительная база доJDкна быть спроектирована
и структурирована таким образом, чтобы использовать полный
и концептуirльно простой защитный механизм с точно опреде-
ленной семантикой;
процедура анализа доJDкна быть выполнена дJIя временных тай-
ных каналов;
доJDкна быть специфицирована роль администратора безопас-
ности. Получить права администратора безопасности можно
только после выполнения явных, протоколируемых действий;
доJDкны существовать процедуры и/или механизмы, позвоJUIю-

щие произвести восстановление после сбоя или иного наруше-
ния работы без ослабления защиты;
доJIжна быть продемонстрирована устойчивость доверенной
вычислительной базы к попыткам проникновения.

Класс Д1 (в дополнение к ВЗ):
о тостирование доJDкно продемонстрировать, что реализация до-

веренной выtIислительной базы соответствует формальным
спецификациrIм верхнего ypoBHrI ;

о помимо описательных, доJDкны быть представJIены форма-ltь-
ные спецификации верхнего уровня. Необходимо использовать
современные методы формальной спецификации и верифика-

ции систем;
. механизмконфигурационногоуправлениядолженраспростра-

няться на весь жизненный цикJI и все компоненты системы,
имеющие отношение к обеспечению безопасности;

. доJr>l(но быть описано соответствие между формальными спе-

цификациями верхнего уровня и исходными текстами.
Ъкова rutассификация, введенная в "Оранжевой книге". Коротко ее

можно сформулировать так:
. уровень С - произвольное управление доступом;
о уровень В - принудительное управление доступом;
о уровень А - верифицируемая безопасность.
Конечно, в адрес "Критериев ..." можно высказать целый ряд серьез-

ных замечаний (таких, например, как полное игнорирование проблем,
возникающих в распределенных системах). Ъм не менее, следует под-
черкнуть, что публикация "Оранжевой книги" без всякого преувеличения
стала эпохzl,тьным событием в области информационной безопасности.
Появился общепризнанный понятийный базпс, без которогодаже обсуж-

дение проблем ИБ бьшо бы затруднительным.
Отметим, чго огротлшrьй идейньй потенцичrл "Ораrокевой rсtиги" пока

во многом остается невостребованным. Преще всего это касается концеп-
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В следующей таблице указаны уровни этulлонной семиуровневой мо-
дели OSI, на которых могуг быть реz}лизовtlны функции безопасности.
Отметим, что приюmдные процессы, в принципе, могут взять на себя
поддержry всех защитных сервисов.

Ъбл. 5.1. Распределение функций безопасности по ypoBHrIM

эталонной семиуровневой модели OSI.

Функlцли безопасности Уровень

1 2 3 4 э 6 7

Аугентификация + + +

Упраыtение
доступом + + +

Конфиденциztльность
соединения + + + + + +

Конфиденци€чIьность
вне соединения + + + + +

Избирательная
конфиденциtшьность + +

Конфиденциulльность
трафика + + +

I_|елостность с
восстаноыIением + +

Щелостность без
восстановления + + +

Избирательная
целостность +

Щелостность вне
соединения + + +

Неотказуемость +

"-|" данный уровень может предоставить фунщию безопасности;
"-"данный уровень не подходит для предоставления функции

безопасности.
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КчDс основы инФормационной безопасности
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Аугентификация партнеров + + +

АугентификациrI источника + +

Управление досц/тIом +

Конфиденциrlльность + + +

Избирательная
конфиденциrtльность +

Конфиденциzlльность
трафика + + +

Щелостность соединения + +

Щелостность вне
соединения + + +

Неотказуемость + + +

"+" механизм пригоден дя реализации данной фунrqию безопасности;
"-" механизм не преднозначен для реализации данной фунщии

безопасности.

Ъбл.5.2. Взаимосвязь функций и механизмов безопасности.

мминистрирование средств безопасности
Администрирование средств безопасности вкIIючает в себя распро-

странение информачии, необходимой дlя работы сервисов и механизмов
безопасности, а TaIoKe сбор и анаJIиз информации об их функционирова-
нии. Примерами могуг слр{оrть распространение криптографических
ключей, установка значений параметров защиты, ведение регистрацион -

ного журнала и т.п.
Концептуальной основой администрирования явJuIется информа-

ционная база управпения безопасностью. Эта база может не существовать
как единое (распределенное) хранилище, но каждая из оконечньrх систем
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Курс Основы инОорм

Gтандарт lSO/lEC 154О8
"Критерии оценки безопасности

и нформационных технологи й"

основные понятия
Мы возвращаемся к теме оценочных ста}цартов, приступая к рас-

смотрению самого полного и современного среди них - "Критериев

оценки безопасности информационных технологий" (издан l лекабря
1999 года). Этот мехцународный стаrцарт стчlп итогом почти десятилет-
ней работы специмистов нескольких стран, он вобрал в себя опыт суще-
ствовавших к тому времени документов национмьного и меr(национ€шь-

ного масштаба.
По историческим причинам данный стандарт часто называют "Об-

щими критериJIми" (или лаже ОК). Мы TaroKe будем использовать это со-
кращение.

"Общие критерии" на самом деле явJuIются метастандартом, опреде-

Jlяющим инстрр{енты оценки безопасности ИС и порядок их использо-

ваниrI. В отличие от "Оранжевой книги", ОК не содержат предопределен-
ньrх "K.llaccoB безопасности". Тhкие кJIассы можно сц)оить, исходя из тре-
бований безопасности, существующих для конкретной организации
п/или конкретной информационной системы.

С программистской точки зрениrI ОК Mo>lcro считать набором библи-
отек, помогающих писатЬ содержательные "программы" - заданиrI по бе-

зопасности, типовые профили защиты и т.п. Программисты знаюц на-
сколько хорошrш библиотека уrrрощает разработку процрамм, повышает
их качество. Без библиотек, "с нуля", программы не пишуг уя(е очень дав-
но; оценка безопасности тоже выцUIа на сопоставимый уровень сложнос-
ти, и "общие критерии" предоставипи соответствующий инстррлентарий.

Важно отметить, что требования могуг быть парамец)изованы, как и
полагается библиотечным функциям.

Как и "Оранжевая книга", ОК содержат два основных вида требова-

ний безопасности:
о функчионztльные, соответствующие активному аспекту защи-

ты, предъявляемые к функциям безопасности и ре:л.лизующим
их механизмам;

о требования доверия, соответствующие пассивному аспеКТУ,

предъявляемые к технологии и процессу разработки и эксплуа-
тации.

фебования безопасности предъявляются, а их выполнение проверя-
ется дIя определенного объекта оценки - аппаратно-программного про-

дукта или информационной системы.
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Курс Основы информационной безопасности

Как указывiшось выше, с помощью библиотек могуг формироваться
два вида нормативньrх документов: профиль защиты и задание по безо-
пасности.

Профиль защиты (ПЗ) представJIяет собой типовой набор требова-
ний, которым доJDкны удовлетворять продукты и/илисистемы определен-
ного KTIacca (например, операционные системы на компьютерах в прави-
тельственных организациях).

Задание по безопасности содержит совоц/пность требований к кон-
кретноЙ разработке, выполнение которых обеспечивает достижение по-
ставленных целей безопасности.

Выше мы отмечzrли, что в ОК нет готовых кпассов защиты. Сформи-
ровать классификацию в терминах "Общих критериев" - значит опреде-
лить несколько иерархически упорядоченных (содержащих усиливающи-
еся требования) профилеЙ защиты, в максим,шьно возмо){G{оЙ степени
использующих стаIцартные функционrlльные требования и требования
доверия безопасности.

Вьцеление некоторого подмножества из всего множества профилей
защиты во мноюм носtтг сфъекгивньй xapal<гep. По целому ряду соображе-
rпп1 (одним из KoTopbD( явJuIется желание придер){аIваться объектно-ориен-
тировzIнного подtода) целесообразно, на наш взгJIяд, сформировать снача-
ла отправную точку юIассификации, вьтлеJIив базовьй (минима.пыъй) ПЗ,
а дополнительные,гребования компоновать в фунtсlttон€шьные пакеты.

Функциональный пакет - это неоднократно используемая совокуп-
ность компонентов, объединенных для достI,DкениrI определенньпr целей
безопасности. "Общие критерии" не регламентируют структуру пакетов,
процедуры верификации, регистрациии т.п., отводя им роль технологи-
ческого средства формирования ПЗ.

Базовый профиль защиты долкен вкJIючать требования к основным
(обязательным в любом с_тгучае) возможностям. Производные профили
получаются из базового пугем добавления необходимых пакетов расши-
рения, то есть подобно тому, как создаются производные кJIассы в объекг-
но-ориентированных языкalх программирования.

Функциональные требования
Функционмьные требования сгруппированы на основе выполняе-

мой ими роли или обслуживаемой цели безопасности. Всего в "Общих
критериJIх" представлено 11 функционrшьных кJIассов, 66 семейств, 135

компонентов. Это, конечно, значительно больше, чем число аналогиt{ных

сущностей в "Ораrrжевой книге".
Перечислим кJIассы функциональных требований ОК:
. идентификация и аугентификация;
. защита данных пользователrr;

98



*L66

lrинЕЕв)d tэ9'ииПЕшdофни аинэнвdrэоdrrэвd эонslгэJеПэsохоdиш'dэI,{
-иdrrвн'ьэчlrнашиdп Jэжош иrэонrrчd>rэ ииЕвсиrгвэd ыr!',rинеяо€чIfоllэи
елвф rдэиrrчdяоэ э эиsdээ иIчнноиПвIлIdофни qlвsоечrошэи оlIтч9 онжоиI
Iч9оIь 'oI вн Iчнэrgвdшен еаrэ4эиIэс oJoHHeE rинеао9эd1 ,чl.эоlluчdrз

,(иэrифоdtr хIчн9оЕоп аsонэо вн ииПвиI

-dофни rинэьr{rrоп lo 'онqrэlЕsоVаrс 'и) иаrэJваоOqrош ьинэYэsош иэrиф
-оdш rинэоdJсоц Io Iэепипв€ ииПЕиПозсв чIсонжоиIOоаэg ,tfiиr uft,toHEo

хи srвэишиdш и цо9ос ftпкэуr rинвsо€<Irоrrси иеьdlrс sJ.вsоdииПозсв JэIflI
-оstош ан он'gоэиаdээ кчнноиttвшdофни винвsоЕчrоrrэи o.1oHrBdxoHYoэH
чIэонжои[Oоs IэвЕиhашса9о о8Jсцэшээ,ппПвиПоссв q.lаоIDl(ошOоsан

,цэrаП хи.l,(dY ыlt иlм иJсонJOhIоtrош Бинаhэllсаgо
IrIlfr вIfэIвЕосsrош dоrвхифиr,нэtsи вн вrшчсс rэr.эеsижdэrtrош ешинопsээlt
иинэналиdrr иdlr он'чJэоншиноне IавнииtопЕн,qJсонишноЕsаап

,(4эIr

-эJЕаоOчrоrr аоdоrошфиJнэЕи rинэнсьiчg чJэонжошЕоs ьJчJваеIсо lэж
-ош ьrэIusоЕчIfоп оJоннэьоиIонrrоцd r{'dэшиdпвн) шьrэrвао€чrош шэсs
ох эн иrrи/и шrиПвdэшо пэсs о>r эн rэчIисонJо Jажоиt вно авь-rfitэ шэн
-YэIfэоII g ,иoHbodogrls иrи ионrош qIIч9 .LэжоиI чJсоншинонч ,иIвI)э

-ч9о wrиf и шв.r,хач,9dэ 'иIrrгэJв{оgчrоц шиrfdЕ ьIfэl€flоЕчIfоп вdоlвхифиr
-нэГи rи.lrsdхэеd ýа9 БиsJэцаг ч.lьнrоrrlss JэIяIгоаЕоII,чIсоцишноЕy

,цинеs.

-оgэdr кчнчIгвноиТхнdф ва.r,эиэlлэс, JIDкdэЕоэ.sLLсонIвsиdц. эсеr;
,gи х EYoxEorr о.rоннэrцэds

-оэ иJJоннэ9осо эиПоIddиdr,эноlцэТ'вээвIrя еsГ ээн9оdГlоп шашицо
,(иl.э

-онэвпоЕа9 иrцвэиgdаэ J иýьsJ rrrlп') tгвнея/йdшdеш иrчннэdааоts .
!(иш

-IчннеЕ энаи[9о s хиrпоIЛsJсвьr('ноdоr,э rиПвхифи.r,нэrdв) чяrяс .
i(ишеьопгя эинаrsвdшd) вхжdатrпошrоIээьифвd,rоrrrиdх .

!(иип
-вшdофни и.r,эоншdлLсоtr х rинвsоgоdl) ноэdr{ээd эинеsоачrошси .
! (хнннвts хннноиПвхифиJнэrи оJэ ьинЕЕоЕчIfоцэи о,lоннвsоdин
-оиПхнвэан и rид,rчdхсвd ro ыгэJ,еsо€чrош вIиПвс) ч.tсонrвяиdп о

!юtнэПо drхэчgо х шdrсоЕ .
|(иrсонэвшоеа9 эинаrп(dвн аоюкоиI€оs вн эинвs

-оdиrваd'иянеfi о BDlaitgo ýIJэонсЕuоЕэg хиIпоrваи.tвd.tвo'хIчннвts
Еиlгвнв 'эинэнвdх 'ьиПвdlаиlаd 'эинаrsrна) иrсонэвпоOо9 JиYdв .

i(иrсонсвшосэ9 ишеdrэrtвdвrr и ишвй9иdrв ошнэшsвdшd х
ЕсJI;сонJовэсвrяоJоIбIrинваоgаd,т,) оIчIсонсЕпоеэ9оиноrrавdud о

-оldsиrsаd и иIсонсЕцоса9 косиаdэ" "*"";fH:HnT;iJ*T-lсоIrэП х IrcJbcoнIo rинвао9эdr) иrэонэиrоýэ9 ииП;rнdф ЕJиПu€ .

иIсонсеUоЕэg ионноипЕиldофни иrсвUgо в иипe)ифиhачс и ЕldвЕне]э 9 вип)аU|



Кчрс основыинФормационной безопасности

конкретного адресата. Годятся дJIя реа.лизации скрытности и методы сте-
ганографии, когда скрывается не только содержание сообщения (как в
криптографии), но и сам факг его отправки.

Еще один показательный (с нашей точки зрения) юlасс функцио-
нzшьных требований - "Использование ресурсов", содержащий требова-
ния доступности. Он вюIючает три семейства.

Отказоустойчивость. фебования этого семейства направлены на со-
хранение доступности информационньж сервисов дuDке в слlплае сбояили
отказа. В ОК различаются активная и пассивная отказоустойчивость. Ак-
тивныЙ механизм содержит специztльные функции, которые активизиру-
ются в случае сбоя. Пассивная отказоустойчивость подразумевает нЕlли-
чие избыточности с возможностью неЙтрализации ошибок.

Обегуrкивание по прпорлIтетам. Выполнение этих требований позво-
JUIеT управлять использованием ресурсов так, что низкоприоритетные
операции не моryг помешать высокоприоритетным.

Распределение ресурсов. фебования направлены на защиту (пугем
применениrI механизма квот) от несанкционированной монопо.лизации
ресурсов.

Мы видим, что "Общие критерии" - очень продуманный и полный
докуIчlент с точки зрениrI функциональных требований. В то же время, хо-
телось бы обратить внимание и на некоторые недостатки.

Первый мы уже отмеч:ши - это отсутствие объектного подхода.
Фунщиональные требования не сгруппированы в осмысленные наборы
(объектные интерфейсы), к которым могло бы применяться наследова-
ние. Подобное положение, как известно из технологии программирова-
ниrI, чревато появJIением слишком большого числа комбинаций функци-
онzlльньIх компонентов, несопоставимых между собой.

В современном программировании юIючевым является вопрос на-
коIIпения и многократного использования знаний. Стаrцарты - одна из
форм накопления знаний. Следование в ОК "библиотечному", а не объ-
ектному подходу сужает круг фиксируемых знаний, усложняет их кор-
ректное использование.

К сожалению, в "Общих критериях" отсутствуют архитектурные
требования, что является естественным следствием избранного старо-
модного программистского подхода "снизу вверх". На наш взгляд, это
серьезное упущение. Ъхнологичность средств безопасности, следова-
ние общепризнанным рекомендациям по протоколам и программным
интерфеЙсам, а также апробированным архитектурным решениям, та-
ким как менеджер/агенц - необходимые качества изделий информаци-
онных технологий, предназначенных для поддержки критически важ-
ных функций, к числу которых, безусловно, относятся функции безо-
пасности. Без рассмотрения интерфеЙсных аспектов системы оказыва-
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рочное независимое тестирование, анчUIиз стойкости функций безопас-
ности, поиск разработ,чиком явных уязвимьD( мест.

На третьем уровне ведется контроль среды разработки и управление
конфигурацией объекта оценки.

На уровне 4 добавляются полная спецификация интерфейсов, про-
екты нижнего уровня, ,lнalлиз подмножества реализации, применение не-

формальной модели политики безопасности, независимый анализ уязви-
мых мест, автоматизация управJIения конфигурацией, Вероятно, это са-
мый высокий уровень, которого мох(но достичь при существующей тех-
нологии программирования и прием,лемых затратах.

Уровень 5, в дополнение к предьцущим, предусматривает примене-
ние формальной модели политики безопасности, полуформЕuIьных функ-
циональной спецификации и проекта верхнего уровня с демонстрацией
соответствия между ними. Необходимо проведение анzrлиза скрытых ка-
HiUIoB разработчиками и оценщиками.

На уровне б ремизация доJш(на бьrгь предстаыIена в структуриро-
ванном виде. Анализ соответствия распространrIется на проект нижнего

уровня.
Оценочный и)овень 7 (самый высоюlй) предусматривает формаль-

ную верификацию проекта объекта оценки. Он применим к ситуациrIм
чрезвычайно высокого риска.

На этом мы заканчиваем краткий обзор "Общих критериев".

Гармонизированные критерии ЕвропейGких Gтран
Harrre изложение "Гармонизированных критериев" основывается на

версии 1.2, опубликованной в июне 199l года от имени соответствующих
органов четырех стран - Франции, Ёрмании, Нидерландов и Великобри-
тании.

Принципиально важной чертой Европейских Критериев являет-
ся отсутствие требований к условиям, в которых должна работать ин-
формачионная система. Так называемый спонсор, то есть организа-
ция, запрашивающая сертификационные услуги, формулирует цель
оценки, то есть описывает условия, в которых должна работать систе-
ма, возможные угрозы ее безопасности и предоставляемые ею защит-
ные функции. Задача органа сертификации - оценить, насколько
полно достигаются поставленные цели, то есть насколько корректны
и эффективны архитектура и ре€rлизация механизмов безопасности в
описанных спонсором условиях. Ъким образом, в терминологии
"Оранжевой книги", Европейские Критерии относятся к гарантиро-
ванности безопасной работы системы. фебования к политике безо-
пасности и нмичию защитных механизмов не являются составной ча-
стью Критериев. Впрочем, чтобы облегчить формулировку цели оцен-
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Курс Основы инФормационной безопасности

Под корректностью понимается правильность реzчIизации фунщиt
и механизмов безопасности. В Критериях определяется семь возможных
уровней гарантированности корректности - от ЕOдо Еб (в порядке возра-
стания). Уровень Е0 означает отсутствие гарантированности. При про-
верке корректности анализируется весь )оtзненный цикп объекта оценки

- от проектирования до эксIIпуатациии сопровождения.
Общая оценка системы сюIадывается из минимальной мощности

механизмов безопасности и ypoв}ul гарантированности корректности.
Гармонизированные критерии Европейских стран явились дIя свое-

го времени весьма передовым ста}цартом, они создzlли предпосьшки дJIя
появления "Общих критериев".

Интерпретация "Оранжевой книги"
мя сетевых конфиryраций

В 1987 году Национilльным центром компьIOтерной безопасности
CIIIA быlа опубликована интерпретация "Ораrгrrевой книги" для сетевых
конфиryраций. !анный доку}rент состоит из двух частей. Первая содер-
;кит собственно интерпретацию, во второй рассматриваются сервисы бе-
зопасности, специфичные иJIи особенно в:DIGIые дJIя ceTeBbD( конфигура-
ций.

В первой части вводится минимум HoBbIx понятий. Вахсrейшее из
них - сетевая довереннzrя вычислительная база, распределенньй ана_rrог

доверенноЙ вычислительноЙ базы изолированных систем. Сетевая дове-
ренная выtIислительная база формируется из всех частей всех компонен-
тов сети, обеспечивающих информацион}ryю безопасность. Щоверенная
сетевая система доJDкна обеспечивать такое распределение защитньD( ме-
ханизмов, чтобы общая политика безопасности реаJIизовываJIась, несмо-
тря на уязвимость комIчtуникационных путей и на пара;uIельную, асин-
хронную работу компонентов.

Прямой зависимости между вычислительными базами компонен-
тов, рассматриваемьrх как изолированные системы, и фрагментами сете-
вой вычислительной базы не существует. Более того, нет прямой зависи-
мости и между уров}lями безопасности отдельных компонентов и уров-
нем безопасности всей сетевой конфиryрации. Например, в результате
объединения двух систем кJIасса Bl, обладающих несовместимыми пра-
вилами кодирования меток безопасности, пол}^{ается сеть, не удов]Iетво-
ряющzля требованию целостности меток. В качестве противоположного
примера рассмотрим объединение дв)д компонентов, один из KoTopbD(
сам не обеспечивает протоколирование действий пользователя, но пере-
дает необходиlчгуlо информацию другоIчrу компоненту, которьй и ведет
протокол. В таком сJIучае распределенн:и система в целом, несмоц)я на
слабость компонента, удовлетворяет требованию подотчетности.
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Курс Ос"овь,инОорм

Одним из ваrсrейшшi в "Оранжевой rсrиге" яыIяется понятие монито-

ра обращений. Применительно к структурировztнию сетевой конфиryра-
ции Mo){GIo сформуrпrроватъ следующее угверждение, обеспечивающее до-
статочное условие корректности фрагментированиrI монитора обращений.

Пусть каждый субъект (то есть процесс, действ}тощий от имени ка-
кого-либо пользователя) закпючен внутри одного компонента и может
осуществJIять непосредственный доступ к объекгам только в пределах
этого компонента. .Ц,алее, пусть каждый компонент содержит свой мони-
тор обращений, отслеживающий все локzlльные попытки доступа, и все
мониторы реirпизуют согласованную политику безопасности. Пусть, на-
конец, коммуникационные канаJIы, связывающие компоненты, сохраня-
ют конфиденциЕIпьность и целостность передаваемой информашии. Тогда
совокупность всех мониторов образует единый монитор обрацений для
всей сетевой конфиryрации.

Щанное угверхqдение явJIяется теоретической основой декомпозиции
распределенной ИС в объекгно-ориентированном стиле в сочетании с
криптографической защитой коммуникаций.

Руководя lцие доцументы Гостехком исси и Росси и
Гостехкомиссия России ведет весьма активFryю нормотворческую дея-

TeJтьHocTb, выtц/ск:ut Руковолящие документы (РЩ), играющие роль нацио-
нrlльных оценочных стандартов в области информационной безопасности.
В качестве с,гратегического направJIения Гостеlо<омиссия России выбрала
ориентацию на "Общие критерии", что мо)lG{о только приветствовать.

В своем обзоре мы рассмотрим два важных, хотя и не новых, Руко-
водящих документа - Классификацию автоматизированных систем (АС)
по уровню защищенности от несанкционированного доступа (НСД) и
аналогичную Классификацию межсетевых экранов (МЭ).

Согласно первому из них, устанавливается девять кJIассов защищен-
ности АС от НСД к информации.

Каждый класс характеризуется определенной минимшrьной сово-
купностью требований по защите.

классы подразделяются на три цр}пlпы, отличающиеся особенностя-
ми обработки информации в АС.

В пределах каждой группы соблюдается иерархия требований по за-

щите в зависимости от ценности (конфиленциiшьности) информации и,
следовательно, иерархия кJIассов защищенности АС.

фетья группа кпассифицирует АС, в коюрьD( работает один поJIьзова-
TeJb, имеющий доступ ко всей информации АС, размещенной на носитеJuD(

одного уровня конфиденциа.пьности. фуrша содер)<lIт двакJIасса - 3Б и 3А.
Вторая группа классифицирует АС, в которых пользователи имеют

одинаковые права доступа (полномочия) ко всей информации АС, обра-
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Кчрс основы инФормационной безопасности

Подсистемы и
требовапия

Классы

зБ зА 2Б zд 1д 1г 1в 1Б 1А
выдачи печатньD(
(графических)
выходных документов; + + + + + +

запуска/завершения
программ и процессов
(заданий, задач); + + + + +

доступа программ
субъектов доступа к
терминалам, ЭВМ,
узJIам сети ЭВМ,
канчшам связи,
внешним устройствам
ЭВМ, программам,
томам, каталогам,
файлам, записям,
пoJuIM записей; + + + + +

изменения полномоrпшt
субъектов доступа; + + +

создаваемьtх
защищаемьж объектов
доступа. + + + +

2.2.Учет носителей
информации. + + + + + + + + +

2.3. очистка
(обнуление,
обезличивание)
освобождаемых
областей оперативной
памяти Эвм и
внешних накопителей. + + + + + +

2.4. Сигнализация
попыток нарушения
защиты. + + +
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Подсистемы и
требования

Классы

зБ зА 2Б 2л 1д 1г 1в 1Б lA
4.4. Периодическое
тесгирование СЗИ НСД, + + + + + + + + f

4.5. Наличие средств
восстановления
сзи нсд. + + + + + + + + +

4.6. Использование
сертифицированных
средств защиты. + + + + +

обозначенuя:
нет требований к данному классу;

"+" есть цlебования к данному кJIассу;
"СЗИ НСД" система защиты информации от

несанкционированного доступа

Ъбл. 5.3. фебования к защищенности автоматизированных систем.

По существу перед нами - минимр{ трбований, кOюрым необходпцо
сJIедовать, чгобы обеспеwrгь конфиденциаrьность информачtл,t. Щелосгность
представJIена отдеьной подсистемой (номер 4), но непосредсrвенно кинтере-
сующеr"ry нас пред.tету имеет отношение юJько ггуtткг 4.1. Щоступносгь (точ-
нее, восстаноыIение) прдусмогрено тоькодя cilMI,D( средств защ}rш.

Переходя к рассмотрению второго Р! Гостехкомиссии России -
Классификации межсетевых экранов - yKzDKeM, что данный Р! представ-
JUIется нам принципи€шьно важным, поскольку в нем идет речь не о цело-
стном прод}кте или системе, а об отдельном сервисе безопасности, обес-
печивающем межсетевое разграничение доступа.

.Щанный РЩ важен не столько содержанием, сколько самим фактом
своего существования.

Основным критерием кltассификации МЭ служит протокольный
уровень (в соответствии с эт€uIонной семиуровневой моделью), на кото-
ром осуществляется фильтрация информации. Это понятно: чем выше
уровень, тем больше информации на нем доступно и, следовательно, тем
более тонкую и надежную фильтрацию можно реаJIизовать.

Значительное внимание в РЩ уделено собственной безопасности
слry;кб обеспечения защиты и вопросам согласованного администрирова-
ниJI распределенньrх конфигураций.

,l ,l0
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Вариант 2

1. Уровень безопасности В, согласно "Ораюкевой книге",
характеризуется:

tr произвольнымуправлениемдосryпом

tr принудительнымуправлениемдосryпом

tr верифицируемойбезопасностью

2. Согласно рекомендациям Х.80О, целостность с
восстановлением может быть реализована на:

tr сетевом уровне

tr транспортномуровне

tr приклагlном уровне

3. В число Krlaccoв функциональных требований "Общих
критериев" входят:

П анонимность

tr приватность

tr связь

112



о}нэrв@J,ч,Е 
8

виПыиФидdээ tr
яl.иТпеЕ вlrифоdu в)наfiо П

ежоgвdЕеd tr
:rЕЕохв ..Еаиdаrиdх хиtп9о..

идсонсешоЕо9 Еиdэsоtl цинЕЕоgаdr аоссецх оrfэиh 8

ан8оdЛшонЕЕrrиdu П
анвоdЛ шонIdоUэнеd_L tr

анЕоdЛ у{оsэrас tr
:ен внЕЕоЕиUвэd чдIч9

дэжо}т qдсои.эДЕЕrдоэн' оо8, х ]I Еиhеtlнэшо)эd онсешос

оlсllсонэвuоеэgиоиJолdиhифиdэв tr
и{оufuсоЕ лтаинаиsеdчЛ t{lчнсuаrиtr/tниdч tr

шочfuсоЕшаинашввdчЛуtlснсuовеиоdч tr
:tsэдэдЕиdодхвdвх

'..эJин) цоЕэжнвdо.л oнcellJoc 'у иr.эонсвllоsэg чнааоdд , t

8 днвиdеg

8tt

,е

,z

иl-сонсЕUоеаq ионноипеи.dофни иrэеrrgо s иипe)ифипэчэ и ýI.dBEHPIэ 9 виh)lаU



Курс qф

114



*89tt

иЕнddЕэПоdll ен бсJьсонIq{ ьинэшэd Brod oJoxEJ) Iчdо9вн хи иllи еrиsвdш
эIчнчIfэгJо ан fти{ s чIоши у,[эЕd9 IilIN ,.,иJсонс€цо€э9 ЕIмsеdц,, aнHda8

ээIIо9 I,DIсэьиJэиаJниIr и[эh 'I;иIБноII oJoJ€ Iгэниlэ JэежudIо эшЬ,{r вхqrв>t

эвМrэ шоннвЕ s охвнЕо '..iЬцоd fllrпээs.. trинвJ,эьосоsоrс оJо)сциIrJне иIоts

-osadaп шrIHboI шэсsоэ ан IrсJэrIIfltr .,иJJонэвшоtэg €>{иJиIIош,. нии[dэI
,ц,J и IsIи[и[аdJоdu rинэнrоцIils БrodJнo) хоtrбdош rcJa

_виаtsаdпо'аIчннэgIсJэsIо ьсJоIЕhвн€Ен'IsIcйJэd ьсдошrаtrIss itwwвdJodш

fue rоц ,иIJонсвшоOэg ионноипвшdофни ьинаhэпсэ9о вшшвfuоdп ьэIэьII

-яеIэос 'BHoratsodrro IqIипвt ьиJэIвdIс и ннвsоdи€иIrsнеоdш ихсиd BEJo)
,ииПвOинвJdо IчиIаIсиэ цонноипвиIdофни ыIЕ ии[Iчнqшэd rсIо{внsиdц
aнdolo) 'sохсиd воиrвнв эsонсо вн rсIиоdtэ иIсонсвшо€э9 з)иIиIfоLI

,аосddJэd

хЕнqrэIиhвнt иrап иJ.€ вн ьинэrэtrIqs и иJсонэвшо€э9 еи[ижэd rинвжdэfr
-trоц чIсоI,[итох9оан <IJвн€оэо онжIrоr иипеЕинеJdо иогжв>I оsJэYоsо)
-fд ,аоаиrхв хIчнноипвr{dофни хиоsэ эIипв€, иипрЕинвJdо trохYоц rвгп

-oIBжBd,ro'иlэонсецоЕа9 ЕrиIиrоu IrэJэвIIsь rsу{у{вdдоdш иоsонэо
,rэЕ эиньоJсоэ &{dиIrоdJно>I и Iчсdfээd эншиЕох9оэн rиIIэгIqs 'эинэнrошIqg
ээ чIиhацсаgо и иJ.сонэвшоrаg ионноиПЕшdофни иrсеIfgо s Jо9вd,{шшвfu
-odш чJвsоdишdоФэ - tянsodf оJонsиIвdJсинииmв dэш sliэП rBHaBIIJ

,иип€ýин€J

-do иIоsJсtsоsояd эншэ€шиниdцtrэdrr'edalxedвx оJэП9о tsиsIэиэY ьэJьсон
-Io иJэонэешоЕэ9 ионноиПвшdофни о{наоdЛ r{rцонsиJ,вdJсинишrв х

ьидЕноц аlqнаонсо

,иипЕJ€fIгцс)€ €и эинэtsэЕIчg'ьип€I€drrrrэяе'exsoHelcd,
'в>пld;е€'ьипвипини'rхиГr цlчннэнЕI,Dк'slrоdlнох'аинеsоdинеrц
эоrээIrиJэJ,вdlс'rиПвниЕdоох'sо)эиd вхнэПо'B,roged ьенsнdэdцэн
'ихrоgвdсвd )оtsrdоц'вrrЛlэоts иинаьинвdJ€вd €rиsвdш'вJипЕý
rвхэаьиоиф'sосdrtээd rиПехифиэсрr, (эи EIdB>I'иипвЕиlгвIап
qнэsоЙ'sохэиd ЕиrвнЕ'иl.сонсвшоба9 ви[и[вdJоdш'идсонэвIIо8э9
в)иIиIfоц'gи чнаsоdd иIчнЕиIвdIсинии[tsв :в{оrс апgаhшIq{

.IлIаJсис кчнноипвиtdофни вlспип оJоннен8шж пилвIIвJ€ с всIшвЕ
_I.I€BE{ ил,сонсию€а9IsdаtrдI ,oпинапя(оЕоdшос и ахдоgud€вd rcr olr шdаш
.sоJнаш,tIоY }olпol{ErcJaпIooo Bd,tlx,{dlc шсr,авýIqсиuо,пLJонсвшо€аg

вшшвdJоdII п иIсонсвшоsаg uхиIпIfоII - шиlшноп аI,IЕаьшIгI rсrЕtsопg

идсонсвцоЕа9 цонноиhвшdофни
снэsоdЛ цЕнаидеdдсинииlЕv,9 Еиh)аIJ,

ЙJ.эонсечоеа9 цонноиhвwdофни чнавоdД иlчнsиJ.еdrсиниу{mу 9 випхеU,



Курс Основы информационной безопасности

уровень, речь о котором впереди), а сц)атегию организации в области ин-
формационной безопасности. .Щля выработки стратегии и проведения ее
в жизнь нуJкны, несомненно, политические решения, принимаемые на
самом высоком уровне.

под политикой безопасности мы будем понимать совокупность до-
кументированных решений, принимаемых руководством организации и
направJIенных на защиту информации и ассоциированных с ней ресурсов,

Ъкая тракговIсl, конечно, гораздо шире, чем набор прави.п рtвграншIе-
ния доступа (именно это означЕчI термин "sесчгitу policy" в "Оранжевой юlи-
ге" и в построенньD( на ее основе нормативныхдокуменmхдругих стран).

ИС организации и связанные с ней интересы сфъекгов - это слож-
ная система, дJIя рассмотрения которой необходимо применять объектно-
ориентированный подход и понrIтие уровня дет€rлизации. Щелесообразно
вьцелить, по крайней мере, три таких уровня, что мы уже делми в приме-
ре и сделаем еще раз даJIее.

Чтобы рассматривать ИС предметно, с использованием актуzrльных
данных, следует составить карry информационной системы. Эта карта,
рzвумеется, доJDrс{а быть изготоыIена в объекгно-ориентированном сти-
ле, с возможностью варьировать не только уровень детzчIизации, но и ви-
димые грани объектов. Ъхническим средством составJIения, сопровожде-
ния и визуrrлизации подобных карт может служить свободно распростра-
няемый каркас какой-либо системы управJIения.

политика безопасности
С практической точки зрения политику безопасности целесообраз-

но рассматривать на трех уровнях детrrлизации. К верхнему уровню мож-
но отнести решениrI, затрагивающие организацию в целом. Они носят
весьма общий харакгер и, как правило, исходят от руководства организа-
ции. Примерный список подобных решений может вкJIючать в себя сле-
дующие элементы:

о решение сформировать ипи пересмотреть комIuIексную про-
грамму обеспечения информационной безопасности, назначе-
ние ответственных за продви)(eние программы;

о формулировка целей, которые преследует организация в облас-
ти информационной безопасности, определение общих на-
прав;lений в достижении этих челей;

о обеспечение базы для соблюдения законов и правил;
о формулировка административных решений по тем вопросам

реализации программы безопасности, которые доJIжны рассма-
триваться на уровне организации в целом.

.Щля политики верхнего уровня цели организации в области инфор-
мационной безопасности формулируются в терминах целостности, дос-
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Курс Основы информационной безопасности

. штатный,харакгеризуlощиймерыб€зопасности,применяемые
к персонатry (описание доJDIGIостей с точки зрения информаци-
онноЙ безопасности, организация обучения и переподготовки
персонzша, порядок реагирования на нарушения ре;кима безо-
пасности и т.п.);

. раздел, освещающий вопросы физической защиты;

. управляющий раздел, описывающий подход к управлению
компьютерами и компьютерными сетями;

. раздел, описывающий правила р:вграничения доступа к произ-
водственной информации;

о раздел, характеризующий порядок разработки и сопровожде-
ниrI систем;

о раздел, описывающий меры, направленные на обеспечение не-
прерывной работы организации;

. юридическийраздел, подтверхдающийсоответствиеполитики
безопасности действующему законодательству.

К среднему уровню мо)G{о отнести вопросы, касающиеся oтдеJIьньD(

аспектов информационной безопасности, но вaD{Gtые дя разJплчньD( экс-
пIryатируемых организzlцией систем. Примеры TzIKIlx вопросов - отноше-
ние к передовым (но, возмо)lGIо, недостаточно проверенным) технологиям,
досц/п в Internet (как совместить свободудоступа к информации с защитой
от внешнI,D( угроз?), испоJIьзование домilпних компьютеров, применение
поJьзоватеJrIми неофициzlьного программною обеспечеrrия и rд. -

Политика среднего уровня доJDкна для каждого аспекта освещать
следующие темы:

Описаппе аспекта. Например, если рассмотреть применение пользо-
вателями неофициального программного обеспечения, последнее можно
определить как ПО, которое не было одобрено и/илп закуIIлено на уров-
не организации.

Область прпмененпя. Следует определить, где, когда, как, по отноше-
нию к кому и чему применяется данная политика безопасности. Напри-
мер, касается ли политика, связаннzlя с использованием неофициа-пьного
программного обеспечения, организаций-сфподрядчиков? Затрагивает
ли она сотрудников, пользующихся портативными и домашними ком-
пьютерами и вынулценных переносить информацию на производствен-
ные машины?

Позшцшя организации по данному аспекту. Продолжая пример с
неофициальным программным обеспечением, можно представить се-
бе позиции полного запрета, выработки процедуры приемки подоб-
ного ПО и т.п. Позиция может быть сформулирована и в гораздо бо-
лее общем виде, как набор целеЙ, которые преследует организация в
данном аспекте. Вообще стиль документов, определяющих политику
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вила могут мешать работе пользователей, вероятно, их придется часто пе-
ресматривать. Руководству предстоит найти разрлный компромисс, ког-
да за прием,леIчtуIо цену будет обеспечен прие}l,лемый уровень безопасно-
сти, а сотрудники не окаjкутся чрезмерно связаны. Обычно наиболее

форма.пьно задаются права доступа к объекгам ввиду особой вaDкности
данного вопроса,

Программа безопасности
После того, как сформулирована политика безопасности, можно

приступать к составлению программы ее реirлизации и собственно к реа-
лизации.

Чтобы понять и реализовать какую-либо программу, ее нужно струк-
турировать по уровням, обычно в соответствии со струкгурой организа-
ции. В простейшем и самом распространенном сJtучае достаточно двух
уровней - верхнего, или центрального, который охватывает всю органи-
зацию, и нижнего, или сrцокебного, который относится к отдельным ус-
JIугам или группам однородных сервисов.

Программу вер)G{его ypoBHlI возглавJlяет лицо, отвечающее за ин-
формационную безопасность организации. У этой программы следую-
щие главные цели:

. управление рисками (оценка рисков, выбор эффективньrх
средств заlциты);

. координация деятельности в области информационной безо-
пасности, пополнение и распределение ресурсов;. сц)атегическое ппанирование;

. контроль деятельности в области информационной безопас-
ности.

В рамках программы верхнего ypoв}ul принимаются стратегические
решения по обеспечению безопасности, оцениваются технолоIиtIеские
новинки. Информационные технологии развиваются очень быстро, и не-
обходимо иметь четкую политику отсле)оIвания и внедрения новых
средств.

Контроль деятельности в области безопасности имеет двусторон-
нюю направпенность. Во-первых, необходимо гарантировать, что дейст-
вия организации не противоречат законам. При этом следует поддержи-
вать контакты о внешними контролирующими организациrIми. Во-вто-
рых, нужно постоянно отслеr(ивать состояние безопасности внугри орга-
низации, реагировать на сJIучаи нарушений и дорабатывать защитные ме-
ры с учетом изменения обстановки.

Следует подчеркнугь, что процрамма верхнего уровня доJDкна зани-
мать строго определенное место в деятеJьности организации, она доJDкна
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о каковывозмож}IыепоследствиянарушенияконфиденциzlJIьно-
сти, целостности и доступности этой информации?

о каковы угрозы, по отношению к которым сервис и информачия
будут наиболее уязвимы?. есть ли какие-либо особенности нового сервиса (например,
территориальная распределенность компонентов), требующие
принятия специ€rльных процедурных мер?

о каковы характеристики персонrша, имеющие отношение к бе-
зопасности (квалификация, благонадежность)?

о каковы законодательные положения и внугренние правиIIа, ко-
торым доJDкен соответствовать новый сервис?

Результаты оценки критичности являются отправной точкой в со-
ставлении спецификаций. Кроме того, они определяют ту меру внима-
ния, которую служба безопасности организации долкна уделять новому
сервису на последующих этапrrх его жизненного цикJIа.

Этап закупки - один из самьш сложных. Нужно окон!Iательно сфор-
мулировать требования к защитным средствам нового сервиса, к компа-
нии, которaш может претеtцовать на роль поставщика, и к квzlлифика-
ции, которой до.тпкен обладать пepcoнiul, исподьзующий или обслгу;юrва-
ющий закупаемый продylс. Все эти сведения оформляются в виде специ-
фикации, куда входят не только аппаратура и про|раммы, но и доцrмен-
тация, обслуживание, об_уrение персонzrла. Разуллеется, особое внимание
доJD{(}Iо уделяться вопросам совместимости нового сервиса с существую-
щей конфигурацией. Подчеркнем таюке, что нередко средства безоrrасно-
сти явJIяются необязательными компонентами коммерческих продуктов,
и нуr<но проследить, чтобы соответствующие tц/нкты не выпzlли из спе-
цификации.

Когда продукт закуплен, его необходимо установить. Несмотря на
каjкуlttFося простоту, установка является очень ответственным делом.
Во-первых, новый продукт следует сконфиryрировать, Как правило, ком-
мерческие продукты поставляются с откпюченными средствами безопас-
ности; их необходимо вкJIючить и доJDкным образом настроить. Дrя боль-
шой организации, где много пользователей и данных, начальнrля настрой-
ка может стать весьма трудоемким и ответственным делом.

Во-вторых, новый сервис нуждается в процедурных реryлятор:rх.
Следует позаботиться о чистоте и охране помещения, о документzlх, рег-
ламентирующих использование сервиса, о подготовке ппанов на с.тryчай

эксц)енных сиryаций, об организации обучения пользователей и т.п.

После принятия перечисленных мер необходимо провести тестиро-
вание. Его полнота и комппексность могуt слуr<ить гарантией безопасно-
сти эксплуатации в штатном режиме.
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Вариант 2

1. Политикабезопасности:

tr фиксирует правила разграничения досryпа

tr отражает подходорганизации кзащите своих информационных

активов

tr описывает способы зацlиты руководства органиэации

2. В число целей политики безопасности верхнего уровня
входят:

tr формулировкаадминистративныхрешений по важнейшим

аспектам реализации программы безопасности

tr выбор методов аугентификации пользователей

П обеспечение базы для соблюдения законов и правил

3, В число этаповжизненного цикла информационного
сервиса входят:

EI инициация

tr терминация

EI установка
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ческzlя (пере)оценка рисков необходима для контроля эффекtивности де-
ятельности в области безопасностии NIя у{ета изменениЙ обстановки.

С количественной точки зрения уровень риска явJIяется функцией
вероятности реапизации определенной угрозы (использующей некоторые

уязвимые места), а TaIoKe величины возможного ущерба.
Таким образом, сугь мероприятий по управлению рисками состо-

ит в том, чтобы оценить их размер, выработать эффективные и эконо-
мичные меры снижения рисков, а затем убедиться, что риски закпюче-
ны в приемJIемые рамки (и остаются таковыми). Следовательно, управ-
ление рисками вкJIючает в себя два вида деятельности, которые череду-
ются цикJIически:

о (пере)оценка(измерение)рисков;
. выбор эффективных и экономичных защитных средств (нейт-

рализация рисков).
По отношению к выявленным рискам возможны следующие дей-

ствия:
. ликвидация риска (например, за счет устранения прлтчины);
. у]!{еньшение риска (например, за счет использованиrI дополни-

тельных защитных средств);
. принrIтие риска (и выработка пilaнa действия в соответствую-

щих условиях);. переадресация риска (например, rтугем заключения страхового
соглашения).

Процесс управления рисками можно р:rзделить на следующие этапы:
1. Выбор анzшизируемых объектов и уровня детаJlизации их рассмотре-

ния,
2. Выбор методологии оценки рисков.
3. Идентификация:lктивов.
4. Ана-тIиз угроз и их последствий, выявпение уязвимых мест в защите.
5. Оценкарисков.
6. Выбор защитных мер.
7. Реализация и проверка выбранных мер.
8. Оценка остаточного риска.

Этапы б и 7 относятся к выбору защитных средств (нейтрализации

рисков), остzlльные - к оценке рисков.
Уже перечисление этапов показывает, что управление рисками -

процесс цикJIический. По существу, последний этап - это оператор кон-
ца цикJIа, предписывающий вернугься к нач€rлу. Риски нужно контроли-
ровать постоянно, периодически проводя их переоценку. Отметим, что
добросовестно выполненная и тщательно документированная первая
оценка может существенно упростить последующую деятельность.
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дый винтик и каждый байт. Приходится останавливаться на некотором

уровне детiшизации, опять-таки отдаваrI себе отчет в приблrлл<енности
оценки. .щля новых систем предпочтителен детzrльный анализ; старая си-
стема, подвергшаяся небольшим модификациям, может быть проанали-
зирована более поверхностно.

Очень важно выбрать разумную методологию оценки рисков. Ife-
лью оценки является получение ответа на два вопроса: приемлемы ли
существующие риски, и если нец то какие защитные средства стоит ис-
пользовать. Значит, оценка должна быть количественноЙ, допускаю-
щей сопоставление с заранее выбранными границами допустимости и

расходами на реаJIизацию новых регуляторов безопасности. Управле-
ние рисками - типичная оптимизационная задача, и существует до-
вольно много программных продуктов, способных помочь в ее реше-
нии (иногда подобные продукты просто прилагаются к книгам по ин-
формационной безопасности). Принципиальная трудность, однако,
состоит в неточности исходных данных. Можно, конечно, попытаться
пол}п{ить для всех анzrлизируемых величин денежное вырчlжение, вы-
считать все с точностью до копейки, но большого смысла в этом нет.
Практичнее пользоваться условными единицами. В простейшем и
вполне допустимом случае можно пользоваться трехбалльной шкалой.
Далее мы продемонсц)ируем, как это делается.

При идентификации активов, то есть тех ресурсов и ценностей, ко-
торые организация пытается защитить, следуеъ конечно, у{итывать не
только компоненты информационной системы, но и подцерживающую
инфраструкгуру, персонrlл, а также нематериztльные ценности, такие как
репугаци;r организации. Отправной точкой здесь явJIяется представление
о миссии организации, то есть об основных направлениях деятельности,
которые желательно (или необходимо) сохранить в любом случае. Выра-
жаясь объектно-ориентированным языком, следует в первую очередь
описать внешний интерфейс организации, рассматриваемой как абст-

рактный объекг.
Одним из главных результатов процесса идентификации активов яв-

ляется поJýцение детыtьной информачионной структуры организации и
способов ее (структуры) использования, Эти сведения целесообразно на-
нести на карry ИС в качестве граней соответствующих объектов.

Информационной основой сколько-нибудь крупной организации
является сеть, поэтому в число аппаратных активов следует включить
компьютеры (серверы, рабочие станции, ПК), периферийные устройст-
ва, внешние интерфейсы, кабельное хозяйство, активное сетевое t,бору-

дование (мосты, маршрутизаторы и т.п.). К программным активам, ве-

роятно, будут отнесены операционные системы (сетевая, серверные и
кJIиентские), прик:tадное программное обеспечение, инструментzulьные

ý
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После идентификации угрозы необходимо оценить вероятность ее

осуществления. .Щогryстимо использовать при этом трехба_tulьную шкаrry
(низкая (1), средняя (2) и высокая (3) вероятность).

Кроме вероятности осуществления, в€lжен размер потенциzчtьного

ущерба. Например, пожары бывают нечасто, но ущерб от ка)кдого из
них, как правило, велик. Тhжесть ущерба TaIoKe можно оценить по трех-
балльной шкме.

Оценивм размер ущерба, необходимо иметь в виду не только непо-
средственные расходы на замену оборудования vrllи восстановление ин-

формации, но и более отдаленные, такие как подрыв репуIации, ослабле-
ние позиций на рынке и т.п. Пусть, например, в результате дефектов в уп-
равJIении доступом к бцгмтерской информации сотрудники поJцлIипи
возмокность корректировать данные о собственной заработной плате.
Следствием такого состояния дел может стать не только перерасход бюд-
жетных иJIи корпоративных средств, но и полное разложение коллектива,
грозящее развi}лом организации.

Уязвимые места обладают свойством притягивать к себе не только
злоумьшшенников, но и сравнительно честньD( людей. Не всякий устоит
перед искушением немного увелиtIить свою зарплату, если есть уверен-
ность, что это сойдет в рук. Поэтому, оценивzля вероятность осуществле-
ния угроз, целесообразно исходить не только из среднестатистиIIеских
данньIх, но уIитывать TaIaKe специфику конкретных информационных
систем. Если в подвzrле дома, занимаемого организацией, располагается
сауна, а сам дом имеет деревянные перекрытия, то вероятность пожара, к
сожалению, окztзывается существенно выше средней.

После того, KulK накоILпены исходные данные и оценена степень не-
определенности, можно переходить к обработке информации, то есть

собственно к оценке рисков. Вполне допустимо применить такой прос-
той метод, какумножение вероятности осуществJIения угрозы на предпо-
лагаемый ущерб. Если дlя вероятности и ущерба использовать трехбалль-
Fryю шкzrлу, то возможных произведений будет шесть: |,2,3,4, б и 9. Пер-
вые два результата можно отнести к низкому риску, третий и четвертый -
к среднему, два последних - к высокому, после чего пояышется возмож-
ность снова привести их к трехбалльной шкале. По этой шкaше и следует

оценивать приемлемость рисков. Правда, граничные слуIаи, когда вы-
численная величина совпчIла с приемлемой, целесообразно рассматри-
вать более тщательно из-за приближенного характера результата.

Если какие-либо риски оказ€шись недогryстимо высокими, необхо-

димо их нейтрализовать, реaшизовав дополнительные меры защиты. Как
правиJIо, дJIя ликвидации уши нейтрализации уязвимого места, сделавше-
го угрозу реальной, существует несколько механизмов безопасности, раз-
личных по эффекгивности и стоимости. Например, если велика вероят-
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ния персонала. Если речь идет о программно-техническом механизме
защиты, ну)<но составить план тестирования (автономного и ком-
плексного).

Когда намеченные меры приняты, необходимо проверить их дейст-
венность, то есть убедиться, что остаточные риски стrчIи приемпемыми.
Если это на самом деле так, значит, можно спокойно намечать дату бли-
жайшей переоценки. В противном случае придется проаншIизироватьдо-
пуIценные ошибки и провести повторный сеанс управпения рисками не-
MeJUIeHHo.
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Вариант 2

1. Рискявляетсяфункцией:

tr размера возможного ущерба

tr числа уязвимых мест в системе

tr уставного капитала организации

2, В число возмо)<ных стратегий нейтрализации рисков
входят:

tr уменьшение риска

П сокрытие риска

tr афиширование риска

3. В число этапов управления рисками входят:

tr оценка рисков

П выборуровнядетализации ан€lлизируемыхобъектов

tr наказание за создание уязвимостей

4. После идентификации угрозы необходимо оценить:

tr вероятность ее осуч{ествления

tr ущерботееосуществления

tr частоryееосуществления

1з8
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ву не только преимущества, но и опасности, связанные с использованием
информационных технологий. Акцент следует делать не на военной или
криминzшьной стороне дела, а на гражданских аспектах, связанных с под-
держанием нормального функционирования аппаратного и программно-
го обеспечения, то есть концентрироваться на вопросах доступности и
целостности данньж.

На процедурном уровне можно вьцелить следующие классы мер:
. управление персоналом;
о физическаrI защита;
о поддержание работоспособности;. реагирование на нарушения ре)шма безопасности;
о плднированиевосстановительныхработ.

Управление персоналом
Управление персонaшом начинается с приема нового сотрудника на

работу и дaDке раньше - с составления описания дол)кности. Уже на дан-
ном этапе желательно подюIючить к работе специ€чIиста по информаци-
онной безопасности дJIя определения компьютерньш привилегий, ассо-
циируемых с доJшсl{остью. Существуетдва общих принципа, которые сле-
дует иметь в виду:

. разделение обязанностей;

. минимизациrIпривилегий.
Принцип разделениrI обязанностей предписывает так распредеJuIть

роли и ответственность, чтобы один человек не мог нарушить критичес-
ки ва:кный для организации процесс. Например, нежелательна ситуация,
когда крупные пIIатежи от имени организации выполняет один человек.
Надежнее пору{ить одному сотруднику оформление заявок на подобные
платежи, а другому - заверять эти зzulвки. Другой пример - процедурные
ограничения действий с}jперпользователя. Можно искусственно "расще-

пить" пароль суперпользователя, сообщив первую его часть одному со-
труднику, а вторую - другому. Тогда критически в€tжные действия по ад-
министрированию ИС они смогут выполнить только вдвоем, что снижа-
ет вероятность ошибок и зJIо},потреблений.

Принцип минимизации привилегий предписывает выделять
пользователям только те права доступа, которые необходимы им для
выполнения служебных обязанностей. Назначение этого принципа
очевидно - уменьшить ущерб от слу"rайных или умышленных некор-
ректных действий.

Предварительное составJIение описания доJDкIIости позвоJIяет оценить
ее цритичность и сIlланировать процедуру проверIо{ и отбора ка}цидатов.
Чем ответственнее доJDкность, тем тщательнее нужно проверять ка}цида-
тов: навести о HI]D( справки, быть можец побеседовать с бывшими cocJry)Io{B-
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режиме. Вообще говоря, это создает в системе допоJIнитеJIьные уязвимые мес-
та, кOторые необходамо компенсировать усиленным кокгролем средств уда-
ленною досцlпа иJIи, оIUпь-таки, обу{ением собgгвеr*гьпt сOгруднш(ов.

Мы видим, что проблема обучения - одна из основньtх с точки зре-
ния информационной безопасности. Если сотрудник не знаком с полити-
коЙ безопасности своей организации, он не может стремиться кдости)ке-
нию сформулированных в неЙ целеЙ. Не зная мер безопасности, он не
сможет их соблюдать. Напротив, если сотрудник знаеъ что его действия
протоколируются, он, возможно, воздержится от нарушений.

Физическая заlцита
Безопасность информачионной системы зависит от окружения, в

котором она функционирует. Необходимо принять меры для защиты зда-

tлпй и прилегающей территории, поддерrо,{вающей инфраструкгуры, вы-
числительной техники, носителей данных.

Основной принцип физической защиты, соблюдение которого сле-

дует постоянно контролировать, формулируется как "непрерывность за-

щиты в пространстве и времени". Ранее мы рассматривzulи понятие окна
опасности. Щля физическоЙ защиты таких окон быть не доJDкно.

Мы кратко рассмсrц)им следующие направлениrI физической защиты:
о физическоеуправлениедоступом;. противопожарныемеры;
. защитаподцерживающейинфраструкгlры;
о защитаотперехватаданЕых;
. защита мобильных систем.
Меры физического управления доступом позволяют контролиро-

вать и при необходимости ограничивать вход и выход сотрудников и по-
сетителеЙ. Контролироваться может все здание орrанизации, а TaIoKe от-

дельные помещения, например, те, где расположены серверы, коммуни-
кационная аппаратура и т.п.

При проектировании и ремизации мер физического управления
доступом целесообразно применять объектный подход. Во-первых, оп-

ределяется периметр безопасности, ограничивающий контролируемую
территорию. На этом уровне детzшизации Bа>KHo продумать внешний ин-
терфейс организации - порядок входа/выхода штатных сотрудников и

посетителей, вноса/выноса техники. Все, что не входит во внешний ин-
терфеЙс, доJш(но быть инкапсулировано, то есть защищено от нелегаль-

ных проникновений.
Во-вторых, производится декомпозиция контролируемой террито-

рии, вьцеляются (под)объекгы и связи (проходы) между ними. При такой,
более гrryбокой дета:rизации следует вьцелить среди подъобектов наиболее

критичные с точки зрениrI безопасности и обеспечить им повышенное
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канrrлизационньD( трФ и постараться держаться от HI,D( подrиьше. Со"руд-
ники доJDкны знать, куда следует обращаться при обнаружении протечек.

Перехват данньD( (о чем мы уже писали) может осуществJIяться са-
мыми разными способами. Злорлыrrrленник может подсмац)ивать за эк-

раном монитора, читать пакеты, передаваемые по сети, производить ана-
лиз побочных элекгромагнитных ишучений и наводок (ПЭМИН) и т.л.

Остается уповать на повсеместное использование криптографии (что,

впрочем, сопрякено у нас в стране со множеством технических и зztконо-

дательных проблем), стараться максимzlльно расширить контролируемую
территорию, разместившись в тихом особнячке, поодмь отдругихдомов,
пьпаться держать под контролем линии связи (например, заюIючать их в

надувную оболочку с обнаружением прокмывания), но самое разуп{ное,
вероятно, - постараться осознать, что дIя коммерческих систем обеспе-
чение конфиденци:UIьности явJuIется все-таки не главной задачей.

Желающим подробнее ознакомиться с вопросом мы рекомендуем
прочитать статью В. Барсукова "Блоrсrрование технологических канaUIов

угечки информации" (Jet Info, 1998, 5-6).
Мобильные и портативные компьютеры - заманчивый объекг кра-

lor. Их часто оставJuIют без присмотра, в автомобиле или на работе, и по-
хитить такой компьютер совсем несложно. ТЬ и дело средства массовой
информации сообщают о том, что какой-нибудь офицер английской раз-
ведки иJIи американсrсrй военный лишился таким образом двI,D{аIмого
и}tуIцества. Мы настоятельно рекомеIцуем шифровать данные на,(ест-
ких дисках таких компьютеров.

Вообще говоря, при выборе средств физической защиты следует

производить анalлиз рисков. Ък, принимrш решение о закупке источника
бесперебойного питанця, необходимо }л{есть качество электропитания в

здании, занимаемом организацией (впрочем, почти HaBepнrrKa оно ока-
жется гшохим), хараюер и длительность сбоев электропитания, стои-
мость доступных источников и возможные потери от аварий (поломка

техники, приостановка работы организации и т.п.) (см. также статью
В.Барсукова "Защита компьютерных систем от силовых деструктивных
воздействий" в Jet Info, 2000, 2). В то же время, во многих сJtучiл.ях реше-
ния очевидны. Меры противопожарной безопасности обязательны дJIя

всех организаций. Стоимость реaшизации многих мер (например, уста-
новка обычного замка на дверь серверной комнаты) либо мма, либо хоть
и заметна, но все же явно меньше, чем возмох(ный ущерб. В частности,
имеет смысл реryлярно копировать большие базы данных.

Под4ержание работоспособности
.Щалее рассмотрим ряд ругинных мероприятий, направJIенных на

поддержание работоспособности информационных систем. Именно
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Конфигурационное управление позволяет контролировать и фикси-
ровать изменения, вносимые в программную конфигурацию. Преlqце
всего, необходимо зас,грzrховаться от случаЙных или непродуманных мо-
дификаций, уметь как минимрл возвращаться к прошIлой, работающей,
версии. Фиксация изменений позволит легко восстановить текущую вер-

сию после аварии.
Лучший способ р{еньшить количество ошибок в ругинной работе -

максимrшьно автоматизировать ее. Правы те "ленивые" программисты и
системные администраторы, которые, окинув взглядом море однообраз-
ных задач, говорят: "Я ни за что не буду делать этого; я напишу програм-
му, которм сделает все за меня". Автоматизацияи безопасность зависят

друг от друга; тоц кто заботится в первую очередь об облегчении своей за-

дачи, на самом деле оптимЕuIьным образом формирует рех<им информа-

ционной безопасности.
Резервное копирование необходимо для восстановленLlя программ и

данных после аварий. И здесь целесообразно автоматизировать работу,
как минимуN[, сформировав компьютерное расписание создания полных
и инкремент;UIьньD( копий, а как MaKcиIvfyltI _ воспользовавшись соответ-
ствующими программными продуктами (см., например, Jet Info, 2000,

12). Нуясrо TaIaKe наJIадить размещение копий в безопасном месте, защи-

щенном от несанкLIионированного достуIIа, пожаров, протечек, то есть от
всего, что может привести к KpzDKe или повреждению носителей- Щелесо-
образно иметь HecKoJrьKo экземпJIяров резервных копий и часть из них
хранить вне территории организации, защищаясь таким образом от круп-
ных аварий и ан€шогичных инцидентов.

время от времени в тестовых целях следует проверять возможность
восст:lновления информации с копий.

Управltятъ носителями необходимо дlя обеспечения физической за-

щиты и учета дискет, леIIт, печатных вьцач и т.п. Упраыlение носителями

доrпсrо обеспечивать конфиленциальность, целостность и доступность ин-

формации, хранящейся вне компьютерных систем. Под физической защи-
той здесь понимается не только отрaDкение попыток несанкIдионированно-
го доступа, но и предохранение от вредных в.llияниЙ оIФуrкающеЙ среды
(жары, холода, влаги, магнетизма). Управление носителями должно охва-

тывать весь жизненный цикл - от закупки до выведения из эксIIлуатации.

!окуиентирование - неотъемлемая часть информационной безо-

пасности. В виде документов оформляется почти все - от политики безо-
пасности до )ryрнала учета носителей. Важно, чтобы документация бы.па

акгуальной, oTpuDK:Lлa именно текущее состояние дел, причем в непроти-
воречивом виде.

К хранению одних документов (содержащих, например, анализ уяз-
вимьD( мест системы и угроз) применимы требования обеспечения кон-
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Kvoc Основы инФормационной безопасности

Чтобы найти нарушитеJIя, }tужно заранее выяснить контактные ко-
ординаты поставщика ceTeBbD( усJгуг и договориться с ним о самой воз-
мо){GIости и порядке выполнения соответствующих действий. Более по-
дробно данная тема рассматривается в статье Н. Брауrrли и Э. Гатмэна
"Как реагировать на нарушения информаuионной безопасности (RFC
2350, ВСР 21)" (Jet Info, 2000, 5).

Чтобы предотвратить повторные нарушения, необходимо анrlлизи-

ровать каждый инцидент, выявлять причины, накаIIливать статистику.
Каковы источники вредоносного ПО? Какие пользователи имеют обык-
новение выбирать слабые пароли? На подобные вопросы и доJDкны дать
ответ результаты анализа.

Необходимо отсле){сlIвать появление новых уязвимых мест и как
можно быстрее ликвидировать ассоциированные с ними окна опасности.
Кто-то в организации доJDкен курировать этот процесс, принимать крат-

косрочные меры и корректировать процрамму безопасности для приня-
тия долгосрочных мер.

Планирование воGстановительных работ
Ни одна организация не застрахована от серьезных аварий, вы-

званных естественными причинами, действиями злоумышленника,
хzUIатностью или некомпетентностью. В то же время, у каждой орга-
низациИ есть функции, которые руководство считает критически BzDK-

ными, они должны выполняться несмотря ни на что. Планирование
восстановительных работ позволяет подготовиться к авариям, умень-
шить ущерб от них и сохранить способность к функционированию хо-
тя бы в минимzulьном объеме.

Отметим, что меры информационной безопасности можно разде-
лить на три группы, в зависимости от того, напраыIены ли они на преду-
преждение, обнаружение или ликвидацию последствий атак. Большинст-
во мер носит предупредительный характер. Оперативный анализ регист-
рационной информации и некоторые аспекты реагирования на наруше-
ния (так называемый акгивный аудит) служат дIя обнаружения и отраже-
ния атак. Планирование восстановительных работ, очевидно, можно от-
нести к последней из трех перечисленных групп.

Прочесс ппанирования восстановительных работ можно разделить
на следующие этапы:

о выявление критически вЕDкных функциrt организации, установ-
ление приоритетов;

. идентификация ресурсов, необходимых для выполнения кри-
тически в€Dкных Фrнкчиt;

. определениеперечнявозможныхаварий:'
о разработкастратегиивосстановительныхработ;
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техника не может работать в Iшо)с,D( условиях, без стабильного электропи-

таниJI и т.п.
Аншtизируя критиtIные реси)сы, целесообрT зно учесть временной

профиль их использования. Большинство ресурсов требуются постоянно,

ноВнеКоторыхнУжДаможеТВозниКатьтольКоВопределенныепериоДы
(например, в конце месяца или года при составлении отчета),

При определении перечЕя возможныJ( аварий нуrIGrо попьпаться

разработать их сценарии. Как будуг р{ввиваться собыпля? Каковы могуг

ъ*"rчr""" масштабы бедствия? Что произойдет с критичными ресурсами?

Например, смогут ли сотрудники попасть на работу? Будуг ли выведены

из строЯ компьютеры? Возмоrrсrы ли сJIучаи саботажа? Будет ли работать

"""."1 
Пострадает ли здание организации? Можно ли будет найти и про-

читать необходимые буплаги?

стратегия восстановительньD( работ дол:rcrа базироваться на нzшиtl-

HbD( ресурсах и быть не слишком накладной дrя организации, При разра-

ботке стратегии целесообразно провести анzшиз рисков, которым подвер-

гаются критиtIные фунщии, и попытаться выбрать наиболее экономиlt-

ное решение.
Стратегия долr{GIа предусматривать не только рабоry по временной

схеме, но и возвращение к нормzrльному функчионированию,
ПоДготовкаКре:шизациивыбраннойсТраТегиисосТоиТввыработке

плана действий в эксц)енньш ситуациях и по I.D( оКонIIании, а TaIoKe в

обеспечении некоторой избыточности критиIIньD( ресурсов. Последнее

возможЕо и без большого расхода средств, есJIи закJIючить с одной rшп,r

несколькими организациrIми соглашения о к}аимной подцерlсrе в сJIучае

аварий - те, юо не посц)ад:rл, предоставJIяют часть своих ресурсов во вре-

менное пользование менее удаIшивым партнерам,
избыточность обеспечивается Taloke мерами резервного копирова-

ниrI, хранением копий в нескольких MecTllx, представлением информации

в разных видах (на бумаге и в файлах) и т.д.

Имеет смысл заюIючить соглашение с поставщиками информаци-

онньш услуг о первоочередном обсrцашrвании в критических ситу{шшях

llли закJIючать соглашения с несколькими поставщиками. Правда, эти

меры могуt потребовать определенных расходов,
проверка стратегии производится пугем ан,lлиза подготовленного

I1пана, принятых и намеченных мер.
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Курс Основы и"Оорм

Вариант 2

1. В число классов мер процедурного уровня входят:

tr управлениеперсоналом

tr управлениеперсоналками

tr реагирование на нарушения режима безопасности

2, В число принципов управления перGоналом входят:

tr минимизацияпривилегий

tr минимизация зарплаты

tr максимизациязарплаты

3. Вчислоэтаповпроцесса планирования
восстановительных работ входят:

tr идентификацияперсонала

tr проверка персонала

П идентификация ресурсов
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раться искIIючительно на меры программно-техниtIеского уровня. При-

чин тому несколько:
. повышение быстродействия микросхем, развитие архитект}р с

высокоЙ степенью параJIпелизма позволяет методом грубоЙ си-

лы преодолевать бар;еры (прежде всего криптографические),

ранее казавшиеся неприступными;
о развитие сетей и сетевых технологий, }rвеличение числа связей

между информачионными системами, рост пропускной спо-

собности канrtпов расширяют круг зпоршпIленников, имею-

щих техниЧескуIО возможность организовывать атаки;

. пояыIение новых информационных сервисов ведет и к образо-

ВаниюНоВыхУязВимыхместКаК,'внУц)и''серВисоВ'таКинаих
стыках;

. конкуренция среди производителей программного обеспече-

ния заставляет сокращать сроки разработки, что приводит к
снижениюКачесТВатестироВанияиВыпУсКУпроДУкТоВсДе-
фектами защиты;

.наВязыВаемаяпоЦ)ебителямпарадиГмапостоянноIонараЩиВа-
ния мощности аппаратного и программного обеспечения не

позволяет долго оставаться в рамках надежных, апробирован-

ных конфиryраций и, кроме того, вступает в конфликг с бюд-

жетными о|раниtIениями, из-за чего снI,Dкается доJIя ассигно-

ваний на безопасность.
Перечисленные соображениrI лишний раз подчеркивают Bа;IG{ocTb

комIUIексного подхода к информационной безопасности, а таюке необхо-

димость гибкой позиции при выборе и сопровождении программно_тех-

нических реryляторов
Щентральным для программлiо-технического уровнJI явIlяется пон,I-

тие сервиса безопасности.
следуя объектно-ориентированному подходу, при рассмотрении ин-

формачионной системы с единичным уровнем детzUIизации мы увидим

совокупность предоставляемьш ею информационных сервисов, Назовем

их основными. Чтобы они могли функционировать и обладали требуемы-

ми свойствами, необходимо несколько уровней дополнительных (вспо-

могательных) сервисов - от СУБД и мониторов транзакций до ядра опе-

рационной системы и оборудования.
к вспомогательным относятся сервисы безопасности (мы уже стzlлки-

вzlлисЬ с нимИ при рассмОтрениИ ста}цартов и спецификаций в области

ИБ); среди них нас в первую очередь будуг интересовать универсмьные,
ВысоКои)оВнеВые'ДоIryсКаюЩиеисполЬзоВаниераЗJIиIIнымиосноВнымиИ
вспомогательными сервисами.,щалее мы рассмо1рим следующие сервисы:

. идентификацияиаутентификация;
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БольшинстВосерВисоВбезопасностиПоПаДаеТВчисЛопреВентиВ-
ных, и это, безусло""6, ,rpuu"rrbHo. Аудит и контроль целостности способ-

ны помочь в обнаружении нарушений; активный аудиц кроме того, поз-

воляет запрограммировать реакцию на нарушение с целью локzrлизации

и/или прослеживания. Направленность сервисов отказоустойчивости и

безопасного восстановления очевидна. Наконец, управление играет ин-

фраструкryрную роль, обслуживая все аспекгы Ис,

особенности современных информационных
систем, Gуlцественные с точки зрения безопасности

Информационная система типичной современной организации

яВляетсяВесьмасложнымобразованием'построеннымВМногоУроВне-
вой архитектуре кпиент/сервер, которое пользуется многочисленными

внешними сервисами и, в свою очередь, предоставляет собственные

сервисы "o""i, .Щаже сравнительно небольшие магазины, обеспечиваю-

щие расчет с пок}дIателями по пластиковым картам (и, конечно, имею-

щ"" *""-"ий Web-cepBep), зависят от своих информационных систем и,

Вчастности'оТЗаЩиЩенносТиВсехКомПонентоВсисТеМиКоммУяиКа-
ций между ними.

СточкиЗрениябезопасностинаиболеесУЩесТВенНыМиПредстаВл'I-
ются следующие асrrекты современных ИС:

. корпоративная сеть имеет несколько территори,lльно р,внесен-

ных частей (поскольку организация располагается на несколь-

ких производственньIх площадках), связи между которыми на-

ходятся в ведении внешнего поставщика сетевых усJryц выходя

за пределы зоны, контролируемой организацией;
. корпоративная сеть имеет одно иJIи несколько подкJIючении к

lntemet;
. на каждой из производств9нных площадок могут находиться

критически вzlJкные серверы, в доступе к которым нуждаются

сотрудники, работающие на других площадках, мобильные

пользователи и, возможно, сотрудники других организаций;

. NIя доступа пользователей могуг применяться не только ком-

пьютеры, но и потребительские устройства, использующие, в

частности, беспроводную связь;
о в течение Ьд"о.о сеанса работы пользователю приходится обра-

щаться к нескольким информационным сервисам, опираю-

щимся на разные аппаратно-программные платформы;

. к дост}цIности информационных сервисов предьявляются жест-

кие требова""r, 
"о,Ьр",е 

обычно выр,Dкаются в необходимости

круглосугочного фунюIионирования с максимальным време-

нем простоя порядка несколькI,D( минуг;
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''пусть каждый субъекг (то есть процесс, действующий от имени ка-

кого-либо пользователя) заюrючен Вн}лгри одного компонента и может

осуществлять непосредiтвенный доступ к объекгам только в пределах

этого компонента..Ща_тlее rryсть кiркдый компонент содержит свой мони-

тор обращений, отсле){аtвающий все локrшьные попытки дост}па, и все

мониторы проводят в жизнь согласованную политику безопасности.

пусть, наконец, коммуникационные каналы, связывающие компоненты,

сохраrrяют конфиденцимьность и целостность передаваемой информа-

ции. Тогда совокупность всех мониторов образует единый монитор обра-

щений дIя всей сетевой конфиryрации."
обратим внимание на три принципа, содержащиеся в приведенном

утверждении:. необходимость выработки и проведения вжизнь единои поли-

тики безопасности;
о необходимостьобеспеченияконфиденцичшьностиицелостно-

сти при сетевых взаимодействиях;
. необходимостъ tРормироваrмя cocT€}BHbD( сервисов по содержа-

теьному пршпцшу, Tтобы кажцьй получеrпъЙ тЕtким обраюм

компонент обладап поJIным набором зашрrп{ьD( средств и с внеш-

ней точIаI зреrмя щ)едстilвJIяJI сбой едшrое целое (не доlпсrо быгь

информаrионньD( пOюкОВ, I4ЦУIIЦID( к незапц{щенным сервисам),

Еслл какой-либо (составной) сервис не обладает полным набором за-

щитньD( средстВ (состаВ полного набора описан выше), необходимо прив-

лечение дополнительньD( сервисов, ко:tорые мы будем называть экраниру-

ющими. Экранирующие сервисы устанаыIиваются на пугrtх досцlпа к не-

достаточно защищенным элементам; в принципе, один такой сервис мо-
жет экранировать (защищать) сколь угодно большое число элементов.

С пракгической точки зрения наиболее вzDкными яыIяются следую-

щие принципы архитекгурной безопасности:
онепРеРыВностьзащиТыВпространсТВеиВремени'неВозмож-

ность миновать защитные средства;
о следованиепризнаннымстандартам, использованиеапробиро-

ванных решений;
. иерархическalя организация Ис с небольшим числом сущнос-

тей на каждом уровне;
о усипение самого слабого звена;
. невозможность перехода в небезопасное состояние;
. минимизацияпривилегий;
. разделение обязанностей;
. эшелонированностьобороны;
. разнообразие защитных средств;
. простота и управJuIемость информационной системы.
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Курс Основы информационной безопасности

даря нilличию такого рфежа, как протоколирование и аудиц его действия
не останугся незамеченными.

Принцип разнообразия защитных средств предполагает создание
разJIичных по своему характеру оборонительных рубежей, чтобы от по-
тенциzшьного зJIор{ышпенника требовалось овладение разнообразными
и, по возможности, несовместимыми мехду собой навыками.

очень B€DKeH принцип простоты и управляемости информационной
системы в целом и защитных средств в особенности. Только дIя простого
защитного средства Mo)GIo формально или неформ€lльно доказать его кор-
ректность, Только в простой и управJIяемой системе можно проверить со-
гласованность конфигурации различных компонентов и осуществпять
центрiллизованное администрирование. В этой связи BrDKHo отметить инте-
грирующ}цо роль WеЬ-сервиса, скрывающею разнообразие обсrrуживаемых
объеюов и предоставJIяющего единый, наглядный интерфейс. Соответст-
венно, если объекгы некоторого вида (например, таблицы базы данных)
доступны через Web, необходимо заблоIоrровать прямой доступ к ним, по-
cKoJbKy в противном сJryчае система будет слоlсrой и гr.похо 1лправrrяемой.

.Щля обеспечения высокой доступности (непрерывности функrио-
нирования) необходимо соблюдать следующие принципы архитеr<r,урной
безопасности:. внесение в конфиryрацию той рrтп,т иной формы избыточности

(резервное оборудование, запасные каналы связи и т.п.);
. н€lличие средств обнаружения нешIтатных ситуаций;
. наIIичие средств реконфиryрирования для восстановлениrI,

изоJIяции и/или замены компонентов, отказавших или под-
верпшихся атаке на доступность;

. рассредоточенность сетевого управления, отсутствие единой
точки отказа;

. вьцеление подсетей и изоляцрlя групп пользователей друг от
друга. .Щанная мера, явJIяющrrяся обобщением разделения про-
цессов на уровне операционной системы, ограничивает зону
порarкения при возможных нарушениях информационной бе-
зопасности,

Еще один вФк{ъй арштгеlсгурньй пришц{п - минимизаlц{я обьема за-
ilрIтrьD( средств, выносимьIх на кIIиентские системы. Причин юму нескоJIько:

. длядоступа в корпоративную сеть могут использоваться потре-
бительские устройства с ограниченной функционzlпьностью;

. конфигурацию кJIиентских c4JTeM трудно иJIи невозможно
контролировать.

К необходимому минимуму следует отнести реzrлизацию сервисов
безопасности на сетевом и транспортном уровнях и подцержку механиз-
мов аугентификации, устойчивых к сетевым утрозам.
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Курс Основы инОорма

Вариант 2

1 . Экранирование может использоваться дrlя:

П предупреждения нарушений ИБ

tr обнаружениянарушений

tr локализациипоследствийнарушений

2. Укажите наиболее суlцеGтвенные с точки зрения
безопасности особенноGти современных российских ИС:

tr низкая пропускная способность большинства коммуникационных
кан€йов

tr сложность алминистрирования пользовательских компьютеров

t] отсугствиедостаточного набора криптографических
аппаратно-программных продуктов

3. В число основных принципов архитекту/рной безопасности
входят:

П следованиепризнаннымстандартам

П применение нестандартных решений, не известных
злоумышленникам

tr разнообразиезащитныхсредств
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Идентификация и а!пентифи кация

основные понятия
Идентификацию и аугентификацию можно считать основой про-

граммно-технических средств безопасности, поскольку остrlJIьные серви-
сы рассчитаны на обслуживание именованных субъектов. Идентифика-
ция и аугентификация - это первм линия обороны, "проходная" инфор-
мационного пространства организации.

Илентификация позвоJuIет субъекгу (пользователю, процессу, дейст-
вующему от имени определенного пользователя, или иному аппаратно-
программному компоненry) назвать себя (сообщить свое имя). Посредст-
вом аутентификации вторая сторона убехдается, что субъект действи-
тельно тот, за кого он себя вьцает. В качестве синонима слова "аугентифи-
кациrI" иногда используют словосочетание "проверка подлинности".

(Заметим в скобках, что происхождение русскоязычною термина "ау-

тентификация" не совсем понrIтно. Английское "authentication" скорее мо)но
проIмтать как "ауtентикаlия"; трудно сказатъ, сrrкуда в середине взялось еще
"фи" - можgц из иденмфtжаrции? Ъм не менее, термин усюялся, он зац)еп-
лен в Руководяrдю( документtlх Госте>с<опшlссlти России, испоJIьзован в мно-
юIмсленньD( rryбликаrртяt, поэтому исцравить ею у]кs невозмоlсrо.)

Ауrентификация бывает односторонней (обычно кJIиент доказывает
свою подлинность серверу) и двусторонней (взаимной). Пример односто-
ронней аугентификации - процедура входа пользоватеJuI в систему.

В сетевой среде, когда стороны идентификацииfауентификации
территориzrпьно разнесены, у рассмац)иваемого сервиса есть два основ-
ных аспекта:

. что слуrкит аутентификатором (то есть используется для подт-
верждения подлинности субъекга) ;

о как организован (и защищен) обмен данными идентифика-
ции/ауrентификации.

Субъекг может подтвердить свою подлинность, предъявив по край-
ней мере одну из следующих сущностей:

о ночтоl что он знает (пароль, личный идентификационный но-

мер, криптографический шlюч и т.п.);
о нечтоl чем он вJIадеет (личную карточку или иное устройство

ан€шогичного назначения);
о ночтоl что есть часть его самого (голос, отпечатки пальцев и

т.п., то есть свои биометрические характеристики).
В открытой сетевой среде между сторонами идентификачии/ауген-

тификации не существуетдоверенного маршруга; это значиъ что в общем
случае данные, переданные субъектом, могуг не совпадать с данными, по-
луrенными и использованными дJIя проверки подлинности. Необходимо
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роль нетрудно угадать, особенно если знать пристрастия данного пользо-
вателя. Известна юIассическzля история про советского разведчика Рихар-
да Зорге, объекг внимания которого через слово говорил "карамба"; разу-
меется, этим же словом открывrIпся сверхсекретный сейф.

Иногда пароли с самого начала не храrUIтся в тайне, так как имеют
сташIартные значения, указанные в документации, и далеко не всегда пос-
ле установки системы производится их смена.

Ввод пароля можно подсмотреть. Иногда дlIя подгляJ(ывания ис-
пользуются дЕDке оптические приборы.

Пароли нередко сообщают коJLпегам, чтобы те могли, например,
подменить на некоторое время владельца пароля. Ъоретичесю,l в подоб-
ных слу{zrях более правильно задействовать средства управления досту-
пом, но на пракгике так никто не поступает; а тайна, которую знают двое,
это уже не тайна.

Пароль Mo)t(Ho угадать "методом грфой силы", используя, cKuDKeM,

словарь. Если файл паролей зашифрован, но досцlгIен дJIя чтения, его
Mo}GIo скачать к себе на компьютер и попытаться подобрать пароль, за-
программировав полный перебор (предполагается, что zrлгоритм шифро-
вания известен).

Ъм не менее, следуюшие меры позвоJIяют значительно повысить
нzцежность парольной защиты :

. нzUIожение технических ограниtIений (пароль доJDКен бытЬ Не
слишком коротким, он долlкен содержать буквы, цифры, знаки
пунктуации и т.п.);

. управление сроком действия паролей, их периодическчrя смена;

. ограничение доступа к файшу паролей;
о ограничение числанеудачных попытоквхода в систему (это за-

труднит применение "метода грФой силы");
о обучение пользователей;
о использование программньD( генераторов паролей (такая про-

цр€lJ\,Iма, основыв€ись на несложньD( правилах, может порождать
только благозвучные и, следоватеJьно, запоминающиеся пароли).

Перечисленные меры целесообразно применять всегда, дiDке если
наряду с паролями используются другие методы аугентификачии.

Одноразовые пароли
Рассмотренные выше пароли можно назваТь многоразовыми; их

раскрытие позвоJlяет злоуi{ышленнику действовать от имени легального
пользователя. Горазло более сильным средством, устойчивым к пассивно-
му просJtушиванию сети, явJIяются одноразовые пароли.

Наиболее известным программным генератором одноразовьrх паро-
лей является система S/КЕYкомпании Bellcore. Идея этой системы сос-
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жет просто послать S своЙ секретный юIюч, во-первьD(, потому, чю сеть от-
крыта (лоступна дш пассивною и активною прос.irушивания), а, Bo-BTopbD(,

поюму, что S не знает (и не доJDкен знать) секрегньй юIюч С. Трбуется ме-
нее прямолинейньй способ демонстрации знzlния секретною ключа.

Система КеrЬегоs представляет собой доверенную третью сторону
(то есть сторону, которой доверяют все), в.падеющую секретными кJIюча-
ми обслуживаемых субъектов и помогающую им в попарной проверке
ПОДIИННОСТИ.

Чтобы с помощью КеrЬеrоs поJIуrить доступ к S (обычно это сервер), С
(как правлutо - ктtиент) посылает Кефегоs запрос, содержащий сведениrI о
нем (юlиенте) и о запраrтlиваемой усJrуге. В ответ КеrЬеrоs возвращает так
называемый бшtец зашифрованный секретным кJIючом сервера, и копию
части информации из билета, зашифрованFrуIо секретным кпючом кJIиента.
Клиеrrг должен расшифровать вторую порцию данных и переслать ее вмес-
те с бипетом серверу. Сервер, расшифровав бшlет, может сравнить его содер-
)сrlмое с дополнительной информацией, присланной клиентом. Совпаде-
ние свиlIетельствует о том, что юIиент смог расшифровать предrIазначенные
емуданные (вель солержимое билета никому, кроме сервера и КеrЬегоs, не-
доступно), то есть продемонстрировzul знание секретного кJIюча. Значиц
кJIиент * именно тоъ за кого себя вьцает. Полчеркнем, что секретные кJIю-
1Iи в процессе проверки подJIинности не передавzrлись по сети (лаже в заши-

фрованном виле) - они только испоJlьзовalJIисьдш шифрования. Как орга-
низован первоначzuьньй обмен кJIючами между КегЬетоs и сфьеt<гами и
как сфъекгы xpaHrIT свои секретные к]Iючи - вопрос отдеьньй.

Проилulюстрируем описанн},ю процедуру.

Клиент С ) КегЬегоs: с, sr...
{Iftlиент направJIяет КеrЬеrоs сведения о себе
и о запрашиваемом сервпсе}

КегЬегоs ) кппепт С: {dl}Kc, {Tc.s}Ks
{КегЬегоs возвращает билец зашпфрованный
кJIючом сервера, п дополнительную
шформаlплю, запшфрованrrло кIючом к;шеша}

Ifuiиепт С ) сервер S: d2, {Tc.s}Ks
{Юlиент направJIяет на сервер би;lет и

дополнительlrую информацию}

Рис. 10.1. Проверка сервером S подлинноýти кlrиента С.
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Курс Основь,инОорм

Для аутентификачии достаточно произвести сравнение с одним биоме-
трическим шаблоном, выбранным на основе предварительно введенных
данных.

Обычно биометрию применяют вместе с другими аутентификато-
рами, такими, например, как интеллектуzшьные карты. Иногда биоме-
трическая аутентификация является лишь первым рубежом защиты и
служит для активизации интеллекту€UIьных карт, хранящих криптогра-
фические секреты; в таком случае биометрический шаблон хранится
на той же карте.

Активность в области биометрии очень велика. Организован соот-
ветствующий консорциум (см. http://www.biometrics.org), активно ве-
дутся работы по стандартизации разных аспектов технологии (формата
обмена данными, прикJIадного программного интерфейса и т.п.), пуб-
ликуется масса рекJIамных статей, в которых биометрия преподносится
как средство обеспечения сверхбезопасности, ставшее доступным ши-
роким массам.

На наш взгляll, к биометрии следует относиться весьма осторожно.
Необходимо щитывать, что она подвержена тем же утрозам, что и другие
методы аугентификации. Во-первых, биометрический шаблон сравнива-
ется не с результатом первоначальной обработки характеристик пользо-
вателя, а с тем, что приtlшо к месту сравнеЕия. А, как известно, за время
пуги... много чего может произойти. Во-вторых, биометрические методы
не более надежны, чем база данных шаблонов. В-третьих, следует у{иты-
вать разницу между применением биометрии на контролируемой терри-
тории, под бдительным оком охраны, и в "полевых" условиях, когда, на-
пример к устройству сканирования роговицы могут поднести муJIяjк и т.п.

В-четвертых, биомецlические данные человека меняются, так что база
шаблонов нуя(цается в сопровождении, что создает определенные про-
блемы и шIя пользователей, и для администраторов.

Но главная опасность состоит в том, что любая "пробоина" дIя биомет-

рии оказывается фатапьной. Пароли, при всей I,D( ненадежности, в црайнем
сJrучае можtIо сменить. Утерянную аугентификачионную карту Mo)iGIo анну-
JIировать и завести новую. Палец же, глаз или голос сменить нельзя. Если би*

ометриtIеские данные окEt)Iqrгся скомпрометированы, придется как мини -

MyN{ производить существенную модернизiлцию всей системы.

Управление досryпом

основные понятия
С традиционной точки зрения средства управления доступом позво-

JIяют специфицировать и контролировать действия, которые субъекты
(пользователи и процессы) могуг выполнять над объектами (информаци-
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Курс Оо"овыинФор,

удаление и добавление. отдельным правом может быть возможность пе-

редачи полномочий доступа другим субъектам (так называемое право вла-

ления). Процессы можно создавать и уничтожать. Современные операци-
онные системы могуг поддер){швать и другие объекты.

.I|ля систем управления реляционными базами данных объект - это
база данных, таблица, представпение, хранимzи процедура. К таблицам
применимы операции поиска, добавления, модификации и удаления
данных, удругих объектов иные виды доступа.

Разнообразие обьекгов и применимых к ним операций приводит к
принципиiл,льной децентрмизации логического управления доступом.
Какдый сервис доJDкен сам решать, позволитьли конкретному субъекгу ry
или иную операцию. Ъоретически это согласуется с современным объею-
но-ориентированным под(одом, на практике же приводит к значительным
трудностям. Главная проблема в том, что ко многим объекгам можно поJry-

tIить доиуп с помощью разньж сервисов (возможно, при этом приJIется
преодолеть некоторые те)G{ические трудности). Ък, до реляционньп< таб-

JIиц Mo){GIo добраться не только средств:lми СУБД, но и гtугем непосредст-
венного чтения файлов иJIи дисковых разделов, поддерживаемьD( операци-
оr*rой системой фазобравшись предварительно в структуре хранения объ-
ектов базы данньж). В резуlштате при задании мац)ицы досц/па H}D{GIo при-
нимать во внимание не только принцип распределениrI привилеrиil мя
каждого сервиса, но и существующие связи между сервисами (прихоли,гся

заботиться о согласовrlнности разньD( частей матрицы). Аналогичная труд-

ность возникает при экспорте/импорте данньD(, когда информачия о пра-
в:lx доступа, как правило, теряется (поскольку на новом сервисе она не

имеет смысла). Следовательно, обмен данными между разлиtIными серви-
сами представляет особую опасность с точки зрения управления доступом,
а при проектировании и реirлизации разнородной конфиryрации необхо-
димо позаботиться о согJIасованном распределении прав досryпа субъектов
к обьекгам и о минимизации числа способов экспорта/импорта д:lнных.

Контроль прiлв доступа производится разными компонентами про-
граммной среды - ядром операционной системы, сервисами безопаснос-
ти, системоЙ упразления базами данных, программным обеспечением про-
межугочного слоя (таким, как монитор транзакций) и т.л. Ъм не менее,
можно вьцелить общие критерии, на основании которых решается вопрос
о предоставлении доступа, и общие методы хранения матрицы доступа.

При принятии решения о предоставлении дост}па обычно ан€lлизи-

руется следующаrI информация :

о идентификатор субъекта (илентификатор пользователя, сете-
вой алрес компьютера и т.п.). Подобные идентификаторы явля-
ются основой произвольного (или дискреционного) улравле-
ния доступом;

178



+zl6/t

-оэ эошижdэrоэ JоIБrсиhItIs €еd иFIЕ,же) в 'эtrиfl иIонstr s IrHBdx эн fпиdJеиt

EEJox '9оэоUс цIqнqrвноипхнdф э)iоIsI ч.Lеsо€qrошси онжои[ oJo,r€ БIrE оJh
оrцэжвхd 'впfuэоr rsпиdJвIлl ьинэrsвIJtrаdlr dcodlrog х чоrвпвdасоg

, иIсоннЕаоэвrrоэ чrоdr.но>r

цннtиrхэффс шtчнжоl,tЕоsэн юIсэhи.rхвdп IэЕrеЕ'эонввrJ'и иJэонэ€tI

-оЕэ9 юrиIиrош ионнвsосвlгJоэ ишеиIэIсис иWихqrо)сан аинэtrэgоdll JaI'H

-жоlfсо оннаsmэпdс хIqннзп и sвdш ,,<tlсоннэIfэЕЕеd,, rвн9оЕоII ,и[оJоIIзнв

.ши)снrоdl.. ээ fuиlмМ оtl(неэrrош чIинэиrcЕ иrги шдеф пtаса цrчншdrсоtr

s ээ чrвсйuве 'иипвпdофни цон.tэdхаэ х шdrсоЕ z(шапоrаши 'оIrэlвgоgсrош

Iэвпаи[ ан оIьин ,хIчннвtr Io онqIIаЕIо rоdsrээпr{э вшfuэоtr вяеdш olb 'шоl
s JиоIэоЭ 'шЕнsонсо вэJэьrsвJсЕэdrr 4rчdоrоI ')olg1cotraH цоdо.rg

,иIсонсвuоЕэg ихи.L

-иIrоII цоннвd9яи иэиПвЕиrЕэd ве шаrоdrно) Wи)Iсаж 8нэнrошоЕ qllчg

ЕнжrгоIr rинэrgвdпd qJэончrоs€иоdц'ончltэ,LЕ8оIrэrэ,иrэJеsоrчrоц анн

-qrеIсо ээs и чIЕнЕrt rd.rош оtипешdофни l{.rc 'иэипвшdофни ионrэdяээ
оJэIпоIэtrвrs'в>rинЕЛdrос иJэонIнэIэшиIохэн иIfи иIrоннrэээеd в€-Еи
.rsdоrвdIсинишЕв иrи rчdоr,вdэпо аIчниIэIсис о)чIrоJ эн € 'иIrэJвgо€чrош

эиJонW чIIiI9 IчнжlгоЕ иI,{нннэdаsоЕ оIh 'Лшоr х r,эЕая lцош,{JэоIr Бин

-эrгsеdхd qJэоннэьоIоrэdсэед,sохЕJэоtsэн trrd чr.ээ ЕгохЕош,,oJoH<Iro{

-сиоdtr,. rt .оtинэtгЕжос ; .(шоrrrtlэоЕ rинэIfsеdш,t ихэиIJс ьсrоrdяsrоIl

-эи иrээ 'qlЕrэг оJ€ оrJаIг оннэ9оэо) вш,fuэоЕ еаеdш iIIаsЕЕз€ оиIиэиs

-в€ан онжош ,,Irэч.9о-Irач9Лэ,, Hderr цотrжвх EIrtr'rdoaoJ этп9ооg ,qJэох

-9иJ - ьинэrrsвdш( оJончrоаЕиоdrr оsrэниоJэоЕ эонsонэо ,пtопdrэоЕ

эинэrsвdшd аончrо{ýиоdrr оннэ1,1tи 1оr,tsиrЕэd хIчннвY ии[е€е9 винэrаеd

-rr-r( rцаrэиЭ и шэIсис хrsнноипвdэшо оЕIэнишчIfоg эепоlьrаЕЕоц
, шошdrэоЕ иинэlгsвdпd оrонsrоssиоdш

шоslэЕэdс шигпьЛr I'cloltrIfflБ и)сиlIэ'оняоrrэdсэg, (цаrэrеяоачrош ншIdfu

soнalгIr хи)<Iшоrсэн qJвЕЕхвн IsIgoIh 'dашиdlrвн) шdrсоtr srиrаdшеt шоовd

-9о и[rrнsб иrrи Baedrr qlиявgоЕ онжоIгээн sо)эишэ rцоsrэЕэdсоII ,ыrэIеsо€

-чrош оп оIqIэонhоJ э sеdп иrэонdыr,tнвd.t о эинеsоgэdr чrинlrошIч8 ожэr
оtчпои[оII хи э .оsJсtrэdс аох9иr ончIrэIиьоIrяэи - вшdrэоЕ ю{сишэ

,оIэвhэн ьс.t ип'оsсиоdп rипеdеrrо uI€'иIэhоdIIЕ

!еш{rэоr sо)Jицс хэса 0и ьиIи oJa чr.ыгвtrл ьс.rиЕохиdrr BEJox (€шэqфэ иин

-эшIr1( иdп охчrоr lоtе)ин€оs lчlлэrgоdlr энdоrохэц ,{dоrвdrэинииItrр иtа

-чdошсЕош и[иш<Iшо9 rшжzftrс olb 'soIxэýLg,{c нноlr9вm и rrш(fu енеи[и <ш,Iч9

rfuоп sохсицс ипвIнапэlrб ,иl,tвавdll хи с аJсаиtЕ аоrхэч9Лэ ,,хнннэп{п
-оY.. )оэиuэ ЕсIэ€sижdаfirоп вшэs.9о оJотжвх ыfiI <IIсэ oI 'иIЕп9IIоIс оII JEH

-Bdx аа онhlsgо .вяиссаиI оrонdэwуJsЕ аtrиs g ч,Lинвdх оншdеudэн '(ан.tэdr-t

- )оJэIDI оslснипчrоg) иrсоннэжэdсвd аэ ,{trиss 'епdrооп,{Пиdrвlд
,шоudrсоЕ ьинэrrавdшd (о:он

-rвrнвш) оJончrаJип(ниdп вsонсо - иIэонэ€цосэ9 шrэрц ,(,шт

и ЕIгэIвао€чlrош Btrцdd.r .иIэонзвшо€э9 аI.rаш) еrхэчфэ нr,,tgиdrв о



Курс Основы информационной безопасности

ответствующих юIеток. Например, при принудительном управлении дос-
ц/пом применяется сравнение меток безопасности субъекта и объекта.

Удобной надстройкой над средствами логического утIравления досту-
пом явJIяется ограничивающий интерфейс, когда пользоватеJLя лишают
самоЙ возможности попытаться совершить несанкционированные деЙст-
вия, вкJIючив в число ви]Iимых ему объектов только те, к которым он име-
ет доступ. ПодобныЙ подход обычно реilлизуют в рамках системы меню
(пользователю показывают лишь догryстимые варианты выбора) или пос-
редством ограничивающих оболочек, таких как геstriсtеd shell в ОС Unix.

В зактlючение подчеркнем B€DKHocTb управления доступом не только
на уровне операционной системы, но и в рамкахдругих сервисов, входя-
щих в состав современных приложений, а также, насколько это возмож-
но, на "стыках" между сервисами. Здесь на первый план выходит сущест-
вование единой политики безопасности организации, а таюке квалифи-
цированное и согласованное системное администрирование.

Ролевое управление досryпом
При большом количестве пользователей традичионные подсистемы

управления доступом становятся крайне сложными для администрирова-
ния. Число связей в них пропорционаJIьно произведению коли!Iества
пользователей на количество объектов. Необходимы решения в объеrсг-
но-ориентированном стипе, способные эry сло}G{ость понизить.

Тhким решением явлlIется ролевое управление доступом (РУД). Сугь
его в том, что между пользователями и их привилегиями появJlяются про-
межуточные сущности - роли. .I|,ля кажлого пользователя одновременно
моryг быть активными несколько ролеЙ, каждая из которых дает ему оп-
ределенные права (см. рис. 10.2).

пользователь 1 пользователь 2+
Роль 1

{-__l__1
Праводоступа 1 Праводоступа 2

Рис. 10.2. Пользователи, объекгы и роли.
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но, чю наследование Iюлей со<rгветствует наqIIедоклнию классов в обьекгно-

ориентированном прогрzlммировании, ToJbKo прz}вам доступа соответствуют

MeToJщ юIассов, а поJIьюв:пЕJIям - объекгы (экзешlrrяры) классов,

опrошение наследомниrI явJUIется иерар)иtIеским, причем права дос-

тупа и поJIьзователи распространяются по уровням иерархии навсIречу дрУг

друry. в общем сJIучае насJIедовчlние явJUIется множественным, то есть у од-

ной роли может бьпь HecKorbKo предшественниц (и, естественно, несколь-

ко наследниц, которых мы будем называть Taroke преемницами),

можно представить себе формирование иерархии ролей, начиная с

минилtуt{а прав (и максимр!а пользователеЙ), приписываемых роли "со-

трудник', с постепенным угочнением состава пользователей и добавле-

нием прав (роли "системный администратор", "бцгалтер" и т.п.), вIlпоть

до роли "руководитель" (что, впрочем, не значит, что руководителю
предоставляются неограниченные права; как и другим ролrIм, в соответ-

ствии с принципом минимизации привилегий, этой роли целесообразно

разрешить только то, что необходимо для выполнения сJtужебных обязан-

ностеЙ). Фрагмент подобной иерархии ролеЙ показан на рис. l0.3.

Сотрудlик

Бухгалтер

*

Главпый бухга,rгер

Рпс. 10.3. Фрагмент иерархии ролей.

для реализации еще одного упоминавшегося ранее вaDкного прин-
uппа анформационной безопасности вводится понятие разделения обя-
занностеЙ, причем в двух Blцttlx: статическом и динамическом.

Стамческое раздеJIение обязанностей налагает ограни.Iения на припи-
сывание пользователей ропям. В простейшем сJцлrае чпенство в некоторой
роIп{ запрещает приписывание поJIьзоватеJIя определенному множеству дру-
гlлt ролеЙ. В обцем Фýпrае даrпrое огрiлншIен}rе заJIается I€K пара "множество

ролей - число" (где множество состоlтц по крайней мере, из двух ролей, а чис-
ло доJDкно бьrгь больше 1), так что никакоЙ поJIьзоватеJъ не может бьпь при-
писан указанному (шпа боъшему) чисJry ролей из задаrrrrою множества. На-
цример, может существовать пяь бlасаllтерскlD( Iюлей, но полrгика беюпас-
ности допускает ч.lleнcTBo не более чем в дви TaKIo( рлл( (здось чисJIо=3).

спстемrъп]i
адмиш{стратор

Руководrгель
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Bа>IGIo. Подробно о Jача-технологии и безопасности Jача-среды рассказа-
но в статье А. Ъранова и В. I]ишевского "Java в три года" (Jet Info, 1998,
11-12). С разрешениrI авторов да.лее используются ее фрагменты.

Прежле всего, остановимся на эволюции модели безопасности Jача.
В JDK 1.0 бьша предIожена концепция "песочницы" (sandbox) - замк}Iу-
тоЙ среды, в котороЙ выполняются потенциrlльно ненадежные програм-
мы (апплеты, поступившие по сети). Программы, располагающиеся на
локztльном компьютере, считilпись абсолютно надежными, и им было до-
ступно все, что доступно виртумьной Jача-машине.

В число ограншIений, налагаемых "песочницей", входит запрет на
доступ к локальной файловой системе, на сетевое взаимодействие со все-
ми хостами, кроме источника апппета, и т.п. Независимо от уровня дости-
гаемой при этом безопасности (а проблемы возникzlли и с разделением
свой/.rуrкой, и с определением источника аптшета), нttложенные ограни-
чения следует признать слишком обременительными: возмо)rсr{ости дuI
содержательных действий у апIIлетов почти не остается.

Чтобы справиться с этой проблемой, в JDK 1.1 ввели деление источ-
ников (точнее, распространителей) апIlпетов на надеr(ные и ненадежные
(источник опредеJlялся по электронной подписи). Надехсrые апILпеты
приравнивчUlись в правах к "родному" коду. Сделанное послабление ре-
шило проблемы тех, кому прав не хватало, но защита осталась неэшело-
нированной и, следовательно, неполной.

В JDK 1.2 сформировалась модеrь безопасности, испоJIьзуемчrя и в Java
2. Ог модели "песочниlщ" oTKrзaJrиcb. Офорлшrrпrсь,гри основньD( поняТия:

. источникпрограммы;

. правоимножествоправ;

. политика безопасности.
Источник процрiлммы опредеJlяется парой (URL, распростр:лнители

программы). Послелние задаются набором цифровых сертификатов.
Право - это абстракпrое понrIтие, за которым, как и положено в объ-

екпrой среде, стоят юIассы и обьекrы. В болъшинстве сJryчаев право опре-
деляется дврIя цепочками символов - именем ресурса и действием. Напри-
мер, в качестве ресурса может выступать фаfи, а в качестве действиJI - чте-
ние. Вшшейшим методом "правовьtх" объекюв является implies(). Он про-
веряет, следует ли одно право (запраrrrиваемое) из другого (имеющегося).

Политика безопасности задает соответствие между источником и
правами поступивших из него программ (формально можно считать, что
кахдому источнику соответствует своя "песочница"). В JDK 1.2 "ролные"
программы не имеют каких-либо приви.llегий в IuIaHe безопасности, и по-
литика по отношению к ним может быть любой. В результате полу{ился
традиционный дlя современных ОС и СУБД механизм прав доступа со
следующими особенностями:
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Пусть текущий контекст выполнениrI состоит из N стековых фрей-
мов (верхний соответствует методу, вызвавшему checkPermission(p)). Ме -
тод checkPermission ре:lлизует следующий zцгоритм (см. Листинг 10.1).

i= N;
while (i > 0) {

if (метод, породивший i-й фрейм, не имеет проверяемого
права) i

th row AccessControlException
} else if (i-й фрейм помечен как привилегированный) {

rеturп;

}

i=i-1;
};

// Выясним, есть ли проверяемое право у унаследованного
контекста
inheritedContext.checkPermission ( р) ;

Листинг 10.1. Алгоритм работы метода checkPermission
юIасса АссеssСопtгоllег.

Сначала в стеке ищется фрейм, не обладающий проверяемым правом.
Проверка производится до тех пор, пока либо не булет исчерпан стек, либо
не встретится "привилегированный" фрейм, созданный в результате обра-
щения к методу doPгivileged(PrivilegedAction) шlасса АссеssСопtrоllеr. Если
при порождении текущего потока выполнения бьшt сохранен контекст
inheritedContext, проверяется и он. При поло)<l1тельном результате провер-
ки метод checkPermission(p) возвращает управление, при отрицательном
возникает искIIючительнtuI ситуация AccessControlException.

Выбранный подход имеет один недостаток - тяжеловесность реirли-
зации. В частности, при порождении нового потока управления с ним
приходится ассоциировать зафиксированный "родительский" контекст и,
соответственно, проверять последний в прочессе контроля прав доступа.

Отметим, что этот подход не распространяется на распределенный
слуrай (хотя бы потому, что контекст имеет лишь локzulьный смысл, как,
впрочем, и политика безопасности).

В целом средства управления доступом в JDK 1.2 можно оценить как
"наполовину объектные". Реализация оформлена в виIIе интерфейсов и
кJIассов, однако по-прежнему разграничивается доступ к необъектным
сущностям - ресурсам втрадиционном понимании. Не у{итывается се*

мантика доступа. Имеют место и другие отмеченные выше концептуаль-
ные проблемы.
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кчрс основы информационной безопасности

Выполнение ПРД контролируется монитором обращений,
при вызове метода мы будем разделять действия, производимые вы-

зывающим объектом (иничиачия вызова) и вызываемым методом (прием

и завершение вызова).
При инициации вызова может производиться преобразование .ЩИ

фактических параметров к виду, доступному вызываемому методу

("трансляция интерфейса"). фансляция может иметь место, если вызыва-

емый объекг не входит в тот же контейнер, что и вызывающий,
параметры методов могуг быть входными и/или выходными. При

приеме вызова возникает информачионный поток из входных парамет-

ров в вызываемый объект. В момент завершения вызова возникает ин-

формачионный поток из вызываемого объекга в выходные параметры.

Эти потоlсЛ могуг фиryРироватЬ в правилах разграниtIения доступа,

струкгурируем множество всех Прщ, вьцелив четыре группы правил:

о политикабезопасностиконтейнера;
. ограниtIения на вызываемыЙ метод;
. ограничения на вызывающий метод;
о добровольнон:lлагаемыеограничения.
Правила, общие JUIя всех объекгов, входящих в контейнер С, назо-

вем политикой безопасности данного контейнера.
Пусть метод М1 объекта о1 в точке Р1 своего выполнения доJDкен

вызвать метод М объекта О, Правила, которым доJDкен удовлетворять М,
мо)l(I{о разделить на три следующие подгруппы:

. правиJlа, описывающие требования к формальным параметрам

вызова;
. правила, описывающие требования к семантике М;
.ре'шиЗационныеПраВила'наКIIаДыВаЮЩиеограничениянаВоз-

можные решизации М;
о правиJIа, наюIаIшвающие ограничениrI на вызываемый объекг о.
метод М объекга О, потенциально доступный для вызова, моr(ет

предъявJlять к вызывающему объекту следующие группы требований:
. правила, описывающие требования к фактическим параметрам

вызова;
. правиJIа, накпадывающие ограничения на вызывающий объекг.

МожнО вьцелитЬ три разновИJIностИ предикатоВ, соответствующих
семантике и/ или особенностям реализации методов:

. УIВеРждеш,rя о факгическIл( парап{етрilхвызова метода М вю,п<е Р1;

. предикац описывающий семантику метода М;

. предикац описывающий особенности ре€Lлизации метода М.
Перечисленные ограничения можно назвать добровольными,

поскольку они соответствуют реадьному поведению объектов и не связа-
ны с какими-либо внешними требованиями.
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Вариант 2

1. В качестве аутентификатора в сетевой Gреде моrут
использоваться:

tr сетевой адрес субъекга

tr пароль

tr цифровойсертификатсубъекта

2. Аутентификация на основе пароля, переданного по сети
в зашифрованном виде, плоха, потому что не
-обеспечивает заlциты от:

tr перехвата

П воспроизведения

П атак на досryпность

3. В число оGновных понятий ролевого управления досryпом
входят:

tr объекг

tr субъекr

tr метод
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обеспечение возможности реконструкции последовательности
событий;
обнаружение попыток нарушений информачионной безопас-
ности;
предостаыIение информации мя выявления и ан€чIиза проб-
лем.

Протоколирование требует для своей реaлизации здравого смысла.
Какие события регистрировать? С какой степенью дет€lлизации? На по-
добные вопросы невозможно дать универсzlльные ответы. Необходимо
следить за тем, чтобы, с одной стороны, достигzutись перечисленные выше
цели, а, с другой, расход ресурсов оставался в пределах допустимого.
Слишком обширное или подробное протоколирование не только снижает
производительность сервисов (что отрицательно сказывается на досц/п-
ности), но и затрудняет аудиц то есть не увеличивает, а уменьшает инфор-
мационную безопасность.

Разумный подход к упомянугым вопросам применительно к опера-
ционным системам предIагается в "Оранжевой книге", где вьцелены сле-
дующие события:

. вход в систему (успешный или нет);

. выход из системы;

. обращение кудаленной системе;

. операции с файлами (открьrь, закрыть, переименовать, улалить);

. смена привилегий или иных атрибугов безопасности (режима
доступа, уровrrя благонадежности пользоват€Jlя и т.п.).

При протоколировании события рекомендуется записывать, flо
крайней мере, следуюtrцуrо информацию:

о дата и время события;
о уникаIrьньйилеrгп,rфш<аторпоJIьзователя- инициаторадействия;
. тип события;
. результат действия (успех или неулача);
о источник запроса (например, имя терминала);
. имена затронугых объектов (например, открываемых или уда-

ляемых файлов);
. описание изменений, внесенных в базы данных защиты (на-

пример, новая метка безопасности объекта).
Еце одно важное понятие, фигурирующее в "Оранжевой книге", -

выборочное протоколирование, как в отношении пользователей (вни-
мательно следить только за подозрительными), так и в отношении со-
бытий.,

Харакгерная особенность протоколирования и аудита - зависимость
от других средств безопасности. Илентификация и аутентификациlt слу-
жат отправной точкой подотчетности пользователей, логическое управле-
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Курс Основы инФорм

Задача активного аудита - оперативно вьLявJuIть подозрительную ак-
тивность и предоставлять средства дJIя автоматического реагирования на
нее.

Акгивность, не соответствующую политике безопасности, целесооб-
р:вно разделить на атаки, направJIенные на незаконное получение полно-
мочий, и на действия, выполняемые в рамках имеющихся полномочий,
но нарушающие политику безопасности.

Атаки нарушают любую осмысленную политику безопасности.
Иными словами, активность атакующего явJUIется разрушительной неза-
висимо от политики. Следовательно, дJIя описания и выявления атак
можно применять универсiлльные методы, инвариантные относительно
политики безопасности, такие как сигнатуры и их обнаружение во вход-
ном потоке событий с помощью аппарата экспертных систем.

Сигнатура атаки - это совокупностьусловий, при выполнении кото-
рых атака считается имеющей место, что вызывает заранее определенную

реакцию. Простейший пример сигнатуры - "зафиксированы три после-
довательные неудачные попытки входа в систему с одного терминала",
пример ассоциированной реакции - блокирование терминzrла до прояс-
нения ситуации.

flействия, выполняемые в рамках имеющихся полномочий, но на-
рушающие политику безопасности, мы булем нrlзывать злоупотреблени-
ем полномочиями. ЗлоупотреблениrI полномочиями возможны из-за не-
адекватности средств рzвграничения доступа выбранной политике безо-
пасности. ПростеЙшим примером з.поупотреблениЙ является неэтиtIное
поведение суперпользователя, просматривающего личные файлы других
пользователей. Анализируя регистрацион}tylо информацию, можно об-
наружить подобные события и сообщить о них администратору безопас-
ности, хотя дJtя этого необходимы соответствующие средства выражения
политики безопасности.

Выделение злоупотреблений полномочиями в отдельную группу не-
правомерных действий, выявJIяемых средствами активного аудита, не яв-
ляется общепринятым, однако, на наш взгляд, подобный подход имеет
право на существование и мы булем его пршIерживаться, хотя наиболее

раJIикzlльным решением бьшо бы развитие средств разграничения досту-
па (см. "Возможный подход к упраыIению доступом в распределенной
объектной среде").

Нетипичное поведение выявJIяется статистическими методами. В
простейшем случае применяют систему порогов, превышение которых
явJIяется подозрительным. (Впрочем, "пороговый" метод можно тракто-
вать и как вырожденный случай сигнатуры атаки, и как тривиальный спо-
соб выражениrI политики безопасности.) В более развитых системах про-
изводится сопоставление долговременных характеристик работы (назы-
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Курс Основы инФорм

Функциональные компоненты и архитекгура
В составе средств активного аудита Mo)IGlo вьцелить следующие

функциональные компоненты :

. компоненты генерации регистрационной информации. они
находятся на стыке межцу средствами активного аудита и конт-

ролируемыми объекгами ;

компоненты хранения сгенерированной регистрационной ин-

формации;
компоненты извлечения регистрационной информачии (сен-

соры). Обычно различают сетевые и хостовые сенсоры, имея в
виду под первыми вьцеленные компьютеры, сетевые карты ко-
торых установлены в режим прослушивания, а под вторыми -
программы, читающие регистрационные жл)нzrлы операцион-
ноЙ системы. На наш взгJuIд, с рuввитием коммутационньIхтех-
нологий это различие постепенно стирается, так как сетевые

сенсоры приходится устанавливать в активном сетевом обору-

довании и, по сути, они становятся частью сетевой ОС;
компоненты просмотра регистрационной информации. Могуг
помочь при принятии решения о реагировании на подозри-
тельную активность;
компоненты анализа информации, поступившей от сенсоров. В
соответствии с данным выше определением средств активного
аудита, вьцеJuIют пороговый анализатор, анzrлизатор наруше-
ний политики безопасности, экспертную систему, выявJUIю-

щую сигнатуры атак, а TaIcKe статистиIIеский анализатор, обна-

рулоIвающий нетипичное поведение;
компоненты хранения информации, }л{аствующей в анаJIизе.

Ъкое хранение необходимо, например, дJIя выявления атак,

протлкенных во времени;
компоненты принятия решений и реагирования ("решатели").
"Решатель" может поJгучать информачию не только от локrшь-
ных, но и от внсшних анaшизаторов, проводя так называемый
корреляционный анализ распределенных событий;
компоненты хранения информашии о контролируемьD( объек-
тах. Здесь могуг храниться как пассивные данные, так и методы,
необходимые, например, дIя извлечения из объекга регистра-
ционной информации иJlи NIя реагирования;
компоненты, играющие роль орrанизующей оболочlса для ме-
неджеров активного аудита, называемые мониторами и объеди-
}1яющие анаJIизаторы, "решатели", хранилище описаний объек-
тов и интерфейсные компонеIIты. В число последнI,D( входят
компоненты интерфейса с другими мониторами, как равно-
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Курс Основы инФормационной безопасности

Различают два основных метода шифрования: симметричный и
асимметричный. В первом из них один и тотже к.пюч (хранящийся в сек-
рете) используется и шя зашифрования, и дш расшифрования данных.
Разработаны весьма эффекгивные (быстрые и наJIежные) методы симме-
тричного шифрования. Существует и национzulьный стандарт на подоб-
ные методы - ГОСТ 28147-89 "Системы обработки информачии. Защита
криптографическzrя. Алгоритм криптографического преобразования".

Рис. 1 1.1 иллюстрирует использование симметричного шифрования.
fuiя опрелеленности мы булем вести речь о защите сообщений, хотя собы-
тиrI могут рrввиваться не только в пространстве, но и во времени, когда за-
шифровываются и расшифровываются никуда не перемещающиеся файлы.

Основным недостатком симметричного шифрования яыIяется то,
что секретный rutюч доJDкен быть известен и отправителю, и полу{ателю.
С одной стороны, это создает новую проблему распространения кпючей.
С другой стороны, полуlатель на основании наJlичия зашифрованного и
расшифрованного сообщения не может доказать, что он получил это со-
общение от конкретного отправителя, поскольку такое же сообщение он
мог сгенерировать самостоятельно.

В асимметричных методах используются два юIюча. Один из них,
несекретный (он может гryбликоваться вместе с другими открытыми све-
дениrIми о пользователе), применяется для шифрования, другой (секрет-
ный, известный только поJrr{ателю) - шя расшифрования. Самым попу-

Сообщение

Зашифрование
Зашифровапное

сообщение
Расшифрование

Обпций секретный кJIюч

fенератор кJIючей

Рпс. 1 1. 1. Использование симметричного метода шифрования.
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Сообщепие
Сиrrлrrетрпшrое
запшфрованпе

Зашlфрованное
сообщепие

АсшrметршIное
зашrфрование

Зашrфровашrrьй
кlшоч

Генератор кJIючей
Для каждого сообщения
генерируется свой кJIюч.

Открытый кJIюч пол}чатеJIя

Рпс. 11.3. Эффективное шифрование сообщения.

Зашифрованное
сообщецие

Симметричное
расшифрование

Сообщение

Зашифрованньй
кJIюч

Асимметршшое
расшшфроваЕие

Секрешrьй кJIюч поJIучате;Iя

Рис. 1 1.4. Расшифрование эффекгlтвно зашифрованного сообщения.

Определенное распространение поJryчила разновидность симмет-
ричного шифрования, основанная на использовании составных ключей.
Идея состоит в том, что секретный кrrюч делится на две части, хранящие-
ся отдельно. Каждая часть сама по себе не позволяет выполнить расшиф-
рование. Если у правоохранительных органов появJIяются подозрениrI от-
носительно лица, использующего некоторый кJIюч, они могут в установ-
ленном порядке поJц/чить половинки кJIюча и дчшьше действовать обьтч-
ным шIя симметричного расшифрования образом.

Порялок работы с составными кJIючами - хороший пример следова-
ния rrринциtry разделения обязанностей. Он позволrIет сочетать права на
разного рода тайны (персональную, коммерческую) с возможностью эф-
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шифрованного) с помоцью секретного кJIюча, Чтобы асимметричный

метод мог применяться Jшя реализации эцп, необходимо выполнение

тождества

E(D(T))=D(E(T))=T

На рис. l t.5 показана процедура выработlс,t электронной цифровой

подписи, состоящая в шифровании преобразованием D дайджеста h(T).

Рис. 11.5. Выработка элекгронной цифровой подписи,

Проверка ЭЦП может быть ремизована так, как покzlзutно на рис. l 1.6.

.Ща, все
в порядке

Сообщенпесообщение Т

Элекгроtшlая
подшсьэцп D(h(T))Щайдкест h(T)

Секрешьй кJIюч отправштеля

сообщеппесообщешие Т'

Электронная
подшсь S'

Открытый кJIюч опIравителя

Рпс. 11.б. Проверка электронной цифровой подписи,
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. идентификаторы €rлгоритмов, ассоциированных с открытыми
ключами вJIадельца сертификата;

1 f,лектронная подпись, сгенерированная с использованием сек-
ретного кJIюча удостоверяющего центра (подписывается ре-
зультат хэширования всей информации, хранящейся в серти-
фикате).

I]ифровые сертификаты обладают следующими свойствами :

о любой пользователь, знающий открытый юIюч удостоверяю-
щего центра, может узнать открытые кJIючи других кJIиентов
центра и проверить целостность сертификата;

о никто, кроме удостоверяющего центра, не может модифициро-
вать информацию о пользователе без нарушения целостности
сертификата.

В спецификацияхХ.509 не описывается конкретная процедура гене-
рации криптографических к.ltючей и }тlравлениrt ими, однако даются не-
которые общие рекомендации. В частности, оговаривается, что пары
юlючей могуt порождаться любым из следующих способов.

. кJIючи может Iенерировать сам пользователь. В таком случае
секретный кJIюч не попадает в pyloт третьих лиц, однако нужно
решать задачу безопасной связи с удостоверяющим центром;

. кJIючи генерирует доверенное лицо. В таком сл}л{ае приходится
решать задачи безопасной доставIс{ секретного юIюча влаlIель-
цу и предоставления доверенньtх данных для создания серти-
фиката;

о кJIючи генерируются удостоверяющим центром. В таком сJryчае
остается только задача безопасной передачи к.пючей владельцу.

Щифровые сертификаты в формате Х.509 версии 3 стали не только
формальным, но и фактическим cTa}IJIapToM, поддерживаемым много-
численными удостоверяющими центрами.

208



о}нэt8шl ,ч,8 
,I

бUаlЕао8сUоц Еtди tr
бшаlеао8чUоц hоl[r) цlсlнJ-аd)аэ П
Е[JаIе8оЕчшоU hоllDl иlчrlчd)l.о tr

:rижdаt ос дехиФиIdэс цоsоdфиh

ииПеrеЛ[Juэ)е и э)иоdlэен Е lэоdu П
и)еlЕ аlчнlэаЕ8иан чl-еsижЛdЕн9о на9осоUэ П

Jo8adr хýнжо[f оt Еlд ]авl/{инЕоu П

:но оlь 'шэr mоdох хеде ЕинашаБнЕ tfоrаш цннdЛrвн,lи3

и,lасtgо иоmчшо9 ]до)mишэ Iэаlди ьиfiешdофни нвнноиhеdrси_lоd tr
rýtэвошаь иtчнrБноUэн

tеrлldоф цихсаьифиhачэ J-аоу{и виttвшdофни ввнноиhвdlэиlаd tr
внвоdЛ о_lонЕеюlиdu уIБи€lсиаtr )

БэJ.исонIо сrэошадев)rоан е'darxBdex цtчвэнвоdЛохеин
Iаау{и 'ошиввdu >te>t 'gитlршdофни венноиhеdrэи:аd tr

: оrь fi rцодоч' сдэошадЕеrдоан
сдиьэчса9о дажоlfl ан э9ас оч ошвс аинвЕоdиt,охоrоdц , 

L

60z

,8

,Z

} r!{виdеЕ



Основы инФормационной безопасности

Вариант 2

1. Протоколирование само по себе не может обеспечить
неотказуемость, потому что:

tr регистрационная информация можетбытьрассредоточена
по разным сервисам и разным компонентам распределенной ИС

tr целостность регистрационной информации может быть
нарушена

tr должна соблюдаться конФиденци€lльность регистрационной
информации, а проверка неотказуемости нарушит
конфиденци€Iльность

2. Статистический метод выявления атакхороlл тем, что он:

tr поднимаетм€rлоложныхтревог

tr способенобнаруживатьнеизвестныеатаки

tr прост в настройке и эксплуатации

З. Щифровой сертификат содерх<ит:

П открытый ключ удостоверяющего центра

П секретный ключ удостоверяющего центра

tr имя удостоверяюшего центра
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Рпс. 12.1. Экран как средство разограни.Iения доступа.

фшlьтров, проанализировав данные, может задержать (не прогryстить) их,
а может и сразу "перебросить" за экран. Кроме того, допускается преобра-
зование данных, передача порции данных на следующий фильтр лля про-

доJDкения анzшиза или обработка данных от имени адресата и возврат ре-
зультата отправителю (рис. l2,2).

Помимо функций разграничения доступа, экраны осуществJIяют
протоколирование обмена информачией.

Обычно экран не является симметриtIным, для него определены по-
нrrтия "внуIри" и "снаружи". При этом задача экранирования формулиру-
ется как защита вrгутренней области от потенциzrльно враждебной внеш-
ней. Ък, межсетевые экраны (МЭ) (предложенный автором перевод анг-
лийского термина firewall) чаще всегЬ устанавJIивают шIя защиты корпо-
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Рис. 12.2. Экран как последовательность фильтров.
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Курс Основы информ

- это оцюмнаJI прогрzlмма, HaBepHrIKa содержащ:лJI, помимо явньD( ошмбок,
некоторые особенности, кOторые моryг бьrгь испоJIьзованы дJIя нелегzlьного
полу{ения прl,вилемй. Современная технолоtия проIрaммировашrя не поз-
воJIяет сделатъ столь бошrрrе програ}{мы безопасньгми. Кроме тою, аддЕfи-
страюр, rмеющld дело со слоlсtой системой, дzчIеко не всегда в состоянии
}л{есть все посJIедствия производимьпк изменений. Наконец, в универсалъной
многопоJIьзовательской системе бреши в безопасности постоянно создa}ются

сt}мими пользоватеJIями (слабые и/или редко измеIfiемые парли, неудачно

установJIенные пракl доступа, оставлlенный без присмотра терминаJI и т.п.).

Единсгвенньй перспекп,rвньй гrугь связан с разрабсrгкой спеrиализирован-
HbD( сервисов безопасносги, кOюрые в сшry своей простоты логryскаrог фор-
маJrьную lтlи неформальную верификшрпо. Межсетевой эIФан как pzв и яв-
JI;Iется таким средством, догryскающим дut ънейшуо декомпозиlIцю, связан-
ную с бслцаlотвашлем рi}шиtIньD( ceTeBbD( про,гоколов.

Межсетевой эIФан распол,гается между защищаемой (внугренней) се-
тью и внешIней срелой (внеrrп*rми сетями }ши друп{ми сегментами корпора-
тивной сети). В первом сJrучае говорят о внешIнем МЭ, во втором - о внуr-
реннем. В зависимости оттоlIки зрения, внешний межсетевой экран мо){GIо

с.плтать первой птпл поспедrей (но никак не едплствеrпrой) -тпtниеЙ обОРОНЫ.
Первой - есJIи смотреть на мир глzlзztми внепIнего злоумыIIIJIенника. Пос-
лешrей - есJIи стремитюя к зzlщищенности всех компонентов корпоратив-
ной сети и пресечению непрzrвомерньп< действлй вrrугренrгrлt поrьюватеrrей.

межсетевой экран - идffuьное место дIя встрzrиваниrl средств ,lктив-
ного аудита. С одной стороны, и на первом, и на последнем заItштrrом рфе-
же выявJIение подозритеrьной активности по-своему B:DKHo. С другой сторо-
rш, МЭ способен реаJIизоватъ cKoJrь угодно мощную реаrqию на подозри-
теJьrryю активность, вIIлоть до разрыва связи с внешней средой. Правда,
Fry){Grо оIдавать себе отчет в том, что соединение двlл< сервисов безопасности
в пришшпе может создать бршь, способствуюIцуlо aTaKrIJ\,I надостуrшость.

На межсетевой экран целесообразно возJlожить рценп,tфикаlл,tю/ауген-
тифш<ачию внешних поJIьзователеЙ, rrрlцаюIrшо<ся в доступе к корпоратив-
ным ресурсам (с подцер;осой концепции единою входа в сеть).

В силу принципов эшелонированности обороны дJIя защиты внеш-
них подктIючений обьтчно используется двухкомпонентное экранирова-
ние (см. рис. 12.3). Первичная фптlьтрачия (например, блокирование па-
кетов управляющего протокола SNMR опасного атаками на доступность,
иJIи пакетов с определенными IР-адресами, вкJIюченными в "черный спи-
сок") осуществJuIется граничным маршруtизатором (см. таюке следующий
раздел), за которым располагается так называемая демилитаризованная
зона (сеть с р{еренным доверием безопасности, куда выносятся внешние
информачионные сервисы организации - IйЬЬ, электроннаrI почта и т.п.)
и основной МЭ, защищающий внуIреннюю часть корпоративной сети.
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ситуация, при которой корпоративная сеть состоит из нескольких терри-

ториzrльно разнесенных сегментов, каждый из которых подкJIючен к
Internet. В этом слу{ае каждое подкJIючение доJIжно защищаться своим

экраном. Точнее говоря, можно считать, что корпоративный внешний
межсетевой экран является составным, и требуется решать задачу согла-

сованного администрирования (управления и аудита) всех компонентов,

Противоположностью составным корпоративным МЭ (или их ком-

понентами) являются персонlшьные межсетевые экраны и персонulльные

экранирующие устройства. Первые яышются программными продукта-

ми, которые устанавливаются на персональные компьютеры и зацищают
только их. Вторые реа.лизуются на отдельных устройствах и защищают не-

большуЮ локrшьнуЮ сеть, такую как сеть домашнего офиса.
при развертывании межсетевых экранов следует соблюдать рассмот-

ренные нами ранее приirципы архитектурной безопасности, в первую оче-

редь позаботившисЬ о простоте и управJIяемости, об эшелонированности

обороны, а Taloke о невозможности перехода в небезопасное состояние.

кроме того, следует принимать во внимание не только внешние, но и вну-

тренние угрозы.

Классификация межсетевых экранов
При рассмотрении любого вопроса, касающегося ceTeBbD( технологий,

основой сJгркит семрryровневая эталонная модель ISo/oSI. Межсетевые эк-

раны TaIaKe целесообразно кJIассифицировать по уровню фильтрачии - ка-

н,tльному, сетевому, транспортному ипи приюIаJIному. Соответственно,

моrglо говорить об экранирующих концентраторчй (мостах, KoцNryz1aTopax)

(уровень 2), маршрушrзаторzlх (уровень 3), о транспортном экранировании
(уровень 4) и о приктrадньD( экранzй (уровень 7). Сушествуют TaIoKe комп-

лексные экраны, анirлизируюшие информацию на нескольких уровнях.
Фильтрачия информационных потоков осуществляется межсетевы-

ми экранами на основе набора правил, явлrIющихся вырtDкением сетевых

аспектов политики безопасности организации. В этих правилах, помимо

информации, содержащейся в фильтруемых потоках, могуг фиryрировать
данные, полученные из окруr(ения, например, текущее время, количест-

во активных соединений, порц через который поступил сетевой запрос, и

т.д. ъким образом, в межсетевых экранах используется очень мощный

логический подход к разграничению доступа.
возможности межсетевого экрана непосредственно определяются

тем, какая информачия может использоваться в правилах фильтрации и

какова может быть мощность наборов правил. Вообце говоря, чем выше

уровень в модели ISo/oSI, на котором функционирует МЭ, тем более со-

дер)1дтельная информация ему доступна и, следовательно, тем тоньше и

наJIежнее он может быть сконфиryрирован.
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Kvoc Основы инФормационной безопасности

ходима для обеспечения безопасности.
При использовании прикJIадных МЭ, помимо фшIьтрации, реzшизу-

ется еще один вrDкнейший аспект экранирования. Субъекты из внешней
сети виltяТ толькО IIlлюзовой компьютер; соответственно, им доступна
только та информация о внугренней сети, которую он считает нужным
экспортировать. Прикладной Мэ на самом деле экранируеъ то есть зас-
лоняет, внугреннюю сеть от внешнего мира. В то же время, субъектам
внугренней сети к€Dкется, что они напрямую общаются с объектами
внешнего мира. Недостаток прикпадных Мэ - отсугствие полной проз-

рачности, требуюшее специzшьных действий дJIя подцержки каждого
прикJIадного протокола.

Если организация располагает исходными текстами прикJIадного

МЭ и в сосТоянии эти тексты }аqдифичировать, перед ней открываются
чрезвыlIаЙно широкие возможности по настроЙке экрана с }четом собст-
венных нужд. Дело в том, что при разработке систем юIиент/сервер в

многозвенной архитекгуре появJUIются специфIдеские прикJIадные про-
токолы, нуждающиеся в защите не меньше станJIартных. Подход, осно-
ванный на использовании экранирующих агентов, позвоJUIет пос,цроить

такую защиту, не сЕижzLя безопасности и эффективности других приложе-
ниilи не усложняя структуру связеЙ в межсетевом экране.

Комплексные межсетевые экраны, охватывающие уровни от сетево-

го до прикJlадного, соединяют в себе луJшие свойства "одноуровневых"

МЭ разных виJIов. Защитные функции выполняются комIIIIексными МЭ
прозрачным для приложений образом, не требуя внесения каких-либо из-
менений ни в существующее программное обеспечение, ни в действиrI,
ставшие дJIя пользователей привычными.

Комшlексность МЭ может достигаться разными способами: "снизу

вверх", от сетевого уровня через накопление контекста к приюIадному

уровню, или "сверху вниз", посредством дополнения прикJIадного МЭ
механизмами транспортного и сетевого уровней.

Помимо выразительных возможностей и допустимого количества
правил, качество межсетевого экрана определяется еще двумя очень важ-
ными характеристиками - простотой использованияи собственной за-

шищенностью, В плане простоты использования первостепенное значе-
ние имеют нагляlIный интерфейс при определении правил фильтрации и
возможность центр€шизованного администрирования составных конфи-
гураций. В свою очередь, в последнем аспекте хотелось бы выделить
средства центр€tлизованной загрузки правил фильтрачии и проверки на-
бора правил на непротиворечивость. BаltceH и центрzшизованный сбор и
анаJlиз регистрационной информаuии, а таюке пол)л{ение сигнчutов о по-
пытках выполнениrI действий, запрещенных политикой безопасности.
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редь, имеются в виду не архитекц/рные (их лиIGидировать сло)(но), а "опе-

ративные" бреши, появившиеся в результате ошибок администрированиrI
иJIи из-за невнимания к обновпению версий программного обеспечения.

Системы анiшиза защищенности (называемые TaIoKe сканерами за-

щищенности), как и рассмотренные выше средства активного аудита, ос-
нованы на накоIIлении и использовании знаний. В данном слуtае имеют-
ся в виду знания о пробелах в защите: о том, как их искать, насколько они
серьезны и как их устранять.

Соответственно, ядром таких систем яыIяется база уязвимых месъ
которая определяет досцrпный диапазон возможностей и требует практи-
чески постоянной актуrrлизации.

В принципе, могуг вьuIвJtяться бреши самой разной природы: нали-
чие вредоносного ПО (в частности, вирусов), слабые пароли пользовате-
лей, неудачно сконфиryрированные операционные системы, небезопас-
ные сетевые сервисы, неустановJIенные заIIлаты, уязвимости в прlшожени-
ях и т.д. Однако наиболее эффекгивными яв]uIются сетевые сканеры (оче-
видно, в силу доминирования семейства протоколов TCP/IP), а TaIoIсе ан-
тивирусные средства. Антивирусrгуо защиту мы причислrIем к средствам
анzшиза з2rIIищенности, не считая ее отдельным сервисом безопасности.

Сканеры могуг BbuIBJuITb уязвимые места как пугем пассивного ана-
лиза, то есть из}л{ения конфиryрационньгх файлов, задействованных пор-
тов и т.п., так и týlтем имитации действий атакующего. Некоторые най-

денные уязвимые места могуг устраюшься €tвтоматически (например, ле-
чение зарz}женных файлов), о других сообщается администратору.

Системы ан€шиза защищенности снабжены традиционным "техно-

логическим сахаром": автообнаружением компонентов анализируемой
ИС и графическим интерфейсом (помогающим, в частности, эффекгив-
но работать с протоколом сканирования).

С возможностями свободно распространяемого сканера Nessus мож-
но ознакомиться, прочитав статью "Сканер защищенности Nessus: уни-
кzlльное предложение на российском рынке" (Jet Info, 2000, 10).

Контроль, обеспечиваемый системами анализа защищенности, но-
сит реактивный, запаздывающий характер, он не защищает от новых
атак, однако следует помнить, что оборона доJIжна быть эшелонирован-
ной, и в качестве одного из рубежей контроль защищенности вполне
адекватен. Отметим Tal()ke, что подавпяющее большинство атак носит ру-
тинный характер; они возможны только потому, что известные бреши в
защите годами остаются неустраненными.
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Курс Основы инФорм

Вариант 2

1. Экранвыполняетфункции:

tr ускорения обмена информацией

tr протоколированияобменаинформацией

tr замедления обмена инФормацией

2. fl,емилитаризованнаязона располагается:

tr передвнешним межсетевым экраном

tr между межсетевыми экранами

Ш за внуrренним межсетевым экраном

З. Экранирование на сетевом и транспортном уровнях может
обеспечить:

tr разграничение досryпа по сетевым адресам

tr выборочное выполнение команд прикладного протокола

tr контроль объема данных, переданных по ТСР-соединению
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Курс Основы инОqрма

держиваемьrх пользователей и т.п. фебуется, чтобы эффективность
не о[ц/ск€LJIась ниже заранее установленного порога.
Время недоступности. Если эффективность информационной услуги
не удоыlетворяет нzшоженным ограничениям, услуга считается не-
доступноЙ. фебуется, чтобы максимtшьная продолкительность пе-
риода недоступности и суммарное время недоступности за некото-
рой периол (месяц, год) не превышzlли заранее заданных пределов.
В сущности, требуется, чтобы информационная система почти все-

гда работала с нуrкной эффективностью. !дя некоторых критически ва)(-
ных систем (например, систем управленI{я) время недоступности долж-
но быть нулевым, без всяких "почти". В таком сл}чае rоворят о вероятно-
сти возникновения ситуации недоступности и требуюц чтобы эта веро-
ятность не превыш€чtа заданной величины. Щля решения данной задачи
создавiчIись и создаются специ€lJIьные отказоустойчивые системы, стои-
мость которых, как правILпо, весьма высока.

К подавляющему большинству коммерческих систем предьявJuIются
менее жесткие требования, однако современная деловая жизнь и здесь на-
кJIадывает достаточно суровые оцраничения, когда число обоryживаемых
поJьзователей может измеряться тысячами, время ответа не доJDIGIо превы-
шать нескольких секунд, а время недоступности - нескольких часов в год.

Задачу обеспечения высокой доступности необходимо решать для
современных конфиryраций, построенньtх в технологии ктплен-г/сервер.
Это означает, что в защите нуждается вся цепочка - от пользователей
(возможно, удаленных) до критически ваJкных серверов (в том числе сер-
веров безопасности).

Основные )грозы досццIност и бьlли рассмотрены нами ранее.
В соответствии с ГОСТ 27,002, под отказом понимается событие, ко-

торое закJIючается в нарушении работоспособности изделиjI. В контексте
данной работы изделие - это информационная система и-IIиее компонент.

В простейшем случае можно считать, что отказы любого компонен-
та составного изделия ведут к общему откirзу, а распределение отказов во
времени представJIяет собой простой пуассоновский поток событий. В та-
ком слуIае вводят понятие интенсивности отказов и среднего времени
наработки на отказ, которые связаны между собой соотношением

Т;

где i - номер компонента, },i- интенсивность отказов, Ti - среднее время

наработки на отказ.
Интенсивности отказов независимых компонентов складываются:
l = ll * .,, * },п

=а
}.i
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ко от вероятности отказ:t компонентов, но и от времени, в течение которою
они остrtются неработоспособными, поскоJьку при этом суil{марн:ля эффек-
тивность падаец и кшqдьй следующий откiлз может стать фатаьньrм. Чтобы
максимilльно релшмть доступность системы, необходимо минимизироВuIТь
время неработоспособности кtl)I(дою компонента. Кроме тою, следует учи-
тывать, что, вообще говоря, ремонтные работы могуг потребовать понюке-
ния эффекгивности иJIи дtDке временного отктIючения работоспособньrх
компонентов; тuжого рода влиrIние таюке необходимо минимизировать.

Несколько терминологиlIеских замечаний. Обычно в литературе по
теории надех(ности вместо доступности говорят о готовности (в том чис-
ле о высокой готовности). Мы предпочли термин "доступность", чтобы
подчеркнуть, что информационный сервис должен быть не просто "готов"
сам по себе, но доступен дJIя своих пользователей в условиях, когда ситу-
ации недоступности могут вызываться причинами, на первый взгляд не
имеющими прямого отношения к сервису (пример - отсутствие консуль-
тационного обс.тryживания).

.Щалее, вместо времени недоступности обычно говорят о коэффици-
енте готовности. Нам хотелось обратить внимание на два показатеJuI -
дiIительность однократного простоя и суммарFryю продоJш(ительность
простоев, поэтому мы предпоtulи термин "BpeMrI недоступности" как бо-
лее емкий.

Основы мер обеспечения высокой доGтупности
Основой мер повышения доступности явJIяется применение струк-

турированного подхода, нашедшего воIIлощение в объектно-ориентиро-
ванной методологии. Струкгуризация необходима по отношению ко всем
аспектам и составным частям информационной системы - от архитекту-
ры до административных баз данных, на всех этапах ее жизненного цик-
ла - от инициации до выведения из экспIrуатации. Структуризация, важ-
н€и сама по себе, явJUIется одновременно необходимым условием практи-
ческой реаJIизуемости прочих мер повышения досц/пности. Только ма-
ленькие системы можно строить и экспJryатировать как угодно. У боль-
ших систем свои законы, которые, как мы уr(е указывiлли, процраммисты
впервые осознЕIли более 30 лет назад.

При разработке мер обеспечения высокой досцпности информаци-
онных сервисов рекоме}цуется руководствоваться следующими архитек-
турными принципами, рассматривавшимися ранее:о апробированность всех процессов и составных частей инфор-

мационной системы;
о унификация процессов и составных частей;
. управJIяемость процессов, контроль состояния частей;
. автоматизация процессов;

2з0



lЕz
.udэsdээ 

иэIгэIвsо€qIrош еIсэlлI эиhоgеd ээа Iэ€$FIJвflхо в)эиd ен

-о€ в 'dаsdаэ иFIньиJиdх [шэпо{€8ижЛffс9о 'edorвdlHaпHo) f.ldotr dлонtsо

х IJсчIиtsоsо Iэжоиl IrинэжвdоII вно€ (dэWиdшвн ,шин ) €пdIэоЕ иIсонжоиI

-€оsэн firис s о9иr 'xlqsorgJ ьиаIсffсIо fl1цc s о9иr .rЛrэrt хннrнэIгЕаи{

-х€ аинвsоЕqIfоIIси Ен бэqJиьo1rяэdэш аIsIнgоэопэан <IJca o,L 'хнннэжвdош

Io эипьсиsе0 иrэеьиJиdя он 'цо>lвIu эIчilноdJ€Е ан оннаslсtsэdэошэн 'Isс

-иsdэс ьэJоIаиIи BtrJo) 'IS IаеьоIIDIа oJodJc S 
,S оsrсэжони[tsош _ 15 'oHtME

-аhо ,BlfaEэdrr оrоли.tсr(цоп эжин IееYuш ш)вIв иинаrsmапr(со иdп xнdol
-о) qJсонsиJхафф€ 'lчсиsdэс эсs qIвhоIIDIЕ пэЕ{9 Iчи[ S е).си_d_{_ное_ g,ьинэжвdоц цон
-оЕ lS лэЕоOвн,(иrtннgосошэоJ.оgвdан EcJEsoHBIc иинэIDкэdsош хнннэо

-эн€н эJвIчIIl(gэd s нэиsdээ иI€ чIсэ or) lS sоэиsdээ оg1сэжони{тоц воdtэ

Еи воJиЕоsIч{ (нп,оdиdц эинаIrgВ и 11BI 'хаgОIrэ1' )е11 чIrI9 Iэжош цоdоJ
-о>I и[охиньоmи) ихвIв цodoloxaн ьинэIIЕIсоIп{эо эIЕlqrглOэd s чrсЛIJ

,,,g сиsdэс J,эdЕчrоцэи он

-нэаmЕэdсошан Y сиsdээ' оIинэшонJо JоI{аJсJэаJооэ шоdоIо>r Е €dgэd 'sоэ
-иаdэс Еф€dJ эtrиs s чIи{вIсtsэdц онжоиLtшэrсиэ оtdнноиПешdофнц

е)lсиd вноЕ и qдсоsиhцоrсЛоЕеr.tо

,эи эинвоIсос iIJsаоdи€иIгенв 'эинэнIrопэи хи чJвsоdиr
-odJнo' 'lчdэш эIчи[эвьаи[ен sJв8оdиr{лdоФ он9оЕ'Л IqJdBx цон9оЕош оIqп
-ои[оII э ,ишIr€ьsс и ииIЕл;rаslgо с эншэлdиипосэs 'шэээГrоdш 'иI,rIин dЕпжэlц

и€Ir8с 'эиньоJэоэ хи 'зц rчrхэч9о аэ8 IýI9 иIrcsоdиdfuиф цodoro) а '(эин
-еимнs иIгЕпЕdgО эжЛ, ЕIлI оь Ен) иипв€ин€Jdо IчиIэJэис цонноиПеwdофни
,{rdex (ииньоJсоэ шонч1tвdJ;цЕ s чJвsижdаfrоII и) sJиs€Iсос иllчн€вdgооээr

-эп ьэIэI'IIЕЕJэтаdп иЕьsJ иоJ€ в ,SIJсоньиIвшэIсиэ и еJонrош - иIсонlIdJэ
-оts цо)оэн{ rинэьэпээ9о dоиr ииП€Еишвэd и эхJоgеdsвd иdш эонаеr1

,(aoeBxlo эIrэоIJ эинэrаонвJэ
-эоs эонсвпоOэ9 и аоdIсIчg чJ.ээ oI Оsоэиgdэс хIýIнноипвиIdофни
чJэонsишэффс ен Jogвd кqнJ,нои[эd ьиньицs, оJончIIэJвПиdJо
э}оrc.l в 'gоfнанопшо) хипsв€в)Jо ьоIэоdп инэи[эds rипв€иш
-инииI UсJэвшинош оIqюои[эвs}tжЛIrсао trоп) иJсои[еЕ{ижftrэgо о

i(ао.tнэноrrиtох хIчнчIrэЕIо IiIOB)Jo вн вdIои{ээн'чIсонgиJ
-)эфф€ сdиtэЛgаd,r, qJвнЕdхос иIсон9оэоilс ýIJсэ oJ ',,иIсэьdgия(,,

'gо€в)Jо ииПвsиIrcdIиэн>l июон9осопэ) иJэоsиhиоIсЛоOр)Iо .
l(,lэПdg ан ьсчIвsиdJвлссвd эшчIIзЕ иrIdоJ,о)'и.l,сонсвuоеэ9

цонsиJсвш IнэиlэIf€ оJ€ :EOB)Io оgиIr-оJо)Ех винеgонхин€оа иJ
-сонJвоdэs виПе€ииIинии[ всJавWиноц иIиJ€ Еош) иIсонЕe)trо€эg .

:аинэIпнsоп ен хrlннэIrsзdпЕн 'dэл rrшdfu хэdJ вин
-энэи[иd[ Iэьэ в€ всJэЕJиJсоts эЕhdlrэ у[эП9о а IчиtэJэис чrсонu,trэо!'

,иинэшэd dr,одэоdlr Ен rиПвJноиdо .
irsddпаrихdв<IJэончr/{Yо}{ .

иIэонufuсоТ цо)осlчs аинаьаuсо9о 8l ьиhrэU,



Курс Основы инОорм

Чтобы система не содержzulа одиночных точек отказа, то есть остава-
лась "живу{ей" при реzrлизации любой из рассматриваемых уц)оз, ни одна
зона риска не доJD{GIа вIOIючать в себя предоставJIяемые усJýти. Нейтрали-
зацию откr}зов Hy{GIo выполнять внугри системы, незаметно дJIя пользова-
телей, за счет размещения достаточного количества избыточньlх ресурсов.

С другой стороны, естественно соизмерять усwIия по обеспечению
"живуtести" с рассма,гриваемыми }грозами. Когда рассматривается набор

угроз, соответствующие им зоны пор€l)кения могуг оказаться ыIоженны-
ми, так что "жив}л{есть" по отношению к более серьезной угрозе автома-
тически влечет за собой и "живучесть" в более легких слуIаях. Следует

у{итывать, однако, что обычно стоимость перекпючения на резервные
ресурсы растет вместе с увеличением объема этих ресурсов. Значит, для
наиболее вероятных угроз целесообразно минимизировать зону риска,
дzDке если предусмотрена нейтрализация объемлющей угрозы. Нет смыс-
ла перекJIючаться на резервный вычислительный центр только потому,
что у одного из серверов вышел из строя блок питания.

Зону риска мо}(но трактовать не только как совокупность ресурсов,
но и как часть пространства, зац)агиваемую при реzшизации уцlозы. В та-
ком сJryчае, как правило, чем больше расстояние дублирующего ресурса
от цраниц зоны риска, тем выше стоимость его поддер]кания, поскоJьку

увелиIIивается протrIх(енность линий связи, время переброски персонала
и т.п. Это еще один довод в пользу адекватного противодействия уц)озам,
который следует [ринимать во внимание при размещении избыточных

ресурсов и, в частности, fIри организации резервных центров.
Введем еще одно понrIтие. Назовем зоной нейтра_пизации }.грозы со-

вокупность ресурсов, вовJIеченных в нейтрализацию отказа, возникIIIего
вследствие реzrлизации угрозы. Имеются в виду ресурсы, режим работы
которых в слу{ае отказа изменяется. Очевидно, зона риска явJuIется под-
множеством зоны нейтрrulизации. Чем меньше разность межцу ними, тем
экономичнее данный механизм нейтрализации.

Все, что нalходится вне зоны нейтрализации, отказа "не чувствует" и
может трактовать внугренность этой зоны как безотказную. Таким обра-
зом, в иерархически организованной системе грань межцу "живlr,{естью" и
обс.тrуживаемостью, с одной стороны, и безотказностью, с другой сторо-
ны, относительна. Щелесообразно конструировать целостную информа-
ционную систему из компонентов, которые на верхнем }ровне можно
считать безотказными, а вопросы "живучести" и обсrryживаемости решать
в пределах каждого компонента.

Обеспечение отказоустойчивости
Основным средством повышения "жrвучести" является внесение из-

быточности в конфиryрацию аппаратньD( и прогрzlммных средств, подцер-
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Курс Основы информационной безопасности

Осуществляемое средствами сервпса, хранящего информацию/внеш-
ними средствами.
Рассмотрим, какие способы тирilкирования предпочтительнее.
Безусловно, следует предпочесть стандартные средства тирiD{оrрова-

ния, встроенные в сервис.
Асимметричное тирiDкирование теоретически проще симметрично-

го, поэтому целесообразно выбрать асимметрию.
Фуднее всего выбрать между синхронным и асинхронным тира)ш-

рованием. Синхронное лцейно проще, но его реaIлизация может быть тя-
желовесной и сложной, хотя это внугренняя сложность сервиса, невиди-
мая дIя приложений. Асинхронное тирiDкирование устойчивее к отказам
в сети, оно меньше ыIияет на рабоry основного сервиса.

Чем надежнее связь между серверами, вовлеченными в процесс тира-
){аlрования, чем меньше BpeMrI, отводимое на перекJIючение с основного
сервера на резервный, чем жестче требования к актуztльности информации,
тем более предпочтитеJьным оказывается синхронное тирtDкирование.

С другой стороны, недостатки асинхронного тирчDкирования могут
компенсироваться процедурными и программными мерами, направлен-
ными на контроль целостности информации в распределенной ИС. Сер-
висы, входящие в состав ИС,в состоянии обеспечить ведение и хранение
журналов транзаtсдий, с помощью которьш мо)G{о выявлять операции,
угерянные при переюIючении на резервнъй сервер. !аже в условиях неус-
тойчивой связи с удчrленными филиалами организации подобная провер-
ка в фоновом режиме займет не более нескольких часов, поэтому асин-
хронное тир{Dкирование может использоваться практически в любой ИС.

Асинхронное тир:Dкирование может производиться на сервер, рабо-
тающий в ре)шме "горячего" резерва, возможно, даже обсrгуясrвающего
часть пользовательских запросов, или на сервер, работающий в режиме
"теltлого" резерва, когда изменения периодически "накатываются", но сам

резервный сервер запросов не обслуживает.
.Щостоинство "теrUIого" резервирования в том, что его можно реализо-

вать, оказывая меньшее вJIи;Iние на основной сервер. Это влlияние вообще
может быть сведено к нулю, если асинхронное тирiDкирование осуществ-
ляется пугем передачи инкрементЕчIьных копий с основного сервера (ре*

зервное копирование необходимо выполнять в любом сл}цае).
Основной недостаток "теплого" резерва состоит в длительном време-

ни вкJIючения, что может быть неприеN,[лемо для "тяжелых" серверов, та-
ких как кпастерн€и конфигурациJI сервера СУБД. Здесь необходимо про-
водить измерения в условиях, близких к реальным.

Второй недостаток "тегlлlого" резерва вытекает из опасности мzшых
изменений. Может окzlзаться, что в самьй нужный момент срочный пе-

ревод резерва в штатный режим невозможен.
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Обеспечение обслуr(иваемости
Меры по обеспечению обслркиваемости направлены на снижение

сроков диагностирования и устранения отказов и их последствий.
{ля обеспечения обслуживаемости рекомендуется соблюдать сле -

дующие архитектурные принципы:
. ориентациrI на построение информационной системы из уни-

фицированных компонентов с целью упрощения замены отка-
завших частей;

. ориентация на решения модульной структуры с возможностью
автоматического обнарркения отказов, динамического пере-
конфиryрирования аппаратных и программных средств и заме-
ны отказавших компонентов в "горячем" режиме.

!инамическое переконфигурирование преследует две основные цели:
. изолlIцияотказавшихкомпонентов;
. сохранениеработоспособностисервисов.
Изолированные компоненты образуют зону порilкениrI реzrлизован-

ной угрозы. Чем меньше соответствующая зона риска, тем выше обс.гry-
живаемость сервисов. ThK, при отказах блоков питания, вентиляторов
и/или дисков в современных серверах зона риска ограничивается отка-
завшим компонентом; при отказах процессорных модулей весь сервер
может поцrебовать перезагрузки (что способно вызвать дальнейшее рас-
ширение зоны риска). Очевидно, в идеzUьном слу{ае зоны порzDкенvlя и
риска совпадаюц и современные серверы и активное сетевое оборудова-
ние, а также программное обеспечение ведущих производителей весьма
близlот к этому идеалу.

Возможность ttрограммирования реакции на отказ TaIоKe повышает
обсrryживаемость систем. Каждая организация может выбрать свою стра-
тегию реагированиrI на отказы тех ипи иных аппаратных и программных
компонентов и автоматизировать эту реакцию. Ък, в простейшем случае
возможна отправка сообщения системному администратору, чтобы уско-
рить начzrло ремонтных работ; в более сложном случае может быть реали-
зована процедура "мягкого" выкIIючения (перешtючения) сервиса, чтобы
упростить обслуживание.

Возможность удiлJIенного выполнения административных действий
- BEDKHoe направление повышения обслуживаемости, поскольку при
этом ускоряется начало восстановительньш мероприятий, а в идеме все
работы (обычно связанные с обслуживанием программных компонентов)
выполняются в удzшенном режиме, без перемещениrI кваllифицирован-
ного персонuulа, то есть с высоким качеством и в кратчайшие сроки. !дя
современных систем возможность удzrленного администрирования -
стаrцартное свойство, но BEDKHo позаботиться о его практической реали-
зуемости в условиях разнородности конфигураций (в первую очередь
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Вариант 2

1. Эффективностьинформационногосервиса может
измерятьGя как:

tr рентабельность работы сервиса

tr максимальное время обслуживания запроса
' П количество одновременно обслуокиваемых пользователей

2. Интенсивности отказов независимых компонентов:

tr складываются

tr умножаются

П возводятся в квалрат и складываются

З. flостоинствами асинхронного тираr(ирования являются:

tr идейная простота

П простота реализации

П устойчивостькотказамсети

24о



oiцilBmJ,v,fl 9I

ииПееиUЕаd хпшэьнрdl.эоdчэвd онЕо9овс ч]сонцfuэоtr tr
шsЛdJBE Е)Еоdиснешв9 Е

sоэоdцЕеЕиhееиrЛdmdеу,J tr
:6с.l.оlЕUsЕ

' идсон цДлсо!l цо>tосlча ts и нэhачса9о EUl' иlfi lq ннэЕдсаtплс

'Eolrc о.lоньодджэиrоdц оч и]IЕиh)нЛф ич,lннвонсо ,Е

нdДоrДdrсеdфни цаtпоtевижdаtrYоц eerro tr
ивсвэ и.JЛшсД ен наh аинэmнвоu tr

иэuаlрвоЕчuоu ee)ro tr
:дЕtfоха илсонцЛдсоt eodJJt хннЕонсо оUэиь g ,z

eodaBdac оtr цашё.r.ввоечцоu .l.о ио)hоuэh иаэв tr
tлаинввоtrДdоgо r{lчва.lас tr

иtцвdавdас ии{lчнжЕв и>tэаьи-t-иd; tr
:сrиьинеdlо онжо],l идсонцJtlсоtl цоrосtча аинэhацсэ9о , t

lra

8 rнвиdе8
=

=
:=
,=



24 _2



Ечz

,ии[Есиsdээ

ишюIсаьифзfuоJшиd) с эJээиIЕ иинваоЕчIfоIIси иdII хIqннвЕ хFIиI

-эЕsзЕэdэц иJсонIсоIfэп и идэонýIrвипнэtrиФно) rинэhоцсэgо .
:ииПву{dоФни цонgэж{Ifэ цоJddП' и аоJэdтв хIIIнниI

-си rи.lrsdхос Iэьс вс (вхифеd.l, иIсонslгвиПнэtrифно) sЕэdэьо
оtdgdаu а) и,tсончrгвипнэtrифнох нлtdоф иоgзIfс иинаьэшсэ9о о

i(7zrд1 о>lчrоI эиПоIвsижdаЕYош 'и,lоэ энdвlс сэdаь 9ztд1 яо.tэх

-вп вьвЕаdэп 'dэшиdцвн) rсl,эввижdэIIТош эн иIэс ионнЕЕ н иIчd
-or,ol or{lroxoлodш хипежоrЕвниdч '8оJахвш ч.rас sэdеь иьвЕаdаш .

:иtоrэП хюIчIfо)сэн sIrE rсчIrнэшиdu .tэжоlц аинеаоdиrэнн,,t1
,,,эинвslsJ,dэgо,, и,,аин8gоl,dоsнох,, rэýIJвsо€qlгош

-си дzfuош ,,эин€gоdиrэннfJ,, вциIлIdэ,r, gошинонис аа,tсаhвх в ,.,trdэано),,

иЕsон Е 'иIлrlrrош ииtrчнgэжdtrс ос аIсэиIЕ 'хIчнн€Е ошпdоц оldшэвsвtrаdап

,.чJ,вяохрцz(,, Iч9оIь 'шоJ g JиоJсос чrdс о.tg ,иIсонсвшо€э9 сияdэс иIчнчIfаIr
-оJэошвс хвх ч.r,вsиdJ,вtцэсвd rэdtsэrэ аинеsоdиrаннfu 'П'ыr:еs пвн вн

аинЕgоdи]rаннЛд

ilиЕdЕ цннsиI
-хв' иlJонqrэ.lиtsоsЕиоdrr srоdlнох' эинвsоdиrrо, эонsdэсэd'qlэон
-цf.rсоtr ьЕ>IоэFIв'иlсонэ?llоаэg €>IиIиrоп'rиПвхифиrна.tdв/rиП
-вхифи.tноtsи'ецrilэоЕ эинаьинвdroвd'иlсонсвпо€э9 dожЕэнэlц

'эинэжddенgооIsЕ tэь,lо'rипвЛlис rвншэIrgоdш'хIчннеЕ эинэнвdх
' эиltчgоэ'ехоddrео'ч.lэонэвшоOэ9' cвxdв>l' эинэrrsвdшd' эинэrrgudшd

ээпоI€mкэdпd'аинаrs€drrd эонgиJ,хеоdII'ьинзsоtsэIrсЕн оsэdэЕ tэ>I

-вп'ииtrвrдdофни цэТпоlьlrsеd[d qrэЕоп' эинаrgвdпЛ эоннвsоdиrэr
-эts'эинеrgеdrrf эоннаdэgоЕ'вddlхэ.rихdе rеsэнsоdr{оJонlд очIrосно>I

взпо{rrsвdцd tHare'dажtrэнэrд'rинапэssи'иипвdэшо эrчшиrэfп
-оТ'Ешэ!t9о lч.tdgиd.tв'цаипвшdофни цон.tэьd аинэrsеdшd'о{qIсон
-эвшоOэ9 эинэrsвdшf ' оlчlсонqrэlиtsоsеиоdш эинэrsеdшr('ишвOвrlо
аинэшsudцd'иэипвфfuифно) эиноrsвdш{'випвниЕdоо)'qrоdlно)
Iниdодиноlц'вхьоrо9о r€поI[dиdJэдни'сиsdэс дннd,itхЛd-tсвdф
-ни'rифud,rоr,пиdх'HBdxe иоsоIосжэи['и.Lэс эIqнIсвь оlчнsrвfJ,dиs

'вхифвdл, slсонsrвиПнэЕифноя'qlсончrвиЕнэЕифно)'эинвЕIчI
-dэ9о'эинвsоrdэsнох'qrаннr(.t'аинвsоdиrэннdl :вЕоIfс аIqsаhoIIг)I

,еинаIf{вdш,t п апнвsоdиrаннr(д, - ugвJ.шсuиI

oJoHOBd qнеhо п'I,сонавшо€а9 BcиEdac в8ts всIоlвЕиd.tвшссвd

эиноUЕЕdчfi и аинв8оdиUэннДI ,rl' ЕиП)эU,

*9l

эинацвеdчЛ и аинввоdишаннЛ1 ?l виh)аU,



Курс Основы информационной безопасности

Туннелирование может применяться как на сетевом, так и на при-
кладном уровнях. Например, стандартизовано туннелирование для IP и
двойное конвертование дIя почты Х.400.

На рис. 14. l показан пример обертывания пакетов IРчб в формат IPv4.

Заголовок IPv4 Пакет
с полем Ргоtосоl,

IРчб
равIIым 41

Рис. 14.1. Обертывание пакетов IРчб в формат IPv4 с целью их
туннелирования через сети IPv4.

Комбинация туннелирования и шифрования (наряду с необходи-
мой криптографической инфраструктурой) на выделенных цlлюзах и
экранированиrI на маршругизаторах поставщиков сетевых услуг (для

разделения пространств "своих" и "чуrих" сетевых адресов в духе вир-
туальных локальных сетей) позволяет реzrлизовать такое важное в со-
временных условиях защитное средство, как виртуzrльные частные сети.
Подобные сети, нuчIоженные обычно поверх Iпtегпеt, существенно де-
шевле и гораздо безопаснее, чем собственные сети организации, пост-
роенные на вьцеленных KaHzLпax. Коммуникации на всем их протяже-
нип физпчески защитить невозможflо, поэтому лучше изначzlltьно ис-
ходить из предположения об их уязвимости и соответственно обеспечи-
вать защиту. Современные протоколы, направленные на поддержку
кJIассов обслуживания, помогут гарантировать для вирту€шьных част-
ных сетей заданную пропускную способность, величину задержек и
т.п., ликвидируя тем самым единственное на сегодня реzшьное преиму-
щество сетей собственных.

Впутренпяя сеть l Iпtегпеt Внутреппяя сеть 2

Рпс. l4.2. Межсетевые экраны как точки реirлизации сервиса
виртушIьных частных сетей.

IР-пакет
с пстхппь!мп

цресамп п
(уткрьпым

содержиilrым

межсетевоfi
окрап 1

(l-й копеч
туппеля)

Оберпутый
зашпфро-
ванный

IР-пакет с

цресамп
концов
тшIнеля

межсетевой
эIсpан 2

(2-й конеш

туппеля)

IР-пакет с
пстпппымп

адресамп п
0ткрытым

содерхсrмым
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тов, сбор информации о текущем состоянии системы, прием
извещений о существенных изменениях в условиrIх функцио-
нированI/rя, изменение конфигурации системы};

. управление отказами (выявление отказов, их изоJIяция и вос-
становление работоспособности системы) ;

. управJIение производительностью (сбор и анализ статисти!Iеской
информации, определение производительности системы в IIITaT-

ных и нешIтатных условиях, изменение режима работы системы);
о управлениебезопасностью(реализацияполитикибезопаснос-

ти путем создания, удаJIения и изменения сервисов и механиз_
мов безопасности, распространения соответствующей инфор-
мации и реагирования на инциденты);

о управление уlетной информацией (т.е. взимание платы за
пользование ресурсами).

В стандартах семейства Х.700 описывается модель управления,
способная обеспечить достижение поставленных целей. Вводится по-
нятие управляемого объекта как совокупности характеристик компо-
нента системы, важных с точки зрения уrтравления. К таким характе-

ристикам относятся:
о атрибугы объекта;
. доrц/стимые операции;
. извещения, которые объект может генерировать;
. связи с другими управJIяемыми объектами.
Согласно рекомеIцациям Х.701, системы управления распределен-

ными ИС строятся в архитеюуре менеджер/агент. Агент (как программ-
ная модель управjulемого объекта) выполняет управлJIющие действия и
порождает (при возникновении определенных событий) извещения от
его имени. В свою очередь, менеджер выдает агЕнтам команды на управ-
ляющие воздействия и поJццает извещениrI.

Иерархия взаимодействующих менеджеров и агентов может иметь
несколько уровней. При этом элементы промежугочных уровней играют

двоякую роль: по отношению к вышестоящим элементам они являются
агентами, а к нижестоящим - менеджерами. Многоуровневая архитекту-

ра менеджер/агент - ктIюч к распределенному, масштабируемому управ-
лению большими системами.

Логически связанной с многоуровневой архитектурой является кон-
цепция доверенного (или делегированного) управления. При доверенном
управлении менеджер промежуточного уровня может управJIять объекта-
ми, использующими собственные протоколы, в то время как "наверху"

опираются искJIючительно на стандартные средства.
Обязательным элементом при любом числе архитектурньD( уровней

яыUIется }правJIrIющая консоль.
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Каркас как самостоятельный продукг необходим для достижениrI по

крайней мере следующих целей:
. сглаживание разнородности управJIяемых информационных

систем, предоставJIение унифичированных программных ин-

терфейсов для быстрой разработки управJIяющих приложений;
. созДание инфраструктурыупраыIения, обеспечивающейн,Lли-

чие таких свойств, как поддержка распределенных конфигура-

ций, масштабируемость, информационная безопасность и т,д, ;

.преДостаВлеНиефУнкционалЬнополеЗныхУниВерсzrльных
сервисов, таких как планирование заданий, генерация отчетов

и т.п.
вопрос о том, что, помимо каркаса, должно входить в систему

управления, является достаточно сложным Во-первых, многие систе-

мы управления имеют мэйнфреймовое прошлое и попросту унаследо-

"-" "arоrорую 
функционzшьность, которая перестала быть необхо-

димой. Во-вторых, для ряда функциональных задач появились от-

Дельные,ВысоКоКачесТВенныерешения'преВосхоДяЩиеанzшогичные
по назначению "штатные" компоненты. Видимо, с развитием объект-

ного подхода, многоплатформенности важнейших сервисов и их вза-

имной совместимости, системы управления действительно превратят-

ся в каркас. Пока же на их долю остается достаточно важных облас-

тей, а именно:
. управление безопасностью;
. управление загрузкой;
. управление событиями;
. }.праыIение хранением данных;
. управлениепроблемнымиситуациями;
. генерация отчетов.
на уровне инфраструкгуры присугствует решение еще одной важ-

нейшей функциональной задачи - обеспечение автоматического обнару-

жения упраышемых объектов, выявJIение иххарактеристик и связей меж-

ду ними.
отметим, что управление безопасностью в совокупности с соот-

ветствующим программным интерфейсом позволяет ре'LJIизовать плат-

формно-независимое разграничение доступа к объектам произвольной

природы и (что очень важно) вынести функции безопасности из при-

кJIадных систем. Чтобы выяснить, разрешен ли доступ текущей полити-

кой, приложению достаточно обратиться к менеджеру безопасности

системы управления.
Менелжер безопасности осущестыIяет идентификацию/аутентифи-

кацию пользователей, концlоль доступа к ресурсам и протоколирование

неудачныХ попытокдоступа. Можно считать, что менеджер безопасности
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Krrnn Основы информационноЙ безопасности

М функционирования обеих категориЙ средств необходимо выб-

рать отслеживаемые параметры и допустимые |раницы дJIя них, выход за

которые означает "неадекватность фунюIионированиrI". После этого за-

дача сводится к выявJIению нетипичного поведения компонентов иС,

дJIя чего могуг применяться статистические методы,

Упраыriние событиями (точнее, сообщениями о собьпиях) - это ба-

зовый механизм, позвоJlяющиЙ контролировать состояние информаци-

онных систем в реаJIьном времени. Системы управления позволrIют кJIас-

сифицировать события и назначать дJIя некOторых из них специальные

процедуры обработки. Ъм самым реализуется вчlJкный принцип автома-

тического реагирования.
Очевидно, что задачи контролJI производительности и управления

собъшиями, равно как и методы их решения в системах управления, близ-

ки к анаJIогичным аспектам систем активного аудита. Налицо еще одно

свидетельство концепту:rльного единства области знаний под названием

''информационная безопасность" и необходимости реализации этого

единства на практике.
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Вариант 2

1. Туннелирование может использоваться на следуюlцих
уровнях эталонной Gемиуровневой модели:

tr сетевом

tr сеансовом

tr уровне представления

2. согласно стандарry х.7оо, в число Функций управления
отказами входят:

tr предупреждениеотказов

tr выявление отказов

tr устранение отказов

3. Выявление неадекватного поведения выполняется
системами управления п}пем применения методов,
типичных дrlя:

tr систем анализазач4ищенности

tr систем активного аудита

tr систем идентификации
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Курс Основы инФормационной безопасности
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Курс Основы информа

BalcrocTb проблематиюr ИБ объясняется двумя основными причи-
нами:

. ценностьюнакоIuIенныхинформационныхресурсов;

. критической зависимостьюотинформационныхтехнологий.
Разрушение важной информации, Kp€DKa конфиденциаlrьных дан-

ных, перерыв в работе вследствие отказа - все это выливается в кр}пные
материальные потери, наносит ущерб регграчии организации. Проблемы
с системами управIIения ипи медицинскими системами угрожают здоро-
вью и жизни людей.

современные информачионные системы сложны и, значиъ опасны

уже сами по себе, даже без yre1a активности зJIоуN{ышленников. Постоян-
но обнаруживаются новые уязвимые места в программном обеспечении.
приходится принимать во внимание чрезвычайно широкий спектр аппа-

ратного и программного обеспечениrI, многочисленные связи мехду ком-
понентами.

Меняются принципы посц)оения корпоративных ИС. Используются
многочисленные внешние информационные сервисы; предоставJUIются

вовне собственные; поJIучило широкое распространение яыIение, обозна-
чаемое исконно русским словом "аутсорсинг", когда часть фуяrсдий кор-
поративной ИС передается внешним организациям. Развивается програм-
мирование с активными zгентами.

Подтверждением сложности проблематики ИБ яв.пяется парztJIлель-

ный (и довольно быстрый) рост зац)ат на защитные мероприятиrI и коли-
чества нарушений ИБ в сочетании с ростом среднего ущерба от каждого
нарушения. (Последнее обстоятельство - еще один довод в пользу BuDKHo-

сти ИБ.)
Успех в области информационной безопасности может принести

только комплексный подход, сочетающий меры четырех уровней:
. законодательного;
. административного;
. процедурного;
о программно-технического.
Проблема ИБ - не только (и не столько) техническм; без законода-

тельной базы, без постоянного вниманиrI руководства организации и вьце-
ления необходимьтх ресурсов, без мер управJIениJI персон€l,том и физичес-
коЙ защl,tты решить ее невозмох(но. Комгт.ltексность TaIoKe услокняет про-
блематику ИБ; требуется взаимодействие специч}листов из разньпr областей.

В качестве основного инструмента борьбы со сложностью предлага-
ется объектно-ориентированный подход. Инкапсуляция, наследование,
полиморфизм, вьцеление гранеЙ объектов, варьирование ypoBHrI дет€UIи-

зации - все это универсirльные понятия, знание которьш необходимо
всем специiшистам по информационной безопасности.
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Курс Основы инФорм

Разработка политиIаl и программы безопасности начинается с ана-
лиза рисков, первым этапом которого, в свою очередь, является ознаком-
ление с наиболее распространенными угрозами.

Главные угрозы - внугренняя сложность ИС, непреднамеренные
ошибки штатных пользователеЙ, операторов, системных администрато-

ров и другихлиц, обшгуживающих информационные системы.
На втором месте по размеру ущерба стоят кр:Dки и подлоги.
Реальную опасность представляют пожары и другие аварии поддер-

живающей инфраструlсгуры.
В общем числе нарушений растет доля внешних атак, но основной

ущерб по-прежнему наносят "свои".

.I|ля подавляющего большинства организаций достаточно общего
знакомства с рисками; ориентация на типовые, апробированные реше-
ния позволит обеспечить базовый уровень безопасности при минимчшь-
ных интеJLIIектуzrльных и разршых матери€lльных зац)атах.

Существенную помощь в разработке политики безопасности может
оказать британсrcrй стандарт BS 7799:1995, предlагающий типовой каркас.

Разработка программы и политики безопасности может сJIуяаrь
примером использования понrIтия уровня детrrлизации. Они доrпсrы под-

разделJIться на несколько уровней, тракгующих вопросы разной степени
специфичности. Важным элементом программы явJIяется разработка и
подцержание в alflyzrлbнoм состоянии карты ИС.

Необходимым условием дIя построения надеlсrой, экономичной
защиты явJIяется рассмотрение ){аIзненного цикJIа ИС и синхронизация с
ним мер безопасности. Вьцеляют следующие этапы жизненного цикпа:

. инициация;

. закупка;

. установка;
о эксIUIуатация;
. выведение из эксILIryатации.
Безопасность flевозможно добавить к системе; ее нужно заюIадывать

с самого начала и поддерживать до конца.
Меры процедурного уровня ориентированы на людей (а не на техни-

ческие средства) и подразделяются на следующие в}цы:
. управление персоналом;
о физическм защита;
о поддержание работоспособности;
. реагирование на нарушения режима безопасности;
о IIл8нированиевосстановительньD(работ.
На этом уровне применимы важные принципы безопасности:
о непрерывность защиты в просц)анстве и времени;
. разделение обязанностей;
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. подготовкакреiшизациивыбраннойстратегии;

. проверкасц)атегии.

Программно-технические меры
Програшлно-те)GIиIIеские меры, ю есть меры, направленные на KoIп-

роJIь компьютерньш сущностей - оборудования, программ иrlили данньu<, об-

рiвуют посJIедний и сатчъй вшсrый рФеж информаrшонной безопасности.
На этом рубеже становятся очевI4дными не только позитивные, но и

негативные последствия быстрого прогресса информационных техноло-
гий. Во-первых, дополнительные возможности появJIяются не только у
специrллистов по ИБ, но и у злоумышленников. Во-вторых, информаци-
онные системы все время модернизируются, перестраиваются, к ним до-
бавляются недостаточно проверенные компоненты (в первую очередь

программные), что затрудняет соблюдение pe)<llмa безопасности.
Сло;rcrость coBpeMeHHbD( корпоративньD( ИС, многочисленность и раз-

нообразие угроз I4x беюпасности можно нагJIядrо представить, ознакомив-
шись с информациоr*rой системой Верховною суда Российской Федерацлм.

Меры безопасности целесообразно рчвделить на следующие виды:
. превентивные,преrrятствующиенарушениямИБ;
. мерыобнаружениянарушений;
. локaLпизующие, сужающие зону воздействия нарушений;
о меры по вьUIвJIению нарушителя;
. меры восстановJIени;I режима безопасности.
В продушланной архитектуре безопасности все они долlкны присутст-

вовать.
С практической точки зрения в:DlG{ыми TaIoKe явJIяются следующие

принципы архитектурной безопасности:
о непрерывность защиты в пространстве и времени, невозмож-

ность миновать защитные средства;
о следованиепризнаннымстандартам, использованиеапробиро-

ванных решений;
. иерархическtlя организация Ис с небольшим числом сущнос-

теЙ на кахдом уровне;
. усI4пение самого слабого звена;
. невозможность перехода в небезопасное состояние;
о минимизацияпривилегий;
. разделение обязанностей;
. эшелонированностьобороны;
. разнообразие защитных средств;
. простотаиуправJuIемостьинформационнойсистемы.
IJ,ентральным для программно-технического ypoBHlI явJlяется поня-

тие сервиса безопасности. В число таких сервисов входят:
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не. ,Щанный сервис яыIяется инфраструкгурным, его ремизации доJDкны
присутствовать на всех аппаратно-программных платформiлх и удовJIет-
ворять жестким требованиям не только к безопасности, но и к произво-

дительности. Пока же единственным доступным выходом явJIяется при-

менение свободно распространяемого ПО.
Надоrcъй конгро;ь цеJIостности Talo<e балтрусгся на кршпографичес-

KIд( методЕtх с ztHEuIotтlrIHыM}l прблемаrrпл и методами ш( решения. ВОЗМО>СrО,

при}uIтие Закона б элекгроrпrой щ{фровой подЕп,Iси изменит сrryаIл{Iо к JIуч-

шему, будет расширен спекrр рашrзаIцтй. К счастью, к статической цеJIостно-

сти есIъ и некрl,тпографические под(оды, осноmнные на испоJIьзовании запо-

мин{IюIIрD( устройOIв, даIшые на коюрьD( достугIны тOJъко ди чтениrI. Есrи в
системе разцеJIкгь сftlтичесцдо и д,п{амшIескую сосIzlвплопц,Iе и поместить

первую в ПЗУ шпr на колдlакг-д,Iск, можно в корне пресеIъ угрозы целоfiнос-
ти. Разршо, ншц)имер, заrисывать решсграlц4онЕуо шrформаrцпо на усгрой-
ства с од{окрiIтной загрrсью; югда зпоумьшшенник не сможет "замесIи шедщ".

Экранирование - идейно очень богатый сервис безопасности. Его ре-
,UIизации - это не ToJbKo межсетевые экраны, но и ограничивающие ин-
терфейсы, и виртуzIьные локаJьные сети. Экран инкапсулирует защищае-
мый объекг и контроJIирует его внешнее представIIение. Современные
межсетевые экраны достигJIи очень высокого л)овнrI защищенности, удоб-
ства использования и администрирования; в сетевой среде они,IвJrIются
первым и весьма мощным рубежом обороны. Ifелесообразно применение
всех видов МЭ - от персонrшьного до внешнего корпоративного, а конц)о-
JIю подIе)€т действия как внешних, так и внуц)еннlD( пользователей.

Анализ защищенности - это инстрр{ент поддержки безопасности
жизненного циюIа. С активным аудитом его роднит эвристиIIность, необ-
ходимость практически непрерывного обновrrения базы знаний и роль не

самого надежного, но необходимого защитного рубежа, на котором мож-
но расположить свободно распространяемый продукг.

Обеспечение откiвоустойчивости и безопасного восстановления - ас-
пекты высокой доступности. При их ре:rлизации на первый ппан вьD(одят

архитектурные вопросы, в первую очередь - внесение в конфиryрацию
(как аппаратную, TilK и программную) определенной избыточности, с у{е-
том возможных угроз и соответствующих зон порalкения. Безопасное вос-
стztновпение - действительно последний рфеж, требующий особого вни-
маниrI, тщательности при проекгировании, реапизации и сопровождении.

ýннешrроваrме - скромньй, нонебходлrчrьй эJIементв clrиcкe серви-
сов безопасности. Он вФкен не столько czlм по себе, сколько в комбинаlпли с
шифроваrп,Iем и экрzlниронlнием дя реrшизыц,Iи вирIуальнъп< частттьп< сgrей.

Управление - это инфраструюурный сервис. Безопасная система
доJDreIа быть упрашяемоЙ. Всегда доJDкна бьгь возмо>lсrость узнать, что на
самом деле происхомг в ИС (а в идеzrле - и получ}пь прогноз рaлзвитиrl си-
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Kvoc Основы информационной безопасности

--

Вариант 2

1. Некоторые авторы вкrlючают в число основных аGпектов
безопасности приватность. На Ваш взгляд, это:

tr правильно, потому что нарушение приватности мохет причинить

ущерб субъеr<ту информационных отношений

tr неправильно, потому что приватность клиента реализуется на

стороне поставчlика информационной услуги и является одним
из ее качеств

tr неправильно, потому что приватность одних противоречит

безопасности других

2- Самым акц/альным из стандартов безопасности является:

tr "Оранжевая книга"

tr рекомендацииХ.800

tr "Общиекритерии"

3. Из принципа разнообразия заlцитных сведств следует,
что:

tr в разныхточк€lх подключения корпоративной сети к lnternet

необходимо устанавливать разные межсетевые экраны

El кахдую точку подключения корпоративной сети к lnternet

необходимо зач]иlлать несколькими видами средств
безопасности

tr защитные средства H)Dкнo менять как можно чаще
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Сайты по теме курса

1. Web-cepBep впастньD( структур Российской Федерации.
http://www.gov.ru/

2. Web-cepBep Совета безопасности РФ.
http ://www. sсrf. gov. ru/

3. Web-cepBep Федермьного агентства правительственной связи и ин-
формачии при Президенте Российской Федерации.
http://www.fagci.ru/

4. Web-cepBep Государственной технической комиссии при Президенте
Российской Федерации.
http ://www. infotecs. ru/gtc/

5. Сервер Государственной.Щуплы Федера_пьного Собрания РФ
http : //www. duma. gov. ru/

6. WЬЬ-сервер Верховного Суда Российской Федерации.
http ://www. suрсоurt.ru/

7. Web-cepBep подрrвделения по вьLявJIению и пресечению преступле-
ниЙ, совершаемых с использованием подцельных кредитньD( IapT, и
преступлений, совершаемых пугем несанщионированного доступа
в компьютерные сети и базы данных.
http ://www. суЬеrроliсе.ru/

8. ,Щва портала по информационной безопасности:
http : //infosecurity. rероrt. ru/
http://www.void.ru/

9. Российскийкриптографическийпортiл,л.
http : //www. сryрtоgгарhу. ru/

l0. Информационный бю.тшетень "Jet Info" с тематическим рzвделом по
информационной безопасности.
http : //wtvwj etinfo. ru/

11. )(урнал "Открытые системы", регуJlярно публицпощий статьи по
информационной безопасности.
http://www.osp.ru/os/
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25. Сервер координационного совета группы реагирования на наруше-
ния ИБ.
httр://www.сеrt.огg/

26. Форрt црупп реагированиJI.
http://www.first.org/

27. Страница на сервере Агентства национzлJIьной безопасности (АНБ)
CIIIA с материалами о версии свободно распространяемой ОС Linux
с усовершенствованными средствами безопасности.
http : //www. nsa. gov/selinux/

28. Подборка ответов на часто задаваемые вопросы по информацион-
ной безопасности.
http : //www. faqs. оцfаqs/соmрчtеr- security/

29. Ълеконференция по информационной безопасности.
news:comp. security. misc

30. Сервер с архивами сообщений и с возмо)iGIостью подписки наспис-
KpI рассылки по ИБ.
http ://www. secuгityfocus. соm/

31. Страница Р. Райвеста на сервере Массачусетского те)с{ологIдIеского
институга.
http ://theory. csl.mit.edu/-rivest/

З2. Web-cepBep Брюса Шнейера.
http ://www. сочпtеrрапе.соm/

33. ,Щомашняя страница известного специалиста в области информаци-
онной безопасности Дороти .Щ,еннинп,
http ://www. cs.geoцetown.edu/-denning/

З4. Материалы по безопасности Jача-среды.
http ://java. sun. com,/secuгity/

35. Подборка материirлов по информационной безопасности.
http ://www. linuxsecurity.com,/

3б. Сервер разработок ПО с открытым кодом.
http ://www. орепsоuгсе. оrg/
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