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Предисловие 
партнера издания

Мы все время думаем о безопасности. Мы хотим, чтобы 
наши дети ходили в безопасную школу, жили в безопасном 
районе. Мы покупаем детские кресла в машины и надева
ем на малышей шлем, когда отпускаем их кататься на ве
лосипеде. Мы ищем экологически безопасные продукты, 
считаем «химию» опасной и остерегаемся ее. Мы не смо
трим близко телевизор, надеваем шапку, когда холодно, 
и переходим улицу по пешеходному переходу — все ради 
безопасности.

В обычной жизни это происходит на автомате, но мы 
учимся первым делом определять угрозу. Шлем на ребен
ке, когда он катается на велосипеде, нужен потому, что су
ществует угроза упасть. На улице угроза — это автомобиль, 
а в районе — хулиганы.

И, как показывает опыт, без преувеличения, всего че
ловечества, всякий раз изменение уклада жизни, создание 
чего-то нового, развитие жизни привносят новые, ранее 
неизвестные угрозы.

Когда-то наши очень далекие предки научились добы
вать и поддерживать огонь. В каком-то смысле это создало
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Предисловие партнера издания

угрозу пожаров. Промышленная революция навсегда изме
нила наш мир, ведь благодаря ей появилось все то, чем мы 
сейчас пользуемся. Но в то же время она породила и новые 
угрозы — аварии и травматизм на производстве, техноген
ные катастрофы, загрязнение окружающей среды. Автомо
били перевернули наш мир и тоже породили новые угрозы — 
аварии, смерти на дорогах, загрязнение воздуха и ряд других.

Все эти угрозы оказались новыми для своего време
ни. И в этом их отличительная особенность. Первое вре
мя мало кто придавал существенное значение возросшей 
смертности на дорогах в результате автомобильных ава
рий. И понимание, как быть с этой проблемой, пришло да
леко не сразу, ведь ни у кого не было готового решения, как 
с этой угрозой бороться, — она была новая для всего мира. 
Наша нынешняя эра — информационная — не исключение. 
Она тоже привносит свои и, что самое важное, неизвест
ные ранее угрозы.

Но есть еще один важный фактор угроз. С появлением 
каждой следующей обнаруживалось, что одни слои обще
ства оказывались менее подготовлены и имели меньшую 
способность адаптироваться и противостоять угрозе, то
гда как другие, наоборот, были более подготовлены и обла
дали большими возможностями справиться с ней. В наше 
время это звучит как само собой разумеющееся, но рань
ше было не так: риск пострадать в дорожно-транспортном 
происшествии выше у тех, кто едет в автомобиле или нахо
дится где-то рядом. Сейчас это всем понятно. В начале же 
XX века пешеходы и не думали, что они тоже «участни
ки дорожного движения» и что в связи с этим количество
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Предисловие партнера издания

угроз для них возросло. Первые эскалаторы воспринима
лись как аттракцион, и люди, пользовавшиеся ими, были 
сродни счастливчикам, которым довелось прокатиться 
на новом инженерном сооружении, а не пользователями 
технического средства повышенной опасности, как сейчас.

Информационные технологии тоже порождают угро
зы. Старое доброе «упал сервер» и «тыкнуть мышкой» жи
вет уже более 25 лет, но тем не менее для многих остается 
непонятным жаргоном. Чего уж говорить о фишинге, SSL 
и сертификатах подписи. Отчасти это объясняется стре
мительностью развития IT, а отчасти их сложностью — 
ведь информационные технологии трудно визуализиро
вать и представить. Это сплошь абстракции и железная, 
но порой очень сложная логика.

И основная категория риска в информационных техно
логиях — это люди, для которых все это не является про
фессией или хобби. Как следствие, они не владеют специа
лизированными терминами и не способны оценить, какие 
риски могут нести те действия, которые они совершают. 
В особую подкатегорию можно выделить людей пожилого 
возраста: у многих из них консерватизм и традиции побе
ждают желание держать руку на пульсе и поспевать за стре
мительными переменами.

Эта книга поможет новичкам, желающим больше по
нимать об информационной безопасности, продвинуть
ся в своих познаниях в этой области. Она будет полезна 
и опытным профессионалам, которые почерпнут в ней 
много интересных деталей и новых подходов к привыч
ным вещам.
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Предисловие партнера издания

В любом случае, кем бы ни был читатель, занимаясь 
или просто интересуясь вопросами информационной без
опасности, мы делаем этот мир лучше и добрее. Любые 
знания в этой области помогут обществу развиваться даль
ше, а незащищенным гражданам жить чуточку спокойнее.

Фёдор Дбар,
коммерческий директор компании «Код Безопасности»



Введение

Стратегическое 
руководство 
по цифровому 
управлению

За последнее десятилетие цифровизация окончательно 
захватила мир. И хотя правительства, компании и обще
ственные организации тратят миллиарды долларов на ки
бербезопасность, финансовые последствия киберпре
ступлений растут пропорционально инвестициям в меры 
защиты.

Открыв газету в любой точке мира, вы наверняка най
дете историю о какой-нибудь сокрушительной киберата
ке. Например, в 2016 году, в результате киберограбления, 
Центробанк в Бангладеш лишился $81 млн — значитель
ной части валютных резервов страны. В 2017 году груп
пировка The Shadow Brokers (или кто-то от ее имени) 
похитила несколько важных разработок Агентства нацио
нальной безопасности США. Среди украденного был ин
струмент EternalBlue, который хакеры затем использова
ли, чтобы запустить вирус WannaCry. Этот червь заразил
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Введение

более 230000 компьютерных систем в 150 странах, а убыт
ки, по оценкам, составили около $4 млрд. В 2018 году го
стиничная империя Marriott объявила о взломе своей 
системы бронирования Starwood и об утечке личной и фи
нансовой информации 500 млн гостей. А взлом индий
ской национальной идентификационной базы Aadhaar 
позволил хакерам украсть личные, финансовые и биомет
рические данные практически всего населения страны — 
1,1 млрд граждан.

Очевидно, с этим нужно что-то делать.
Наш опыт консультирования клиентов по всему миру 

показал: ключевая причина, по которой миллиардные ин
вестиции в кибербезопасность до сих пор не окупились, — 
все упорно зацикливаются на технологической стороне 
проблемы. В центре внимания — главным образом ком
пьютеры и компьютерные системы, а также их уязвимо
сти, а не бизнес-риски для компаний и стратегическое 
управление в целом.

Конечно, у такого подхода есть причины — как исто
рические, так и логические. IT-специалисты первыми 
столкнулись с вопросами кибербезопасности. Они сосре
доточились на особенностях атак и механизмах защиты, 
а также на том, как сделать операционную систему менее 
уязвимой. Да и в принципе без компьютеров не было бы 
киберрисков, так что технологические аспекты, несомнен
но, важны. Излишний фокус на устранении уязвимостей 
соблазнительно опасен именно потому, что в этом есть ре
зон. Но по ряду причин акцент на технологиях в конечном 
счете не помогает повысить кибербезопасность, а скорее
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Стратегическое руководство по цифровому управлению

наоборот — подрывает надежную защиту, как бы парадок
сально это ни звучало.

Ни у одной компании нет ресурсов, чтобы решить все 
технологические проблемы в этой области, да и не все ис
правления одинаково ценны. Только определив ключе
вые процессы вашего бизнеса и проанализировав, как 
киберугрозы могут им навредить, вы расставите приори
теты грамотно и сумеете принять меры. Кроме того, когда 
специалисты по кибербезопасности вникнут, как именно 
функционирует ваш бизнес, они тоже смогут действовать 
правильнее. В частности, им удастся избежать решений 
и действий, которые, какими бы благими намерениями 
ни диктовались, не снижают рисков, а порой, наоборот, 
увеличивают их и ломают отлаженные бизнес-процессы.

Специфика технологий кибербезопасности и язык, ко
торым о них говорят, — зачастую понятный только про
фессионалам — тоже играют свою роль. Технически 
не подготовленным стейкхолдерам, например руковод
ству компании, нередко трудно вставить свое веское сло
во при обсуждении киберугроз. Но если дискуссии будут 
начинаться с защиты как операционной, так и стратегиче
ской деятельности, наиболее ценной для вашего бизнеса, 
ситуация изменится. Это позволит вам и вашим коллегам 
по совету директоров контролировать управление кибер
рисками.

Только начав с оценки критически важной бизнес-дея- 
тельности, а не с технологий, ваша компания поймет, как 
выстроить адекватную систему кибербезопасности: ка
кие программы купить и какие действия предпринять.

15



Введение

Излишний фокус на технологиях также отвлекает вни
мание от других факторов, влияющих на эффективность 
продуктов кибербезопасности в значительно большей сте
пени, чем сложность их функционала. Сюда относятся мо
тивация, стимулы и приоритеты людей, которые пользу
ются этими продуктами или играют иную роль в защите 
компании.

Мы не раз сталкивались с ситуациями, когда, например, 
сотрудники сознательно обходили меры безопасности, ме
шающие им работать. Иногда мы также наблюдали, как спе
циалисты ослабляли киберзащиту, чтобы избежать допол
нительной нагрузки и давления коллег: высокий уровень 
кибербезопасности вызывал ложные тревоги или нару
шал бизнес-процессы. То, насколько эффективно работает 
команда кибербезопасности, зависит от ее места в струк
туре компании. Если у руководства другие приоритеты, со
трудники, отвечающие за борьбу с киберугрозами, могут 
не получить необходимого финансирования и полномочий.

Если компания собирается совершенствовать киберза
щиту, необходим правильный катализатор — участие руко
водства, ваше участие в том числе. Мы считаем, что в ос
нове многих проблем кибербезопасности лежат слабые 
стороны корпоративного управления, а значит, повысить 
его эффективность — лучший способ нивелировать риски.

Управление кибербезопасностью начинается «сверху», 
с совета директоров и топ-менеджмента. Отсюда оно рас
пространяется на всю организацию, что влечет за собой 
как смещение ответственности (от технических специа
листов к высшему руководству), так и смену угла зрения
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Стратегическое руководство по цифровому управлению

(с технологий на бизнес, его процессы, стратегию и круп
ные ставки, а также риски, вызванные кибератаками).

Вы представляете ключевые интересы компании в дол
госрочной перспективе. Вы отвечаете за ее состояние, раз
витие и рост. У вас есть полномочия, чтобы инициировать 
перемены в общей стратегии кибербезопасности. Вы мо
жете вмешаться там, где не справляются рыночные меха
низмы и не помогают правительственные постановления.

Стратегическое цифровое 
управление
Многие директора говорили нам, что кибербезопасность — 
сфера сложная, если не непостижимая. Они признавались, 
что принимают инвестиционные решения, не опираясь 
на надежные данные и не до конца понимая суть тех или 
иных технологий. Многие считают, что кривая обучаемо
сти в этой области слишком крута; другие рассказывают, 
что не знают, какие вопросы задавать и как оценивать отве
ты. Часто руководству приходится полагаться на простран
ные заявления IT-отдела или команды кибербезопасности 
в духе «здесь все в порядке, но нужно поработать там». Под
кованные в технологиях руководители, возможно, и зани
маются проблемой грамотнее, но далеко не всегда.

Так не должно быть, но вы можете улучшить ситуа
цию, просто выполняя свои обязанности по управлению 
и контролю. Надзор за кибербезопасностью в чем-то схож 
с «эффектом наблюдателя» в квантовой физике, когда
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Введение

наблюдение за событием влияет на его результат. Ваши за
просы мотивируют компанию обращать внимание на со
ответствующие факторы и процессы и проводить анализ, 
до которого в противном случае не дошли бы руки.

Взяв на себя ответственность за кибербезопасность, вы 
не должны нести ее как бремя. Несмотря на расхожее мне
ние, что это сложная для понимания сфера, наш опыт пока
зывает: она — удел не только технических гениев. Хотя по
гружение в вопрос, безусловно, важно, для эффективного 
управления и контроля вам не нужно глубоко разбираться 
в проблемах кибербезопасности. Получение соответствую
щего образования даст ограниченные преимущества, отни
мет много времени — и не факт, что поможет на практике. 
А вот в ходе привычной деятельности в совете директоров 
вы точно приобретете необходимые знания.

Чтобы помочь вам, мы разработали руководство по стра
тегическому управлению в цифровой сфере. Наша систе
ма включает четыре базовых принципа, три ключевые 
задачи и несколько памяток-помощников. Принципы по
могут вам сориентироваться при обсуждении вопросов 
кибербезопасности и принятии решений. Задачи касают
ся наиболее важных действий, которые компания должна 
предпринять, и дают основу для контроля. Памятки содер
жат ряд вопросов-якорей, облегчающих исполнение ва
ших надзорных функций. Внедрив эту систему цифрового 
управления, вы станете лидером в области кибербезопас
ности и научитесь ставить перед коллегами правильные 
вопросы, а также интерпретировать информацию, кото
рую они вам предоставляют.
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Принципы

— Если вы не понимаете, значит, вам плохо объяснили. Ру
ководство и сотрудники вашего отдела кибербез
опасности обязаны предоставлять вам материалы 
и отчеты в форме, доступной пониманию неспециа
листов.

— На кону всегда бизнес. Все вопросы кибербезопасности 
начинаются и заканчиваются проблемами бизнеса 
и рисками, связанными с его процессами и страте
гией, а не с компьютерами и их уязвимостями.

— Кибербезопасность должна быть у всех на слуху. Рабо
чие процессы компании, ее деятельность и структу
ра — все должно быть неотрывно от заботы о кибер
безопасности. Выводите ее из тени, она — не просто 
часть чьего-то функционала.

— Не забывайте о мотивации. Знайте, чего хотят ваши 
сотрудники. Правильно мотивируйте их. Пусть они 
тоже будут заинтересованы в заботе о кибербезопас
ности.

Задачи

Управление киберрисками

Это наиболее важная задача; все остальные опирают
ся на нее и зависят от четкого понимания последствий
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кибератак. Эффективное управление киберрисками тре
бует грамотной оценки взаимосвязей между наиболее зна
чимыми бизнес-рисками для компании, типами кибератак, 
которые могут их вызвать, и мерами, способными предот
вратить или минимизировать эти риски. Эффективный 
контроль включает выявление и учет всех нетехнических 
факторов, которые могут свести на нет даже самые мощ
ные технологии.

Защита компании

Вы существенно укрепите систему кибербезопасности, 
если задействуете дополнительные инструменты: грамот
ный подход к организационной структуре компании, вы
страиванию ее рабочих процессов и корпоративной куль
туры. Не менее важно учитывать мотивацию и интересы 
сотрудников, а процесс оценки угроз должен предполагать 
ответы на вопросы: «Насколько мы теперь в безопасно
сти?» и «Насколько мы будем в безопасности завтра?» Кор
ректный статус команды кибербезопасности в структуре 
компании и понимание, нуждаетесь ли вы и ваши колле
ги по совету директоров в дополнительной киберэкспер
тизе, — также важные факторы. Именно от механизмов 
подотчетности зависит ваша возможность получать цен
ную информацию, необходимую для принятия обоснован
ных решений.
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Лидерство в кризисе

Хотя компания не должна пренебрегать превентивными 
и защитными мерами, лучше быть во всеоружии: вдруг 
кризис, вызванный кибератакой, все же грянет? Здесь по
могут планирование, подготовка и координация в двух 
взаимосвязанных областях. Во-первых, компании необхо
димо научиться распознавать атаки и защищаться от них — 
для этого нужна квалифицированная команда реагиро
вания. Во-вторых, топ-менеджеры должны встать у руля 
во время киберкризиса, то есть понимать, как относить
ся к тем или иным ситуациям и какие решения принимать. 
Используя собранную информацию и материалы, разра
ботанные в процессе снижения рисков, руководители смо
гут наметить план действий заранее.

Памятки

Каждая памятка состоит из четырех элементов. Первый — 
запрос, касающийся той или иной задачи в области кибер
безопасности. Формулировки приведены так, чтобы вы 
могли сразу их использовать. Второй элемент — краткое об
основание запроса с точки зрения защиты вашей компании 
и деятельности по управлению киберрисками. Далее при
водятся примеры и описания документов, отвечающих за
просу. Последний элемент — действия, рекомендованные 
для контроля запроса. Чтобы использовать памятки, опыт 
в технической сфере не нужен. Зато эти материалы помогут
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вам всесторонне оценить эффективность управления в об
ласти кибербезопасности и киберрисков.

Как пользоваться книгой

Мы написали эту книгу, чтобы помочь вам как руководи
телю компании осуществлять контроль над политикой ки
бербезопасности. Поскольку эта обязанность требует уча
стия многих ваших коллег, здесь также есть рекомендации 
исполнительным директорам и руководителям, отвечаю
щим за кибербезопасность, — как по защите компании, так 
и по выполнению их обязанностей перед вами и советом ди
ректоров. Принципы и советы, изложенные в книге, при
менимы и в других типах организаций, в том числе государ
ственных учреждениях и некоммерческих организациях.

В книге четыре раздела. Каждый вносит вклад в ваше 
понимание кибербезопасности и того, чему нужно уделить 
внимание в этой сфере.

— Первая часть, «Проблемы», раскрывает причины, 
по которым меры в области кибербезопасности по
рой неэффективны, а разобраться в теме так слож
но. Вы сможете критически взглянуть на решения, 
принимаемые вашей компанией.

— Следующая часть рассказывает о четырех прин
ципах цифрового управления. Ими вы сможете 
руководствоваться, принимая решения в области
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кибербезопасности, — особенно если столкнетесь 
с новыми и неожиданными проблемами.

— Третья часть посвящена основополагающим зада
чам в области кибербезопасности. Ваша компания 
должна их решать, а вы — контролировать процесс. 
Каждая задача затрагивает важнейшие факторы, не
обходимые для достижения успеха, но часто упускае
мые из виду.

— Заключительный раздел, «Памятки», включает по
дробные таблицы, которые помогут вам проверить, 
как компания справляется с задачами.

В книге мы также расскажем о нашумевших киберпре
ступлениях и приведем примеры из собственного опыта 
работы. Все это призвано показать, как принципы и ме
тоды цифрового управления работают в реальной жизни, 
а также к каким последствиям может привести невнима
тельное отношение к ним.



Часть I

Проблемы





Начнем с двух вопросов

— Вы замечали, что общеизвестная информация 
о кибербезопасности порой выглядит сомнительно, 
но эти сомнения трудно конкретизировать?

— Приходило ли вам в голову, что о киберугрозах 
обычно говорят языком, малопонятным для про
стых смертных, и это неоправданно?

Если ваш ответ «да», то интуиция вас не подвела. 
Разница между тем, что кажется истинным в обла
сти кибербезопасности, и тем, что таковым является, 
огромна. Прежде чем перейти к принципам разумного 
управления в цифровой сфере и поговорить о связанной 
с этим ответственности, давайте сдернем завесу тай
ны с бытующих здесь банальных сентенций, теневых фак
торов и распространенных заблуждений. Именно они 
напускают тумана и превращают обсуждение проблем 
кибербезопасности в непроходимый темный лес.





Глава 1

Банальные 
сентенции

Сфера кибербезопасности переполнена суждениями, ко
торые, может, и звучат разумно и убедительно, но на прак
тике бесполезны и даже контрпродуктивны. К сожалению, 
их так часто повторяют, что они обрели статус непрелож
ных истин и искажают многие представления об этой сфе
ре и способах добиться в ней эффективных результатов.

Итак, вот три главных, наиболее вредных киберпред
рассудка:

— Это все человеческий фактор!
— Спасайте бриллианты короны!
— Киберугрозы не стоят на месте!

Это все человеческий фактор!

«Проблема не в технологиях, а в людях». Иногда это утвер
ждение звучит иначе: «В сфере кибербезопасности че
ловек — самое слабое звено». Хотя люди время от време
ни забывают флешки в USB-портах, открывают письма

29



Проблемы

с вредоносными вложениями и в целом ведут себя бес
печно, не стоит сводить все беды к этому. За многие воз
никающие проблемы ответственны сами специалисты 
по кибербезопасности: они не способны понять поведе
ние рядового пользователя в цифровом мире, к тому же су
ществующая система поощрения недостаточно мотивиру
ет их на качественную работу.

Для полноты картины сравним, как человеческий фак
тор влияет на обеспечение безопасности в повседневной 
жизни и в мире компьютерных сетей. Проверим тезис 
на прочность.

В офлайне мы давно поняли, что определенным сфе
рам, локациям и ситуациям присущи повышенные риски, 
которым люди не всегда уделяют должное внимание. Что
бы нивелировать влияние опасных факторов, мы прини
маем меры по защите и стремимся минимизировать воз
можный ущерб: например, устанавливаем отбойники 
на шоссе и «лежачих полицейских» возле школ. Мы учиты
ваем поведенческие паттерны и не обвиняем людей в том, 
что они... скажем так, порой безответственны и неосто
рожны. Мы не ожидаем, что они исправятся только пото
му, что мы рекомендуем это сделать.

В цифровом мире все с точностью до наоборот: мы ред
ко пытаемся уберечь или подстраховать людей от оши
бок и необдуманных действий. Зато беспощадно ругаем их 
за случившееся, а в качестве решения проблемы предлага
ем изучить правила компьютерной безопасности.
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Тайна потерянной флешки

В 2007-2008 годах в Гонконге имело место девять случа
ев непреднамеренной утраты личных и медицинских дан
ных граждан — в общей сложности 16000 человек. В итоге 
Больничное управление Гонконга обратилось к нам за по
мощью. Перед нами стояла задача — разобраться в истин
ных причинах потери данных, скорректировать политику 
конфиденциальности и предложить меры по улучшению 
системы безопасности1.

В одном случае сотрудница администрации в Больни
це принца Уэльского (район Новые Территории) остави
ла флешку в такси. Сделать вывод, что всему виной отсут
ствие базовых знаний о кибербезопасности, так же легко, 
как во время просмотра фильма предположить, что чело
век с пистолетом, стоящий над трупом, и есть убийца.

Чтобы лучше разобраться в причинах инцидента, мы 
задали девушке всего два вопроса.

1. В чем состоят ваши рабочие обязанности?
Как оказалось, сотрудница выставляла другим госпита

лям счета за проведение клинических исследований в ла
бораториях больницы.

2. Зачем вы копируете информацию на флешку?
В действиях девушки не было ничего ужасного; они дикто

вались логикой; многие сотрудники крупных компаний стал
киваются с подобным. На ее компьютере отсутствовала нуж
ная для работы программа Excel. Поэтому она копировала

1 “R ep o rt o f  the H osp ita l A uthority  T ask force  on Patient D ata Secu rity  
an d  Privacy,” h ttp :/ /w w w .h a .o rg .h k /h a h o /h o /h e sd /F u ll_ R e p o r t .p d f .
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на флешку электронные таблицы, полученные от других 
больниц, а затем переносила на компьютер коллеги, у кото
рого Excel был. При этом она постоянно и безуспешно про
сила IT-отдел установить Excel на ее компьютер.

Итак, всему виной действительно человеческий фак
тор, но связанный не с делопроизводителем, а с сотрудни
ками IT-отдела, не удосужившимися установить коллеге не
обходимую программу. Когда они это сделали, риск утечки 
данных из-за потери флешки исчез, поскольку отпала по
требность ее использовать.

Пример показывает, что люди стремятся хорошо вы
полнить свою работу, даже если при этом нарушают тре
бования безопасности. Девушка не осознавала, что ставит 
под угрозу данные пациентов. Она просто не нашла друго
го решения проблемы.

Фишинг, бессмысленный 
и беспощадный

Люди часто открывают вложения в электронных письмах 
и кликают по ссылкам, что приводит к установке шпион
ских программ. Хакеры стали куда умнее: они нередко ис
пользуют в рассылках информацию, почерпнутую из со
циальных и профессиональных сетей, а потому отличить 
фишинговые письма от обычных все труднее. Хотя не
сколько нигерийских принцев все еще жаждут вручить 
вам миллионы долларов, их сообщения постепенно вытес
няются другими, гораздо более убедительными.
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Калифорнийский университет в Беркли собирает 
базу данных о фишинговых атаках и пополняет ее образ
цами таких посланий. Нашлось даже поддельное письмо 
от HR-отдела самого университета (рисунок I)2.

Рисунок 1. Пример фишинговой атаки

От: <HR@berkeley.edu> <HR@berkeley.edu>

Subject: Message from human resources 

Дата: 13 апреля 2017 Время: 21:29:54 

Кому: XXXXX@berkeley.edu 

Уважаемый XXXXX@berkelev.edu 

Информационное письмо направлено HR-отделом.

Пройдите по этой ссылке, чтобы авторизоваться и просмотреть 

документ. Спасибо!

Калифорнийский университет в Беркли, HR-отдел.

© 2017. Попечительский совет Калифорнийского университета. 

Все права защищены.

Уведомление о конфиденциальности: это сообщение и все вло

женные файлы могут содержать охраняемую законом конфиден

циальную информацию, предназначенную исключительно для 

использования физическими и юридическими лицами, которым 

оно адресовано. Если вы не относитесь к числу предполагаемых 

получателей, пожалуйста, удалите сообщение со всеми вложе

ниями. Дальнейшее использование, копирование, раскрытие ин

формации и ее распространение, а также ссылки на содержание 

письма и вложенных файлов строго запрещены.

2 Berkeley In fo rm atio n  Security  O ffice, “Ph ish in g  E xam ple : M essage  
fro m  H um an  R eso u rces,” h ttp s ://secu rity .b erk e ley .ed u /n ew s/p h ish - 
ing-exam ple-m essage-hum an-resources.
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Письмо кажется настоящим. Просьба авторизовать
ся для просмотра документа не вызывает подозрений: это 
стандартная практика для многих организаций, особен
но при работе с конфиденциальной информацией. Отдел 
IT-безопасности университета Беркли в данном случае по
рекомендовал проверять достоверность ссылки, прежде 
чем переходить по ней. Наведите на нее курсор, и внизу 
экрана появится адрес веб-сайта. Затем нужно убедиться, 
что ссылка действительно ведет на страницу HR-отдела, 
а не на ресурс мошенников.

Такой совет одобрило бы большинство экспертов по ки
бербезопасности, но есть два нюанса. Во-первых, про
смотр рабочих писем — рутина, с которой часто хочется 
покончить побыстрее. Многие решат, что наведение кур
сора на ссылку, изучение и проверка веб-адреса займут 
слишком много времени. Во-вторых, далеко не каждый 
рядовой пользователь сумеет проверить достоверность 
веб-адреса. Компания не может вменять это сотрудникам 
в обязанность.

Обучение основам безопасности

Это распространенный способ снизить риски фишинго
вых атак и внедрения вредоносного ПО в корпоративные 
компьютерные сети. Однако даже сотрудники компаний, 
специализирующихся на кибербезопасности, не могут 
похвастаться блестящими результатами подобных тре
нингов. Компания Intel Security (в прошлом McAfee)
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протестировала 19 ООО человек в 140 странах, и только 3% 
из них выявили все фишинговые имейлы в выборке из де
сяти сообщений, а 80% не нашли ни одного3. Никакое об
учение основам безопасности не решит эту проблему: до
статочно одному сотруднику кликнуть на вредоносную 
ссылку или зараженное вложение, чтобы фишинговая ата
ка достигла своей цели.

Отстрел на подлете

Еще один инструмент борьбы с фишингом — современные 
технологии, предназначенные для выявления вредоносно
го ПО заранее, на этапе установки. Но как гарантированно 
поймать всех воров и шпионов? Первоначально здесь по
могало составление списка сигнатур, то есть своего рода 
отпечатков пальцев известных образцов вредоносных 
программ, и их сравнение. Новая программа не прошла 
проверку на «отпечатки пальцев»? Система безопасности 
блокирует запуск. Продвинутые антивирусы принима
ют во внимание также дополнительные характеристики, 
в том числе поведение потенциально вредоносного ПО. 
Однако проблема остается, и разработчики антивирусов 
пытаются своевременно обновлять свои продукты, не от
ставая от ухищрений хакеров.

3 Tom  Reeve, “Even Secu rity  E x p e rts  Fail to Sp o t P h ish in g  E m ails, F in ds 
R e p o rt ,” SC  M edia, M ay 19, 2015, h ttp s ://w w w .scm ag az in eu k .co m / 
e v e n -se c u r ity e x p e rts - fa il- to -sp o t-p h ish in g -e m a ils - fin d s- re p o rt/a r t i-  

c le /5 3 7 1 8 3 /.
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В конце 2017 года компания Malwarebytes, специализи
рующаяся на антивирусном ПО, проанализировала уро
вень кибербезопасности почти на 10 млн компьютеров. 
Выяснилось, что даже самые совершенные антивирусы 
не смогли выявить почти 60% участвовавших в экспери
менте вредоносных программ4.

Ранее, в 2013 году, корпоративная сеть New York Times 
была взломана с целью раскрыть источники информации5. 
Ее атаковали сорока пятью вредоносными программами. 
Антивирусы выявили лишь одну из них.

Вернемся далеко в прошлое — к заре сферы кибербез
опасности. Следует отметить, что основатель индустрии 
антивирусных программ уже тогда понимал: их возможно
сти не безграничны. За два года после того, как в 1986 году 
был создан первый вирус, на бурно развивавшемся рын
ке антивирусного ПО появилось без малого сорок игро
ков6. Видя, как они множатся, разработчик первого ком
мерчески успешного антивируса Джон Макафи подсчитал, 
что «около 75% продуктов, предлагающихся на рын
ке, не эффективны, поскольку не способны ни защитить

4 Steve R agan , “M alw arebytes Is T rack in g  M issed  D etection s in T rad i
tion al A n tiv iru s,” C SO , N ovem ber 7, 2017, h ttp s ://w w w .c so o n lin e .co m / 
a r tic le /3 2 3 6 2 5 4 /se cu r ity /m a lw a re b y te s-tra ck in g -m isse d -d e te c tio n s-  
in-traditional-anti-virus.htm l.

5 G erry  Sm ith, “Why A ntivirus Softw are D idn ’t Save the New York T im es 
from  H ackers,” Hujfington Post, Ja n u a ry  31, 2013, https://w w w .huffing- 
to n p o st.com /2013/01/31/an tiv iru s-so ftw are-h ack ers_n _2589538 .h tm l.

6 “H appy B irth day  B rain , the W orld’s F irst PC V iru s,” Computer Active 388 
(2013): 9.
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компьютер от значительной части вирусов, ни даже вы
явить их»7. Он публично выражал обеспокоенность из-за 
того, что «недостаток понимания со стороны пользова
телей привел к распространению недостоверной инфор
мации, излишне эмоциональной реакции и мошенниче
ству»8. В 2018 году в мире было продано антивирусного 
ПО больше чем на $15 млрд. Ожидается дальнейший рост 
на уровне 10% в год9.

В борьбе с фишингом и прочими киберугрозами хоро
шо зарекомендовало себя одно технологическое решение. 
Оно эффективно тем, что освобождает рядовых сотрудни
ков от лишней ответственности (например, переходить ли 
по ссылке, открывать файл или нет). «Белый список при
ложений» формируется по принципу: если программа 
не будет запущена на компьютере, то не сможет причи
нить никакого вреда. Это немного напоминает список го
стей — практику, применяющуюся для ограничения до
ступа в клубы, на вечеринки и закрытые мероприятия. 
Вместо того чтобы оценивать каждую программу с точки 
зрения вредоносности, «белый список» разрешает уста
новку только проверенного ПО, запуск которого точно

7 Inventors and Inventions, vol. 4 (Tarrytow n, NY: M arsh all C aven
d ish , 2007), 1033; L a u ra  D iD io, “A n tiv iru s V endors Form  In d ustry  R e
gu la t io n  G ro u p ,” Network World5, no. 28 (1988): 17.

8 D iD io, “A n tiv iru s V en dors.”
9 M arketsan dM arkets, “E n d p o in t Secu rity  M arket W orth 17.38 B illion  

U SD  by 2020 ,” press re lease , accessed  May 19, 2018, h ttps://w w w .m ar- 
k e tsan d m ark ets.co m /P re ssR e lease s/e n d p o in t-se cu rity .a sp ; Technavio ,

“G lobal A n tiviru s Softw are P ackage M arket 2016-2020 ,” accessed  
M ay 19, 2018, h ttp s ://w w w .tech n av io .co m /rep o rt/g lo b a l-en terp rise -  
application-global-an tivirussoftw are-package-m arket-2016-2020.
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не нанесет ущерба. В таких условиях не имеет значения, 
по каким ссылкам переходят пользователи и какие вло
жения они открывают. Если вредоносной программы нет 
в «списке гостей», она останется «за порогом».

Стимулирование 1Т-персонала

Концепции обеспечения безопасности на основе списка 
разрешенных приложений известны давно. Есть соответ
ствующие коммерческие продукты, даже операционные 
системы Windows и Mac OS содержат подобные инструмен
ты защиты. Отсюда первый вопрос: «Почему мы не исполь
зуем антивирусы, работающие по принципу “белого спис
ка”, максимально широко?» И второй: «Почему так мало 
людей вообще о нем знают, в то время как антивирусные 
и антифишинговые программы широко известны?» Отве
ты сводятся к «Зачем это надо?» и «Так будет только хуже».

Поскольку современные антивирусы недостаточно 
эффективны, периодическое заражение считается есте
ственным и неизбежным. Когда такое случается, никто 
не винит ни антивирусные программы, ни их поставщи
ков; компании не винят и сотрудников IT-отдела, которые 
выбрали эти продукты. Таким образом, у последних нет 
причин отказываться от неэффективных подходов к обес
печению безопасности и искать альтернативы.

Более того, IT-отдел и команда кибербезопасности 
приведут вам немало аргументов против «белых спис
ков». Внутри корпоративной среды проще установить
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антивирусное ПО и управлять им в автоматическом ре
жиме. Никто не обвинит IT-специалистов в том, что оно 
не работает, — оно же есть! Развертывание приложений 
на основе «белого списка» потребует куда больше усилий 
и внимания. Придется постоянно пополнять перечень све
жими авторизованными бизнес-приложениями, а также 
вносить туда обновления установленных программ и при
ложений, иначе коллеги не смогут использовать необходи
мое ПО или компьютеры вообще. В этом обвинят именно 
IT-специалистов — и заставят лихорадочно устранять воз
никшую проблему.

Главные камни преткновения здесь — ответственность 
за создание безопасной цифровой среды и вопрос, кто ее 
несет. На сегодняшний день компании возлагают ответ
ственность на сотрудников, не имеющих никакой возмож
ности защитить себя и других, а также на технологии, под
твердившие свою неэффективность. Глубинные причины 
такого подхода связаны с мотивацией и ответственностью 
персонала, вернее с их отсутствием. Мантра «Это все чело
веческий фактор» — лишь удобное прикрытие.

Спасайте бриллианты короны!

Чаще всего мы слышим о кражах личных данных (напри
мер, финансовой и медицинской информации, паспорт
ных данных, кредитных карт и паролей) в результате 
взлома корпоративных и государственных систем. Чуть 
реже «утекают» коммерческие тайны, интеллектуальная
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собственность, планы стратегического развития и внутрен
няя финансовая документация. Если учесть, что не все ци
фровые активы одинаково ценны, имеет смысл сосредо
точиться на защите важнейших, тех самых «бриллиантов 
короны». Но есть проблема: зачастую следование этому 
принципу приводит к действиям, не только неэффективным 
для снижения киберрисков, но и попросту неприемлемым.

Пытаясь уберечь «бриллианты короны», мы невольно 
воспринимаем конфиденциальность информации как без
оговорочный приоритет. Иными словами, нам кажется, что 
лучше замедлить или затруднить работу с данными, если та
кой ценой они не попадут в чужие руки. Однако некоторым 
видам бизнеса подобный подход серьезно навредит.

Если вы разрабатываете многопользовательские онлайн- 
игры, приоритетами вашей компании станут пропускная 
способность сети и мощность серверов, ведь вы хотите 
сделать игры доступными для сотен тысяч пользователей, 
в любой момент. Иначе вы быстро потеряете бизнес.

Если ваша компания использует промышленные систе
мы контроля для управления, например, нефтепереработ
кой, производством нефтехимии или электроэнергии, для 
вас приоритетна скорость коммуникаций. Такие систе
мы объединяют множество отдельных компьютеров, зача
стую довольно старых и очень чувствительных к задерж
кам в передаче информации по сети. Если один компьютер 
не получит сообщение от другого в определенный момент, 
в его работе может произойти сбой. Далее последует эф
фект домино, что приведет к нарушениям производствен
ного процесса или его полной остановке.
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Скорость критична и для работы медицинских учре
ждений. Хотя в сфере здравоохранения защита конфи
денциальных сведений важна, в чрезвычайной ситуации 
приоритеты существенно меняются. Если пациент нахо
дится в отделении неотложной помощи или на операци
онном столе, врачи хотят получить как можно больше ин
формации из его истории болезни и как можно быстрее. 
От этого зависит его жизнь. Если в цейтноте операции 
кто-то посторонний также получает к этой информации 
доступ, с инцидентом можно будет разобраться потом, ко
гда пациент пойдет на поправку.

Эти примеры доказывают: далеко не все киберриски 
имеют отношение к конфиденциальности; фокус на ней 
отвлекает от не менее важных проблем. Он также ниче
го не гарантирует, потому что часто защита «бриллиантов 
короны» ограничивается их непосредственным хранили
щем. Вот почему после утечки задается стандартный во
прос: «Была ли информация зашифрована?» Обычно это 
касается первичной базы данных. Но чтобы информация 
стала ценностью, ее необходимо еще извлечь, распростра
нить и использовать. Уровень риска на этих этапах намно
го выше. Поэтому, чтобы определить приоритетность за
дач IT-специалистов и оптимизировать защиту, компания 
должна сосредоточиться на отладке наиболее важных для 
нее бизнес-процессов. Решив эту задачу, вы обеспечите 
и надлежащий уровень конфиденциальности данных.

Рассмотрим в качестве примера бизнес-процессы, свя
занные с работой клиентского отдела: создание новой 
учетной записи, ее использование и удаление из базы. Для
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всего этого требуется доступ к конфиденциальным персо
нальным и финансовым данным (почтовый адрес и ID-кар
та, номер кредитной карты и банковского счета) клиента. 
Проследив перечисленные механизмы, ваша компания бу
дет знать, на каких компьютерах хранится та или иная ин
формация, через какие сети проходит и кто имеет к ней 
доступ. Вы сможете не только эффективнее защитить кон
фиденциальные данные клиента, но и снизить непредви
денные риски, подрывающие его доверие к вам.

Фокус на ключевых бизнес-процессах позволяет также 
выявить информацию, ценность которой критична — одна
ко раньше вы этого не осознавали. Здесь хорошим примером 
послужит низкотехнологичный бизнес вроде выращива
ния и продажи орехов в Калифорнийской долине. Миндаль, 
грецкие орехи и фисташки очень даже привлекательны для 
воров, ведь один грузовик таких сокровищ может стоить 
до $500000! А еще орехи — это вам не IT-оборудование: у них 
нет серийных номеров, съел — и никаких доказательств.

Продвинутые воры уже отказались от захвата грузовиков 
на пустынных дорогах и подались в хакерство. Они начина
ют с того, что взламывают компьютеры «ореховых» компаний 
и крадут информацию о планируемых отгрузках. После это
го аккуратно фальсифицируют документы и... посылают соб
ственные грузовики на склад поставщика до того, как приедут 
реальные покупатели. В некоторых случаях воры нанимают во
дителей (те и не подозревают, что участвуют в преступлении!)10.

10 G eoffrey  M ohan an d  R ich ard  W inton, “In Sop h isticated  Shell G am e, 
T h ieves H it C en tra l Valley Nut Grow ers,” 1m s  Angeles Times, A pril 14, 2016, 
https://w w w .latim es.com /business/la-fi-nut-theft-20160414-story.htm l.
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Идея «спасать бриллианты короны», так же как и дру
гие банальные сентенции о кибербезопасности, созда
ет иллюзию, что мы разобрались в проблеме и знаем, как 
с ней справиться. А ведь это мешает посмотреть на нее 
шире и найти максимально эффективное решение.

Киберугрозы не стоят на месте!

Непрерывный рост количества киберугроз — или в не
котором смысле иллюзия роста? — дезориентирует ком
пании и толкает к двум типичным ошибкам. Во-первых, 
многие считают, что инвестиции в защиту должны соот
ветствовать масштабам угроз и темпам их развития: если 
угроза стремительно нарастает, нужно скорее увеличить 
«защитные» вложения. Во-вторых, существует убеждение, 
что борьба с прежде неизвестными угрозами требует до
полнительных вливаний. Поскольку эти соображения су
щественно влияют на принятие финансовых решений, 
рассмотрим их подробнее.

Скорость вращения Земли зависит 
от того, где вы стоите

Динамичное развитие киберугроз считается веским 
основанием для постоянных брифингов по кибербез
опасности. Бесспорно, эта тема заслуживает внимания, 
но не из-за того, с какой скоростью плодятся вирусы
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и прочие угрозы, а по причине глобальности и важности 
проблемы в целом.

Оценивая темпы нарастания рисков, часто исполь
зуют такой показатель, как объем новых вредоносных 
программ. Считается, что в 2017 году их насчитывалось 
от 15107232 до 128160000, и это только те, которые уда
лось обнаружить11. Хотя это колоссальные цифры, они 
бессмысленны. Нет принципиальной разницы, как ком
пании защищаются от миллиона, 10 миллионов или даже 
100 миллионов угроз. Насущная задача — нейтрализовать 
любую из них.

Хорошо забытое старое

Термин «кибербезопасность» на слуху не так давно, вот по
чему угрозы, с которыми мы сталкиваемся, кажутся чем-то 
сравнительно новым. Однако история сферы насчитывает 
более 50 лет. Еще в 1960-е ВВС США озаботились риском, 
о котором и сегодня вовсю кричат газеты, — возможной 
атакой иностранного государства на важнейшие объекты 
инфраструктуры США. Под иностранным государством 
имелся в виду СССР, а под важнейшими объектами ин
фраструктуры — ядерный арсенал США. Риск заключался

11 “2017 in F igu res: T h e  E xpon en tia l G row th o f  M alw are,” P an d a S e cu 
rity M ediacenter, Ja n u a ry  4, 2018, h ttp s ://w w w .p an d asecu rity .co m / 
m ed iace n ter/m a lw are /2 0 1 7 -fig u res/; T a ra  S e a ls, “360K. New M alw are 
Sam p les Hit the Scen e Every Day,” lnfosecurity, D ecem ber 14, 2017, 
h ttp s ://w w w .in fo se cu r ity -m a g a z in e .c o m  /n ew s/3 6 0 k -n ew -m alw are- 
sam ples-every-day/.
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в использовании программ, способных вызвать сбой в ра
боте компьютерных сетей. Звучит на удивление совре
менно, правда? По словам полковника ВВС США в отстав
ке Роджера Шелла, вредоносные программы, проникнув 
в компьютеры, контролировавшие запуск ядерных ракет 
наземного базирования, могли перенаправить их на аме
риканские города. Этого стоило опасаться12.

Компьютерные сети 1960-х и близко не напоминали 
нынешние; интернет еще не захватил мир, поэтому не
удивительно, что основным источником заражения явля
лись внешние носители и инструменты, при помощи ко
торых программисты преобразовывали написанные коды 
в понятные для машин инструкции. Чтобы нивелировать 
риски, разработчики проводили специальные исследова
ния в фоновом режиме, а все необходимое программное 
обеспечение создавали локально, на одной машине. Хотя 
механизмы разработки ПО с годами изменились (многое 
делается на аутсорсе), эксперты по кибербезопасности 
еще в 1960-х выявили риски, снова ставшие актуальными 
в наши дни.

Apple предлагает разработчикам приложений для iOS 
(прежде всего для iPhone и iPad) продукт под названием 
Xcode. Скачать его можно со специализированных сай
тов для программистов. На одном таком сайте — Baidu

12 P rivate conversation , F ebruary  15, 2018. A d d ition al d e ta il on  cyberse
curity  co n cern s d u rin g  the 1960s can  b e  foun d  in R o ger  R. Schell, Oral 
History Interview with Roger It. Schell (C h arles B ab bage  In stitu te, May 1, 
2012), h ttp s ://c o n se rv a n c y .u m n .e d u /h a n d le /1 1 2 9 9 /1 3 3 4 3 9 .
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Yunpan13 — разместили вредоносную версию Xcode под на
званием XcodeGhost, в которую были добавлены инструк
ции без ведома разработчика14. Они встраивались в мо
бильные приложения, а затем похищали личные данные 
пользователей и пересылали на неизвестный сервер.

Специалисты ВВС США распознали этот тип киберата
ки 50 лет назад. Отсюда можно сделать вывод: очень важ
но понимать, от кого и в чем мы зависим при отражении 
угроз. Компании интересуются этим вопросом гораздо 
реже, чем следовало бы, и пора исправить ситуацию.

Зимой 1970 года рабочая группа по информационной 
безопасности при Научном совете Министерства оборо
ны США опубликовала доклад «Обеспечение безопасно
сти к о м п ь ю т е р н ы х  систем»13. Он известен как «Доклад 
Уэра», поскольку его основным автором был Уиллис Уэр. 
Он перечисляет и  описывает большинство уязвимостей 
и  рисков, с которыми мы сталкиваемся по сей день. Мы об
общили и н ф о р м а ц и ю  о них в таблице 1.

13 О блачн ая  платф орм а для  х р ан ен и я  дан н ы х, о б м ен а  им и и и х  со 
вм естн ого  использования, бы ла зап у щ ен а  в м а р т е  2012 года. П ред
н азн ачалась  как для п р о сты х  п о л ьзо вате л е й , так  и для  р а зр а б о т 
ч и ков В 2016 году Baidu Yun получила н о во е  и м я  — Baidu Wangpan, 
под которы м работает и сегодня. Прим. ред.

14 Т - h Сох “Hack Brief; Malware Sneaks into the Chinese IOS App 
Store ” Wired September 18, 2015, https-.//www.wired.com /2015/09/
hack-brief-m alware-sneaks-chinese-ios-app-store/.

15 Willis H Ware "Security Controls for C om puter Systems,” R an d C orp ora
tion (Rand Report). h ttp s ://w w w .ran d .o rg /p u b s/re p o rts/R 6 0 9 -l.h tm l.
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Таблица 1. Примеры уязвимостей

Источник Конкретная проблема Актуальность

Файлы Похищение, копирование 
и несанкционированный 
доступ к конфиденциаль
ной информации

По-прежнему наиболее серь
езный риск для компаний

Про
граммное
обеспече
ние

Неэффективность анти
вирусной защиты, сбои 
контроля доступа к ин
формации

Являются основной причи
ной внутренней кражи ин
формации

Пользова
тели

Неэффективная аутенти
фикация пользователей

Преступники выдают себя 
за сотрудников компании, ис
пользуя украденные пароли. 
Они преследуют пользователей 
и шантажируют компании

Сетевые
подключе
ния

Возможность перехваты
вать сетевой трафик

Риск по-прежнему существует, 
но, к счастью, появилось мно
жество решений для шифро
вания информации

Систем
ное адми
нистриро
вание

Ошибки системных адми
нистраторов приводят 
к раскрытию конфиденци
альной информации

Один из главных рисков ин
тернета вещей и широкого 
внедрения технологий, непод
контрольных IT-отделу. Не
редко сами пользователи 
не знают, как безопасно 
управлять своими устройства
ми. Также во многих случаях 
утечка корпоративных дан
ных из облачных хранилищ 
происходит из-за ошибок кон
фигурации

Програм
мисты

Программисты модифи
цируют ПО, отключая 
функции безопасности, 
оставляя всевозможные 
лазейки и снижая уровень 
защиты приложений дру
гими способами

Эти угрозы по-прежнему акту
альны
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Наиболее серьезные уязвимости отнюдь не новы. Ин
новационные способы применения и сочетания цифро
вых технологий порождают новые проблемы, но все они — 
лишь потомки существовавших раньше.

Компьютеры теперь чрезвычайно разнообразны — на
чиная от привычных стационарников и ноутбуков, закан
чивая умными часами и холодильниками. Они требуют 
обновленных подходов к защите, но в целом бреши ки
бербезопасности остаются прежними, как и угрозы. Ко
нечно, они обрели новые черты, но суть осталась. Вспо
мним имейлы со ссылками, переход по которым приводил 
к установке вредоносных программ. Теперь уже достаточ
но открыть подозрительную СМС — и какой-нибудь шпион 
или воришка проникнет на ваш смартфон. Способы вне
дрения вредоносных программ эволюционировали. Сами 
программы тоже стали немного другими, например адап
тировались для запуска на мобильных устройствах, но это 
все та же старая добрая кибератака. Напоминает мага
зин, заявляющий о сорока вариантах рубашек в продаже... 
а на деле продающий одну модель в четырех размерах и де
сяти расцветках.

Итак, мы показали, как банальные, заезженные сужде
ния отвлекают внимание от действительно важных про
блем. В следующей главе мы рассмотрим теневые факто
ры, от которых зависит кибербезопасность, и разберемся, 
где правда, а где предрассудки.



Глава 2

Теневые факторы

Чтобы обеспечить эффективную киберзащиту, важно 
не забывать о ряде нетехнических факторов, или скрытых 
движущих сил. Речь не о бесконечных кодах и контурах 
микросхем, понятных лишь программистам и инженерам. 
Напротив, мы поговорим о вещах предельно доступных. 
Просто до сих пор они не рассматривались в контексте ки
бербезопасности.

Сначала мы познакомимся с так называемой химерой 
соответствия: разберем внутренние ограничения стандар
тов кибербезопасности и основанных на них законодатель
ных норм, оценим их роль в стратегии компании. Далее 
обсудим мотивацию сотрудников и те способы «блеснуть» 
на работе, которые создают дополнительные риски для 
компании. Затем мы рассмотрим экономику кибератак — 
финансовые стимулы развития этого рынка — и попытаем
ся ответить на вопрос: «Так ли важно, кто именно нас ата
ковал?» Наконец, мы проанализируем асимметричность 
атак и защиты — взаимосвязь между мощью удара и необхо
димого отпора. И, конечно же, порассуждаем о том, почему 
кибератака — совсем не то же самое, что сражение в тради
ционном понимании.
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Химера соответствия

Занимаясь проблемами кибербезопасности, вы ставите 
во главу угла надежность защиты от атак. «Действитель
но ли наша компания в безопасности?», «Правильно ли мы 
действуем?», «Делаем ли мы достаточно?» — такие вопросы 
вы постоянно задаете.

Чтобы ответить на них правильно, киберриски стоит оце
нивать в условиях реальной бизнес-среды; об этом мы пого
ворим далее в книге. Но зачастую компании оценивают свое 
положение дел с опорой не на реальность, а на общие стандар
ты кибербезопасности. На этой основе они делают выводы 
о том, насколько надежна их защита и сколько средств в нее 
инвестировать. Безусловно, стандарты полезны. Но чтобы 
использовать их эффективно, следует понимать цели их раз
работки и внутренние ограничения. У попыток соответство
вать требованиям множества стандартов и законодательных 
норм могут быть самые непредвиденные последствия.

Внутренние ограничения стандартов 
кибербезопасности

Соответствовать всему и ничему
Стандарты кибербезопасности предназначены для широ
кой аудитории; один из показателей их успешности — мас
штабы внедрения. Однако, пытаясь быть полезными всем, 
на практике эти стандарты не помогают ни одной отдель
но взятой категории пользователей.
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Концепция Национального института стандартов и тех
нологий США по совершенствованию кибербезопасности 
критично важной инфраструктуры (или просто Концеп
ция NIST) изначально разрабатывалась, чтобы снизить 
риск нанесения ущерба ключевым объектам инфраструк
туры16. Однако во введении утверждается, что концепцию 
может использовать любая организация, поэтому она ак
тивно внедряется в разных отраслях, вплоть до рознич
ной торговли и гостиничного бизнеса. А ведь приорите
ты кибербезопасности для атомной электростанции явно 
отличаются от приоритетов отеля или супермаркета. Ни
какой стандарт, независимо от того, насколько удачно он 
разработан, не подойдет всем.

Даже стандарт, разработанный представителями вашей 
отрасли, не гарантирует вам полезных и адекватных реко
мендаций. Например, Американский химический совет 
опубликовал руководство по внедрению кодекса безопас
ности управленческих практик «Ответственная забота»17. 
Возможно, там и содержатся полезные советы по менедж
менту в области кибербезопасности, зато нет ничего об уни
кальных проблемах, характерных для систем управления 
производством. Иными словами, руководство настолько

16 M atthew  P. B arre tt, “F ram ew ork for Im prov in g  C ritica l In fra stru c
tu re  C ybersecurity , V ersion 1.1,” N ation al In stitu te o f  S ta n d a rd s an d  
T ech n ology  p aper, A pril 16, 2018, h ttp s ://w w w .n ist.g o v /p u b lica tio n s/ 
fram ew ork-im proving-critical-in frastructure-cybersecurity-version-ll.

17 A m erican  C hem istry  C oun cil, “Im plem en tatio n  G u id e  for R espon sib le  
C are®  Secu rity  C o d e  o f  M an agem en t P ractices: Site Security  & V erifica
tion ,” 2002, h ttp s ://w w w .n j.go v /d ep /e n fo rcem en t/secu rity /d o w n lo ad s/ 
A C C % 20R esponsib le% 20C are% 20Site% 20Security% 20G uidance.pdf.
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обобщенное, что дает примерно одинаковые рекоменда
ции и IT-системам фронт-офиса, и IT-системам химическо
го производства, для которых его, собственно, и писали.

В качестве альтернативы некоторые компании раз
рабатывают собственные рекомендации. Это разумно, 
но важно, чтобы такие «внутренние стандарты» соответ
ствовали условиям и темпам роста вашего бизнеса. Если 
вы приобретаете другие компании и создаете новые про
дукты, то подходы к кибербезопасности потребуется скор
ректировать.

Например, наш клиент из сферы финансовых услуг раз
работал стандарт кибербезопасности в тот период, когда 
вычислительные мощности десятков серверов распола
гались в его собственных дата-центрах. Система отлично 
работала долгое время. Однако условия рынка менялись, 
менялся спектр услуг и форма их предоставления. Стан
дарт неумолимо устаревал. Вопрос встал ребром после по
глощения индийской компании, где транзакции проводи
лись с помощью облачных технологий. Первая проблема 
заключалась в том, что существующий стандарт не содер
жал рекомендаций по защите от рисков в такой ситуа
ции. Вторая — в том, что поглощенная компания работала 
не по требованиям стандарта и руководители вынуждены 
были тратить массу времени на урегулирование неизбеж
ных претензий по результатам аудита.

Всегда на шаг назад
Стандарты никогда не идут в ногу со временем. На
пример, широко известный международный стандарт
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кибербезопасности ISO 27001 был опубликован в 2005 году18, 
а впервые пересмотрен—лишь через восемь лет. В 2018 году 
компания North American Electric Reliability Corporation 
объявила о выпуске пятой версии стандарта защиты кри
тично важной инфраструктуры (CIP). Он заменил ра
нее действовавший стандарт 1200, одобренный в далеком 
2003 году. Прошло 15 лет!19

Дело не в том, что стандарты не успевают за постоянно 
меняющимися угрозами. В главе 1 мы объяснили, почему 
значение этих изменений сильно преувеличено. Но стан
дартам просто не угнаться за развитием бизнеса. Измене
ния в процессах и в наборе предлагаемых услуг и продук
тов приводят к появлению новых киберрисков.

Финансовые стимулы
Проверка соответствия компании стандарту кибербез
опасности — показательный процесс. Ведь финансовые 
стимулы, влияющие одновременно на проверяющего 
и проверяемого, способны поставить результат и его зна
чимость под вопрос.

Компании обычно платят внешним аудиторам, кото
рые подтверждают соответствие их практик норматив
ным документам и отраслевым стандартам, а также вы
являют потенциальные противоречия и «слепые зоны».

18 In tern atio n a l O rgan izatio n  for S tan d ard iza tio n , “IS O /IE C 2 7 0 0 0  
Fam ily-In form ation  M an agem en t System s,” h ttp s ://w w w .iso .o rg /iso i-  
ec-27001-inform ation-security.htm l.

19 N orth  A m erican  E lectric  Reliability  C orp oration , “ 1200-Cyber Security  
(U rgent Action),” h ttp s ://w w w .n e rc .co m /p a /S tan d /P ag e s/1 2 0 0 C y b e r_  
Sec_R enew a.aspx.
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Стандарт безопасности информации в индустрии платеж
ных карт (PCI DSS) — прекрасный пример20.

Вскоре после публикации PCI DSS в 2004 году мы ста
ли проводить аудит в азиатском сегменте этой отрас
ли, привлекая самых квалифицированных специалистов. 
Первое, на что мы обратили внимание, — для многих ком
паний, хранящих или обрабатывающих информацию 
о платежных картах, ее защита — отнюдь не безусловный 
приоритет. Куда важнее им получать формальный отчет, 
подтверждающий, что они соответствуют необходимым 
требованиям кибербезопасности. Вдобавок они хотели по
лучить такой отчет подешевле, без особых усилий. Даже 
работая с лидерами отрасли, мы сталкивались с тем, что 
стоимость аудита для них важнее качества. В результате 
мы вынуждены были прекратить сотрудничество. Невоз
можно нанять хороших экспертов за предлагаемые таки
ми компаниями смешные деньги.

С другой стороны, компании и индивидуальные пред
приниматели, проводящие оценку соответствия, мотиви
рованы повышением эффективности и максимизацией 
прибыли. Прежде всего это бизнес. Квалифицированно
му аудитору систем безопасности (QSA) проще работать 
с постоянными клиентами, тем более что такой аудит про
ходит ежегодно. Однако QSA вряд ли пригласят для про
верки в ту же компанию в следующем году, если в этом он 
даст негативное заключение. Мы беседовали со многими 
аудиторами в области кибербезопасности, и зачастую они

20 Secu rity  S tan d ard s C oun cil, “S e cu rin g  the Fu tu re  o f  Paym ents T o ge
ther,” h ttp s ://w w w .p c isec u rity stan d ard s.o rg /.
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говорили, что их руководство неоднократно напоминало 
им об этих реалиях деловой практики.

Еще один фактор, влияющий на качество аудита в ин
дустрии платежных карт, — затрачиваемое на него время. 
Количество проведенных аудитов непосредственно влия
ет на зарплату специалиста. Trustwave — одна из крупней
ших компаний, занимающихся аудитом систем безопас
ности. Ее бывший сотрудник признавался: «Чем больше 
аудитов вы проводите в квартал, тем приятнее будет ваш 
бонус». Например, сотрудник с базовым окладом $100000 
в год может заработать премию от $30000 до 50000 за счет 
именно количества, а не качества аудитов21.

Защита информации о платежных картах, безусловно, 
важна, и аудиты соответствия стандартам безопасности — 
одна из форм этой защиты. Однако нетехнические факто
ры, в том числе финансовые, существенно снижают ее на
дежность. Например, Home Depot имел положительное 
заключение о соответствии стандартам, когда произошла 
утечка информации об операциях по кредитным картам 
56 млн его покупателей22.

21 Je n n ife r  B jorh u s, “C lean  Reviews P reced ed  T arg e t’s D ata  B reach , an d  
O th ers,” S tar  T ribun e , M arch  31, 2014, h ttp ://w w w .sta rtr ib u n e .co m / 
clean-review spreceded-target-s-data-breach-and-others/252963011/.

12 Ju l ie  Cresw ell an d  N icole P erlroth , “Ex-Em ployees Say H om e D ep ot L e ft 
D ata  V uln erab le ,” New' York T im e s, Se p tem b er 19, 2014, h ttp s://w w w . 
n y tim e s .c o m /2 0 1 4 /0 9 /2 0 /b u s in e ss /e x -e m p lo y e e s- sa y -h o m e - d e p o t-  
left-data-vulnerable.htm l.
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Стандарты vs защищенность

Быстрое распространение новых стандартов кибербез
опасности принесло некоторые результаты: компании 
прилагают больше усилий к защите активов и клиентов. 
Однако есть и непредвиденные последствия. Из-за оби
лия нормативных актов и существенных затрат на выпол
нение их требований компании упускают из виду многие 
серьезные риски.

Тут есть несколько важных моментов. Во-первых, при
мер уже упоминавшейся компании Home Depot пока
зывает, что соответствие стандартам и реальная защи
щенность — не одно и то же. Определить достаточность 
защиты от киберугроз гораздо сложнее, чем деклариро
вать соответствие утвержденным нормативам.

Второй момент связан с тем, что люди по-разному реа
гируют на реальную сиюминутную боль и возможную 
боль в будущем. Выявленные нарушения стандартов обе
щают немедленные последствия: штрафы, санкции и про
чие карательные меры. Корпоративные отделы внутрен
него аудита существуют, как раз чтобы не допускать этого. 
С другой стороны, ни последствия потенциальной утечки 
информации, ни ее точные сроки не известны. Это лишь 
возможная боль в будущем; никто не отрицает ее опасности, 
но для многих она куда менее страшна, чем немедленные 
последствия несоблюдения стандартов. Таким образом, 
определение реальных требований кибербезопасности — 
меньший приоритет, чем соответствие нормам. Еще 
одно последствие такой позиции — создание иллюзий.

56



Теневые факторы

Компании склонны верить, что соответствие стандартам 
защитит их от всех неприятностей, и пренебрегают други
ми профилактическими мероприятиями.

Мотивация сотрудников

Сотрудники мотивированы выполнять свою работу, при
чем выполнять хорошо. Стремление получить повышение, 
премию или пару добрых слов от руководителя, а также же
лание чувствовать себя полезным членом команды — фак
торы, подогревающие мотивацию. И они же — проблема.

Часто мотивация сотрудников не имеет ничего общего 
с соблюдением требований кибербезопасности (если, ко
нечно, не рассматривать компании, работающие в этой от
расли). В большинстве своем люди не верят, что способны 
разобраться в ее тонкостях. Конечно, они не хотят, чтобы 
их бизнес страдал от утечек информации, и не собирают
ся этому способствовать. Но при определенных обстоя
тельствах, связанных с системой вознаграждения, любой 
сотрудник вполне может поставить кибербезопасность 
своей фирмы под угрозу.

Сделать свою работу

Пример такого рода можно найти в практике одной из
вестной автомобилестроительной компании из Азии. Она 
потеряла $1 млрд в результате утечки данных о новейших
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исследованиях и разработках из корпоративной сети. Ком
пания предпочла не сообщать об этом.

Впоследствии топ-менеджеры поручили специалистам 
по кибербезопасности усовершенствовать защиту инфор
мации о разработках. Специалисты предложили создать 
еще одну сеть для хранения таких данных — внутри корпо
ративной интрасети. Аргументация «за» сводилась к тому, 
что хакерам придется взламывать две сети вместо одной, 
чтобы добраться до конфиденциальной информации. Это 
чем-то напоминает систему обороны средневекового зам
ка, в которой имелись вал и ров.

К сожалению, специалисты не учли один подводный ка
мень: конструкторы автомобилей работали в тесном кон
такте с внешними партнерами, которые тоже нуждались 
в доступе к данным. Изоляция корпоративной сети обер
нулась тем, что эти два звена больше не могли обменивать
ся информацией. Как результат, конструкторы лишились 
возможности продуктивно работать. И что же они пред
приняли? Создали фейковые аккаунты для своих партне
ров, чтобы те могли пользоваться корпоративной интра
сетью. И никому не сообщили об этом.

Впоследствии мы спросили, понимают ли конструк
торы, что их действия повысили риск утечки конфиден
циальной информации. Они понимали, но нисколько 
не раскаивались. Поскольку их работа заключается в про
ектировании автомобилей, они без колебаний устрани
ли препятствие, мешавшее двигаться вперед. Все, что их 
интересовало, — необходимость срочно закончить работу 
и очевидность возможных последствий (срыв дедлайна).
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Ну а возросшие киберриски — это что-то неопределен
ное. Внешние партнеры могут злоупотреблять, а могут 
и не злоупотреблять доступом к данным. И даже если они 
это сделают, последствия скажутся когда-нибудь потом, за
втра, в следующем месяце или даже году. А может, никто 
об этом и не узнает.

Дестимуляторы кибербезопасности

Финансовые стимулы могут усилить потенциальный кон
фликт между человеком, нацеленным выполнить свою 
работу, и компанией, стремящейся защитить себя. Эти 
стимулы обычно привязаны либо к реализации индивиду
альных целей сотрудников, например повышению личной 
эффективности, либо к реализации целей подразделения 
(к примеру, выполнение или перевыполнение квартально
го плана).

Возьмем в качестве примера выпуск нового продукта 
или поглощение другой компании. В обоих случаях перед 
командой кибербезопасности ставится ряд задач: в пер
вом нужно определить, протестировать и внедрить целый 
ряд мер киберзащиты, а во втором — проанализировать 
ее состояние в поглощаемой компании, чтобы правильно 
определить стоимость. Но качественное выполнение этих 
действий сдвигает сроки подписания документов и завер
шения сделки. Понятно, безопасность опять на втором 
плане. Сотрудники и топ-менеджеры получают бонусы 
за соблюдение дедлайнов; когда что-то затягивается, они
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не получают ничего. И неважно, насколько уважительна 
причина — необходимость залатать бреши в системе без
опасности. А ведь эти бреши способны подорвать финан
совое положение компании куда сильнее, чем перенос сро
ков запуска нового продукта на несколько недель или даже 
месяцев.

Живая иллюстрация — история со смартфоном Sam
sung Galaxy Note 7. Его склонность к самопроизвольным 
возгораниям, о которой много писали средства массовой 
информации, не была результатом какой-либо киберуяз
вимости. Она стала возможной благодаря некоторым осо
бенностям корпоративной культуры и системы стимули
рования, поставившей быстроту запуска проекта выше 
безопасности. Надеясь затмить и обогнать непосредствен
ного конкурента — Apple, компания Samsung максималь
но сократила сроки освоения своих продуктов, буквально 
вытолкнув на рынок навороченный смартфон со скрыты
ми конструкторскими и производственными дефектами23. 
В итоге Samsung потеряла почти $9,5 млрд выручки от реа
лизации и $5 млрд прибыли — вместо ожидаемого конку
рентного преимущества24.

23 Y oolim  L e e  an d  M in Je o n g  L ee, “R ush  to Take A dvan tage o f  a  D ull 
iP hone S tarte d  S a m su n g ’s Battery C risis ,” B lo o m b erg , Se p tem b er 18, 
2016, h ttps://w w w .bloom berg.com /new s/articles/2016-09-18/sam sung- 
crisis-began-in-rush-to-capitalize-on-uninspiring-iphone.

24 Je th ro  M ullen an d  M ark T h om p son , “ S am su n g  T ak es $10 B illion  H it 
to E n d  G alaxy  N ote 7 F ia sco ,” C N N , O cto ber 11, 2016, h ttp :/ /m o n e y . 
c n n .c o m /2 0 1 6 / 1 0 / ll/tech n o lo gy /sam su n g-g a lax y -n o te-7 -w h at-n e x t/ 
index .h tm l.
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Экономика кибератак

Знание врага в лицо — отличительная особенность хоро
ших руководителей; то же справедливо и в цифровом мире, 
особенно если речь о государственных учреждениях. Тех
нические возможности хакеров — один из ключевых фак
торов выстраивания адекватной киберзащиты.

Сочетание рыночных механизмов и мощных иннова
ций заставляет пересмотреть некоторые прежде незыб
лемые тезисы в этой области. Например, вопрос «Кто нас 
атакует?» несколько теряет актуальность. Эти изменения 
непосредственно влияют на распределение инвестиций 
в кибербезопасность и на общие подходы к ее оценке.

Возможности государства

Существует убежденность, что у Северной Кореи, России, 
Китая и США есть все ресурсы для разработки наиболее 
продвинутых и мощных хакерских программ. Это предпо
ложение служит, с одной стороны, оправданием увеличе
ния «вливаний» в кибербезопасность, а с другой — прекрас
ным объяснением на случай, если меры защиты подводят. 
Но хакерская программа — все же не авианосец: чтобы со
здать ее, стране не обязательно располагать запредель
ным техническим и финансовым потенциалом.

Например, два исследователя в области кибербезопас
ности, Брайан Мейкселл и Дилон Бересфорд, вооружен
ные лишь ноутбуками MacBook Pro, продемонстрировали,
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как «...проникать даже в наиболее защищенные мировые 
сети без поддержки какого-либо государства»25. Они сде
лали это, найдя уязвимость в программно-логическом кон
троллере (ПЛК) от ведущего производителя этой отрасли. 
У них не было никаких ресурсов, только время.

ПЛК — рабочие лошадки промышленной автоматиза
ции. Они контролируют все, от роботов в цехах до обору
дования нефтеперерабатывающих заводов и центрифуг 
на атомных электростанциях. Как и многие технологии 
и продукты, они разрабатывались без учета требований 
кибербезопасности, а в результате обмен данными между 
ПЛК не всегда ведется в зашифрованной форме. Эта уязви
мость позволила Мейкселлу и Бересфорду отправить ПЛК 
специальные сообщения и перехватить над ним контроль. 
Они могли заставить его работать с ошибками или вообще 
остановиться. Далее они могли использовать ПЛК с уязви
мостью как исходный пункт и перехватить контроль над 
всеми остальными в данной промышленной среде.

История Кремниевой долины полна рассказов о супер- 
успешных компаниях, начинавших очень скромно. На
пример, Apple и Hewlett-Packard родились в буквальном 
смысле в гаражах своих основателей. Вероятно, что-то по
добное можно было бы рассказать о наиболее продвину
тых кибератаках. Они проводились отнюдь не из подва
лов секретных правительственных организаций, а скорее

25 R ob ert M cM illan, “S iem en s SCA D A  H ack in g  Talk  P u lled  O ver Security  
C o n ce rn s,” PC  World, M ay 19, 2011, h ttp s://w w w .p cw o rld .id g .co m .au / 
a r t ic le /3 8 7 0 9 5 /s ie m e n s_ sc a d a _ h a c k m g _ ta lk _ p u lle d _ o v e r_ se c u r ity _  
co n cern s/.
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из городских кафе, и стояли за ними люди вроде Мейксел- 
ла и Бересфорда, работающие со своих ноутбуков.

«Никто, кроме нас» —  отныне 
неактуально

Даже если государство разрабатывает мощный хакерский 
арсенал, не обязательно, что потом оно за ним уследит. 
Годовой бюджет Агентства национальной безопасности 
США (АНБ) превышает $10 млрд, и значительная его часть 
всегда инвестировалась в развитие эксклюзивных хакер
ских инструментов26. Но благодаря ряду утечек и взломов 
эти программы сейчас может купить почти любой желаю
щий. Ошеломительно, правда?

Атака сетевого червя-вымогателя WannaCry — одно
го из самых разрушительных вирусов в истории — пре
красный пример того, что ни одно государство не может 
бесконечно «стеречь» свои разработки. Правительства 
сохраняют монополию на определенные ресурсы, напри
мер вооруженные силы, но хакерские программы больше 
не входят в категорию НКН («Никто, кроме нас»). До них 
часто добираются посторонние личности и организации, 
в том числе криминальные структуры.

Всего за четыре дня — с 12 по 15 мая 2017 года — червь 
WannaCry инфицировал более 200000 компьютеров

26 “T h e B lack  B u d get: Top  Secret U .S . In telligen ce F u n d in g ,” Washington 
Post, accessed  May 7, 2018, h ttp ://w w w .w ash in g to n p o st.co m /w p -srv / 
sp e c ia l/n a tio n a l/b la c k -b u d g e t/.
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в 150 странах мира27. Червь — вредоносная программа, ко
торая шифрует данные на зараженном компьютере. Если 
жертва платит отступные, хакер предоставляет ключ для де
шифровки, после чего можно восстановить доступ к данным.

АНБ (группа по оперативному проникновению в ком
пьютерные сети противника) разработало программу 
под названием EternalBlue, сделавшую возникновение 
WannaCry возможным. Это была часть огромного арсена
ла кибероружия, похищенного хакерской группировкой 
Shadow Brokers. Те намеревались продавать коварные про
граммы правительствам, компаниям и физическим лицам. 
Первоначально выставив EternalBlue на аукцион. Shadow 
Brokers в апреле 2017 года разместила ее в бесплатном до
ступе28.

Менее чем через месяц тысячи компаний обнаружи
ли, что их сети инфицированы червем WannaCry, для не
которых последствия оказались катастрофическими29. 
На много дней была парализована Государственная служ
ба здравоохранения Великобритании; некоторым ее под
разделениям пришлось перенаправлять машины скорой

27 B rian  Fung, “How То Protect Y o urse lf from  the G lobal R an som w are 
A ttack ,” Washington Post, May 15, 2017, h ttp s://w w w .w ash in gton post. 
co m  /n e w s/th e - sw itc h /w p /2 0 1 7 /0 5 /15/how -to-protect-yourself-from - 
the-global-ransom w are-attack.

28 In ternet Archive, “E qu ation  G roup-C yber W eapons A u ction ,” ac
ce ssed  May 7, 2018, h ttp s ://w e b .a rc h iv e .o rg /w e b /2 0 1 6 0 8 1 6 0 0 4 5 4 2 / 
h ttp :/ /p a s te b in .c o m /N D T U 5 k JQ .

29 T h e Shadow  B rokers, “D on ’t Forget Y our B a se ,” M edium , A pril 8, 

2017, h ttp s://m ed iu m .com /@ sh ad ow b ro k erss/d on t-fo rget-y ou r-b ase- 
867d 3 0 4 a9 4 b l.
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помощи и отказывать в вызове в некритических случаях30. 
Автоконцерны Honda, Nissan и Renault вынуждены были 
остановить производство31.

Эффективные рынки хакерских 
программ

Хакерский рынок быстро развивается. Сейчас здесь мож
но купить самые продвинутые программы и услуги, при
чем они доступны не только правительствам, но и любому 
покупателю, способному за них заплатить. Во многих слу
чаях цена вполне приемлема и даже скромна.

Например, режимы с относительно небольшим бюд
жетом (как Демократическая Республика Конго, Объ
единенные Арабские Эмираты и Зимбабве) позволили 
себе приобрести программу SkyLock от компании Verint 
Systems, дающую возможность «засекать, отслеживать [и] 
манипулировать 70% мобильных телефонов, находящих
ся в любой точке мира»32. Целевой рынок широк и глоба

30 A lex H ern , “N H S C o u ld  H ave A voided W annaCry H ack  with ‘B asic 
IT  S ecu rity ’, Says R e p o rt,” G uardian , O cto ber 26, 2017, h ttp s://w w w . 
th e g u a rd ia n .c o m /te c h n o lo g y /2 0 1 7 /o c t/2 7 /n h s-c o u ld -h a v e -a v o id e d -  
w annacry-hack-basic-it-securitynational-audit-office.

31 “H o n d a  H alts J a p a n  C ar  P lant A fter  W annaCry V iru s H its C om p uter 
N etw ork,” R euters, Ju n e  21, 2017, h ttp s ://w w w .reu ters.co m /artic le /u s-  
h on d acyb erattack /h o n d a-h a lts-jap an -car-p lan t-a fte r-w an n acry-v iru s- 
h its-com puternetw ork-idU SK B N 19C 0EI.

32 “SkyLock P roduct D escrip tion  2013 (broch u re),” Washington Post, ac
ce ssed  May 6, 2018, h ttp :/ /a p p s .w a sh in g to n p o st .e o m /g /p a g e /b u s i ' 
n ess/skylock-product-descrip tion -2013/1276/.
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лен. Verint Systems, скромно начинавшая с программы за
писи звонков для колл-центров, перешла на разработку 
кибероружия и средств наблюдения и обзавелась клиенту
рой в более чем 180 странах мира33.

Продажа кибероружия — растущий бизнес. Глобальный 
розничный рынок демонстрирует двузначные темпы при
роста, расширившись почти с нуля в 2001 году до $20 млрд 
в 2016 году34. Более того, сформировался обширный чер
ный рынок сложных технических решений. Он удовлетво
ряет спрос на продукты, которые официальные поставщи
ки не хотят или не могут продавать35. Работая и в даркнете, 
и у всех на виду, эти кустарные производители — как фи
зические лица, так и фирмы — предлагают свои продукты 
и услуги на глобальном рынке.

Это конкурентная и практически бесконфликтная эко
номика, где действуют клиентоориентированные бизнес- 
модели и стратегии, перенятые у продвинутых ритейлеров 
и отделов продаж, располагающих практически неограни
ченным бюджетом. Игроки рынка стараются выделиться 
такими дополнительными опциями, как техническая под
держка 24/7, гарантийные обязательства и оперативность. 
Они используют многие прогрессивные инструменты,

33 V erint, “O u r C om pany,” accessed  May 7, 2018, h ttp s ://w w w .v erin t.co m / 
o u r-com pan y/in dex .h tm l.

34 Je n n ife r  V alentino-D eV ries, Ju l ia  A n gw in , an d  Steve Stecklow, “D ocu 
m ent Trove E x p o se s Su rveillan ce M eth od s,” Wall Street Journal, N ovem 
ber  19, 2011, h ttp s ://w w w .w sj.com /artic les/SB 10001424052970203611  
404577044192607407780.

35 “C yber W arfare M arket Size & Sh are , G lobal In d ustry  R ep ort, 2018- 
2025 ,” G ran d  View R esearch , February  2018, h ttps://w w w .grandview re- 
search .com /in dustry -an alysis/cyber-w arfare-m arket.
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в том числе формат подписки, скидки за объем закупок, 
дифференцированное ценообразование и объемистые ка
талоги хакерских услуг и инструментария для кибератак.

Повторяя успешную политику таких компаний, как 
Spotify, Netflix и Amazon Prime, некоторые предприим
чивые хакеры внедряют формат подписки для продвиже
ния продуктов. В 2017 году уже упомянутая группа Shadow 
Brokers предложила услугу под названием «Ни дня без 
взлома». За скромную ежемесячную плату можно было по
лучать доступ к свежеворованной информации, включая 
как стандартный ассортимент вроде уязвимостей нулевого 
дня в операционных системах, смартфонах и финансовых 
сетях, так и более специфичные данные, например о воен
ных ядерных программах России, Китая, Ирана и Север
ной Кореи36.

Желающим рынок хакерских услуг готов предоставить 
полный цикл разработки кибератаки, начиная от иссле
дований и подготовки, заканчивая реализацией. Все это 
можно и передать на аутсорсинг. Хороший пример — уже 
не функционирующий сайт WebStresser.org, представите
ли которого за минимальную плату могли организовать 
вам DDoS-атаку на любую компанию или организацию. 
Вместе с рекламой отличного обслуживания и техниче
ской поддержки 24/7 WebStresser.org предлагал гибкую

36 У язви м ость  нулевого дня — э то  уязви м ость , для к о р р ек ти р о вк и  ко
то р о й  не сущ ествует п р о гр ам м н о го  обесп ечен и я  зач асту ю  потому, 
ч то  его  р а зр аб о тч и к и  п р о с т о  не зн а ю т  о  ней. T h e Shadow  B rokers, 

“О Н  LO RD Y ! С ош еу  W anna Cry E d itio n ,’’ S teem it (b log), May 8, 2018, 
h ttp s ://s te e m it .c o m /sh a d o w b ro k e r s /@ th e sh a d o w b ro k e rs /o h T o rd y -  
com ey-w anna-cry-edition.
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модель ежемесячной подписки, стоимость которой ко
лебалась от $18,99 за «бронзовую» лицензию до $49,99 
за «платиновую»37.

Это динамичный, мощный и конкурентный рынок; 
криминальные структуры активно используют его для по
иска необходимых технических средств и специалистов. 
Он демократизирует сферы деятельности, которые рань
ше считались прерогативой государственных организа
ций и крупных преступных синдикатов, а также делает ха
керские программы и услуги доступными любому, у кого 
есть деньги и желание. Никакой технической подготовки 
не требуется.

С учетом всего этого компаниям пора сосредоточить
ся на ценности своей информации и бизнес-процессов 
не только для них самих, но и для кого-то другого. Какую 
сумму конкуренты или враги готовы потратить, чтобы на
вредить вам? Неважно, организуют ли они хакерскую ата
ку своими силами или кого-то наймут. Рынок позаботится 
о том, чтобы у них все получилось.

Асимметричность атак и защиты

Еще со времен щитов и копий в военных действиях суще
ствовала прямая зависимость между силой атаки и необ
ходимой прочностью обороны. Именно она определяет, 
например, соотношение мощности бетонобойной бомбы

37 И н тер н ет-ар хи в  с а й т а  W ebStresser. Д оступ  о т  18 я н вар я  2018 года,
https://web.archive.Org/web/20180118144032/https://webstresser.org/.
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и глубины бункера, который бомба призвана разрушить. 
В цифровом мире такой зависимости нет. Защита от изо
щренной хакерской атаки обычно требует простых, неза
тратных, а иногда и банальных мер.

WannaCry

Упомянутый нами червь WannaCry был изощренным, опас
ным противником. Давайте посмотрим, что же следова
ло сделать компаниям (многие это и делали), чтобы вирусу 
не удалось добраться до их сетей.

1. Не игнорировать обновления ОС Windows. Все 
мы время от времени видим на экранах телефонов 
и компьютеров просьбу установить обновления, 
предназначенные в том числе для устранения уязви
мостей в системе безопасности. Microsoft выпусти
ла обновление, предназначенное для нейтрализа
ции WannaCry, примерно за 20 дней до того, как он 
попал в интернет. Установка обновлений — процесс 
простой и доступный, а для стационарных компью
теров и ноутбуков может проводиться в автоматиче
ском режиме38.

38 У стан овк а обн овлен и й  на се р в е р  в кор п о р ати вн о й  среде тр еб у е т  
б ол ьш е врем ен и  и п р о вед ен и я  до п о л н и тел ьн ы х те ст о в , п о д твер 
ж даю щ и х, ч то  важ н ы е би знес-при лож ен и я п р о д о л ж аю т ф ун кц и о
н и р о в ать . У становка обн овл ен и й  для п р ом ы ш лен н о й  си стем ы  
к о н тр о л я  во зм о ж н а не во  всех  случаях. О днако и здесь  р еш ен и е 
п роблем ы  не о тл и ч ается  сл ож н остью .
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2. Регулярно и своевременно делать резервные копии 
операционных систем и данных. Если компания 
об этом не забывает, даже в случае проникновения 
WannaCry на ее компьютеры останется возможность 
восстановить предыдущую, чистую версию опера
ционной системы и данных. А значит, можно будет 
вернуться к работе.

Из истории с WannaCry мы извлекли пару интерес
ных уроков, касающихся не только создания червя и мер 
борьбы против него. Во-первых, неспособность компа
ний защититься от WannaCry — чисто управленческая, 
а не техническая проблема. Соблюдение «техники кибер
безопасности» — рутина, которой люди часто пренебрега
ют себе во вред. Во-вторых, хотя сам по себе WannaCry был 
хитрым вирусом, представителям компаний требовалось 
узнать о нем не так много, чтобы избежать неприятностей. 
По сути, все необходимое уместилось в этой главе.

Quantum Insert

Quantum Insert — еще один пример вредоносной програм
мы, с немалыми затратами разработанной в Агентстве на
циональной безопасности39. Хотя трудно точно оценить, 
сколько денег «влили» в этот вирус, есть интересный факт:

39 K im  Zetter, “How to D etect Sneaky N SA  ‘Q u an tu m  In sert’ A ttacks,” 
W ired, A pril 22, 2015, h ttp s ://w w w .w ired .co m /2 0 1 5 /0 4 /re searc h ers-  
uncover-m ethod-detect-nsa-quantum -insert-hacks/.
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в 2013 году бюджет АНБ увеличили на $32 млн в связи с раз
работкой «нестандартных решений»40.

Программа позволяла не только отслеживать посеще
ние тех или иных сайтов, но и использовать эту инфор
мацию для установки вредоносных программ на компью
теры. Quantum Insert запускается, когда пользователь 
заходит на определенную веб-страницу. Сайт еще не успе
вает отреагировать на запрос, a Quantum Insert уже вне
дряет туда вредоносную программу. И пока браузер ожи
дает загрузки страницы, программа беспрепятственно 
проникает на компьютер.

Такие программы стали настолько популярными, что 
компании разрабатывали их коммерческие версии для 
стран с более скромными финансовыми ресурсами. На
пример, Gamma International GmbH продала аналогичную 
программу, разработанную компанией Dreamlab Techno
logies AG, правительству Туркменистана за 875 ООО швей
царских франков (примерно $858 ООО)41. Чтобы не уступать 
конкурентам, Китай разработал аналогичную программу 
под названием Great Cannon42.

Однако Quantum Insert и ее имитации имеют серьезный 
недостаток: от них нетрудно защититься. Эти программы

40 Ja c o b  A pp elbau m  et at., “N SA  P rep s A m erica  for Fu tu re  B attle ,” S p ie 
gel O n lin e , Ja n u a ry  17, 2015, h ttp s ://w w w .sp ie g e l.d e /in te rn a tio n a l/ 
w orld/new -snow den-docs-indicate-scope-of-nsa-preparations-for-cyber- 

battle-a-1013409.htm l.
41 W ikiLeaks, “Q uotation: Infection Proxy Project Г ’. Д оступ 3 м ая 2019 года, 

h ttps://w w w .w ikileaks.org/spyfiles/docs/D R EA M L A B -2010-T M Q uotIn - 

fe-en.pdf.
42 Bill M arczak et al., “C h in a ’s G reat C an n o n ,” T h e C itizen  Lab , A pril 10, 

2015, h ttp s ://c it iz e n la b .c a /2 0 1 5 /0 4 /c h in a s-g re a t-c a n n o r i/ .
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не работают, если на компьютере имеется зашифро
ванный алгоритм посещения сайтов. В этом случае они 
не находят подробностей, необходимых для фабрикации 
откликов веб-страниц. Сайты все чаще используют ши
фрование для защиты, и это касается не только банков 
или интернет-магазинов. Даже сайт с коллекцией эмодзи — 
https://emojipedia.org — применяет шифрование.

Определить, применяется ли шифрование на сайте, 
можно, посмотрев на первые пять букв в его адресе. Если 
это «https», шифрование производится и ваш компьютер 
неуязвим для атаки. Эта защита предоставляется бесплат
но и не требует от вас никаких действий. Если вы хоти
те подстраховаться дополнительно, можно использовать 
виртуальную частную сеть (virtual private network — VPN), 
которая шифрует все ваши интернет-коммуникации. VPN 
предоставляется бесплатно или за небольшую плату.

Осознание несоответствия между серьезностью ата
ки и прочностью защиты поможет вам разобраться с дву
мя аспектами вашей персональной кибербезопасности. 
Во-первых, это касается инвестиций: вы научитесь скеп
тически оценивать любые требования дополнительных 
расходов, подкрепленные исключительно заявлениями 
о растущей сложности кибератак. Во-вторых, вы поймете, 
что изощренность атаки — недостаточное оправдание не
способности вашей компании защитить себя.

https://emojipedia.org


Глава 3

Распространенные 
заблуждения

СМИ, реклама и в некоторой степени массовая культура 
влияют на наши представления о киберугрозах, их опас
ности и методах устранения. Поскольку кибербезопас
ность — относительно новая тема, вам, возможно, сложно 
интерпретировать связанные с ней новостные заголовки, 
оценивать их актуальность для вашей компании и филь
тровать дополнительную информацию. Растущий интерес 
к сфере постепенно облегчает эти задачи, и все же, читая 
новости, стоит учитывать цели и интересы их источников.

На эту тему чаще высказываются члены правительств 
и поставщики IT-решений по кибербезопасности, а рупо
ром служат СМИ. Далее мы рассмотрим нюансы, влияющие 
на то, какая информация и где освещается, а какая — нет.

Правительство

Главный долг любого правительства — заботиться о наро
де. Испокон веков это подразумевало обеспечение нацио
нальной безопасности, исполнение законов и укрепление
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экономики. Каждое правительство пытается достичь этих 
целей по-своему, но никто не спорит с тем, что они прио
ритетны.

Мы живем в цифровую эпоху; это отражается на всех 
сферах жизни. Правительства вынуждены пересматри
вать многие аспекты деятельности и искать наилучшие 
способы справляться со своей ролью.

Долг предупреждать

Правительства зачастую предупреждают о надвигающих
ся или ожидаемых бедствиях: воздушных налетах на Лон
дон во время Второй мировой войны, ураганах на юго- 
востоке США, цунами в Индийском океане. Людям даются 
простые, понятные рекомендации: прятаться в бомбоубе
жище, уезжать или подниматься как можно выше. Остает
ся только им следовать.

К несчастью, с предупреждениями о киберугрозах все 
сложнее. Возможно, вы помните, как весной 2018 года США 
и Великобритания заявили о российских атаках против сво
их правительств, компаний и частных лиц43. В сообщениях

45 D avid  D. K irk p atr ick  an d  Ron N ixon , “U .S.-U .K . W arning on Cy
berattack s In clu d es Private H om es,” New York Times, A pril 16, 2018, 
h t tp s :/ /w w w .n y tim e s .c o m /2 0 1 8 /0 4 /1 6 /w o r ld /e u ro p e /u s-u k -ru s s ia -  
cy be rsecu rity -th reat.h tm l?e m c= ed it_ n n _ 2 0 1 8 0 4 1 7 & n l= m o rn in g-b rie  
fin g& n lid =50794232201804I7& te= l; и н ф о р м ац и о н н ы й  бю л летен ь 
Н ац и о н ал ьн о го  ц е н тр а  к и б е р б езо п асн о сти  В е л и ко б р и тан и и , 
h ttp s://w w w .n csc .go v .u k /a lerts/ru ssian -sta te-sp o n so red -cyb er-acto rs-  
targeting-netw ork-infrastructure-devices.
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подчеркивалось, что под угрозой оказались в первую очередь 
сетевые маршрутизаторы, серверы интернет-провайдеров, 
а также устройства, подключенные к интернету (напри
мер, термостаты и камеры). Утверждалось, что пока неяс
но, насколько успешны действия хакеров и каковы их наме
рения. В заключении приводились рекомендации: как узнать, 
не взломана ли ваша домашняя сеть, и как укрепить ее защиту.

Однако эти рекомендации были непонятны людям, чьи 
устройства и сети оказались под угрозой. Ну а некоторые 
пункты, например изменить условия договора с провайде
ром, выглядели сложными или просто невыполнимыми.

Примерно в то же время МИД Нидерландов выпустил 
спецпредупреждениедля своих граждан, путешествующих 
по Турции, Китаю, России и Ирану или проживающих там. 
Речь шла о киберугрозах для их электронных устройств44. 
МИД рекомендовал стандартные меры безопасности, на
пример использование «чистых» ноутбуков и смартфонов 
с минимумом необходимых данных. Проблема таких сове
тов в том, что они не учитывают объем информации и тех
нологий, необходимых для деловых поездок; не соответ
ствуют реалиям жизни и работы в зарубежных странах.

Подобные рекомендации могут быть продиктованы 
как реальными угрозами, так и очевидными геополити
ческими соображениями. Так или иначе, они бесполезны 
для защиты компаний или частных лиц и лишь повышают 
нашу тревожность.

44 “Turkey P oses Cyber Secu rity  T h reat, H o llan d  W arns Travellers,” Ah- 
val, A pril 9, 2018, h ttp s ://ah v aln ew s.co m /cy bersecu rity /tu rk ey-p o ses- 
cyber-security-threat-holland-w arns-travellers.
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Принять ли помощь от государства?

Вал успешных кибератак на бизнес, зачастую приписы
ваемых «внешним врагам», породил множество дискуссий 
об ответственности правительства. Должно ли государство 
защищать частные компании? Это важный момент. Тради
ционно под национальной безопасностью понимали защи
ту границ, разведку/контрразведку и готовность к любому 
нападению. Но на цифровой войне все не так просто.

Первая сложность — идентифицировать врага. Если 
к вашим границам подошла танковая колонна, все доста
точно очевидно, а вот кибератаку можно осуществить 
откуда угодно. Например, бостонская компания, атако
ванная якобы из Северной Кореи, точно так же могла под
вергнуться угрозе из Нью-Йорка, но не напрямую, а по за
мысловатому маршруту через Францию и Сингапур. Все 
«улики» (источник хакерских программ, особенности на
писания кода, адреса атакующих компьютеров) легко под
делать. Кроме того, собрать их и проанализировать можно 
только после начала атаки. Мы не можем заранее узнать, 
есть ли у нее «иностранный след», и обсудить с военными 
уместность ответных действий.

Когда правительство предлагает помощь в организа
ции киберзащиты, руководству компании важно понять, 
какие риски это устранит, какие нет и не создаст ли но
вых проблем. Подобная помощь, как правило, включает 
мониторинг всех сетевых коммуникаций компании, вхо
дящих и исходящих. Это нивелирует риск атак с использо
ванием вредоносных программ, но не защищает от угроз,
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устранение которых требует понимания специфики биз
нес-процессов компании. Мониторинг не предотвратил 
миллиардные убытки автоконцерна из Азии (о чем мы го
ворили в главе 2) и вряд ли выявит финансовые махина
ции в отделе закупок или хищение интеллектуальной соб
ственности кем-то из партнеров.

Да, мониторинг сетевых коммуникаций частично за
щищает от кибератак. Однако последствия того, что ваша 
сокровищница конфиденциальной информации окажется 
в распоряжении правительства (или даже нескольких пра
вительств, если речь о транснациональной корпорации), 
непредсказуемы. Ведь глобальные интересы государств 
и транснациональных корпораций не совпадают, и есть 
риск, что информации, собираемой в ходе противодей
ствия кибератакам, найдут и другое применение.

Именно поэтому глава службы безопасности трансна
циональной горнодобывающей компании отклонил пред
ложенную правительственным агентством США помощь 
с мониторингом сетей45. Несколько лет спустя аналогич
ное предложение поступило его преемнику. В присланном 
соглашении мелким шрифтом был прописан пункт, соглас
но которому агентство получало право использовать лю
бую собранную информацию для расследования уголов
ных дел. Предложение вновь отклонили. Даже если эту 
информацию никогда не используют для других нужд, рис
ки существуют. Чужие руки — это чужие руки. К тому же 
правительственные агентства, включая АНБ (хотя в его

45 Н а п р а в а х  п е р е с к аза  частн ой  беседы , со сто я вш ей ся  16 ап р ел я  
2019 года.
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названии и фигурирует слово «безопасность»), вряд ли мо
гут похвастаться безоговорочным умением защищать себя 
и свои данные от кибератак46.

Вышесказанное — не критика той помощи, которую пра
вительства предоставляют частным компаниям и лицам 
для повышения кибербезопасности. Но мы хотим подчерк
нуть, что характер предлагаемых решений напрямую зави
сит от типа угроз, с которыми государство привыкло бороть
ся, — например, военная агрессия. Бизнес же сталкивается 
с более широким спектром рисков и, защищаясь от них, дол
жен руководствоваться своими внутренними приоритетами.

Поставщики 1Т-решений 
по кибербезопасности
Рынок кибербезопасности растет стремительнее многих 
других областей экономики, но конкуренция здесь острей
шая. По одной из оценок, в 2018 году 2300 игроков этого рын
ка предлагали около дюжины разных типов продуктов47, 
и количество игроков будет только расти. Поставщикам 
услуг в этой сфере непросто отстроиться от своих прямых 
конкурентов и выгодно позиционировать свои продукты 
на фоне тех, которые настроены на другие киберриски.

46 Scott Shane, N icole Perlroth , an d  D avid  E, San ger, “Security  Breach  
an d  Sp illed  S ecrets H ave Sh aken  the N .S .A . to Its C o re ,” New York Times, 
N ovem ber 12, 2017, h ttp s :/ /w w w .n y tim e s .c o m /2 0 1 7 / ll/1 2 /u s /n sa -  
shadow -brokers.htm l.

47 h ttp s ://w w w .c ru n c h b a se .co m /se a rch /o rg a n iz a tio n .co m p a n ie s/7 0 fb 4  
9 fd 6 5 d 4 b eea2 d 6 5 3 3 0 8 2 5 fd l0 2 3 eed 7 6 4 a7 .
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Опросы и отчеты

Продемонстрировать уникальность на переполненном 
рынке всегда сложно. Чтобы добиться этого, поставщи
ки IT-решений по кибербезопасности иногда используют 
опросы и отчеты, подчеркивающие их весомость и мас
штаб возможностей.

Игроки рынка, особенно не успевшие занять свою 
нишу, стремятся привлечь внимание, публикуя устрашаю
щие прогнозы расходов на борьбу с киберпреступностью. 
Например, в отчете Cybersecurity Ventures за 2016 год го
ворилось о грядущем «хакеркалипсисе». Согласно прогно
зам этой организации, в 2021 году мировой ущерб от ки
берпреступлений достигнет $6 трлн48. Для сравнения: это 
больше ВВП любой страны, кроме США и Китая.

Другой пример — компания CrowdStrike. Она расши
рила свой ежегодный отчет о глобальных угрозах, вклю
чив туда не только открытые данные о кибератаках 
в 2018 году, но и сведения о 90 млрд ежедневных инциден
тов, которые зафиксировала платформа Falcon49. Мони
торинг сетей, который выполняет Falcon, похож на вари
ант, предложенный правительством США (предыдущий 
раздел), и имеет те же ограничения и риски. Все 90 млрд

48 Steve M organ , “H ack erp ocalyp se : A C ybercrim e R evelation ,” C yb erse
curity  V entures, A u gu st 26, 2016, h ttp s ://c y b e rse c u r ity v e n tu re s .c o m / 
annual-cybercrim e-report-2016/.

49 “ 2018 C row dStrike G lobal T h reat R eport: B lu rrin g  the L in es Betw een 
S ta tecra ft an d  T rad ecra ft,” C row dStrike , 2018, https://w w w .crow d- 
str ik e .c o m /re so u rce s/re p o rts/2 0 1 8 -cro w d str ik e -g lo b a l- th re a t-re p o rt-  
b lurrin g-the-lines-betw een-statecraft-and-tradecraft/.
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событий он атрибутирует одинаково — как атаки вредо
носных программ — и не учитывает внутренние кибер
риски, например отключение недовольным 1Т-специали- 
стом критически важной системы контроля воздушного 
пространства.

Поставщики услуг в сфере кибербезопасности привле
кают внимание к своим коммерческим предложениям, со
знательно искажая данные об угрозах. У этого подхода 
давняя история. Так, 19 марта 2009 года бывший старший 
вице-президент и глава службы безопасности компании 
AT&T Эдвард Аморозо сообщил Комитету по торговле, на
уке и транспорту Сената США следующее: «В прошлом 
году ФБР объявило, что доходы от киберпреступлений 
впервые превысили оборот наркоторговцев, всегда счи
тавшийся наиболее прибыльным криминальным бизне
сом и приносивший ежегодно более $1 трлн»50. Никаких 
ссылок на источник он не привел. Названный им доход 
киберпреступников был в 80 раз больше прибыли AT&T, 
а также превышал ВВП любой страны в мире, кроме пер
вой дюжины51. Далее Аморозо предложил изменить прио
ритеты федеральных закупок так, чтобы стимулировать

50 С луш ан и я по усилению  к и б е р б езо п асн о сти  в К о м и т е те  по т о р го в 
ле, науке и тр ан сп о р т у  С ен ата  С Ш А . С ви д етел ьски е п о к азан и я  
стар ш его  ви ц е-прези ден та и главы  служ бы  б езо п асн о сти  ком пан ии  
A T& T Э дварда А м о р о зо  (19 м ар та  2009  года), h ttp s://w w w .com m erce. 
sen ate .gov /serv ices/fiie s/e8 d 0 1 8 c6 -b f5 f-4 ea6 -9 ecc-a9 9 0 c4 b 9 5 4 c4 .

э| Ч и стая  п р и б ы ль  ком пан и и  A T& T за  т о т  год, когда А м о р о зо  д авал  
п о к азан и я  перед  се н ато р ам и , со став и л а  $12,5 млн (дан ны е го д о в о 
го  о т ч е та  з а  2009  год: h ttp s://w w w .att.c o m /C o m m o n /a b o u t_ u s /a n -  
n u a !_ re p o r t/p d fs /A T T 2 0 0 9 _ F in a n c ia ls .p d f) .
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гражданские организации использовать решения AT&T 
по борьбе с DDoS-атаками52.

Нерыночное регулирование спроса

Регулирование спроса с помощью госорганов, как в случае 
с Аморозо, — еще один хитрый ход, который поставщики 
услуг в сфере кибербезопасности используют, чтобы за
крепиться на рынке и увеличить свои доходы.

В 2017 году израильская компания Cellebrite (подрядчик 
правительства США, производящий устройства для мо
бильной криминалистики) лоббировала принятие в шта
те Нью-Йорк закона, обязывающего использовать ее про
дукт Textalyzer для судебно-криминалистического анализа 
смартфонов всех водителей после ДТП. Textalyzer устанав
ливает факт отправки и получения водителем сообщений 
перед аварией53. В США 49 штатов уже приняли законы, 
запрещающие переписываться за рулем. Несмотря на это 
почти 18000 представителей правоохранительных ор
ганов каждый год сообщают о 6,3 млн автокатастроф,

52 В  2009 году доходы  к и б е р п р е сту п н и к о в  со став и л и  $1 тр л н , ч то  
у ступ ает л и ш ь ВВ П  13 круп н ей ш и х стр ан  м и ра. М еж дународны й 
вал ю тн ы й  ф онд , доклад о  п ер сп е к ти в ах  р а зв и т и я  м и р о во й  эк о 
ном ики . А п р ел ь  2012 года, h t tp :/ /w w w .im f.o r g /e x te r n a l/p u b s /f t /  
w e o /2 0 1 2 /0 1 /w e o d a ta /in d e x .a sp x .

53 “N Y S L e g isla tu re  H osts D istrac ted  D riv ing  Lobby Day Event,” YouTube 
v ideo , 46 :05 , p o sted  by N Y Sen ate , A pril 24, 2017, h ttps://w w w .youtube. 
com /w atch ?v=r3N 0T L _W E tE .
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вызванных в том числе нарушениями этого запрета54. Если 
учесть потенциальный объем рынка, неудивительно, что 
Cellebrite лоббирует принятие аналогичного закона в дру
гих штатах и на национальном уровне55.

Компании манипулируют цифрами, чтобы привлечь 
внимание к конкретным киберрискам и решениям, спо
собным их устранить56. Хотя многие отчеты, подготовлен
ные представителями отрасли, содержат полезную инфор
мацию, необходимо оценивать актуальность конкретных 
рисков для вашей компании и критически воспринимать 
информацию о возможном ущербе.

54 З акон оп роект С ената С Ш А  S6325A, Sess. o f  2015-2016 (NY2016), 
h ttp s ://w w w .n ysen ate .go V /leg islatio n /b ills/2015 /s6325 /am en d m en t/a ; 
данны е С тр ахо во го  и н сти тута безоп асн ости  дорож н ого  движ ения 
(Insurance Institute for Highway Safety), “Cellphone Use Laws by State,” 
д ата обращ ения: Ja n u a ry  13, 2021, h ttps://w w w .iih s.org/topics/d is- 
tracted-driving/cellphone-use-law s; о тч е т  полиции о Д Т П  за  2015 г.: ин
ф орм ац и я о дорож н ы х авар и ях  Н аци онального ц ен тр а стати сти ки  
и ан ал и за  дан ны х М и н истерства тр ан сп о р та  С Ш А , “Q uick Facts 2016,” 
h ttp s://crash stats.n h tsa .dot.gov/A pi/P ublic/V iew P ub lication /812451 .

55 Д ан н ы е у п р авл ен и я  п р о гр ам м  п равосуди я М и н и с те р ств а  ю сти 
ции С Ш А , “C en su s o f  State an d  L o c a l Law  E n fo rcem en t A gen cies, 
200 8 ,” Ju ly  2011, h ttp s ://w w w .b js .g o v /c o n te n t/p u b /p d f/c s lle a 0 8 .p d f;

“D istracted  O p erato rs R isk  C asu alties (D O RC s): New York S tate  L e 
g isla tu re  an d  D O R C s A n n ou n ce U n iqu e E ffo rts to C o m bat D istracted  
D riv in g ,” PR Newswire, A pril 5, 2016, h ttp s ://w w w .p rn ew sw ire .com / 
n ew s-releases/n ew -york-state-leg islature-an d-dorcs-an n oun ce-un ique- 
efforts-to-com bat-distracted-driving-300246450.h tm l.

56 В ч астн о сти , л о б б и р о вал и сь  так и е  зак о н ы , к ак  «В о п р о с ы  угол ов
н о го  судо п рои звод ства , н ац и о н ал ьн ой  б е зо п асн о сти  и ц и ф р о вы х  
улик, полученн ы х в р езу л ьтате  п р о вед ен и я  судебной эксп ер ти зы », 
U S  Sen ate  L o b by in g  D isclo su re  Act D atab ase , “LD -2 D isclo su re  Form ," 
accessed  M arch  9, 2018, h ttp s ://so p rw e b .se n ate .go v /in d ex .c fm ?ev en t=  
getF ilin g D eta ils& filin g ID = lD E 1 9 B E 9 -5 1 5 2 -4 A B 3 -8 0 3 7 -D 7 1 9 4 2 6 8 F D  
0B& filingTypeID =51.
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Средства массовой 
информации

Как правило, мы узнаём то, что хотят донести до нас пред
ставители правительств и игроки рынка кибербезопасно
сти, через новостные СМИ. Они же влияют на наше мне
ние о киберугрозах и борьбе с ними, на общее видение 
проблемы и степени ее приоритетности. Новостную по
вестку, связанную с кибербезопасностью, формируют два 
ключевых фактора.

Ничего секретного

СМИ могут говорить лишь о тех атаках или утечках дан
ных, о которых им известно, которые уже в той или иной 
степени стали достоянием гласности. Такая информация 
распространяется несколькими путями.

— Иногда последствия утечки данных очевидны и их 
трудно скрыть, как в случае взлома энергосети 
Украины в 2015 году57.

— Часто хакеры сами хвастаются превосходством над 
службами безопасности и обнародуют свои «трофеи». 
Вспомним взлом сайта знакомств Ashley Madison.

57 E-ISAC an d  SA N S IC S rep o rt, “A n alysis o f  the C yber A ttack on  the 
U k ra in ian  Power G rid ,” M arch  18, 2016, p. 4. Д оступ н о по ссы лке: 
h ttp s :// ic s .sa n s .o rg /m e d ia /E -IS A C _ S A N S _ U k ra in e _ D U C _ 5 .p d f .
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Тогда хакеры опубликовали персональные данные 
32 млн пользователей этого ресурса58.

— Эксперты по кибербезопасности, которым удается 
обнаружить или проанализировать утечку, обычно 
также обнародуют результаты изысканий. Напри
мер, в мае 2018 года был опубликован отчет о се
рии хакерских атак, затронувших более 300 сайтов, 
в том числе сайты зоопарка Сан-Диего и правитель
ства штата Чиуауа (Мексика)59.

— Компании обязаны включать такие сведения в свои 
ежегодные отчеты (это требования регулятора). 
Пример — утечка персональных данных и конфиден
циальной финансовой информации чуть ли не поло
вины жителей США из Equifax, одного из трех круп
нейших кредитных агентств в стране60.

В то же время СМИ не вправе сообщать о засекречен
ных утечках данных или кибератаках, поэтому многие ин
циденты, включая хищения информации, составляющей 
коммерческую тайну, финансовые махинации и вымога
тельства, часто остаются неизвестными широкой публике.

58 K im  Zetter, “H ackers F inally  Post Sto len  A shley M adiso n  D ata ,” Wired, 
A u gu st 18, 2015, h ttp s ://w w w .w ired .co m /2 0 1 5 /0 8 /h ap p en ed -h ack ers-  
posted-stolen-ashley-m adison-data/.

59 Troy M ursch, “L a rg e  C rypto jack in g  C am p aig n  T arge tin g  V uln erable 
D ru p al W ebsites,” B ad  Packets R ep ort, May 5, 2018, h ttp s ://b a d p a -  
ck e ts.n e t/large-cry p to jack in g-cam p aign -targe tin g-v u ln erab le-d ru p a l-  
w ebsites/.

60 B rian  Fung, “E q u ifa x ’s M assive 2017 D ata  B reach  K eep s G ettin g  W orse,” 
W ashington Post, M arch  1, 2018, h ttp s://w w w .w ash in gto n p o st.co m / 
n e w s /th e sw itc h /w p /2 0 1 8 /0 3 /0 1 /e q u ifa x .
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Распространенные заблуждения

Запрос аудитории

Мы зависим от прессы, но и пресса зависит от нас. СМИ 
публикуют то, что хотят видеть их читатели. Принцип 
«плохая новость — это хорошая новость» справедлив и для 
цифрового мира, особенно если речь о кибератаках «ко
варного внешнего врага» — сложно организованных, ни
когда ранее не встречавшихся, грозящих катастрофой 
национального или глобального масштаба. А если наш ко
варный внешний враг еще и не использует в письменных 
коммуникациях латиницу? Сенсация!

Такая «страшилка» всегда даст сто очков вперед исто
рии о заурядном маркетологе, без хакерских навыков по
хитившем корпоративные «бриллианты короны», кото
рые плохо лежали. Хотя угрозы со стороны конкурентов, 
партнеров, клиентов, поставщиков и сотрудников куда 
распространеннее и наносят бизнесу куда больший ущерб, 
читателям подобные новости почти не интересны.

Итак, на деятельность правительств, СМИ и поставщи
ков услуг в сфере кибербезопасности влияют их функции, 
цели и стимулы. Анализируя это влияние, вы сможете кри
тически переосмыслить кричащие газетные заголовки 
и понять, что действительно важно для вас и вашей ком
пании. Теперь, когда мы обрисовали ситуацию в отрасли, 
можно посвятить остальную часть книги новому подходу 
к кибербезопасности, который позволит эффективно за
щищать компанию, ее акционеров и более широкий круг 
стейкхолдеров.



Часть II

Принципы





Эффективная стратегия кибербезопасности включа
ет в себя понимание рисков, управление ими и возмож
ность их устранить. Чтобы помочь компании справить
ся со всеми этими задачами, вам понадобятся лишь 
ваши обширные знания о бизнес-процессах и их специфи
ке. Не обязательно разрабатывать стратегию с нуля 
или радикально трансформировать систему контроля. 
Но важно помочь компании вывести представления о ки
бербезопасности за пределы технических аспектов, а ре
шения принимать исходя из интересов бизнеса и суще
ствующих рисков.

Чтобы помочь в этом, мы разработали четыре прин
ципа цифрового управления. Эти принципы не требуют 
подготовки в области компьютерных технологий и мо
гут быть немедленно применены на практике. Конечно, 
сколько бы советов по кибербезопасности вы ни изучили 
(включая те, что приведены в этой книге), вам вряд ли 
удастся подготовиться ко всему на свете. Но эти прин
ципы, возможно, пригодятся вам в непредвиденной си
туации или новых обстоятельствах.

Наши четыре принципа можно использовать как лак
мусовую бумажку: они помогут оценить эффективность 
управления киберрисками в вашей компании. Следует 
она им или нет? К ак у  вас организованы процессы, обеспе
чивающие защиту от киберугроз? К  тому же с помощью
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этих принципов вы наладите внутренний контроль над 
системой кибербезопасности. В их основе — понимание 
различий между вашими обязанностями и обязанностя
ми других сотрудников вашей компании, особенно тех, 
кто отвечает за киберзащиту.

Благодаря этим принципам вы разберетесь в ситуа
циях и событиях, зачастую находящихся вне контроля 
специалистов по кибербезопасности, но при этом крити
чески важных для их деятельности.



Глава 4

Если вы 
не понимаете, 
значит, вам плохо 
объяснили

Руководство и сотрудники вашего отдела кибербезопасности обя

заны предоставлять вам материалы, отчеты и рекомендации 

в форме, доступной пониманию неспециалистов.

Текущая ситуация

Брифинги по кибербезопасности способны вогнать в сту
пор многих. Некоторые руководители говорили, что 
были бы рады уделять проблеме киберугроз больше вре
мени на заседаниях совета директоров и профильных ко
митетов, но рекомендации, которые дают ответственные 
за этот вопрос коллеги, часто либо бесполезны, либо непо
нятны. Презентации полны «воды», будто готовившие их 
эксперты стремились просто заполнить отведенное для 
выступления время. А те самые эксперты в свою очередь
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обижаются, ведь руководство не демонстрирует никакого 
стремления разобраться хотя бы в простейших, но очень 
важных терминах!

Если учесть разницу в образовании, опыте работы 
и функционале, обе стороны можно понять.

Последствия

Без актуальной, понятной информации о состоянии ва
ших бизнес-процессов нельзя оценить и способность ком
пании выдержать кибератаки. Запутанные презентации 
не расскажут, насколько эффективны текущие или буду
щие инвестиции в безопасность. Не вникая в ситуацию 
глубоко, вы окажетесь ее заложником: вам останется либо 
одобрить финансирование без четкого представления 
о том, как это защитит ваш бизнес, либо урезать расходы 
и повысить риски. А потом что-нибудь случится — и при
дется посыпать голову пеплом. Получается какая-то ин
формационная асимметрия.

В итоге контроль над системами кибербезопасности 
часто делегируют IT-отделу. Так вы полностью переклады
ваете ответственность на этих людей, но не до конца по
нимаете их цели и задачи. А ведь, не понимая, чем занима
ются специалисты по кибербезопасности, вы не сможете 
ни контролировать их действия, ни подвергать сомнению 
решения, ни оценивать расходы.

92



Если вы не понимаете, значит, вам плохо объяснили

Возможное решение

Настаивайте на том, чтобы специалисты по кибербезопас
ности формулировали выводы и рекомендации четко и по
нятно — а именно в контексте вашей компании и ее бизнес- 
процессов. Сама по себе информация о мощности системы 
контроля бесполезна, если вы не понимаете ее значения 
для защиты бизнеса. В следующей главе мы попробуем ре
шить эту проблему, проследив взаимосвязи между бизнес- 
рисками, типами атак и средствами их предотвращения 
или смягчения последствий.

Без четкого представления о связи бизнес-рисков и ки
бератак рекомендации по безопасности будут лишь сби
вать с толку — как репортажи о крикете, если вы беско
нечно далеки от этого вида спорта. Термины «бэтсмен» 
или «боулер» так и останутся непонятными, не говоря уже 
о правилах игры, или, точнее, матча.





Глава 5

На кону всегда 
бизнес

Все вопросы кибербезопасности начинаются и заканчивают

ся проблемами бизнеса и рисками, связанными с его процессами 

и стратегией, а не с компьютерами и их уязвимостями.

Текущая ситуация

Стандарты, продукты и услуги, доступные специалистам 
по информационной безопасности, отнюдь не облегчают 
их работу. По сути, все эти вещи, скорее, подкрепляют те
зис, что кибербезопасность — это защита компьютеров, 
а не бизнеса.

Признанные во всем мире стандарты, например Кон
цепция кибербезопасности NIST и международные стан
дарты ISO 27000, описывают средства контроля, необхо
димые для защиты компьютеров и хранящейся на них 
информации. Там не говорится о том, как эти средства мо
гут помочь в защите ключевых бизнес-процессов от кибер
атак. Как мы упоминали ранее, это не вина разработчи
ков, а скорее следствие внутренних ограничений самих
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стандартов, разработанных для слишком широкого круга 
организаций.

Продукты и услуги кибербезопасности имеют одни 
и те же ограничения. Например, антивирусы защищают 
от вредоносного программного обеспечения, брандмауэ
ры — от взлома через интернет, а шифрование данных не
обходимо на случай их утечки или кражи. Эти решения 
полезны для конкретных проблем, но каждое из них само 
по себе не годится для более глобальной задачи. Коммер
ческие соображения побуждают поставщиков ПО сосредо
точиться на защите именно техники, а не бизнеса в целом. 
Целевой рынок универсальных, ориентированных на за
щиту компьютеров услуг намного обширнее, а затраты 
на их разработку намного ниже, чем у программ, предна
значенных для устранения конкретных рисков в конкрет
ных компаниях.

Последствия

Внешние факторы отнюдь не побуждают специалистов вы
ходить за рамки технического подхода. На первый взгляд 
это даже кажется здравым — сосредоточиться на защите 
компьютерных систем, поскольку такая деятельность (на
пример, установка обновлений) очень важна. Но пробле
ма в том, что очень легко потратить все деньги и время 
на обслуживание компьютеров. А фундаментальная про
блема защиты вашей компании в целом так и останется 
нерешенной.
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Если люди, ответственные за кибербезопасность, 
не слишком разбираются в том, как функционирует ваш 
бизнес, возможны два варианта.

В первом случае их вмешательство приведет к наруше
нию отлаженных рабочих процессов. Так было, например, 
с автомобилестроительной компанией, чьи внешние парт
неры потеряли доступ к необходимой информации, когда 
ее в целях безопасности переместили в корпоративную ин
трасеть. «Безопасность мешает вести бизнес» — стереотип
ное определение такого сценария, но мы отдаем предпо
чтение другой формулировке: «Неправильно выстроенная 
система безопасности мешает вести бизнес». Иными сло
вами, чтобы грамотно защитить каждый конкретный биз
нес, необходимо понимать, как он работает.

Во втором случае фокус на безопасности компьютеров 
приведет к тому, что ваша компания в целом будет недо
статочно защищена. Если команда экспертов по кибербез
опасности не разбирается в тонкостях ведения вашего биз
неса, то не сможет обеспечить его надежную защиту.

Возможное решение

Итак, внешних факторов и рыночных драйверов, кото
рые стимулировали бы разработчиков создавать инди
видуализированные (завязанные на конкретных бизнес- 
процессах) системы кибербезопасности, пока нет. Значит, 
придется найти альтернативу. Поскольку вы руководите 
компанией и держите все рычаги контроля, именно вам
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придется побеспокоиться о ее поиске. Памятка «Управле
ние киберрисками» содержит вопросы, которые помогут 
удостовериться, что ваша компания уделяет достаточно 
внимания этому аспекту.

Первое, что вам важно сделать, — признать, что устра
нение киберрисков подразумевает не только защиту ком
пьютеров. На втором этапе нужно будет применить этот 
подход на практике, причем потребуется совместная рабо
та и коллективная ответственность. Недостаточно пору
чить специалистам из IT-отдела обеспечить безопасность 
компании. Не менее важно, чтобы менеджеры среднего 
звена предоставили этим экспертам достаточно информа
ции о своих рабочих процессах. Тогда киберзащита будет 
способствовать, а не препятствовать ведению бизнеса.

В своей предыдущей книге Digital Defense Томас Парен- 
ти отметил: «Любые меры по обеспечению кибербезопас
ности компании, не основанные на понимании того, чем 
она занимается, по определению неполны. Они могут защи
тить лишь против универсальных атак на ее компьютеры»61.

Хотите узнать, не попала ли и ваша компания в эту рас
пространенную ловушку? Задайте себе два вопроса:

1. Какими именно средствами ваша компания защища
ет свою ценную информацию и каждый автоматизи
рованный бизнес-процесс?

61 T h o m as Parenty, D ig ital D efense: W hat You Sh o u ld  Know  A bout P ro 
tectin g  Your C om p an y ’s A ssets (B oston : H arvard  B u sin ess Sch oo l Press, 
2003), xvii.
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2. Какую именно информацию и какие бизнес-процес
сы защищает каждая конкретная технология кибер
безопасности, используемая вашей компанией?

Если вы не можете ответить на первый вопрос, нет ос
нований считать, что вы защищены. Если вы не можете 
ответить на второй, задумайтесь, точно ли ваш бюджет 
на кибербезопасность расходуется разумно?62

62 Ib id . Р. 23.





Глава 6

Кибербезопас
ность должна 
быть у всех 
на слуху

Рабочие процессы компании, ее жизнедеятельность и структу

ра -  все должно быть неотрывным от заботы о кибербезопасно

сти. Выводите ее из тени, она -  не просто часть чьего-то функ

ционала.

Текущая ситуация

В большинстве компаний сотрудники согласны с тем, что 
кибербезопасность важна. Однако обычно они разделяют 
распространенное мнение, что за этот вопрос отвечают 
преимущественно их коллеги из IT-отдела. Такой показа
тель, как доля затрат на кибербезопасность в общем бюд
жете IT-отдела, укрепляет их в этом убеждении.

Рядовые сотрудники не сомневаются, что их ответствен
ность в этой области ограничивается выбором достаточно
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сложного пароля от учетной записи и отсутствием на мо
ниторе стикера с ним. Иными словами, они не рассма
тривают заботу о кибербезопасности как часть своих 
обязанностей. В основе такого подхода лежит идея, что ки
бербезопасность — проблема космически сложная и диле
танты тут ничего полезного не сделают. Лучше оставить 
все профессионалам.

Последствия

Полное делегирование задач по обеспечению кибербез
опасности кому-то одному (например, IT-отделу) приводит 
к тем же негативным последствиям, что и фокус на защите 
компьютеров вместо защиты бизнес-процессов. Автокон
церн из Азии, упомянутый в главе 2, — прекрасный при
мер. Решение IT-специалистов создать внутри корпора
тивной сети еще одну сеть для хранения данных, а также 
решение сотрудников компании создать фейковые аккаун
ты для внешних партнеров принимались без согласования 
между отделами R&D и IT. Между ними не было никаких 
организационных или операционных связей.

Первоначальная утечка информации, приведшая 
к миллиардным убыткам, не была результатом действий 
продвинутых киберпреступников, или иностранных хаке
ров, или даже злого гения-одиночки. За ней стоял кто-то 
из отдела маркетинга. Этот человек не обладал никаки
ми хакерскими навыками, зато у него было кое-что весь
ма ценное — санкционированный доступ к технической
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информации, которым он и воспользовался, чтобы ско
пировать файлы и вынести за пределы компании. На тот 
момент имелось множество антихакерских продуктов, ко
торые могли бы предотвратить утечку информации и со
путствующие финансовые потери. Однако, как и разработ
чики, маркетологи работали в отрыве от IT-отдела. Более 
того, сотрудники отдела информационной безопасно
сти, расположенного в Калифорнии, и сотрудники отде
ла маркетинга, находившегося в Азии, говорили букваль
но на разных языках.

Организационная и операционная обособленность 
функций кибербезопасности в компании ведет к брешам 
в защите. Другие подразделения зачастую даже не сомне
ваются, что IT-отдел позаботится обо всех киберрисках, 
возникающих в результате их деятельности; следователь
но, это не их зона ответственности. Ну а в результате та
кого отношения IT-специалисты почти не контактируют 
с другими коллегами.

Возможное решение

Хорошая команда кибербезопасности — большая цен
ность. Мудрому руководителю важно стремиться к ее со
зданию: это поможет избежать многих бед. Отлично, если 
ваши эксперты по кибербезопасности вникнут в суть биз
неса и его цели, а затем используют эти знания, чтобы гра
мотно выстроить свою работу. В противном случае их дей
ствия будут столь же незаметны, как падение пресловутого
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дерева в пустом лесу: никто не слышит — так, может, звука 
и нет?

Существует несколько способов убедиться в том, что 
специалисты по кибербезопасности пользуются влиянием 
в вашей компании и руководство их слышит. Один из этих 
способов касается организации рабочих процессов.

— Поместите группу специалистов по кибербезопас
ности в состав линейного подразделения, желатель
но сталкивающегося с высоким уровнем рабочих 
киберрисков. Этот подход противоположен тому, 
чтобы рассматривать ее как функциональную еди
ницу (например, 1Т-отдел).

— Включите специалистов по кибербезопасности 
в штат структурных подразделений.

— Формируйте внутреннюю компетенцию в сфере ки
бербезопасности, особенно в подразделениях с наи
высшим киберриском.

Иногда перевод специалистов по кибербезопасности 
в структурные подразделения в ближайшем будущем не
возможен. В таком случае вам пригодятся формальные 
процедуры анализа и оценки киберрисков, предусмотрен
ные — и выполняемые — в критически важных бизнес-про- 
цессах. Ключевой момент этого анализа (методика описа
на в главе 9) — отслеживание изменений, чреватых новыми 
киберрисками. Такие потенциально рискованные измене
ния включают:
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разработку новых видов продуктов или услуг; 
реорганизацию в процессе поглощения компании 
или слияния с ней, а также создание совместного 
предприятия;
инновационные нововведения (например, освоение 
облачных технологий).





Глава 7

Не забывайте 
о мотивации

Знайте, чего хотят ваши сотрудники. Правильно мотивируйте 

их. Пусть они тоже будут заинтересованы в заботе о кибербез

опасности.

Текущая ситуация

Мотивация сотрудников, зачастую с помощью материаль
ных стимулов, — практика общепринятая, но редко рас
сматриваемая в контексте киберугроз. А ведь эффектив
ность мер защиты снижается из-за того, что компании 
забывают поощрять правильное к ним отношение. Хуже 
того, внедрение некоторых неоднозначных стимулов (на
пример, бонусов за соблюдение сроков доставки) иногда 
ставит крест на кибербезопасности в принципе.

Если компании мотивируют сотрудников укладывать
ся в жесткие дедлайны, это может идти системе кибер
безопасности во вред. Стивен Керр, бывший глава от
дела обучения и лидерства в General Electric и Goldman 
Sachs, подробно раскрыл этот вопрос в статье On the Folly

107



Принципы

of Rewarding A, While Hoping for В63. Тенденция характер
на для многих компаний; касается как сотрудников, непо
средственно отвечающих за кибербезопасность, так и их 
коллег, для которых подобные задачи — лишь небольшая 
часть должностных обязанностей.

Еще одна проблема — вопрос, какую именно модель пове
дения топ-менеджерам следует поощрять. Одно дело — моти
вирование сотрудников, цели которых конкретны и очевид
ны (например, выполнение плана продаж). Мотивировать 
людей на хорошие результаты в области кибербезопасно
сти (например, успешное отражение атак) гораздо сложнее: 
трудно учесть все действия и решения, которые, возможно, 
имели место раньше, в дежурство другого сотрудника, но по
влияли на исход событий. А будете ли вы вознаграждать со
трудников за внедрение прогрессивных практик в сфере ки
бербезопасности или решите, что это лишь часть их работы? 
Например, доктора не получают бонусов за то, что их паци
ентам удалось выжить, а пилотам не выплачивают премии 
за благополучное приземление самолета.

Последствия

Одна глобальная финансовая компания со штаб-квар
тирой в США — яркий пример того, как персональная 
мотивация и интересы отдельных сотрудников отдела

63 Steven K err, “O n  the Folly o f  R ew ard in g  A, W hile H o p in g  for B ”, Aca
demy o f Management Executive 9, no. 1 (Febru ary  1995), accessed  D ecem 
b er 15, 2018, h ttp s ://w w w .o u .e d u /ru sse ll/U G c o m p /K e rr .p d f .
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кибербезопасности свели на нет работу корпоративных 
брандмауэров. Брандмауэры нужны, чтобы контролиро
вать доступ в интернет. Они блокируют те сетевые подклю
чения, которые могли бы использовать хакеры; защищают 
компьютеры от атак, но при этом должны допускать обыч
ные, необходимые рабочие коммуникации — например, 
с бизнес-приложением для самообслуживания клиентов. Со
трудники IT-службы регулируют все эти механизмы, пропи
сывая правила работы брандмауэра, то есть определяют пе
речень разрешенных и запрещенных контактов. Поскольку 
бизнес-приложения время от времени меняются, правила 
приходится обновлять и пересматривать. Когда мы спроси
ли одного из сотрудников компании, специализирующейся 
на финансовых услугах, как часто они это делают, он отве
тил: «Никогда». В дальнейшей беседе удалось выяснить при
чину. Если компания подвергнется кибератаке (возможно, 
из-за неверно прописанных правил для брандмауэра), ни
кто не обвинит в этом конкретно сотрудников 1Т-службы, 
особенно если есть возможность заподозрить иностран
ное государство. Если же сотрудники IT-службы, обновляя 
правила для брандмауэра, случайно заблокируют доступ 
к каким-либо бизнес-приложениям, то последствия насту
пят незамедлительно и придется спешно решать проблему.

А вот пример транснациональной страховой компании 
из Азии наглядно демонстрирует, как большие аппетиты мо
гут вступить в противоречие с целями кибербезопасности. 
Эта компания постоянно наращивала расходы, реализуя 
стратегию агрессивного роста на основе поглощения кон
курентов. Одновременно совет директоров инициировал
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аудит киберрисков. Интересен факт, что аудит затрагивал 
лишь основную деятельность компании и не касался ни про
цессов, связанных с ее развитием, ни угроз, которыми чре
ваты слияния и поглощения. Расширение бизнеса имело 
наивысший приоритет, поэтому руководство не хотело ри
сковать задержкой или отменой подобных сделок. А ведь это 
грозило появлением новых рисков для основной деятельно
сти и дополнительными расходами в результате выявления 
в поглощаемых компаниях проблем с кибербезопасностью.

Возможное решение

Нетрудно догадаться, что каждый конкретный сотрудник 
может поставить личные и сиюминутные интересы выше 
интересов компании в сфере кибербезопасности. IT-спе
циалисты, пренебрегшие обновлением правил для бранд
мауэров, и инженеры-автомобилестроители, создавшие 
небезопасную бизнес-среду, чтобы помочь внешним парт
нерам получить доступ к корпоративной сети, лишь под
тверждают этот тезис. Но обвинять этих людей в наплева
тельстве и эгоизме нет смысла. Не стоит забывать: именно 
руководство компании несет ответственность за то, чтобы 
подчиненные правильно определяли приоритеты.

Ключ к повышению кибербезопасности — понимание 
повседневных интересов и мотивации сотрудников. Если 
компания учтет их, принимая решения, то ее защита бу
дет куда надежнее, чем если просто установить последнюю 
версию антихакерской программы.



Часть III

Задачи





Все, описанное в следующих трех главах, — основа основ, 
без которой эффективный надзор в цифровой среде невоз
можен. Работая в этом направлении, вы укажете ком
пании ключевые процедуры, обязательные к исполнению; 
процессы, требующие особого внимания; результаты, ко
торых хотите достичь. И  никто не справится здесь луч
ше, чем вы.

Вот спектр ключевых целей вашей компании в сфере 
кибербезопасности:

— идентификация киберрисков в контексте приори
тетов бизнеса и его ценности;

— полная интеграция мер кибербезопасности в дея
тельность компании;

—- лидерство и эффективное реагирование в случае 
чрезвычайных ситуаций в сфере кибербезопасности.

Цифровое управление включает и такие обязанности, 
как привлечение стейкхолдеров, изучение нормативных 
материалов и всестороннее развитие сотрудников. И  ос
нову для этого создаете именно вы.
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Глава 8

Управление 
киберрисками

Главная цель вашей компании в сфере кибербезопасно
сти — управление рисками, с которыми ей приходится 
сталкиваться. Значит, долг руководства — обеспечить вы
явление, изучение, контроль и мониторинг киберрисков 
в соответствии с бизнес-приоритетами. Для начала ответь
те на ряд взаимосвязанных вопросов, в том числе:

— С какими киберрисками нам приходится сталки
ваться?

— Как кибератака может повлиять на наш бизнес?
— Принимают ли топ-менеджеры участие в оценке та

ких рисков?
— Разумны ли наши инвестиции в защиту от кибер

атак?
— Насколько эффективна наша киберзащита?

Последующие практические шаги помогут вам полу
чить ответы на эти и многие другие вопросы. А сейчас мы 
рекомендуем освежить в памяти концепцию трех элемен
тов управления киберрисками.
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1. Понятность киберриска. Рассматривайте каждую ки
беругрозу в контексте тех бизнес-рисков, которые 
она может вызвать.

2. Обоснованность мер кибербезопасности. Оценивайте их 
с точки зрения тех бизнес-процессов, которые они 
защищают, а не просто с точки зрения предотвра
щения атак.

3. Многообразие факторов эффективности. Обращайте 
внимание не только на мощность сервисов кибербез
опасности, но и на нетехнические факторы, опреде
ляющие успех.

Выявление киберрисков

Чтобы надзор за выявлением киберрисков был эффектив
ным, убедитесь, что ваша компания:

— идентифицирует киберугрозы в контексте ключе
вых бизнес-процессов и угрожающих им рисков;

— вовлекает топ-менеджеров в процесс идентифика
ции киберрисков и оценки их влияния на бизнес.

Связь между киберрисками 
и бизнес-рисками

CEO компании CLP (третьей по величине энергетической 
корпорации в Азии) Ричард Ланкастер смотрит на кибер
риски так: «Первоначально мы воспринимали киберугро
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зы как проблему, находящуюся в компетенции 1Т-службы. 
Но со временем мы поняли, что наши мощности по произ
водству и передаче электроэнергии также могут оказать
ся под угрозой. Теперь мы знаем, что киберриск — это дей
ствительно бизнес-риск, а моя работа в должности CEO 
состоит именно в управлении бизнес-рисками»64. Топ- 
менеджеры и эксперты разделяют взгляды Ланкастера.

Проблема в том, как найти связь между кибер- и бизнес- 
рисками, а также как вовлечь в эту работу совет директо
ров и топ-менеджеров, обеспечив эффективную нейтрали
зацию киберриска.

Где же начинать поиск связей?
Самый очевидный путь — начать с конкретной кибер

угрозы, например внедрения вредоносных программ или 
взлома пароля, а затем представить, как это может отра
зиться на бизнесе. Сейчас многие игроки рынка средств 
кибербезопасности поступают именно так. Разработчики 
создают продукты для обнаружения коварного ПО и повы
шения безопасности авторизации; в стандартах описыва
ются общие принципы устранения таких угроз. Увы, этого 
недостаточно, чтобы установить связь между киберриска
ми в целом и бизнес-рисками, характерными для вашей 
компании. Простое осознание факта, что вредоносные 
программы опасны, не помогает понять, чем именно они 
могут испортить жизнь вам.

Более практичный подход состоит в том, чтобы сна
чала идентифицировать ключевые виды деятельности

64 ч асх н ая  бесед а 20 м ая  2019 года.
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вашей компании и связанные с ними риски. Исходя из это
го специалисты по безопасности могли бы установить, ка
ким образом кибератака может повлечь за собой ущерб.

Представьте: вы заседаете в совете директоров промыш
ленной компании. Вы уже осознали важность ее производ
ственных линий и риски, порождаемые тропическими 
штормами, отключением электроэнергии или неисправ
ностью оборудования. Теперь задайте себе вопрос: каким 
образом вам может повредить кибератака? Вспомните 
о робототехнике. Важное преимущество автоматизации — 
простота переналадки сборочной линии на производство 
другого продукта: достаточно загрузить новую программу 
в управляющие роботами компьютеры. Но эта же гибкость 
делает вашу компанию уязвимой. Чтобы нарушить работу 
линии, хакерам всего-то нужно изменить программу, кон
тролирующую роботов. В результате они будут функциони
ровать неправильно или вообще остановятся.

Как видите, подход, при котором исходной точкой яв
ляется анализ деятельности компании, дает экспертам 
по кибербезопасности четкое представление о дальней
ших шагах по предотвращению вмешательства в ПО ком
пьютеров, а значит, по нейтрализации бизнес-рисков.

Такая смена угла зрения может показаться незначитель
ной, однако на самом деле она глобальна. Начав с ключе
вых видов деятельности компании, а также присущих им 
рисков и роли в них компьютерных систем, вы с осталь
ными руководителями сможете отследить все связи между 
бизнес-рисками и киберрисками, а затем использовать эту 
информацию для выстраивания киберзащиты.
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Разработка сценариев 
киберугроз
Рассмотрев киберугрозы в контексте рисков, характерных 
для вашего бизнеса, можно переходить к формированию 
общей базы данных для последующих дискуссий и реше
ний.

Определение приоритетности рисков и мер по их ней
трализации — социальный процесс, а не техническая за
дача. Каждый, от руководства компании и специалистов 
по кибербезопасности до рядовых сотрудников IT-служ
бы, может иметь собственное мнение по этому вопросу. 
Но вам необходимо привести их к общему знаменателю, 
чтобы двигаться дальше, имея согласованные представле
ния о цели и направлении движения.

Рассказать историю — типичный способ собрать и струк
турировать информацию, а затем распространить ее сре
ди самой широкой аудитории. Мы разработали сцена
рий киберугрозы, включающий четыре основных пункта 
(таблица 2). Для таких «историй» представители разных 
звеньев компании собирают и анализируют информацию 
коллегиально. Кроме топ-менеджеров и членов их управ
ленческих команд к процессу могут привлекаться:

— сотрудники, вовлеченные в ключевую деятельность 
компании, например конструкторы автомобилей, 
клерки, выписывающие счета за рентгенологиче
ское исследование, сотрудники отдела маркетинга 
(операционная деятельность);
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Таблица 2. Четыре компонента сценария киберугроз

Компонент Цель

Ключевые виды деятельно
сти и риски

Выявить ключевые бизнес-процессы 
компании и сопряженные с ними 
риски

Вспомогательные системы Понять, как компьютерные системы 
обеспечивают ключевые рабочие 
процессы компании

Кибератаки и их послед
ствия

Выяснить, какие кибератаки угрожа
ют ключевым бизнес-процессам и ка
ковы возможные последствия

Киберпротивники Предположить, кто может атаковать 
компанию

— сотрудники, ответственные за администрирование 
компьютерных систем, необходимых компании (си

стемы);

— специалисты по техническим аспектам киберзащи
ты (кибербезопасность);

— персонал с компетенцией в разных областях—права, 
связей с общественностью, HR-ресурсов и физиче
ской защищенности (эксперты).

Далее рассмотрим каждый из пунктов подробно.

Ключевые виды деятельности и риски

Первый компонент сценария — анализ критически важ
ных видов деятельности, описание их результатов (для 
компании) и связанных с ними рисков. Например, в хими
ческой компании, о которой мы уже упоминали, ключевой
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вид деятельности — производство ароматических и поли
эфирных смол.

Понятие критически важных видов деятельности варь
ируется в зависимости от особенностей компании и отрас
ли. Например, клиентская поддержка, как правило, отли
чается низкими рисками. Но если вы управляете казино, 
отдел работы с клиентами — критически важное подразде
ление. Казино в бывшей португальской колонии Макао65 
зависят от небольшой группы VIP-клиентов, или, как их 
тут называют, «китов», которые приносят около 54% вало
вой выручки66. Привлечение и удержание «китов» требует 
значительных инвестиций (например, предоставления им 
частных самолетов и роскошных апартаментов, а также 
эксклюзивного обслуживания в отелях и мишленовских 
ресторанах). Для казино риски, касающиеся отношений 
с клиентами, чреваты серьезной потерей прибыли.

Итак, вы определили ключевые виды деятельности ва
шей компании. Теперь нужно оценить присущие им риски.

65 С ей час М акао  — сп ец и ал ьн ы й  ад м и н и стр ати вн ы й  рай он  в со ста
ве  К Н Р  (наряду с Гонкон гом ); ф ун кц и он и рует как  о со б ая  экон о
м и ч еск ая  зо н а  и и м еет  отдельн ую  систем у у п р авл ен и я , отли чную  
о т  остал ьн о й , со ц и али сти ческо й , п р и н я то й  в К Н Р  (при н ци п  «одна 
стр а н а , две  си стем ы »), В этом  гор оде  площ адью  32,9  км 2 п р о ж и в а е т  
650 ООО ч еловек  (2020), и он с ч и тае тся  одним из сам ы х  густо н асе
л ен н ы х р еги о н о в  в м и ре. К ак  п о р ту гал ьск ая  к олон и я М акао  п р о 
су щ ество вал  чуть б ольш е ч е ты р е х  веков, с 1557 до 1999 года, когда 
р ай о н  бы л п еред ан  К и таю . Прим. ред.

66 Б ю р о  по в о п р о сам  и н спекц и и  и коорди н ац и и  и го р н ого  б и зн еса  
С п ец и ал ьн о го  ад м и н и стр ати вн о го  р ай о н а  М акао, доступ  17 ян 
вар я  2019 года, h ttp :/ /w w w .d ic j.g o v .m o /w e b /e n /in fo rm a tio n / 
D ad o sE sta t/in d e x .h tm l.
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Есть два вида рисков, требующих особого внимания. 
Во-первых, это риски, не позволяющие компании извлечь 
максимум выгоды. В случае с химической компанией пе
ребои в процессах (риск) приведут к срыву производства 
смол (следствие), а в результате снизится выручка от реа
лизации (будет потеряно преимущество). Существуют так
же сопутствующие риски, которые могут повредить по
требителям и остальным стейкхолдерам. Для химической 
компании это, например, выбросы вредных веществ. Чаще 
всего же встречается такой сопутствующий риск, как утеч
ка конфиденциальной информации о клиентах — напри
мер, паролей и данных о кредитных картах.

Иногда разные риски переплетаются. Казино ориенти
руются на VIP-клиентов, приносящих максимум прибыли, 
и о них же собирают разного рода данные, включая сред
нее время, проводимое за игрой, средний размер ставки, 
среднее количество игроков в час и уровень мастерства. 
Эта информация помогает казино оптимизировать игро
вой опыт крупных игроков, а заодно и собственные при
были. Финансовая информация о VIP-клиентах также 
очень ценна и охватывает не просто данные о кредитных 
картах игроков. В частности, сведения об их счетах в оф
шорах и недвижимости в разных уголках мира помогают 
решать вопросы о предоставлении дополнительного кре
дита и его погашении. Конкуренция за привлечение VIP- 
игроков очень жесткая, поскольку один такой клиент мо
жет увеличить прибыль казино на несколько миллионов 
долларов. Если такие сведения достанутся конкуренту, 
то помогут ему переманить ваших «китов». А попав в руки
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налоговых органов или криминальных структур, они 
угрожают подорвать финансовое положение VIP-клиента 
в целом.

Однако, анализируя риски компании, не следует счи
тать любой потенциальный риск того или иного вида 
деятельности серьезной угрозой. В 2006 году мы встре
чались с независимым членом совета директоров компа
нии по производству жестких дисков, входящей в Fortune 
500. Ее штаб-квартира располагалась в Кремниевой до
лине, а весь зал заседаний был увешан копиями патентов 
в золотых рамках — свидетельствами богатой инновация
ми истории. Глядя на эту выставку, вы наверняка бы ре
шили, что риск хищения интеллектуальной собственно
сти для компании во главе угла. Но, как оказалось, о нем 
здесь беспокоились меньше всего. Компания заключила 
соглашения о кросс-лицензировании со всеми основными 
конкурентами и переместила производственные мощно
сти в Малайзию, которая вместе с соседями — Сингапуром 
и Таиландом — сосредоточила у себя 80% общего объема 
производства жестких дисков в мире67. Таким образом, 
преимущество компании состоит в производстве большо
го объема жестких дисков с низкой себестоимостью при 
сохранении высокого качества и надежности. И все бла
годаря инновациям — например, уникальной планировке 
производственных цехов, управлению цепочками поста
вок, контролю качества и грамотной HR-работе.

67 A. Sh am een , “T h in k  Sou th east A sia  Is  T ak in g  a B ack seat?  T h in k  A gain : 
S in g ap o re , M alaysia an d  the rest a re  b o o m in g  by e x p o rtin g  to C h in a ,” 
C h ie f Executive. A pr 1, 2006, P. 44 -4 7 .
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То, что представляет существенный риск для одно
го бизнеса, не обязательно является таковым для друго
го. Хотя перебои в производстве смол наносят большой 
ущерб одной компании, торгующей бытовой химией, 
совсем не обязательно, что другая пострадает от них 
в той же мере. Возможно, ее химикаты не пользуются та
ким спросом, или не играют такой роли в общей прибы
ли, или у компании имеются легкодоступные альтерна
тивные мощности.

Вам же на этом этапе необходимо удостовериться в том, 
что:

□ вы идентифицировали ключевые бизнес-процессы, 
проанализировали их преимущества и оценили со
пряженные с ними серьезные риски.

Рекомендации для этого шага приведены в главе 11 
(таблица 4).

Новые бизнес-риски, порожденные 
информационными технологиями
Мощь кибератак приводит к появлению новых бизнес- 

рисков, которые в прошлом привлекали гораздо мень

ше внимания. Хороший пример —  проблема конфиден

циальности медицинской информации. Спрос на такую 

информацию на черном рынке резко растет, стоимость 

медицинской карты одного пациента со всеми данными
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уже превысила $1 ООО68. Больницы и контролирующие 

инстанции обратили внимание на этот факт. В 2017 году 

сеть больниц Advocate Health Саге выплатила штраф 

в $5,5 млн департаменту здравоохранения и социальных 

услуг США за три последовательные утечки персональ

ных данных 4 млн человек в 2013 году. Безусловно, любая 

больница должна учитывать риск утечки сведений о па

циентах, но еще более серьезен риск не просто утечки, 

а изменения этих сведений.

Представьте ожесточенную конкуренцию между дву

мя сетями больниц. Ставки высоки, победа гарантиру

ет большую прибыль. Как переманить пациентов? Ответ 

прост: взломать компьютеры конкурента и внести изме

нения в прописанные пациентам лекарства, их дозиров

ку, диагнозы и назначения для оперативного вмешатель

ства. Неправильное лечение или ошибочные назначения 

препаратов могут нанести вред пациенту или даже убить 

его. Замена слова «правая» на «левая» в направлении 

на операцию по удалению почки может обернуться 

смертным приговором пациенту, а возможно, и больни

це. И дело не только в судебном преследовании за вра

чебную ошибку. Такие хакерские атаки приводят к утрате 

доверия. Кто ляжет в больницу, где его могут с одинако

вой вероятностью как вылечить, так и убить?

68 B r ig id  Sweeney, “T h e  F righ ten in g  New Fron tier for H ackers: M ed ical 
R e co rd s,” M odern  H ealth care , A pril 10, 2017, h ttps://w w w .m odern- 
h ea lth care .co m /artic le /2 0 1 7 0 4 1 0 /N E W S /1 7 0 4 1 9 9 8 7 .
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Сообщества военных и разведчиков уже долгое вре

мя обеспокоены проблемой обеспечения безопасно

сти информации; первая работа по этому вопросу была 

опубликована еще в 1975 году69. В условиях постоянно 

возрастающего уровня автоматизации бизнес-процес

сов коммерческие компании также должны побеспоко

иться об этом.

Вспомогательные системы

Целью кибератаки, как правило, являются компьютерные 
системы, обеспечивающие рабочие процессы. Таким обра
зом, чтобы укрепить защиту, вашей компании нужно по
нять, какие компьютерные системы и сервисы находятся 
под угрозой, а также оценить их функциональность.

Здесь важно сразу привлечь операционный персонал: 
именно эти сотрудники ближе всего знакомы с используе
мыми компьютерными системами и приложениями, а так
же с последствиями их сбоев и остановок. Системные ад
министраторы, обслуживающие эти ресурсы и лучше 
других представляющие их роль в работе компании (вклю
чая функции, о которых может не знать операционный 
персонал), также должны помочь. В целом можно сказать, 
что сотрудники IT-служб определяют задачи и функции

69 K .J . B iba, “In tegrity  C o n sid eration s for S e cu re  C o m p u ter  System s,” M I
T R E  tech n ical rep o rt, Ju n e  30, 1975, h ttp :/ /se c la b .c s .u cd a v is .e d u /p ro -  
je c ts /h is to r y /p a p e r s /b ib a 7 5 .p d f .
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компьютерных систем общего назначения, а инженеры де
лают то же самое для автоматизированных систем управ
ления производственными процессами.

Учитывая сложную структуру компьютерных систем 
и сетей, следует периодически проверять все жизненно 
важные для компании технологии. Проверка включает 
установление их физического местонахождения: сотруд
ники команды кибербезопасности должны знать, куда 
идти, чтобы принять контрмеры в случае атаки.

Ваша задача на этом этапе — удостовериться, что:

□ компания заблаговременно проводит проверки ком
пьютерных систем, поддерживающих ключевые 
виды деятельности, и данные актуальны.

Рекомендации для этого шага приведены в главе 11 
(таблица 5).

Атаки и их последствия

Кибератаки

Следующий компонент сценария киберугрозы включа
ет выявление и оценку разных видов атак, способных на
вредить вашему бизнесу. Для этого разберем предпосылки 
и критерии успешной атаки.

Говоря простыми словами, кибератака представля
ет собой ряд действий (так называемых векторов угрозы),
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нацеленных на использование брешей компьютерной си
стемы. Находящиеся в авангарде обороны сотрудники 
отдела кибербезопасности должны установить процеду
ры, применяемые в ходе атаки, и выявить те уязвимо
сти, на которые они нацелены. Например, оружием чер
вя WannaCry была хакерская программа, использовавшая 
программные ошибки в системах безопасности приложе
ний Microsoft. Внутренняя уязвимость состояла в запуске 
таких приложений.

Кибератаки не обязательно бывают хитрыми или тех
нически сложными. Например, для большинства компью
теров характерна такая уязвимость, как почти тотальный 
контроль администратора за приложениями и информа
цией. Такие полномочия необходимы для правильного 
функционирования и эксплуатации систем, однако допу
скают злоупотребления. В этом случае атака — не что иное, 
как злоупотребление администратора своими полномо
чиями.

Чтобы вызвать перебои в функционировании произ
водственных мощностей, хакеры, как правило, использу
ют два способа фальсификации программных инструкций. 
Один основан на внутренних особенностях автоматизиро
ванной линии, позволяющих перехватить контроль над 
загрузкой инструкций. В зависимости от конструкции ро
ботизированного оборудования для этого может потре
боваться или не потребоваться пароль или специальное 
разрешение. Второй способ — внедрение программы, ис
пользующей уязвимость в компьютерной системе и об
ходящей ограничения на загрузку внешних инструкций.
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В обоих случаях хакеру необходимо подключиться к авто
матизированной линии через сеть или при помощи флеш
ки /  другого приспособления.

Масштабы

Хакеры не ограничены географией. Они могут атаковать 
из любой точки земного шара и быстро парализовать всю 
компанию через компьютерную сеть. Например, кража 
данных о 94 млн кредитных карт из транснационально
го ритейлера TJX, имеющего 2000 торговых точек в Се
верной Америке и Европе, началась с парковки торгово
го центра в пригороде Майами: хакер подключился к Wi-Fi 
двух магазинов модной одежды Marshalls прямо из своего 
автомобиля70. Понятно, какую головную боль может со
здать такая кибератака. Ее последствия испытали на себе 
не только штаб-квартира компании Framingham в штате 
Массачусетс и сеть магазинов Marshalls, но и все сети свя
занных с ней брендов. Покупатели крупнейшей одноимен
ной сети TJ Махх также пострадали.

Кибератака иногда бьет по бизнесу значительно силь
нее любых других преступных действий. В случае с хи
щением интеллектуальной собственности ценность ин
формации, которую злоумышленники способны скачать 
с компьютеров компании, намного превышает ценность 
имущества, которое они могут вынести через дверь.

70 U n ited  States o f  A m erica v. A lbert G on zalez  et al., 08 C R 10.2 .2 .3  PBS 
(U S D istrict C o u rt o f  M assach u setts, 2008).
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Сейчас цифровой контроль критически важной ин
фраструктуры стараются усилить, и эта тенденция лишь 
подчеркивает уровень потенциальной угрозы. Например, 
в декабре 2015 года слаженные атаки на три украинские 
энергетические компании обесточили около 230000 до
мохозяйств Ивано-Франковска на шесть часов71. После
дующий анализ программы, использовавшейся хакерами, 
показал, что последствия могли быть куда серьезнее72. Ки
бератаки куда опаснее многих других преступлений имен
но потому, что за ними стоят серьезные противники.

Причины успеха

У кибератак нет универсального сценария. Далеко не все 
они одинаково просты в исполнении. Как научиться рас
познавать те их виды, которых стоит опасаться? В первую 
очередь вам следует понять, что требуется противнику для 
успешной кибератаки. У нее три ключевые предпосылки:

1. Знания (что должен знать ваш противник). Они варь
ируются от умения создавать хакерские программы

71 E-ISAC a n d S A N S IC S  report, “A n alysis o f  the C yber A ttack on the U k ra i
n ian  Power G rid ,” M arch  18, 2016, p. 4, h t tp s :/ / ic s .s a n s .o rg /m e d ia /E -  
ISA C _ SA N S_ U k ra in e_ D U C _ 5 .p d f; K im  Zetter, “In sid e  the C un n in g, 
U n p reced en ted  H ack  o f  U k ra in e ’s Power G rid ,” W ired, M arch  3, 2016, 
h ttp s :/ /w w w .w ir e d .c o m /2 0 1 6 /0 3 / in s id e - c u n n in g - u n p re c e d e n te d -  
hack-ukraines-pow er-grid.

72 J o e  Slowik, “A natom y o f  an  Attack: D etectin g  an d  D efeatin g  CRA SH - 
O V E R R ID E ,” D rago s white paper, accessed  D ecem ber 3, 2018, 
h ttp s ://d ra g o s.co m /w h ite p a p e rs/C ra sh O v e rrid e 2 0 1 8 .h tm l.
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до навыков управления системами, контролирую
щими работу гидроэлектростанции.

2. Инструменты и оборудование включают не только 
сами хакерские программы, но и, например, ноутбу
ки или радиопередатчики.

3. Дислокация — как в географическом (точка на карте), 
так и в организационном смысле (например, сотруд
ник или контрагент компании).

Расследуя мошенничество с дебетовыми картами бан
ка из Юго-Восточной Азии, мы выяснили, что необходи
мые знания включали формат кодов авторизации Visa 
и Mastercard и умение настроить терминалы, принимаю
щие карты. Инструментами стали, собственно, терминалы 
и база данных с номерами счетов дебетовых карт. Хакерам 
требовалось находиться поблизости, чтобы координиро
вать свои действия с сообщниками, но не обязательно было 
работать в банке или хотя бы присутствовать в его стенах.

Оценив осуществимость разных видов атак, подумайте 
еще и о том, какие более простые, не связанные с кибер
преступностью угрозы могут повредить вашему бизнесу. 
Например, страховая компания из Азии сначала беспокои
лась, что ее агенты будут выписывать полисы, по которым 
сами же предъявят мошеннические требования, а помо
жет им в этом использование потенциальных уязвимостей 
мобильного приложения. Но потом компания поняла, что 
для таких афер агенту гораздо проще привлечь друга или 
родственника, то есть первоначальные опасения отпали 
в силу малой реалистичности.
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Последствия

Хотя за разработку подобных сценариев отвечает корпо
ративный отдел кибербезопасности, операционный пер
сонал и системные администраторы должны объяснить 
его сотрудникам возможные последствия атаки. Серия во
просов «Что, если?» может стать связующим звеном ме
жду этими подразделениями. Например, как будет обсто
ять дело с оказанием медицинской помощи, если данные 
о пациентах заблокирует программа-вымогатель? Нацио
нальной службе здравоохранения Великобритании после 
нашествия сетевого червя WannaCry пришлось «отменить 
тысячи назначенных приемов и операций»73.

Некоторые последствия кибератак выходят далеко 
за пределы финансовых убытков. Например, в 2017 году ви
рус NotPetya нарушил деятельность многих крупных ком
паний по всему миру, включая АР Moller-Maersk, понесшую 
убытки в размере от $200 до $300 млн, и FedEx, чьи убыт
ки составили $400 млн74. Фармацевтический гигант Merck 
оценил убытки от NotPetya в $670 млн как из-за прямых

73 O w en H ughes, “W annaCry Im pact on  N H S C on sid erab ly  L a rg e r  T h an  
Previously  S u g g e ste d ,” D ig ital H ealth , O cto ber 27, 2017, h ttps : / /  www. 
d igita lh ealth .n et/2017/10/w an n acry-im pact-on -n h s-con siderab ly -larg- 
er-than-previously-suggested/.

74 R ich ard  M ilne, “M oller-M aersk P uts C ost o f  C yber A ttack at U p to 
$300m ,” F in an cia l T im es, A ugust 16, 2017, h ttp s://w w w .ft.co m /con - 
ten t/a44ede7c-825f-lle7-a4ceT 5b2513cb3ff; K im  S. N ash , S a ra  C as
te llan os, an d  A dam  Jan o fsky , “O ne Year A fter N otPetya C yberattack, 
F irm s W restle with Recovery C osts,” Wall S treet Jo u r n a l,  Ju n e  27, 2018, 
h ttps://w w w .w sj.com /artic les/on e-year-after-n otpetya-com pan ies-still- 
wrestle-w ith-financial-im pacts-1530095906 .
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потерь, так и из-за упущенной выгоды75. Но последствия 
для клиентов Merck могли оказаться куда серьезнее. Атака 
NotPetya парализовала многие мощности Merck, включая 
производство противораковой вакцины для детей от 11- 
12 лет76. К счастью, компании удалось получить вакцину 
из запасов Центров по контролю и профилактике заболе
ваний США и полностью удовлетворить спрос. Не случись 
этого, последствия кибератаки не ограничились бы фи
нансовыми потерями: повысился бы риск развития рака 
у подростков.

Руководство компании и ее топ-менеджеры имеют до
статочно возможностей выявить ключевые риски и опре
делить меры предотвращения. Коллеги из других де
партаментов, в том числе специалисты по внутреннему 
аудиту, правам и финансам, могли бы помочь с анализом 
сопутствующих рисков. Встречи по этим вопросам важны, 
но совсем не обязательно должны отнимать много време
ни. Хорошо продуманные беседы и дискуссии — эффектив
ный способ получить и обобщить информацию.

Ваша задача на этом этапе разработки сценария кибер
угрозы — удостовериться, что ваша компания идентифи
цировала:

75 Т ам  же.
76 Bill B erkro t, “M erck K eytru d a Sales Soar, But E u ro p e an  A p p lication  

P u lle d ,” R euters, O cto ber 27, 2017, h ttp s ://w w w .re u te rs .c o m /artic le / 
u s-m erck co -resu lts/m erck -k e y tru d a-sa les-so ar-b u t-eu ro p ean -ap p lica-  
tio n -p u lle d id U S K B N lC W lE F ; C en ters for D isease  C on tro l an d  Preven
tion , accessed  F eb ru ary  3, 2019, h ttp s ://w w w .c d c .g o v /h p v /p a re n ts/ 
questions-answ ers.htm l.
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□ виды кибератак, способные привести к наиболее 
серьезным рискам для ключевых видов деятельности;

□ масштабы потенциального вреда от кибератаки (для 
компании и стейкхолдеров).

Рекомендации для этого шага приведены в главе 11 
(таблица 6).

Киберпротивники

Кибератаки — не стихийные бедствия: они не происходят 
ни с того ни с сего, за ними всегда кто-то стоит. Вопрос 
в следующем: «Кто хочет вам навредить?» Возможны раз
ные ответы: другие государства, преступные организа
ции, конкуренты, недовольные сотрудники, террористы 
или общественные движения. Ланкастер из CLP отмечает: 
«Ситуация все время меняется. Критически важные объ
екты инфраструктуры, особенно энергетические компа
нии, все чаще становятся объектом кибератак. Из числа 
противников нас в первую очередь беспокоят хорошо фи
нансируемые организованные преступники и иностран
ные государства».

Идентификация потенциальных врагов, их мотивов 
и возможностей поможет вашей компании оценить веро
ятность кибератаки и определить меры, которые помо
гут ее отразить. Как уже говорилось в главе 2, современ
ные хакерские программы легкодоступны. Это повышает
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важность контроля таких аспектов, как финансирование, 
персонал и логистика.

Подумайте, что у вашей компании есть ценного для кого- 
либо еще. Например, конкурент, возможно, будет охотить
ся за результатами ваших исследований и разработок или 
коммерческими тайнами, а криминальная структура по
старается украсть финансовую информацию о клиентах, 
чтобы продать ее на черном рынке.

Даже клиенты могут вас предать. AMSC (в прошлом Ame
rican Superconductor) — некогда прибыльная компания, раз
рабатывавшая программное обеспечение для ветровых 
турбин, со штаб-квартирой в Девенсе (штат Массачусетс). 
В 2011 году один из ее крупнейших клиентов, Sinovel, внезап
но прекращает платежи и отказывается вносить предоплату 
по заключенным контрактам, всего на сумму около $800 млн. 
Расследование показало, что Sinovel подкупила одного из ев
ропейских разработчиков AMSC, чтобы просто украсть ПО, 
а затем установить его более чем на тысяче турбин в Китае. 
В июле 2018 года, то есть через семь лет после кражи, аме
риканский суд взыскал в пользу AMSC $59 млн. Часть сум
мы была выплачена, но это и близко не возместило сниже
ние акционерного капитала компании более чем на $1 млрд, 
не говоря уже о сокращении семисот рабочих мест — более 
половины общей численности ее персонала77. В результате

77 N ate R aym ond, “C h in a ’s Sinovel C on victed  in U .S. o f  T rade-Secret 
T h e ft,” R euters, Ja n u a ry  24, 2018, h ttp s ://w w w .re u te rs .c o m /a rtic le / 
u s-sinovel-w ind-gro-usacourt/ch inas-sinovel-convicted-in-u-s-of-trade- 
secret-theft-idU SK BN  1F D 2 X L .
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хищения интеллектуальной собственности в 2010-м финан
совом году AMSC сообщила об убытках на сумму $186 млн. 
Компании так и не удалось вернуться к прибыльности78.

Может случиться так, что бизнес вашего противника 
превосходит по масштабам ваш собственный, да и ситуа
ция на рынке складывается не в вашу пользу. Во время на
шей встречи управляющие казино района Котай в Макао 
рассказывали о системе взаимодействия с клиентами, со
зданной, чтобы пополнять и анализировать базу данных 
о VIP-игроках. Сведения поступали из многих точек в Ма
као и через местную телекоммуникационную сеть переда
вались в единый операционный центр. Данные не шифро
вались — управляющие не видели в этом необходимости. 
Тогда мы задали вопрос: «Кому принадлежит телеком
муникационная сеть?» Казалось, в тот момент из комна
ты выкачали весь воздух. Управляющие казино внезапно 
осознали, что телекоммуникационная фирма, имевшая 
неограниченный доступ к их ценнейшей информации, 
принадлежит концерну, куда входит их крупнейший кон
курент.

Иногда сама отрасль или то, как ведется бизнес, тоже 
провоцирует кибератаки. Например, общества по охра
не окружающей среды иногда следят за компаниями с осо
бенно большими выбросами вредных веществ, а бывший 
сотрудник АНБ Эдвард Сноуден похитил у работодателя 
информацию, доказывающую существование программ

8 Годовы е о т ч е ты  A M SC . Д оступ  2 декабр я  2018 года, h t tp s :/ / ir .a m sc . 
co m /fin an cia l- in fo rm atio n /an n u al-rep o rts .
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слежения, что АНБ публично отрицало79. В другом слу
чае группа «Анонимус» организовала атаки против пяти 
нефтедобывающих компаний: Shell, BP, Exxon, «Газпро
ма» и «Роснефти», поскольку считала их ответственными 
за нанесение ущерба экологии Арктики80. Такие действия 
компаний, как массовые сокращения или закрытие пред
приятий, тоже могут подтолкнуть сотрудников к мести.

Также имеет смысл выйти за пределы компании и шире 
взглянуть на политическую и деловую среду, в которой 
она живет. Например, если справедливы подозрения, что 
за кибератаками на энергетические компании в Ивано- 
Франковске стояла Россия, то мотивы этих атак не име
ют ничего общего с самими компаниями. Скорее всего, 
по ним был нанесен удар просто потому, что они находят
ся в Украине — стране, с которой у России сейчас более чем 
сложные отношения.

Топ-менеджеры располагают хорошими возможно
стями выявить потенциальных киберврагов компании. 
Но и тут возможны неожиданности. Атака WannaCry ис
портила жизнь множеству компаний по всему миру, а ведь 
между ними не было ничего общего за исключением того, 
что они не потрудились обновить операционные системы.

79 B arto n  G ellm an  an d  Je r r y  M arkon, “E dw ard Snow den Says M o
tive B eh in d  L e ak s W as to E x p o se  ‘Su rveillan ce S ta te ,’” W ashington 
Post, Ju n e  10, 2013, h ttp s://w 'w w .w ash in gton p o st.co m /p o litic s/ed - 
w ard-sn ow d en -says-m otive-b eh in d -leak s-w as-to-ex pose-surveillan ce- 
s ta t e /2 0 1 3 /0 6 /0 9 /a a 3 f0 8 0 4 - d l3 b - l  le2-a73e-826d299ff459_story.h tm l.

80 K im  Zetter, “O il C o m p an ies S p r in g  a L e ak , C ourtesy  o f  A n on ym ous,” 
W ired, Ju ly  16, 2012, h ttp s ://w w w .w ired .co m /2 0 1 2 /0 7 /o il-co m p an ies- 
hacked .
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И, разумеется, не стоит забывать о лицах, имеющих свои 
счеты с компанией или просто стремящихся красивой ата
кой укрепить свою хакерскую репутацию.

Ваша цель — удостовериться в том, что ваша компания:

□ анализирует спектр потенциальных киберпротив
ников, оценивает их возможности и мотивы, а так
же понимает, что делает ее желанной целью.

Рекомендации для этого шага приведены в главе 11 
(таблица 7).

Когда хедж-фонды атакуют
В 2016 году специалисты по кибербезопасности 

из MedSec —  фирмы, специализировавшейся на пробле

мах учреждений здравоохранения, —  опубликовали до

клад об уязвимостях электронных стимуляторов сердца 

и дефибрилляторов, производимых St. Jude Medical. Это 

транснациональная компания, изготавливающая широ

кий спектр медицинского оборудования и позже погло

щенная Abbott Laboratories. Предварительно MedSec по

тратила полтора года на исследование оборудования 

от разных поставщиков. По словам CEO MedSec Жюстин 

Боне, «...St. Jude выделяется среди других компаний не

внимательным отношением к проблемам безопасности»81.

81 B loo m b erg , “M e d Sec ’s C EO : St. Ju d e  H as H istory  o f  Sw eeping T h in gs 
U n d er Tab le,” YouTube, A ugust 25, 2016, h ttp s://w w w .y ou tu be .com / 
w atch?v=curdJoTysF8.
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Среди наиболее серьезных уязвимостей кардиостиму

ляторов этой компании была, к примеру, модификация 

программных команд имплантированного устройства 

с расстояния более 15 метров, что могло привести к пре

кращению подачи разряда или истощению батареи. Боне 

утверждает, что другие эксперты в сфере безопасности 

на основе исследования, проведенного в 2013 году, при

шли к тем же выводам, но компания так ничего и не сде

лала.

Считая, что и в этот раз St. Jude не последует рекомен

дациям, MedSec решила пойти другим путем, чтобы при

влечь внимание к выявленным уязвимостям и заставить 

компанию действовать. MedSec обратилась в инвести

ционную фирму Muddy Waters, имевшую большой опыт 

в игре против акций тех или иных компаний. Если бы 

цена акций St. Jude упала, Muddy Waters получила бы 

прибыль. Предположительно MedSec координировала 

выход доклада об уязвимостях с игрой компании Muddy 

Waters на понижение акций St. Jude в соответствии с со

глашением о разделе полученной прибыли. Обществен

ность была настроена против MedSec и Muddy Waters, 

a St. Jude яростно отрицала наличие уязвимостей и пода

ла в суд, обвинив компании в клевете82.

В результате Министерство национальной безопас

ности США и Управление по контролю за качеством

82 T om  S p rin g , “R esearch ers: M edSec , M uddy W aters Se t B a d  P rece
dent with S t .Ju d e  M edical S h o rt,” T h reatp o st, A u gu st 31, 2016, 
h ttp s ://th re a tp o st .c o m /re se a rc h e rs- m e d se c -m u d d y -w a te r s- se t-b a d -  

p receden t-w ith -st-jude-m edicalshort/120266/.
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пищевых продуктов и медикаментов провели расследо

вание83. Управление выпустило предупреждение о том, 

что 460000 кардиостимуляторов имеют уязвимости и их 

программное обеспечение следует обновить.

Если софт компьютеров в корпоративной сети мож

но обновить в один момент и удаленно, здесь возникла 

серьезная проблема: 460000 пациентов должны были 

посетить своих лечащих врачей, чтобы обновить про

шивку имплантированных кардиостимуляторов! К несча

стью, в небольшом количестве случаев это приводило 

к «полной утрате функциональности»84.

Этот случай позволяет сделать несколько интересных 

наблюдений. Во-первых, ущерб нанесла не кибератака. 

Доказательство того, что она могла бы достичь цели, раз

рушило репутацию St. Jude и инициировало расследова

ние на федеральном уровне. Во-вторых, спорный способ 

выявления этого риска ради того, чтобы обрушить курс 

акций компании и обогатить биржевых спекулянтов, при

чинил ущерб всем акционерам, а не только St. Jude. В ре

зультате беспокоящиеся лишь о прибыли хедж-фонды 

и фирмы, исследующие вопросы кибербезопасности,

83 R euters, “M edical Su p p lie r  St. Ju d e  Is S u in g  Sh ort Se ller M uddy W aters,” 
Fortu n e.co m , Se p tem b er 7, 2016, h ttp :/ / fo r tu n e .c o m /2 0 1 6 /0 9 /0 7 /s t-  
jude-sues-m uddy-w aters/.

84 У правлен и е по сан и тар н ом у  над зору  за  к ач ество м  п и щ евы х п р о 
дуктов и м ед и кам ен тов С Ш А . “Firm w are U p d ate  to A d d ress Cyber
security  V uln erab ilities Iden tified  in A b bott’s (form erly St. Ju d e  M edi
c a l ’s) Im p lan tab le  C ard iac  P acem akers: FDA Safety  C om m u n icatio n ,” 
A u gu st 29, 2017, h ttp s://w w w .fda.gov /m edical-devices/safety -com m u - 
n ication s/firm w are-u pdate-address-cybersecu rity-vu ln erab ilities-iden - 
tified-abbotts-form erly-st-jude-m edicals.
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также попали в список потенциальных противников. Мож

но подумать, раньше их было недостаточно. И все же 

именно очевидное нежелание St. Jude ликвидировать по

тенциальную уязвимость дополнительно мотивировало 

его киберпротивников действовать так грубо.

Сценарии киберугроз в действии: 
графство Маручи

Приведем пример кризиса, развивавшегося точно по стан
дартному сценарию киберугрозы. Этот инцидент лишний 
раз свидетельствует о том, что рассказать историю — са
мый удобный способ понятно объяснить технические ас
пекты кибератаки и защиты от нее. Первый принцип ци
фрового контроля — «если вы этого не понимаете, вам 
плохо объяснили» — вполне реализуем на практике.

Графство Маручи — пасторальное комьюнити и ме
сто паломничества туристов примерно в сотне киломе
тров к северу от Брисбена (Австралия), в Саншайн-Коаст 
(Квинсленд). Тихий океан, вода теплая круглый год, а ти
пичный прогноз погоды звучит примерно так: «Прекрас
ная погода сегодня, и еще лучше завтра». Отличная эколо
гия. Невероятные красоты: протяженные пляжи с белым 
песком, потрясающие озера, субтропические дождевые 
леса, глубокие ущелья, прозрачные ручьи и шумные водо
пады. Здесь живут коалы и многие редкие птицы, напри
мер буроголовый траурный какаду и земляной попугай.
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Компания Maroochy Water Services управляет водоснаб
жением графства: ее деятельность включает забор, очист
ку и распределение воды, а также сбор и обработку около 
35 млн литров сточных вод в день85. Это предприятие кри
тически важно для Маручи. Поскольку разные территории 
графства находятся на разной высоте над уровнем моря, си
стема канализации включает 142 насосные станции, распо
ложенные в стратегических точках 880-километровой сети 
Maroochy Water Services. Сточные воды закачиваются на до
статочную высоту, а оттуда самотеком под действием силы 
тяжести поступают на очистные сооружения.

Maroochy Water Services имеет централизованную си
стему управления: из одной точки операторы могут вклю
чать и выключать отдельные станции, а также регули
ровать мощность насосов. Станциями можно управлять 
и на месте, а размещенные на них приборы способны пе
редавать команды, чтобы контролировать работу других 
станций.

В конце января 2000 года система управления опера
циями начала вести себя странно: терялась связь с насос
ными станциями, нарушался контроль их работы, а иногда 
подавались ложные сигналы тревоги86. Несколькими неде
лями позже обслуживающая компания поняла, что причи
на в хакерской атаке, но было поздно. Ко времени, когда

85 Jo s e p h  W eiss, P ro tectin g  In d u stria l C on tro l System s from  E lectron ic 
T h reats (New York: M om entum  Press, 2010), 109.

86 N abil Sayfayn an d  S tuart M adnick, “Cybersafety Analysis o f  the M a
roochy Sh ire Sew age Spill,” w orking paper, M IT Slo an  School o f  M an age
m ent, May 2017, h ttp :/ /w eb .m it.ed u /sm ad n ick /w w w /w p /2 0 1 7 -0 9 .p d f.
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проблему диагностировали, сточные воды переполнили 
резервуары и потекли по графству ручьями. Они затопи
ли соседние районы, приливно-отливную сеть и даже поле 
для гольфа, где проводился чемпионат PGA Австралии — 
при пятизвездочном отеле Hyatt Regency Coolum Resort87. 
В близлежащем городке Пасифик Парадайз «до миллиона 
литров неочищенных сточных вод попали в ливневую ка
нализацию»88. В местных парках и русле реки «...все живое 
погибло, вода в ручьях стала черной, а жители страдали 
от ужасной вони»89. И все это последствия кибератаки.

Все закончилось вечером 23 апреля, после того как по
лиция обнаружила подозрительную машину возле насос
ной станции в городке с говорящим названием Десепшен- 
Бей (Залив Обмана. -  Прим. пер). В салоне были найдены 
украденные приборы для контроля насосов, компьютеры, 
сетевые кабели и радиооборудование — полный арсенал 
для кибератаки. Примерно три месяца машина злоумыш
ленника служила ему мобильным центром управления; 
за это время он организовал более сорока атак и затопил 
канализационными стоками чистейший уголок природы!

Злоумышленником оказался бывший сотрудник ком
пании, поставлявшей контрольные приборы на насосные 
станции. С работодателями он регулярно конфликтовал.

87 C o rn e lia  D ean , “In d u lg ed  on A u stra lia ’s Su n sh in e C o ast,” New York 
T im es, A pril 4, 1993, h ttp s ://w w w .n y tim e s .c o m /1 9 9 3 /0 4 /0 4 /tra v e l/  
indulged-on-australia-s-sunsh in e-coast.h tm l.

88 G len is G reen , “H acker C au sed  Sew age O verflow s, C o u rt T o ld ,” C ouri- 
er-M ail, O cto ber 17, 2001, h ttp s://w w w .m ail-arch ive.com /cybercrim e- 
a le rts@ to p ica .co m /m sg 0 0 5 7 7 .h tm l.

m Там  же.
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Дважды этот человек пытался устроиться в Maroochy 
Water Services, но безуспешно; в итоге, рассерженный 
и обиженный на весь свет, он решил отомстить обеим ком
паниям90. Зная устройство системы операционного кон
троля, он смог установить радиосвязь с приборами от
дельных насосных станций, что и привело к их странному 
поведению. В кибератаке использовалось то же оборудо
вание, которое обеспечивало управление насосами, но те
перь оно стало мощным оружием.

Атака велась в два этапа: подключение к системе кон
троля одной насосной станции, а затем манипулирование 
ею с целью нарушить работу и парализовать центральную 
систему управления. Для успеха обиженному хакеру хвати
ло двух уязвимостей в системе кибербезопасности: первая 
состояла в том, что для доступа к оборудованию не запра
шивался пароль, а вторая — в том, что радиочастоту, на ко
торой осуществлялась связь с системой контроля, легко 
было узнать из технической документации. Для проведе
ния кибератаки требовалось находиться в зоне устойчи
вой радиосвязи, но совсем не обязательно — на самой на
сосной станции.

Успеху диверсии немало способствовало то, что зло
умышленник располагал инсайдерской информацией. 
Тем не менее и без этого организовать ее не так уж сложно, 
поскольку информация, ранее известная только сотрудни
кам и подрядчикам компании, теперь доступна всем, у кого 
есть интернет. Потратив некоторое время на веб-поиск,

90 G len is G reen , “H acker Ja i le d  for Sew age S a b o ta g e ”. T h e  B risb an e  Cou- 
rier-M ail, B risb an e , A u stra lia , N ovem ber 1, 2001.
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можно загрузить протоколы коммуникации, документа
цию по продукту, инструкции по программированию и ПО 
для оборудования, аналогичного используемому на насос
ных станциях. На форумах специалисты с удовольстви
ем ответят на ваши вопросы и посоветуют, как правильно 
эксплуатировать оборудование такого типа, а достать его 
помогут интернет-магазины известных брендов и онлайн- 
аукционы. Поэтому хакеры могут планировать и тестиро
вать атаки, с комфортом расположившись дома или в офи
се в любой точке земного шара.

Последствия этого нападения могли оказаться куда 
серьезнее. Если бы вышли из строя все насосные станции, 
графство утонуло бы в сточных водах, что привело бы 
к экологической катастрофе. Страшное преступление, 
а для злоумышленника куда менее затратное, чем, напри
мер, взрыв одной из насосных станций.

Из ситуации с Maroochy Water Services можно сделать 
несколько выводов (см. таблицу 3). Один из них таков: важ
но понимать, как хакер может использовать уязвимости 
вашей системы. Другой говорит о необходимости выбрать 
адекватные инструменты для отражения атаки.

В данном случае требовались всего две предосторожно
сти: установка пароля для доступа к системе контроля на
сосных станций и шифровка радиосообщений. При этом, 
поскольку злоумышленник не использовал вредоносные 
программы, такие типичные контрмеры, как покупка ан
тивируса и обучение сотрудников антифишингу, оказа
лись бы бесполезными.
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Таблица 3. Четыре компонента сценария 
киберугрозы в графстве Маручи

Компонент Ситуация в графстве Маручи

Ключевые виды дея
тельности и сопря
женные с ними риски

Вид деятельности: переработка сточных вод. 
Риск: сбой в функционировании насосных 
станций

Вспомогательные
системы

Централизованная система управления опе
рациями.
Приборы системы контроля на насосной 
станции

Кибератаки и их 
последствия

Эксплуатация незащищенной сети коммуни
каций, недостатки в системе авторизации 
при входе в систему управления насосными 
станциями.
Масштабный сброс неочищенных сточных 
вод

Киберпротивник Обиженный бывший сотрудник

Как видите, объяснение технических аспектов и средств 
противодействия этой атаке вполне понятно неспециали
сту. Именно такие примеры гипотетических киберрисков 
компания обязана довести до всех сотрудников.

По мере того как вы идентифицируете риски, становит
ся очевидным еще один вывод: важно постоянно анализи
ровать систему кибербезопасности на предмет недорабо
ток и ошибок. Незащищенный доступ к системе контроля 
и отсутствие шифрования сообщений как раз и были та
кими недоработками. Ключевые ошибки в случае мошен
ничества с дебетовыми картами, о котором мы писали 
ранее, — технические баги в протоколах одобрения онлайн- 
платежей, изъяны при разработке процедур соблюдения 
времени оплаты и решения спорных вопросов. Компания
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может выявить эти уязвимости, только если будет анализи
ровать киберриски в контексте своей бизнес-деятельности.

Сценарии киберугроз -  в центре внимания компании!
Использование сценариев киберугроз для выявления 

наиболее важных киберрисков вашей компании —  весь

ма полезный и эффективный метод цифрового надзора 

по ряду причин. Перечислим их.

Смена угла зрения. Идентификация и оценка приори

тетности киберрисков переводит их обсуждение из тех

нической плоскости в плоскость защиты ключевых 

направлений бизнеса. Руководство компании может уча

ствовать в этом процессе, а вы (вместе с остальными чле

нами совета директоров) должны его возглавить.

Технические аспекты в контексте предприниматель

ской деятельности. Сбор, анализ и систематизация тех

нической информации, имеющей отношение к кибер

атакам, уязвимостям компьютеров и информационной 

инфраструктуры, важны. Они помогут сформировать 

базу знаний, необходимую для эффективной защиты 

ключевых направлений вашего бизнеса.

Практический подход. Необходимо определить, как 

именно вы будете собирать информацию, анализиро

вать ее и принимать решения, а также выделить те ка

тегории персонала, которые лучше других смогут вам
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помочь. Возможно, ваша компания и так уже решает мно

гие из этих задач, поэтому без особого труда разработает 

сценарии киберугроз на основе координирования уже 

ведущейся работы и собранных сведений.

Содействие сотрудничеству и умение находить об

щий язык. Разработка сценария киберугроз может 

стать основой для мобилизации усилий и взаимодей

ствия самых разных бизнес-единиц —  от топ-менедже- 

ров и специалистов по кибербезопасности до рядового 

персонала, а также сотрудников, управляющих вспомога

тельными компьютерными системами. Это поможет до

стичь консенсуса относительно приоритетности кибер

рисков, а также возможных методов их устранения.

Унификация информации, связанной с киберриска

ми и бизнес-рисками. Сценарий киберугрозы содер

жит набор сведений, помогающих связать атаки, потен

циальные бизнес-риски и ключевые виды деятельности. 

Команды и отдельные сотрудники вашей компании будут 

использовать разные фрагменты этого набора в соответ

ствии со своим функционалом, но «красная нить», прохо

дящая через этот документ, поможет объединить усилия 

в идентификации, определении приоритетов и управле

нии наиболее важными киберрисками.

Создание прочной базы для цифрового управления.

Систематизация и презентация киберрисков в контек

сте бизнес-рисков создает основу для реализации других
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функций, связанных с кибербезопасностью. Сюда относят

ся управление киберрисками, о котором мы поговорим 

далее в этой главе, а также обеспечение устойчивости 

компании перед лицом инициированных киберугрозами 

кризисов, о чем пойдет речь в следующей главе. Рассмо

трение киберрисков в контексте бизнес-рисков влияет 

также на решение проблем организационной структуры 

и корпоративной культуры, от которых во многом зави

сит информационная безопасность компании.

Вовлеченность руководства и осуществление надзо

ра. Ваша роль в разработке сценариев киберугроз понят

на. Не менее очевидно, что сотрудники должны деталь

но отчитываться вам о проведении всех мероприятий 

и проработке всех вопросов, связанных с киберрисками.

Отражение кибератак

Ваша ответственность в области нейтрализации кибер
рисков — надзор. Вам необходимо удостовериться, что 
ваша компания:

— анализирует приоритетность киберрисков, прогно
зируя, как та или иная атака повлияет на ключевые 
виды деятельности;

— выбирает меры контроля с учетом приоритетности 
рисков;

— анализирует эффективность применяемых мер;
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— разрабатывает планы нейтрализации киберрис
ков, непосредственно увязывая меры контроля 
с видами деятельности, которые они призваны за
щищать.

Определение приоритетности 
кибератак

С практической точки зрения киберриски — не что иное, 
как кибератаки, вызывающие бизнес-риски. Определение 
приоритетности киберрисков неразрывно связано с опре
делением приоритетности кибератак. Очень удобно, ко
гда всю необходимую информацию компания может най
ти в сценариях киберугроз.

Базовый критерий приоритетности кибератаки — ее 
способность причинить вред компании. Таким обра
зом, логично начать с первого этапа сценария киберугро
зы, где выявляются ключевые виды деятельности и при
сущие им внутренние риски. Это напоминает о втором 
принципе цифрового управления: «На кону всегда биз
нес. Все вопросы кибербезопасности начинаются и за
канчиваются проблемами бизнеса и рисками, связанны
ми с его процессами и стратегией, а не с компьютерами 
и их уязвимостями».

Идентифицировав ключевые виды деятельности и со
пряженные с ними риски, можно переходить к следующе
му этапу — выявлению рисков, которые приводят к самым 
мощным и опасным кибератакам. Оставшиеся этапы
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помогут оценить их вероятность и разрушительный по
тенциал.

Проанализировав вспомогательные системы (на вто
ром этапе), можно переходить к идентификации атак, спо
собных воздействовать на ключевые виды вашей деятель
ности. Далее определите критерии успешных кибератак, 
а также глубину и масштаб их воздействия. Необходимо 
выявить те атаки, последствия которых будут наиболее 
серьезными, и те, которые проще осуществить. Наконец, 
следует оценить мотивацию и возможности потенциаль
ных противников.

Оценка приоритетности киберрисков — не только фун
дамент для выбора мер безопасности, но и основа обуче
ния занятого в этой сфере персонала. Координируя этот 
процесс, вы удостоверитесь, что средства, выделяемые 
компанией на кибербезопасность, оптимальны для ниве
лирования наиболее серьезных бизнес- и киберрисков.

Степень приоритетности кибератак должна оценивать
ся на основе:

□ их способности подорвать ключевые виды вашей 
деятельности;

□ спектра возможных последствий;
□ ресурсов, необходимых для успешной атаки;
□ мотивации и потенциала вероятных киберпротив

ников.

Рекомендации для этого шага приведены в главе 11 
(таблица 8).
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Выбор мер контроля

Определив приоритетность возможных кибератак, пере
ходите к следующему шагу — выбору подходящих средств 
защиты. Взаимосвязи между способами кибератак и уязви
мостями вспомогательных бизнес-систем — хорошая осно
ва для поиска адекватных мер контроля.

Стандарты, например ISO/IEC27002 «Информацион
ные технологии. Технологии безопасности. Практиче
ские рекомендации по информационной безопасности», 
могут помочь в этом вопросе, поскольку там рассматрива
ется потенциал разных мер контроля с точки зрения ти
пичных проблем кибербезопасности91.

Когда компания выбирает способы защиты от кибер
атаки, может оказаться, что в совокупности они эффектив
нее, чем по отдельности. Раньше, когда кибербезопасность 
сводилась к контролю корпоративных сетей, предпо
чтительным техническим решением были брандмауэры. 
В наши дни они дополняются системами, выявляющими 
и предотвращающими проникновение, анализом журна
лов безопасности и прочими мерами. В случае с киберза
щитой целое определенно сильнее суммы частей: совокуп
ность мер защиты компенсирует ограниченность любой 
отдельно взятой меры.

91 “In fo rm atio n  tech n ology  — Security  tech n iqu es — C o d e  o f  practice  for 
in form ation  security  controls /  T ech n olog ies de l ’ in form ation  — T ech
n iq u es de secu rite  — C o d e  de bo n n e pra tiq u e  p o u r  le m an agem en t de 
la secu rite  de l ’in fo rm atio n ,” ISO  (In tern ation al O rgan iza tio n  for S tan 
d ard izatio n ) an d  IEC  (In tern ation al E lectro tech n ical C om m ission), 
G en eva, Sw itzerland, 2013.
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Меры могут быть не только технические, но и физиче
ские и процедурные. Применяя их в совокупности, нейтра
лизовать киберриски получится более эффективно и ме
нее затратно. В 1980-х годах мы сертифицировали систему 
безопасности компьютеров в пусковых шахтах ядерных 
ракет. Существовало опасение, что некоторые требова
ния безопасности, приведенные в стандарте Министер
ства обороны 5200.28, помешают расчету на боевом дежур
стве выполнить президентский приказ. Мы учитывали 
это опасение и ориентированность мер контроля на ней
трализацию рисков. Мы также понимали, что физиче
ский контроль более эффективно решает проблему авто
ризации и учета посещений, чем компьютерные системы 
безопасности где-то глубоко в ракетной шахте. Благодаря 
включению физических мер контроля в общий набор мы 
добились более высокого уровня безопасности с меньши
ми затратами.

Выбирая способы контроля, важно проверить, как они 
будут работать на практике, в ходе повседневной деятель
ности. Иначе можно выбрать меры, на первый взгляд впол
не приемлемые, но либо не способные обеспечить надеж
ную защиту бизнеса, либо даже усиливающие риски.

Глобальная финансовая организация, чей годовой бюд
жет на нужды кибербезопасности измеряется сотнями 
миллионов долларов, — яркий пример того, почему важ
но учитывать специфику бизнеса. Ее сотрудникам необ
ходимо пересылать конфиденциальную информацию 
внешним партнерам — как крупным институциональным 
организациям, так и мелким подрядчикам. Риск, что эти
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имейлы кто-то перехватит, серьезен. Чтобы нейтрали
зовать его, организация внедрила собственную систему 
шифрования электронной почты, обезопасившись от пе
рехвата имейлов, а дополнительно задействовала так назы
ваемую технологию предотвращения потери данных (data 
loss prevention — DLP), позволяющую определить, есть ли 
в имейле конфиденциальная информация. Для этого DLP 
использует ряд процедур — от сопоставления с шаблоном 
до сложного эвристического анализа. Эта технология при
меняется, чтобы не допустить утечки данных.

Финансовая организация использовала DLP, чтобы 
удостовериться, что вся исходящая информация заши
фрована. Но DLP проверяла только содержание незаши
фрованных писем! Это означало, что, если третьей сто
роне отправлялся зашифрованный имейл, в нем могла 
содержаться любая конфиденциальная информация, и ни
кто бы об этом не узнал. Не проанализировав способ орга
низации бизнес-коммуникаций, отдел кибербезопасности 
по иронии судьбы сам же создал канал, которым любой ин
сайдер мог воспользоваться для безопасной и скрытой пе
ресылки любых «бриллиантов короны».

Ваша задача — удостовериться, что компания:

□ выбирает меры контроля исходя из их соответствия 
задаче нейтрализации приоритетных кибератак.

Рекомендации для этого шага приведены в главе 11 
(таблица 9).
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Проверка эффективности мер контроля

Если ваша компания выбрала контрмеры для нейтрали
зации наиболее значимых киберрисков, нужно оценить 
их эффективность. Пока эти меры не внедрены, не по
лучится проверить их, зато вам может пригодиться ана
лиз «человеческого фактора». Рассмотрим два аспекта: 
1) управление системой контроля специалистами по ки
бербезопасности; 2) поведение людей, сталкивающихся 
с системой контроля.

Управление системой контроля
Во внешней среде действует множество факторов. Ино
гда они мешают качественному управлению системой ки
бербезопасности и снижают ее эффективность. В главе 7 
мы рассказывали, как слишком динамичная среда одной 
финансовой компании мешала сотрудникам 1Т-службы 
в правильном конфигурировании брандмауэров. Если бы 
они выполняли свои обязанности надлежащим образом, 
то вызывали бы на себя огонь критики со стороны коллег 
и столкнулись бы с немалым давлением.

Еще один важный фактор — растущая сложность тех
нических средств кибербезопасности, а значит, и их на
стройки, управления и использования. Например, защита 
внутренней корпоративной сети, вспомогательных систем 
и информации объединяет множество мер: от брандмауэ
ров и средств, предотвращающих незаконные проникно
вения, до мониторинга сетевых коммуникаций. Каждое 
устройство, задействованное в защите сети, так же как
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подключенные к ней компьютеры, фиксирует события 
со своего участка. Индивидуальные журналы регистрации 
«запоминают», например, неудавшуюся смену пароля или 
отключение антивирусной программы.

Эти журналы — не слишком ценная мера кибербезопас
ности, если рассматривать их по отдельности. Но если 
объединить их и проанализировать, вы получите доста
точно эффективное средство выявления и предотвраще
ния кибератак. Рынок, в свою очередь, предлагает множе
ство журналов регистрации и аналитических программ. 
Их способность собирать и анализировать миллионы за
писей — палка о двух концах, поскольку трудно понять, 
какие события наиболее важны и в каких случаях следу
ет проводить расследование. Чтобы устранить этот ню
анс, поставщики предлагают шаблонные решения кон
кретных проблем, например «подгонку» под стандарты 
безопасности для платежных карт92. Но эти решения име
ют тот же недостаток, что и любые стандарты: не учи
тывают индивидуальные особенности бизнеса конкрет
ной компании и потому не могут отсортировать записи 
в регистрационных журналах по важности. В результате 
специалисты по кибербезопасности сомневаются в эф
фективности анализа журналов для нейтрализации ки
беррисков.

92 М агу К. Pratt, “W hat Is SIEM  Softw are? How It W orks an d  How to 
C h o o se  the Right Tool,” C SO .com , N ovem ber 28, 2017, h ttp s://w w w . 
c so o n lin e .c o m /a r tic le /2 1 2 4 6 0 4 /n e tw o rk -se cu rity /w h a t- is-s ie m -so ft-  
ware-how-it-works-andhow-to-choose-the-right-tool.html.
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Работа со сценариями киберугроз решает проблему эф
фективнее. Это хороший способ идентифицировать про
цедуры, связанные с наиболее опасными атаками на кри
тичные для бизнеса компьютерные системы. Без этих 
ориентиров специалисты по кибербезопасности чувству
ют себя примерно как радиоастрономы программы SETI, 
тщетно пытающиеся услышать сигналы инопланетян 
во Вселенной.

До утечки информации в 2013 году крупный ритейлер 
Target в США вложил большие средства в покупку про
двинутых программ, выявляющих и регистрирующих ки
бератаки. Благодаря этому компания получила множе
ство предупреждений, что системы подвергались атаке 
непосредственно перед утечкой, но не приняла должных 
мер93. По собственному признанию, Target просто зава
лило «огромным количеством технической информации 
в регистрационных журналах»94. Если бы Target приобре
ла программы анализа журналов и приложила больше уси
лий для  выявления признаков наиболее актуальных ки
бератак, то, возможно, не упустила бы важные тревожные 
сигналы. Компания могла не допустить утечки данных 
примерно 70 млн клиентов.

93 M ichael Riley, Ben E lgin , D u n e  Law rence, an d  C arol M atlack , “M issed 
A larm s an d  40 M illion  Sto len  C re d it C a rd  N um bers: How T arget Blew 
It,” B lo o m b erg  B usinessw eek, M arch  17, 2014, h ttp s://w w w .b loom berg . 
co m /n ew s/a rtic le s /2 0 1 4 -0 3 -1 3 /ta rg e t-m issed -w arn in g s-in -ep ic -h ack - 
of-credit-card-data.

54 E lizabeth  A. H arr is  an d  N icole P erlroth , “T arget M issed  S ign s o f  a 
D ata  B reach ,” New York T im es, M arch  13, 2014, h ttp s://w w w .n ytim es. 
co m /2 0 1 4 /0 3 /1 4 /b u sin ess/targe t-m issed -sig n s-o f-a-d ata-b reach .h tm l.
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Поведение людей
Вышеупомянутые средства анализа регистрационных 
журналов — пример контрмеры, очевидной для всех со
трудников, кроме специалистов по кибербезопасности. 
Многие другие способы контроля не только очевидны со
трудникам, но и непосредственно затрагивают их интере
сы. И то, как люди поведут себя, столкнувшись с такими 
вещами, может серьезно снизить эффективность мер без
опасности и создать новые киберриски. В главе 2 мы об
суждали, как перенос сведений о разработках автоконцер
на в интранет, осуществленный с благими намерениями, 
побудил сотрудников создать фейковые аккаунты для вне
шних партнеров. Конструкторы умышленно предприняли 
действия, подрывавшие систему кибербезопасности, по
скольку она мешала им нормально работать.

Неумение прогнозировать вполне предсказуемое пове
дение людей может свести на нет весь контроль и повы
сить риски ущерба, которые предполагалось нейтрали
зовать. Такая мера, как ежедневное мытье рук, наглядно 
иллюстрирует эту мысль.

Благодаря уникальной анатомии больших пальцев 
наши руки идеально управляются с любыми предметами, 
в том числе покрытыми бактериями и вирусами. Выделяю
щийся на ладонях кожный жир связывает всю эту заразу 
и служит главным каналом ее попадания в наш организм. 
Дело может кончиться инфекцией. Мытье рук с мылом 
давно доказало свою эффективность в профилактике мно
гих заболеваний. Мыло химически разлагает содержащий 
патогенные микроорганизмы жировой слой, позволяя
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воде смывать их. Древняя история мыла как основного 
средства для чистоты рук была поставлена под сомнение 
в 1972 году: в его состав начали добавлять антибиотики95. 
На первый взгляд, антибактериальное мыло — хорошая 
идея. Но с тех пор люди стали тратить на мытье рук гораз
до меньше времени, и антибиотики оказались практиче
ски бесполезными: они должны оставаться на коже не ме
нее двух минут, чтобы подействовать. Большинству из нас 
не хватает терпения, чтобы мыть руки так долго. Много
численные научные исследования подтвердили эту оче
видную истину: в среднем на мытье рук человек тратит 
шесть секунд96. Антибактериальное мыло также отрица
тельно влияет на окружающую среду, нарушая процесс фо
тосинтеза и стимулируя появление бактерий, устойчивых 
к антибиотикам.

Нечто подобное есть и в сфере кибербезопасности. Ка
сается это внедрения процедур авторизации — пожалуй, 
наиболее явных и обременительных мер контроля. Мно
гие компании требуют от сотрудников регулярно менять 
пароли: раз в месяц или в квартал. Смысл в том, чтобы 
нейтрализовать риск взлома путем анализа личной ин
формации сотрудника или методом автоподбора. Частая 
смена пароля заставит хакера каждый раз начинать взлом

,5 В о  вр ем я  раск оп ок  Д р евн его  В ав и л о н а  бы ли  н ай ден ы  ц и лин дры  
с о п и сан и ем  п р о ц есса  м ы л о вар е н и я , о тн о ся щ его ся  к X X IX  веку 
до н. э.

96 C arl P. B orch grev in k , Jae-M in  C ha, Seun g-H yun K im , “H an d  W ashing 
P ractices in a C o llege  Town E n v iron m en t,” Jo u r n a l o f  E n viron m en tal 
H ealth  75, no. 8 (2013): 18-24.
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сначала. Это выглядит здраво. Но лишь пока мы не вспо
мним о том, как люди забывчивы и ленивы.

Мы исследовали похожую ситуацию в корпорации, 
предоставляющей финансовые услуги, со штаб-квартирой 
в Азии. Политика использования паролей требовала ме
нять их ежемесячно; повторно применять старые запре
щалось. Неудивительно, что при анализе образцов паро
лей выяснилось, что сотрудники изобрели множество 
творческих способов обойти неудобные требования. На
пример, кое-кто блеснул следующей серией паролей:

— password201801 (в январе);
— password201802 (в феврале);
— password201803 (в марте);
— и так далее.

Конечно, сотрудник легко запоминал эти пароли, 
но и хакеру было бы нетрудно расшифровать их логику. 
Такая практика подрывает основы безопасности: в ответ 
на обременительные меры раздраженные пользователи 
стараются придумать пароли попроще97.

Настойчивые требования регулярной смены паролей 
не только не учитывают человеческий фактор, но и отвле
кают от поиска альтернативных, цифровых мер контроля.

97 M ichelle L . M azurek  et al., “M easu rin g  Passw ord G u essability  for 
an  Entire University,” w orking paper, C arn e g ie  M ellon Cylab, O cto
b e r  22, 2013, h ttp s ://w w w .cy lab .cm u .ed u /_ file s/p d fs/tech _ rep o rts/ 
C M U C yLabl3013.pdf.
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Благодаря менеджерам паролей, появившимся в сере
дине 1990-х, теперь легко подобрать длинный, уникаль
ный произвольный пароль для каждого сайта, прило
жения или службы, которыми вы пользуетесь; при этом 
совсем не обязательно их запоминать. Все, что вам нуж
но помнить, — пароль к самому менеджеру паролей. На
пример, даже при наличии программного обеспечения, 
способного перебрать 100 трлн возможных паролей в се
кунду, хакеру потребуется более 600 миллиардов трил
лионов столетий, чтобы взломать произвольный пароль 
из 30 символов, а это существенно превышает оставший
ся срок существования нашей Вселенной. Такой надеж
ный пароль нет необходимости менять вообще (только 
если вы подозреваете, что его могли раскрыть при кибер
атаке на ваш компьютер). Но даже если такое случится, 
вам достаточно сделать один клик, чтобы подобрать дру
гой столь же надежный пароль.

Итак, ваша задача — удостовериться, что компания:

□ выявила и учла нетехнические факторы риска, на
пример поведение сотрудников. Это важно для каче
ственного управления мерами кибербезопасности 
и анализа их эффективности на практике.

Рекомендации для этого шага приведены в главе 11 
(таблица 10).
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Разработка плана нейтрализации 
киберрисков
Итак, вы определили приоритетность киберрисков, вы
брали способы контроля и оценили их эффективность. 
Пора разрабатывать план по нейтрализации киберугроз. 
Помимо таких индивидуальных особенностей, как график 
внедрения выбранных мер, здесь важны ответы на ряд 
вопросов. Первый: почему компания проводит эти меро
приятия по укреплению кибербезопасности? Ответ зави
сит от того, как взаимосвязаны ключевые виды деятельно
сти вашей компании, уязвимости вспомогательных систем, 
кибератаки, которые могли бы их использовать, и, нако
нец, итоговое воздействие на компанию в целом. Эту ин
формацию можно найти в сценариях киберугроз.

Также план по нейтрализации киберрисков должен от
вечать на вопросы: как понять, что предпринято уже до
статочно усилий? И в каком случае можно считать, что рис
ки снижены до приемлемого уровня? Никто не спорит, что 
меры по нейтрализации необходимы и могут потребовать 
существенных инвестиций; тем не менее бюджет команды 
кибербезопасности нужно держать в пределах разумного.

Выявление и оценка приоритетности киберрисков не
отрывны от аналогичных процессов в отношении бизнес- 
рисков, поэтому вам стоит проанализировать взаимосвязь 
между способностью кибератаки нарушить или прервать 
ключевые рабочие процессы и надежностью мер защи
ты, направленных на минимизацию возможного ущерба. 
Анализ основан на вкладе команды кибербезопасности
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в обеспечение эффективного контроля, а топ-менедже
ров — в нивелирование уровня бизнес-рисков.

Итак, ваш план по нейтрализации киберрисков сводит
ся к перечню мероприятий и инвестиций, необходимых, 
чтобы максимально снизить угрозу. Внедряя разумные 
способы контроля, используя связанные с ними возмож
ности и делая это регулярно, вы обеспечите надлежащий 
уровень защиты. На этом этапе вам предстоит удостове
риться, что компания:

□ разрабатывает наглядный план нейтрализации ки
беррисков, из которого ясно, как и когда внедрение 
определенных мер защиты снижает наиболее акту
альные риски до приемлемого уровня.

Рекомендации для этого шага приведены в главе 11 
(таблица 11).





Глава 9

Защита компании
Внедрив концепцию рассмотрения киберрисков в контек
сте бизнес-рисков, на следующем этапе вы должны удосто
вериться, что компания всегда готова к их нейтрализации. 
Это требует вдумчивого отношения к организационной 
структуре, рабочим процессам и корпоративной культуре. 
Не забывайте об открытости и необходимости постоянно
го диалога с коллегами.

Первое, что вам следует знать, — где искать и откуда 
ждать новые киберриски. Хорошая новость: далеко ходить 
не придется. Некоторые риски связаны с внешними фак
торами, например с приобретением уязвимого программ
ного обеспечения. Но подавляющее большинство возни
кает из-за изменений, происходящих внутри компании 
под влиянием разных условий. Эти риски важно не пропу
стить, а каждое изменение, связанное с управлением или 
бизнес-процессами, необходимо анализировать. Только 
так вы разработаете эффективный план оценки и нейтра
лизации новых киберугроз.

Сотрудники должны регулярно информировать вас 
о том, как все обстоит с выявлением киберрисков приме
нительно к конкретным видам деятельности. В этой главе 
предложена двухэтапная оценка текущего положения дел. 
В ее основе лежит как тестирование эффективности мер
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контроля, так и анализ прогресса в плане нейтрализации 
корпоративных киберрисков.

Помимо выявления и отслеживания рисков, важную 
роль также играет отношение к команде кибербезопас
ности внутри компании. Непременно удостоверьтесь, 
что ее положение в организационной структуре компа
нии выбрано здраво, с учетом миссии и интересов бизне
са. В конце главы мы как раз обсудим некоторые обще
принятые нормы корпоративного поведения, ведущие 
к тому, что руководство и топ-менеджеры подолгу остают
ся в неведении относительно состояния кибербезопасно
сти компании.

Разработка прогноза 
по киберрискам
Для надзора за менеджментом киберрисков вам необходи
мо удостовериться, что ваша компания:

— знает, на что обращать внимание, чтобы не пропу
стить новые киберриски;

— разрабатывает процедуры выявления новых кибер
рисков (с четко определенными контрольными точ
ками) и составляет планы по их нейтрализации, 
конкретно обозначая критерии оценки и обязанно
сти сотрудников.

166



Защита компании

Прогнозирование киберрисков

Первые попытки прогнозировать землетрясения относят
ся по меньшей мере к IV веку до н. э. Аристотель в своем 
труде «Метеорологика» заявил, что лучший способ делать 
это — наблюдать за «лунным затмением» или за появле
нием «тонкого и вытянутого в длину облачка, подобно
го тщательно проведенной длинной прямой черте»98. 
За следующее тысячелетие сейсмологи почти не добились 
прогресса в выявлении более надежных предвестников

98 В  тр а к т а т е  «М ете о р о л о ги к а» А р и сто те л ь  предп олож и л , ч то  и сточ 
ник и  п р ед п о сы л к а  зем л етр я сен и й  — в е т р а , и щ ущ ие вы х ода и з зе м 
н ы х недр, куда он и  п р ед в ар и тел ьн о  п р о н и кл и  и з атм о сф ер ы . «К о 
л еб ан и я  зем л и  в ы зы в а ю т ся  не водой  и не зем лей , а  пневм ой , когда 
вн еш н и е и сп ар ен и я  почему-либо у стр е м л я ю тся  вглубь [земли] <...>. 
Т ак  ж е о б ъ я сн я ется  п оявл ен и е п о р о й  о б ы ч н ы х п р ед в ести й  зе м л е 
тр ясен и я : в ясном  небе днем или  вс к о р е  после за к а т а  п о к а зы в а е тс я  
то н к о е  и вы тя н у то е  в длину облачко, п одобное тщ ател ьн о  п р о в е 
денн ой  дли нн ой  прям ой  ч ер те , ведь  в э то  вр ем я [поток] пневм ы , 
и зм ен и вш и й  св о е  н ап р авл ен и е , о с л а б е в а е т  <...>. И  п р и  лунном 
затм е н и и  иногда сл у ч ается  зем л етр я сен и е. В едь когда п р и б л и ж а
ет ся  [врем я] затем н ен и я , а с в е т  и со лн еч н ое те п л о  ещ е не п олн о
стью  и сч езли  и з возд уха, но уже о сл аб е ваю т, н асту п ае т  б езв е тр и е , 
п отом у  ч то  п н евм а п ер ем ещ ается  в зем лю . Э т о  и в ы зы в а е т  зе м 
л етр я сен и е  перед  затм ен и ем . И  в е т р ы  ч асто  п одн и м аю тся  перед 
затм ен и ям и : перед п олуночны м и — в сам ом  начале ночи  и в пол
ночь — перед  утр ен н и м и  затм ен и ям и . Э т о  п рои сход и т потому, ч то  
те п л о  о т  Луны сл аб ее т , когда н а  св о ем  пути  [она] уже п р и б л и ж а
е тся  к м есту  затм ен и я . К огда и с ч е за е т  то , ч то  удерж и вало  воздух 
в неп од ви ж н ости , он сн о ва  п р и х оди т в дви ж ен и е и н ач и н ае т  дуть 
(g ign e ta i pn eum a), но не ран ьш е, чем  п р о и зо й д ет  затм е н и е» (Ари
сто те л ь . М етеор ологи ка. К н и га 2. Г л ава  8). Ц ит. по: А р и сто тел ь. 
С о б р ан и е сочи нен и й  в 4 то м ах  /  П ер . Н .В . Б раги н ской . М., 1981. 
Т. 3. П рим . ред.
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землетрясений. Колебания атмосферного давления, хи
мический состав грунтовых вод, электромагнитное из
лучение, поведение змей, собак и кошек — каких только 
гипотез не было. Все это тщательно исследовалось, но на
учного подтверждения не нашло.

Предсказать кибератаку не многим более реально. 
Среди направлений кибербезопасности, конечно, есть 
прогнозирование угроз — такой киберэквивалент сей
смологии. Эта научная дисциплина пытается рассчи
тать плановые атаки и предугадать надвигающиеся. Она 
фокусируется на выявлении потенциальных противни
ков, их намерений и ресурсов. Это напоминает работу 
разведки. Однако практикуемое многими компаниями 
прогнозирование угроз редко заканчивается конкрет
ными действиями, например корректировкой системы 
киберзащиты.

Прогнозирование киберугроз — невероятно увлека
тельное дело, отчасти из-за потока необработанных дан
ных: от поставщиков, из источников угроз, из даркнета, 
СМИ, от правительств и разведывательных структур, об
менивающихся информацией и разведданными. Все это 
необходимо разобрать, проанализировать и интерпрети
ровать.

Хотя многие киберугрозы приходят из глубин интер
нета, а возможности прогнозирования ограничены, ком
пании могут в чем-то действовать на опережение. Эра ки
берсейсмологии уже наступила. Надо только сменить угол 
зрения, чтобы увидеть это.
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Куда не стоит смотреть

Каждый раз, внося изменения в компьютерные системы, 
компания подвергает себя риску кибератаки. А ведь она 
всего лишь обновляет параметры конфигурации или уста
навливает новое программное обеспечение.

Отследить и проанализировать технические измене
ния в компьютерной инфраструктуре всей компании про
сто нереально из-за огромного объема данных. К тому же 
это не имеет особого смысла, поскольку вне бизнес-контек
ста, раскрываемого в сценарии киберугроз, можно прове
сти лишь базовый анализ.

Известные технологии кибератаки — сфера, где часто 
пытаются найти новые риски. С тактической точки зре
ния специалисты по кибербезопасности должны знать 
о новейших инструментах и способах эксплуатации уязви
мостей системы. Однако стратегически в этом нет особой 
пользы, поскольку, как уже отмечалось в главе 1, киберата
ки будущего — потомки тех, которые появились в 1960-х 
и 1970-х годах.

Еще один источник изменений, часто изучаемый на пред
мет новых потенциальных киберрисков, — глобальные 
технологические инновации, например интернет вещей, 
big data, искусственный интеллект, блокчейн и облачные 
вычисления. Все области знаний, связанные с компьютер
ными технологиями, включая классические (базы данных, 
компьютерная графика), имеют собственные специфиче
ские бреши, о которых должен знать отдел информацион
ной безопасности. Однако лишь в процессе планирования
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и внедрения новых технологий компания может получить 
сведения, помогающие понять, как генерируются новые 
киберриски (для ее ключевых видов деятельности). Если 
уж на то пошло, технологические прорывы напоминают 
нам о необходимости быть начеку, ведь бизнес постоянно 
внедряет инновации.

Изменения в бизнесе имеют значение

Меняется что-то в вашем бизнесе — меняются и потенциаль
ные угрозы. Этот факт обеспечивает контекст для анализа 
и определения приоритетов, а также подсказывает направ
ление поиска новых киберрисков, которые необходимо при
нять к сведению. Вы можете рассматривать каждое измене
ние и каждую трансформацию в разных ракурсах. Далее мы 
объясним, как это поможет выявить новые киберриски.

Новые направления деятельности 
и модернизация старых процессов
Меняя способы ведения бизнеса, а с ними часть компью
терных систем, мы вполне можем столкнуться с неизвест
ными прежде уязвимостями. Новые направления деятель
ности, например разработка продуктов или услуг, нередко 
влекут за собой новые виды рисков. Они могут быть связа
ны как с самими продуктами и услугами, так и с возможно
стями для кибератак.

Изменения внутренних процессов также чреваты новы
ми киберрисками. Эти изменения различны по характеру:
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от новой процедуры авторизации для совершения покуп
ки на сайте до передачи на «облачный» аутсорсинг финан
совых функций или управления персоналом. Неправильно 
разработанная процедура авторизации и разные погреш
ности контроля создают новые киберриски при оплате он
лайн-заказа. Компания и ее клиенты вполне могут стать 
жертвой мошенников.

Изменения в структуре бизнеса
Масштабные изменения в структуре бизнеса — тоже ис
точник новых киберрисков. К таким изменениям относит
ся, например, открытие филиалов в новых регионах или 
за границей.

Большинство СМИ, говоря о кибератаках при поддерж
ке государства, подчеркивают их техническую сложность; 
якобы наиболее изощренно атакуются цели, расположен
ные в другой стране. Но атака при господдержке может быть 
еще опаснее, если ее цель не за рубежом, а внутри. Напри
мер, в 2012 году мы привлекли внимание СМИ к тому, что 
отдельные полицейские управления Китая заставляли ино
странные компании, находившиеся на их территории, уста
навливать сетевые устройства, которые позволяли полиции 
перехватывать все входящие и исходящие сообщения в их 
офисах на территории КНР". Это оказалось частной ини

99 Kevin Voigt, “In ternational F irm s C aught in C hin a’s Security  Web,” CN N , 
A ugust 24, 2012, h ttp s ://w w w .cn n .co m /2 0 1 2 /0 8 /2 4 /b u sin ess/ch in a- 
foreign-com panies-in ternet/index.htm l; Jo n ath an  A nsfield, “C hinese 
A uthorities Putting Pressure on Businesses to H elp C ensor the Web,” New 
York T im es, N ovem ber 13, 2012, h ttp s ://w w w .n y tim e s .co m /2 0 1 2 /ll/1 4 / 
world/asia/china-pressures-businesses-to-help-censor-w eb.htm l.
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циативой, а не результатом общенациональной политики. 
Однако в целом власти могут получить доступ к находящей
ся на их территории телекоммуникационной инфраструк
туре, даже не прибегая к кибератакам или установке спец- 
оборудования. Им достаточно просто попросить об этом. 
А ситуация с казино в Макао подтверждает, что даже конку
рент может поживиться вашей информацией, если она пе
редается по его телекоммуникационным сетям.

Мы не отговариваем вас от выхода на рынки, где вы, 
возможно, столкнетесь с новыми киберрисками. Но важно 
учесть их, принимая решение о расширении деятельности.

Слияния и поглощения также генерируют широкий 
спектр новых киберрисков, ведь, приобретая какую-ни
будь компанию, вы неминуемо приобретаете и все ее ки
берриски. Ее экономическая ценность может резко изме
ниться, если впоследствии обнаружатся существенные 
проблемы вроде утечек информации. Постарайтесь за
ранее учесть затраты на нейтрализацию этих угроз, что
бы точнее определить цену и прочие финансовые условия 
сделки. Вдобавок вирусы, заразившие сети поглощенной 
компании, могут проникнуть далеко за пределы ее стен 
и повредить всему вашему бизнесу.

Изменения во внешней деловой среде
Предприятия, с которыми ваша компания поддерживает 
стратегические деловые отношения (например, партнеры 
и контрагенты в цепочке поставок), также являются ис
точниками потенциальных киберрисков, причем значение 
их постоянно растет. Для эффективного сотрудничества
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бизнесу все чаще требуется технологическая интегра
ция и операционная совместимость, но многие компании 
не слишком интересуются тем, насколько вдумчиво их парт
неры нейтрализуют киберриски. Например, атака на Target 
началась через вполне легальное соединение поставщика 
услуг по отоплению, вентиляции и кондиционированию 
воздуха с основной корпоративной сетью компании.

Киберриски, с которыми компания сталкивается, кон
тактируя с партнерами по цепочке поставок, изощреннее, 
чем предоставление простого удобного канала для атаки. 
Уязвимости продуктов и услуг, получаемых от поставщи
ков, могут нанести ущерб компьютерной сети, в которую 
они интегрированы. Возможно, пострадают именно те си
стемы, без которых работа компании окажется парализова
на. Продукты, казалось бы, совершенно разные, — полицей
ский нагрудный видеорегистратор, цифровая фоторамка 
и музыкальные компакт-диски — с одинаковой вероятно
стью могут таить в себе вредоносные программы100. Ней
трализация таких киберрисков требует комбинированного 
подхода, включающего жесткие требования к разработке 
продуктов и строгую систему контроля качества.

100 C ata lin  C im p an u , “Police B ody  C am e ras S h ip p e d  with Pre-Installed  
C on ficker V iru s,” S o ftp e d ia  New s, N ovem ber 15, 2015, h ttp s ://n e w s. 
so ftp ed ia .co m /n ew s/p o lice-bo dy -cam eras-sh ip p ed -w ith -p re-in sta lled - 
confickervirus-496177.sh tm l; G re g g  Keizer, “B est Buy So ld  In fec ted  D i
g ita l P icture F ram e s,” C om puterw orld , Ja n u a ry  23, 2008 , h ttp s://w w w . 
co m p u te rw o rld .c o m /a rtic le /2 5 3 8 9 6 1 /b e st-b u y -so ld - in fe c te d -d ig ita l-  
p icture-fram es.h tm l; B ru ce  Schneier, “R eal Story  o f  the R o gu e  R oo tk it,” 
W ired , N ovem ber 5, 2017, h ttp s ://w w w .w ire d .co m /2 0 0 5 /ll/re a l- s to -  
ry-of-the-rogue-rootkit/.
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Все рассмотренные выше источники киберрисков свя
заны со стратегическими и тактическими изменения
ми в компании: с выходом на новые рынки, оптимизаци
ей бизнес-процессов, снижением затрат или разработкой 
и релизом новых продуктов. Для большинства из них го
товятся формальные планы, критерии оценки выполне
ния и согласования с руководством. Если, исходя из обнов
ленного сценария киберугроз для компании, какие-либо 
изменения приобретают статус критичных, вам следует 
об этом знать.

Изменения текущей деятельности компании
В текущей деятельности компании также могут возникать 
уязвимости ключевых бизнес-систем. Иногда они лишь 
следствие изменений, о которых мы писали ранее. Предо
ставление основному поставщику прямого доступа к при
ложениям компании — одномоментное решение, влекущее 
за собой долгосрочные изменения. Но для сотрудников по
ставщика управление счетами покупателей — текущая дея
тельность, способная генерировать киберриск (например, 
в результате ошибочного предоставления менеджерам бо
лее широких полномочий). Перенос коммерческой инфор
мации в облачное хранилище — тоже прекрасный пример 
единовременного изменения, в результате которого воз
никает множество потенциальных киберрисков. Ошиб
ки конфигурации облачных файловых хранилищ Amazon 
Web Services привели к утечке конфиденциальной инфор
мации огромного количества организаций. АНБ лишилось 
важных сведений тактической разведки (и в частности,
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данных разведки на поле боя), a Accenture потеряла паро
ли и ключи шифрования, использовавшиеся для защиты 
информации о клиентах101.

Уязвимости могут содержаться не только в ПО, полу
ченном от внешних поставщиков, но и в том, которое 
компания разрабатывает собственными силами. Специа
листы редко пишут программы с нуля, отдавая предпо
чтение «сборке» из готовых, причем некоторые образцы 
берутся из внешних источников. Например, в 2017 году 
правительство Эстонии аннулировало действие около 
750000 «умных» ID-карт, поскольку в системе шифрова
ния поступившего от третьей стороны ПО, встроенно
го в чипы, обнаружилась уязвимость. Студент выпускного 
курса из Германии, написавший вредоносную программу, 
не собирался заниматься хакерством; он просто решил 
продемонстрировать трудности, встречающиеся при раз
работке сложных программ.

Также существует понятие «теневое 1Т»: некоторые со
трудники используют сторонние технологии без ведома 
и одобрения коллег из IT-служб. Установка беспроводных 
подключений к корпоративной сети — лишь один при
мер. Такая практика распространяется пугающе быстро 
и уже включает широкое пользование облачными сервиса
ми и интернетом вещей. Обычно люди прибегают к этим

101 “C lassified  P en tagon  D ata  L e ak ed  on  the P ublic C lo u d ,” B B C  News, N o 
vem ber 29, 2017, h ttp s ://w w w .b bc .co m /n ew s/tech n o lo gy -4 2 1 6 6 0 0 4 ; 
Zack W hittaker, “A ccen ture L e ft a H u ge  Trove o f  H ighly  Sensitive D ata  
on  E x p o se d  Servers,” ZD Net, O cto b er  10, 2017, h ttp s://w w w .zd n et. 
c o m /a rtic le /a cc e n tu re - le ft-a -h u g e -tro v e -o f-c lie n t-p a ssw o rd s-o n -e x -  

posed-servers.
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уловкам, чтобы улучшить свою результативность или про
сто ради удобства. Считая, что сотрудники IT-служб слиш
ком заняты, чтобы по просьбе коллег установить желае
мую программу, или вообще опасаясь нарваться на отказ, 
многие предпочитают действовать самостоятельно.

Хотя ни одно из этих изменений, казалось бы, не стоит 
повышенного внимания, все равно постарайтесь удостове
риться, что сотрудники отслеживают даже пока незамет
ные источники новых киберрисков. Для таких угроз тоже 
необходимы адекватные способы нейтрализации. Осозна
вая, сколь многое влечет за собой новые угрозы, вы с кол
легами всегда будете начеку в случае изменений в деятель
ности, структуре или внешней среде вашей компании. 
Пока вы не приступили к планированию конкретных ме
роприятий, любая дискуссия о киберрисках носит гипо
тетический характер, но вам следует выяснить как можно 
больше об их последствиях для бизнеса — например, пе
ред созданием совместного предприятия или внедрени
ем таких инноваций, как интернет вещей. То есть о ваших 
надзорных функциях важнее всего вспомнить, когда ваша 
компания готовится что-либо предпринять. Но не обяза
тельно вечно пытаться предсказать будущее.

Систематизированное описание изменений 
в бизнесе
Чтобы управлять возникновением киберрисков в режи
ме реального времени, вашей компании следует внедрить 
процесс интеграции бизнес-изменений в операционную 
деятельность. Аналогично следует выработать типовую
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методику анализа рисков и выбора адекватных мер их ней
трализации.

Для начала изучите ключевые элементы существую
щей процедуры управления изменениями. Возможно, туда 
удастся включить аспекты, связанные с киберрисками. 
В оптимизации процедуры важны два этапа: во-первых, 
следует расширить сферу ее действия так, чтобы охва
тить все бизнес-изменения, генерирующие киберриски, 
а во-вторых — удостовериться, что она включает их ана
лиз. Многие компании и так включают анализ киберрис
ков в процедуру рассмотрения проектов, предложенных 
IT-службой. Но если инициатором проекта выступает дру
гой отдел, об этом часто забывают.

По нашему опыту, сотрудники зачастую полагают, что 
проблемой киберрисков занимается кто-то другой, хотя 
и не имеют никаких тому подтверждений. Этому способ
ствуют вера в IT-специалистов и экспертов по кибербез
опасности, а также убежденность, что проблема слишком 
очевидна и важна, чтобы о ней просто забыли. А если каж
дый участник очередной реорганизации уверен, что о ки
бербезопасности позаботится кто-то другой, обычно ока
зывается, что о ней не позаботился никто.

Процедуры идентификации киберрисков, их оценки 
и приоритизации, а также разработки контрмер, опи
санные в предыдущей главе, применимы и к выявле
нию новых угроз. Кроме того, методику анализа и зна
чительную часть результатов, полученных при изучении 
существующих бизнес-рисков (например, виды атак, 
способных причинить наибольший ущерб, и меры их
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нейтрализации), можно позаимствовать непосредствен
но из сценариев киберугроз. Также ваша компания мо
жет воспользоваться этим опытом, чтобы классифици
ровать новые риски и определить их приоритетность. 
Важную роль здесь играют специалисты по кибербез
опасности, профессионалы в смежных областях, напри
мер юриспруденции, и сотрудники, занимающиеся теку
щими бизнес-процессами, а также администрированием 
компьютерных систем.

Определить ключевые моменты относительно неслож
но. Проблема в том, чтобы понять, в каком направлении 
искать и насколько глубоко; обычно масштабы реоргани
зации достаточно велики и невозможно проанализиро
вать все ее направления одинаково тщательно. В преды
дущей главе мы предложили вам оценить приоритетность 
тех или иных видов деятельности компании. Жизнен
но важные рабочие процессы — удобная отправная точка, 
если у вас нет достаточных ресурсов, а главное, времени 
для всестороннего анализа.

Процессы и виды деятельности, обеспечивающие про
гнозирование киберрисков, должны протекать внутри 
компании. Ваши сотрудники куда лучше, чем привлечен
ные консультанты, ориентируются в ситуации и способны 
выявить надвигающуюся опасность прежде, чем она пре
вратится в реальную проблему. Ваша же задача — удостове
риться, что компания:

□ выявляет те бизнес-изменения, которые способны 
генерировать новые киберриски;
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□ проводит регулярный анализ этих изменений, что
бы разработать адекватные способы нейтрализации 
киберрисков.

Рекомендации для этого шага приведены в главе 12 
(таблица 12).

Оценка текущей ситуации 
в вашей компании
Чтобы мониторинг текущей ситуации с киберрисками был 
успешным, вам следует удостовериться, что компания:

— регулярно тестирует эффективность мер нейтрали
зации киберрисков;

— контролирует выполнение планов по нейтрализа
ции рисков.

Чтобы оценить готовность вашей компании к борьбе 
с киберрисками, надо понять следующее:

— какова ситуация с киберрисками;
— о чем следует беспокоиться;
— что не вызывает тревоги.

К сожалению, получить проверенные факты и убеди
тельные ответы на основе глубокого анализа не так про
сто. И что в результате? Вы слышите что-то вроде «тут 
все в порядке» и «здесь надо еще поработать» или об
общенные оценки отдельных мер кибербезопасности.
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Это неправильно: аналитические данные должны быть 
не только обоснованными, но и актуальными. А процесс 
анализа не нужно усложнять настолько, чтобы результаты 
ко времени получения уже устаревали.

Чтобы обеспечить и релевантность, и обоснованность, 
и приемлемые сроки получения данных, мы предложи
ли подход, включающий две перманентно действующие 
процедуры: тестирование эффективности мер контроля 
и контроль процесса нейтрализации киберрисков.

Тестирование эффективности мер 
контроля

Эта процедура очень важна для оценки текущего остаточ
ного риска: как уже несколько раз говорилось, наличие 
тех или иных мер контроля еще не гарантирует безогово
рочных преимуществ. Тестирование действенности кон
троля показывает, насколько та или иная мера эффектив
на для нейтрализации киберрисков.

В главе 2 мы упоминали, что резервное копирование дан
ных могло бы защитить компании от червя WannaCry. Даже 
если WannaCry уничтожит важную информацию, организа
ция сможет получить к ней доступ, восстановив резервные 
копии файлов. Резервное копирование — давно и широко 
используемая мера не только от киберрисков, но и от раз
нообразных технических сбоев и ошибок персонала. Чтобы 
протестировать эффективность этой меры контроля, недо
статочно убедиться, что кто-то регулярно делает резервные
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копии. Надо сделать шаг вперед и удостовериться, что ре
зервные копии могут быть успешно восстановлены.

Хотя независимое тестирование и анализ полезны при 
выборе отдельных продуктов кибербезопасности, спосо
бы нейтрализации рисков лучше тестировать самостоя
тельно. Различия между испытательной платформой неза
висимой организации и деловой средой самой компании 
слишком велики и могут исказить результаты. Кроме того, 
нельзя оценить эффективность мер контроля исключи
тельно с помощью них самих. Например, антивирусное про
граммное обеспечение не справится с вирусами, которые 
оно не в состоянии обнаружить. Римский поэт Ювенал, жив
ший в I веке н. э., прогнозировал возникновение такой си
туации, задав вопрос: «Кто устережет самих сторожей?»102 
Этот принцип распространяется не только на технологии, 
но и на специалистов по кибербезопасности: анализировать 
ее архитектуру и технические решения должен сотрудник, 
не принимавший участия в принятии технических решений. 
Яркий пример — перенос конструкторской информации 
по новым автомобилям в корпоративный интранет.

Ваша задача — удостовериться, что компания:

□ постоянно тестирует эффективность мер по нейтра
лизации киберрисков.

Рекомендации для этого шага приведены в главе 12 
(таблица 13).

102 Ви кипедия. Д оступ  28 ап р е л я  2020 года, h ttp s :/ /ru .w ik ip e d ia .o rg /  
w /in d e x .p h p ?title= Q u is_ c u sto d ie t_ ip so s_ cu sto d e s% 3 F & stab le= l.
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Контроль выполнения планов 
по нейтрализации киберрисков

В предыдущей главе мы обсудили план нейтрализации ки
беррисков, который представляет собой перечень проду
манных действий, достаточных, чтобы защитить жизнен
но важные виды деятельности. Если компания следует 
плану и внедряет постоянно действующую киберзащиту, 
остаточный риск снижается до приемлемого уровня.

Для этого и нужен контроль выполнения плана: благо
даря ему регулярно идентифицируются области, где уро
вень риска очень высок. Пока компания не внедрит меры 
для нейтрализации киберрисков, ее деятельность оста
нется крайне уязвимой для атак. Объединив информацию 
о текущем состоянии с результатами тестирования мер 
контроля, вы получите ясную картину остаточного кибер
риска для каждого вида деятельности. Здесь вам необходи
мо удостовериться, что компания:

□ регулярно обновляет информацию о выполнении 
плана нейтрализации киберрисков;

□ отчитывается о положении дел с киберрисками 
в ключевых видах предпринимательской деятельно
сти.

Рекомендации для этого шага приведены в главе 12 
(таблица 14).
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Оптимизация организационной 
эффективности
Оценивая организационную эффективность, удостоверь
тесь, что компания:

— принимает во внимание внутреннюю динамику, мо
тивы и стимулы, определяя роль команды кибербез
опасности в организационной структуре;

— поощряет обмен информацией в сфере кибербез
опасности и открытое обсуждение вопросов, свя
занных с киберрисками.

Команда кибербезопасности 
в корпоративной иерархии

Формирование преданной своему делу команды кибербез
опасности под руководством компетентного директора 
по кибербезопасности (Chief Information Security Officer — 
CISO) — важный шаг. От него во многом зависит ваша стра
тегия в области информационной безопасности, а также 
надежность защиты от киберугроз. Положение этой служ
бы в организационной структуре компании — критерий, 
определяющий эффективность ее работы. Следует обра
тить внимание на согласование задач, целей и интересов 
директора по кибербезопасности и его команды с задача
ми и целями высшего руководства, а также избегать расхо
ждений между ними.
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Традиционно за кибербезопасность отвечал в первую 
очередь IT-отдел, поэтому соответствующие команды со
здавались в его структуре. При этом редко учитывались 
различия в миссии и мотивации IT-директора (СЮ) и ди
ректора по кибербезопасности (CISO).

Вообще говоря, руководство обычно поощряет IT- 
директора за внедрение новых систем и приложений, об
новление компьютерной и сетевой инфраструктуры, осо
бенно если этого удалось достичь в более короткие сроки 
и с меньшими затратами, чем в предыдущем году. Что же 
касается директора по кибербезопасности, он отвечает 
за стратегию кибербезопасности и все меры в этой сфе
ре. В процессе решения задач директор по кибербезопас
ности нередко расходится с IT-директором, что негатив
но влияет на уровень заработной платы последних, если, 
к примеру, срываются сроки внедрения тех или иных тех
нологий. Помимо финансовой заинтересованности есть 
другой камень преткновения — вопрос достаточного фи
нансирования. Поскольку бюджет, которым распоряжа
ется директор по кибербезопасности, входит в бюджет 
IT-отдела, именно IT-директор принимает окончательное 
решение о выделении денег — например, на закупку тех
нических средств контроля, переподготовку сотрудников 
и профилактику некоторых видов кибератак.

Мы ни в чем не обвиняем IT-директора. Мы сотрудни
чали со многими из них и видели, что нужды кибербез
опасности они ставят выше своей финансовой выгоды. 
Однако эффективное корпоративное управление не мо
жет опираться на сотрудников, вынужденных действовать
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вопреки собственным интересам, равно как и зависеть 
от характера и суждений человека, оказавшегося в крес
ле IT-директора. Если ваш директор по кибербезопасно
сти подотчетен IT-директору, следует определить меры, 
сглаживающие конфликт интересов и облегчающие поиск 
консенсуса.

Принимая решение о подотчетности команды кибер
безопасности, необходимо учитывать и другие факторы, 
например уровень топ-менеджера, которому подчиняется 
директор по кибербезопасности. Хотя каждая компания 
имеет уникальные организационные особенности, мы ре
комендуем обратить внимание на непосредственных под
чиненных CEO. Подотчетность CISO кому-то из них имеет 
несколько очевидных преимуществ. Успешная реализация 
задач директора по кибербезопасности и его команды тре
бует кросс-функционального взаимодействия сотрудни
ков в масштабах всей компании, в том числе тех, которые 
ему не подчиняются. Его способность добиваться такого 
взаимодействия резко возрастет, если он будет подотче
тен кому-либо из топ-менеджеров, находящихся в прямом 
подчинении у CEO. Далее, столь высокое положение ди
ректора по кибербезопасности и команды кибербезопас
ности в организационной иерархии подчеркнет приори
тетность его задач лучше любых слов. А также обеспечит 
качественную интеграцию связанных с кибербезопасно
стью решений и мер в рамках ключевых видов деятельно
сти, поскольку директор по кибербезопасности станет не
пременным участником дискуссий обо всех изменениях, 
генерирующих киберриски.
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В принципе, на вопрос, кто из топ-менеджеров должен 
курировать команду кибербезопасности, нет неправиль
ных ответов. Но следует принять во внимание некоторые 
соображения. Например, если учесть широкий спектр ки
беругроз для промышленных систем контроля и автомати
зированных процессов в целом, выбор на эту роль директо
ра по производству (СОО) выглядит логичным для любой 
промышленной компании, особенно для тех, кто занимает
ся критически важными объектами инфраструктуры.

Когда компания CLP решила нанять директора по ки
бербезопасности, одной из проблем стало его положение 
в корпоративной иерархии. Вопрос сводился к тому, кто 
будет нести ответственность за риски. Директор по произ
водству CLP Дерек Паркин заметил: «Я несу ответствен
ность за операционную деятельность, а значит, и за ее 
физическую охрану и защиту. Однако у меня нет прямо
го доступа к управлению наиболее разрушительным по
тенциальным риском — риском кибератак»103. Сейчас про
блема решена: директор по кибербезопасности подчинен 
непосредственно директору по производству, а рабочие 
места специалистов по кибербезопасности расположены 
в шаговой доступности от его кабинета. Паркин исполь
зует дополнительные преимущества этого решения: ор
ганизует тесное взаимодействие между командой кибер
безопасности и традиционной службой безопасности, 
а также распространяет принципы культуры безопасно
сти на цифровую сферу.

103 И з частн ой  беседы  17 м ая  2019 года.
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Еще одна удачная кандидатура на роль тимлида коман
ды кибербезопасности — начальник юридического отдела. 
От природы или из-за особенностей профессии, но кор
поративные юристы всегда стараются смотреть в буду
щее, своевременно прогнозировать потенциальные риски 
и принимать меры по их нейтрализации или предотвра
щению. Мы заметили любопытный момент: многие юри
сты понимают суть киберрисков и их последствий лучше, 
чем некоторые программисты, сфокусированные на раз
работке полезных приложений, а не на том, как кто-то мо
жет обернуть результаты их работы во вред (как компа
нии-разработчику, так и пользователям и партнерам).

Финансовый директор — тоже неплохой выбор. Его уча
стие в стратегическом планировании и привычка соблю
дать налоговую дисциплину будут преимуществами. Нако
нец, на роль тимлида команды кибербезопасности можете 
подойти вы и другие члены совета директоров. Как мы 
уже говорили, для эффективного надзора вы и ваши кол
леги нуждаетесь в точной и достоверной информации. 
Чем меньше у директора по кибербезопасности контак
тов с высшим руководством, тем выше риск искажения 
этой информации в процессе передачи. Вспомните игру 
«испорченный телефон», когда дети садятся в круг и один 
из них шепчет какое-нибудь слово соседу. Это повторяет
ся до тех пор, пока передаваемое слово не возвращается 
к первому участнику. Обычно он слышит совсем не то, что 
произнес в начале игры.

Но существует топ-менеджер, которого мы не рекомен
дуем на роль тимлида команды кибербезопасности, — это
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CEO. Хотя такое решение может выглядеть подтверждени
ем высокого приоритета ее задач, на самом деле результат 
будет прямо противоположным. Такое решение изолиру
ет команду кибербезопасности от текущей деятельности 
компании. Она оказывается запертой в своего рода бунке
ре, просто расположенном выше по склону холма, чем дру
гие бункеры.

Итак, ваша обязанность—удостовериться, что компания:

□ выбрала команде кибербезопасности правильное по
ложение в корпоративной иерархии, учла необходи
мость согласовывать работу ее участников с текущими 
процессами, обеспечила директору по кибербезопас
ности достаточную свободу действий и эффективную 
коммуникацию с советом директоров.

Рекомендации для этого шага приведены в главе 12 
(таблица 15).

Компетенции совета директоров

Оптимизация организационной структуры компании 
в целях повышения кибербезопасности не затрагивает со
вет директоров как таковой. Советам директоров нет не
обходимости меняться: их самоорганизация, устройство 
и процедуры зависят только от них самих. Главное — по
мнить о важном принципе цифрового управления: «Ки
бербезопасность должна быть в приоритете».
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Значение кибербезопасности постоянно растет. Чле
нам совета директоров зачастую не хватает знаний в этой 
области, поэтому часто звучат предложения расширить 
его компетенции, назначив независимых внешних дирек
торов (INED) с соответствующим опытом и подготовкой 
и создав комитеты по кибербезопасности. Однако, поми
мо удручающей нехватки кадров, существует целый ряд 
причин, по которым эта, казалось бы, хорошая идея обора
чивается сомнительной затеей. Во-первых, естественное 
следствие такого решения — нежелание остальных членов 
совета директоров вникать в проблему. Зачем, если ею за
нимаются грамотные профессионалы? Во-вторых, в слу
чае утечки какой-либо информации козлом отпущения 
рискует стать именно INED. В-третьих, наличие опыта 
в сфере кибербезопасности еще не означает, что человек 
станет эффективным членом совета директоров. Узкий 
взгляд на вещи и фокус на технологических аспектах не
редко мешают этому. INED с обширным бэкграундом в тех
нических аспектах кибербезопасности может плохо пони
мать разницу между управлением и надзором.

Комитеты по кибербезопасности в составе совета ди
ректоров также не обязательны. Как мы уже говорили, со
зданию эффективной киберзащиты препятствует в пер
вую очередь оторванность соответствующей службы 
от ключевых видов деятельности компании. Непонимание 
текущих рабочих процессов приводит к неверным управ
ленческим решениям, не учитывающим важные бизнес- 
факторы и совершенно нежизнеспособным. Вдобавок фор
мируется иллюзия, будто комитет решает все проблемы,

189



Задачи

поэтому беспокоиться не о чем. Таким образом, очередное 
кажущееся правильным решение на самом деле контрпро
дуктивно. То же касается введения экспертов по кибербез
опасности в состав команды по технологиям, поскольку 
сотрудники укрепляются в мысли, что это чисто техниче
ская проблема и неспециалистам можно забыть о ней.

Главный юрисконсульт и ответственный секретарь 
CLP Дэвид Симмондс работает в тесном контакте с сове
том директоров. «Кибербезопасность — вовсе не такая не
познаваемая вещь, как принято считать, — говорит он. — 
Речь не только о высоких технологиях. Скорее, это вопрос 
общего администрирования, как и многое, чем приходит
ся заниматься совету директоров. Нам вовсе не обязатель
но иметь специалистов по цифровым технологиям в со
ставе совета; наоборот, они скорее помешают»104. Далее 
Симмондс продолжает: «Совет директоров считает управ
ление киберрисками наивысшим приоритетом, а функ
цию надзора в сфере кибербезопасности — важнейшей 
своей обязанностью. На собраниях совета директоров все 
больше времени отводится обсуждению вопросов кибер
безопасности, а участие аудиторского комитета в тренин
гах по информационным технологиям — пример привер
женности компании данной идее».

Ваши обязанности по надзору за цифровым управле
нием можно упростить, а затрачиваемое на них время — 
сократить за счет организационных мероприятий. В па
мятке по киберрискам приведено множество запросов,

104 Там же.
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решающих эту задачу. Там же есть примеры данных, кото
рые должны содержаться в ответах на запросы. Сбор не
которой информации (например, связанной с приори
тетностью ключевых видов деятельности) требует вашего 
участия. Прочие сведения дадут общую картину и облег
чат понимание того, с какими рисками предстоит столк
нуться вашей компании.

Не забывайте требовать дополнительные свидетель
ства того, что предприняты все необходимые меры ки
бербезопасности и учтены все сопутствующие факторы 
и тенденции. Своевременная инвентаризация ключевых 
компьютерных систем — хороший пример: вы должны удо
стовериться, что компания ее провела, хотя в вашем лич
ном участии нет необходимости. В таких вопросах вам 
эффективнее всего поможет отдел внутреннего аудита: 
1) подобное инспектирование — часть его обязанностей, 
и 2) у него налажены коммуникации с советом директоров. 
Эта помощь, как правило, проходит в два этапа. Во-первых, 
необходимо подтвердить, что упомянутые свидетельства 
(например, документы по инвентаризации и сценарии ки
беругроз) действительно есть, — это неоценимо для про
верки вашей системы кибербезопасности. Если в ответ 
на запрос не удается привести реальные доказательства, 
следует заняться этим плотнее. А во-вторых, внутренний 
аудит может в первоочередном порядке оценить качество 
представленных доказательств, равно как и процессов их 
сбора и обработки.

Содействие отдела внутреннего аудита существенно 
экономит ваше время и избавляет от тяжелых и нудных
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аспектов надзора. Более того, компания получает допол
нительные преимущества, фокусируясь на деятельности, 
наиболее значимой для совершенствования системы ки
бербезопасности.

Поощряйте прозрачность

Для эффективного управления руководство компании нуж
дается в точных и своевременных данных обо всех аспек
тах деятельности. Получение такой информации — всегда 
проблема, но в сфере кибербезопасности она особенно ост
ра, хотя бы потому, что сторонний наблюдатель мало что 
может тут понять. Глядя на Великую Китайскую стену, не
трудно представить, от каких атак она может защитить. Это
го не скажешь о брандмауэре, чей потенциал скрывается 
в устройстве, напоминающем деталь стереосистемы. Даже 
не будучи профессиональным маляром, вы наверняка смо
жете определить, как давно покрасили ту или иную поверх
ность и насколько хорошо. Но в сфере кибербезопасности 
все совсем иначе. Многие процессы, например конфигуриро
вание системы обнаружения вторжений, окутаны туманом.

Недостаток прозрачности ведет к тому, что вам как ру
ководителю приходится в большей мере полагаться на пре
доставляющих информацию профессионалов. Чтобы убе
диться, что доверие оправдано, вы должны расширить 
свои надзорные обязанности еще одним пунктом. Включи
те туда проверку политики топ-менеджмента: работают ли 
эти люди над созданием открытой внутренней среды, где
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каждый сотрудник может быстро и честно высказать мне
ние или поделиться информацией по поводу текущей си
туации с кибербезопасностью? Это особенно важно, если 
информация негативная.

Прежде чем обсудить факторы создания открытой сре
ды, рассмотрим некоторые нюансы, повлиявшие на эф
фективность коммуникаций до и во время Сингапурского 
киберкризиса 2018 года.

SingHealth

Новости наконец-то пришли по электронной почте. Де
сятого июля 2018 года доктору Айви Ын, CEO компании 
SingHealth, сообщили, что неделю назад их электронная 
медицинская картотека (EMR) была взломана. EMR про
работала почти десятилетие и была основой практически 
всех ключевых рабочих процессов SingHealth, начиная 
с лечения пациентов и заканчивая управлением счета
ми. CEO сразу поняла, что это «очень серьезное происше
ствие», и поручила IT-директору поставить в известность 
власти Сингапура105.

Предчувствия ее не обманули: как выяснилось позже, 
это была «самая серьезная утечка персональных данных»

105 S in g ap o re  M in istry  o f  C om m u n icatio n s an d  In fo rm atio n , “P ublic  R e
p o rt o f  the C om m ittee  o f  In qu iry  (C O I) in to  the Cyber-attack on S in g a 
p o re  H ealth  Serv ices P rivate L im ite d  Patient D atab ase ,” p ress re lease , 
acc essed  M arch 6, 2019, h ttp s ://w w w .m ci.go v .sg /p ressro o m /n ew s- 
a n d - s to r ie s /p r e ss ro o m /2 0 1 9 /1 / public-report-of:the-coi.
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в истории Сингапура106. Крупнейшая сеть больниц Sing- 
Health утратила медицинские записи 25% жителей горо
да, включая сведения о лекарствах, выписанных премьер- 
министру Ли Сяньлуну107.

До назначения на пост Айви Ын была известным педиа
тром. На стенах ее офиса до сих пор висят фотографии де
тей, которым она не смогла помочь, — чтобы «...напоми
нать о том, что мы берем на себя заботу о пациентах, мы 
никогда не сможем сделать для них достаточно много»108. 
На должности CEO SingHealth эта забота о людях нашла 
свое выражение в медицинской и административной дея
тельности Айви Ын. В числе прочего она никогда не пре
небрегала сохранностью персональных данных пациен
тов. Под ее контролем SingHealth инвестировала большую 
сумму в передовые технологии и процедуры, «...не отверг
нув и не сократив ни одной бюджетной заявки, имеющей 
отношение к кибербезопасности»109.

Годами проверки подтверждали качество киберзащиты 
ее компании; комитеты совета директоров по аудиту и рис
кам регулярно обсуждали вопросы инвестиций в кибербез
опасность и принимаемые меры. SingHealth вела четкую 
политику, соответствовавшую новейшим международным

106 В ы ступлен и е о т в е т ст в е н н о го  за  к и б е р б езо п асн о сть  м и н и стр а  
С. И зв а р а н а  в п ар л ам е н те  по во п р о су  о  к и б е р атак е  на к о м п ью тер 
ны е си стем ы  ком пан и и  Sin gH ealth  6 августа  2018 года.

107 Там  же.
108 “Why Sin gH ealth  C EO  K eeps Photos o f  D ead Y oung Patients in H er 

O ffice,” A siaO ne, accessed  M arch  5, 2019, h ttp s://w w w .asiao n e .co m / 
health/why-singhealth-ceo-keeps-photos-dead-young-patients-her-office.

109 М и н и сте р ств о  ком м ун икаци й  и и н ф о р м ац и и  С и н гап ура. П ублич
ны й о т ч е т  к о м и те та  по рассл едован и ям . С. 15.
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стандартам и ориентированную на контроль над соблю
дением всех требований регулятора. В компании имелся 
IT-директор, которому непосредственно подчинялся ди
ректор по кибербезопасности (CISO). IT-директор прово
дил «...обучение персонала борьбе с фишингом и рассылал 
огромное количество имейлов IT-специалистам, инфор
мируя их о политике безопасности, ответственности и уяз
вимостях в защите»110.

Несмотря на все эти усилия, катастрофа назревала 
задолго до утечки. Совет директоров и топ-менеджеры 
не очень хорошо представляли себе важнейшие проблемы 
и решения, которые послужили предпосылкой для кибер
атаки, а также для реакции на нее компании. Топ-менедже
ры SingHealth не уделяли должного внимания проблеме 
кибербезопасности. Ее делегировали техническим спе
циалистам, которые вполне ожидаемо не имели достаточ
ных знаний в области системы EMR и тех бизнес-функций, 
которые она поддерживала.

Несмотря на заявления Айви Ын о том, что «...такая 
ужасная катастрофа, как утечка данных наших пациен
тов, — совершенно неприемлемый риск», решения, при
нимавшиеся IT-службой, не отражали этих взглядов111.

110 C h an n el N ew sA sia, “S in gH ealth  C O I R ep ort: 16 R eco m m en d atio n s 
P ut Forw ard  in D ealin g  with IT  Secu rity  In cid en ts,” G ov.Sg, Ja n u a ry  13, 
2019, h ttp s ://w w w .ch an n e ln ew sasia .co m /n e w s/sin gap o re /sin gh ea lth - 

coi-report-it-security-recom m endations-11104458.
111 F aris  M okhtar, “S in gH ealth  T op  Executive H o p es for New Solu tion s 

to In tern et S e p aratio n , W hich H as C au sed  ‘M ultiple In con ven ien ces,’” 
TO D A Y (Sin gapore), N ovem ber 5, 2018, h ttp s://w w w .todayon lin e. 
com /sin gapore/sin gh ealth top-execu tive-h opes-n ew -so lu tion s-in tern et- 

separation-w hich-has-caused-m ultiple.
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За несколько лет до утечки, в 2014 году, один 1Т-специалист 
выявил уязвимость в системе безопасности EMR и сооб
щил об этом. В условиях отсутствия коммуникации между 
техническими и бизнес-отделами IT-менеджер среднего 
звена принял решение проигнорировать сообщение. Впо
следствии хакер воспользовался именно этой уязвимо
стью.

В предыдущие годы многие решения в сфере безопас
ности принимались без глубокого понимания ключевых 
видов деятельности компании и приоритетности рисков. 
Не были внедрены меры контроля, способные нейтрали
зовать даже самую мощную кибератаку или эффективно 
отреагировать на нее.

В момент кибератаки рядовые сотрудники IT-служ
бы, оказавшиеся на переднем крае обороны, защищались 
очень инициативно, пусть и не совсем грамотно. Однако 
бездействие руководителей на всех уровнях цифрового 
управления, вплоть до IT-директора и директора по кибер
безопасности, свело на нет их усилия.

Доказательства успешной атаки обнаружил рядовой со
трудник команды кибербезопасности за несколько меся
цев до ее официального признания. Руководитель группы 
оперативного реагирования положил его рапорт под сук
но, поскольку «имел превратные представления о том, что 
такое “инцидент в сфере безопасности” и когда о нем следу
ет сообщать». Далее он решил «...повременить с докладом, 
поскольку чувствовал, что давление на него и его коман
ду резко возрастет, как только топ-менеджеры узнают о ки
бератаке». Кроме того, его беспокоило, что «...в компании
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плохо посмотрят на всю эту историю, если впоследствии 
окажется, что тревога была ложной»112. Следующий в слу
жебной иерархии директор по кибербезопасности «...не 
понял значимости представленной информации и не пред
принял никаких действий, чтобы разобраться в ситуации», 
а затем ловко уклонился от принятия решения о том, дово
дить ли инцидент до всеобщего сведения113. Когда наконец 
о случившемся сообщили IT-директору, тот тоже повреме
нил докладывать CEO и совету директоров, решив дополни
тельно изучить проблему и выработать необходимые реше
ния: показать, что IT-служба приняла все надлежащие меры 
по нейтрализации и сдерживанию кибератаки. Таким обра
зом, время было безнадежно упущено.

Утечка данных прогремела на весь Сингапур. После 
этого совет директоров SingHealth организовал незави
симое расследование, чтобы выявить функционал, ответ
ственность и действия персонала. Заодно с некоторых со
трудников удержали премии и взыскали компенсации, 
чтобы «повысить чувство ответственности» в будущем114. 
Как обычно в случае таких масштабных утечек, компания 
отменила выплату бонусов, уволила сотрудников команды 
кибербезопасности и технических специалистов и сняла 
с должности директора по кибербезопасности.

112 М и н и сте р ств о  ком м ун икац и й  и и н ф о р м ац и и  С и н гап ура. П ублич
ны й  о т ч е т  к о м и те та  по р ассл едован и ям . Резю м е доклада.

113 Т ам  же.
111 IH iS , “IH iS C om m itted  to Im provin g  Cyber D efence in  H ealth care ,” J a 

n uary  14, 2019, h ttp s ://w w w .ih is.com .sg /L ate st_N ew s/M ed ia_R eleas- 
es/Pages/C om m itted-to-Im proving-C yber-D efence-in-H ealthcare.aspx.

197

https://www.ihis.com.sg/Latest_News/Media_Releas-


Задачи

В итоге пострадала репутация как отдельных сотруд
ников, так и компании в целом. На нее посыпались штра
фы; топ-менеджеров вызывали на допросы и дачу показа
ний в суд. SingHealth подписала 500-страничное мировое 
соглашение, переполненное всевозможными технически
ми требованиями. Компании еще долго придется отмы
ваться от всего этого.

Ответственность или осуждение

Как показала утечка информации в SingHealth, после по
добных инцидентов начинаются взаимные обвинения 
и поиск козлов отпущения. Топ-менеджеров ждет множе
ство неприятных последствий, начиная от объяснений пе
ред обозленными акционерами и представителями вла
стей, заканчивая взысканиями вроде лишения премии, 
понижения в должности и ухода из совета директоров. Все 
эти меры пускают в ход, надеясь привить руководителям 
более внимательное отношение к проблемам кибербез
опасности, причем касается это не только пострадавшей 
компании, но и тех, которые пока лишь наблюдают ситуа
цию со стороны. Короче говоря, система загорается це
лью исключить риск утечек информации, а чтобы достиг
нуть этого, начинает все жестче давить на топ-менеджеров. 
Поскольку давление идет и извне, последние не могут пре
сечь это. Однако, как мы покажем в следующей главе, топ- 
менеджерам по силам спрогнозировать ситуацию и подго
товить компанию и самих себя к киберкризису.
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Руководству необходимо определиться, прежде все
го, с подходом к проблеме. На чем строить корпоративную 
политику в сфере кибербезопасности: на ответственно
сти или на суровых карательных мерах? Выбор достаточно 
прост, даже если на первый взгляд кажется противоречи
вым. Можно либо наказывать сотрудников за каждый про
счет и каждый провал, либо добиваться высокого уровня 
защищенности компании от киберугроз. «Смешать и взбол
тать» невозможно, поскольку метод кнута гарантирует, что 
ни вы, ни ваши топ-менеджеры не получите информации, 
необходимой для создания надежной киберзащиты.

После инцидента с утечкой данных совет директоров 
SingHealth организовал независимое расследование с це
лью найти виновных, и на первый взгляд это было разум
ное, необходимое решение. Вполне вероятно, что руко
водители других компаний, столкнувшихся с подобными 
проблемами, поступили бы так же. Да и факт, что по итогам 
несколько сотрудников получили благодарности за успеш
ные действия в сложной обстановке, казалось бы, подтвер
ждает объективность и добросовестность дознавателей.

И все же давайте проанализируем последствия любых 
действий под девизом «найти и покарать» — прежде всего 
их влияние на поведение человека. Мы не раз сталкива
лись с ситуациями, когда страх «попасть под раздачу» за
ставлял подчиненных утаивать от руководства критически 
важную информацию о киберрисках и уязвимостях. Не
сколько лет назад мы встречались с управляющим дирек
тором одного европейского производителя в Китае, для 
которого ранее проводили оценку киберрисков. Он бурно
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радовался тому, что мы не нашли никаких проблем. Мы 
опешили, ведь наше заключение вовсе не было безусловно 
положительным. Как выяснилось, директор завода, кото
рому мы отослали отчет, подредактировал его, заменив все 
наши выводы на более позитивные, и только в таком при
глаженном виде показал управляющему директору.

Даже беспочвенный страх обвинений иногда заставля
ет людей излишне «сглаживать углы» в своих отчетах. Рас
смотрим интересный пример. Директор по кибербезопас
ности и IT-директор одной крупной транснациональной 
компании пригласили эксперта по кибербезопасности, 
чтобы тот проверил, легко ли проникнуть в их систему за
щиты. Тестирование должно было затронуть в том числе 
услуги по мониторингу систем безопасности, оказывае
мые внешним поставщиком. Для чистоты эксперимента 
директор по кибербезопасности и IT-директор не преду
предили о проверке никого из сотрудников. Тестирование 
закончилось ошеломляющим успехом или полным прова
лом — в зависимости от точки зрения. Эксперт сумел про
никнуть в святая святых информационных систем ком
пании, и никто этого не заметил! Даже когда директор 
по кибербезопасности попросил гипотетического хакера 
действовать более грубо, чтобы облегчить его обнаруже
ние при помощи компьютерного эквивалента звякающих 
банок и кастрюль, взлом засекли далеко не сразу.

По итогам эксперимента IT-директор и директор по ки
бербезопасности провели серию совещаний, выясняя 
причины такого сокрушительного провала, а затем разра
ботали план по устранению проблем и приступили к его
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реализации. Вплоть до этого момента IT-директор и ди
ректор по кибербезопасности действовали грамотно, буд
то по хорошему учебнику.

Однако, пока информация о результатах проверки до
ходила до совета директоров, она сильно изменилась. 
Не считая пары замечаний о необходимых усовершенство
ваниях там и тут, итоговый отчет в целом создавал впечат
ление, будто все попытки сетевых проникновений удалось 
выявить и пресечь. Когда мы рассказали председателю со
вета директоров правду, он весьма удивился по двум при
чинам. Понятно, в первую очередь его удивили такие серь
езные расхождения между отчетом и действительностью, 
но еще больше — сам факт того, что сотрудники решились 
на подлог. С его точки зрения, информирование совета ди
ректоров о том, что компания протестировала систему ки
берзащиты, выявила бреши и уже приступила к их устра
нению, было бы вполне достойным ответом.

Страх стать козлом отпущения неотрывен от стра
ха быть обвиненным и еще больше отбивает у людей охо
ту говорить правду. Когда мы расследовали мошенниче
ство с дебетовыми картами в Юго-Восточной Азии (о нем 
говорилось в предыдущей главе), один из топ-менедже- 
ров банка заявил, что «с удовольствием зальет полы кро
вью виновных», причем фразу он повторял часто и гром
ко; многие коллеги ее слышали. Результат не заставил себя 
ждать: сотрудники IT-службы начали нам лгать. Даже с уче
том неточностей перевода с индонезийского языка на ан
глийский было ясно: они существенно исказили то, что го
ворили в начале недели. В итоге они признались, что их
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непосредственный руководитель порекомендовал утаи
вать информацию, опасаясь, что в результате пострадает 
именно он. Страхи оказались неоправданными: он сохра
нил работу. А вот кровожадного топ-менеджера уволили.

Не убивайте гонца

В вышедшем в 1972 году оскароносном фильме «Крест
ный отец» юрист главного героя Том Хаген выдвигает де
ловое предложение, но получает отказ. Он сразу находит 
себе оправдание и заявляет: «Мистер Корлеоне всегда на
стаивает на том, чтобы дурные новости сообщались ему 
немедленно». Но людей, подобных в этом отношении Дону 
Корлеоне, очень немного: мало кто любит плохие вести. 
Отсюда и истории, когда гонцов, приносивших дурную 
весть, убивали.

Более 2000 лет назад царь Армении Тигран ввязал
ся в войну с Римской империей. Когда один из гонцов 
сообщил, что римский полководец Лукулл со своей ар
мией стремительно наступает, Тигран, охваченный яро
стью, отсек ему голову115. В результате царь потерял связь

115 П лутарх. И зб р ан н ы е ж и зн ео п и сан и я : [П ер. с д р е в н е гр е ч .] /  С ост. 
и прим еч. М. Т о м аш евской ; и лл ю стр ац и и  В. М едведева. — М.: 
П р авд а, 1987. Т. 2. 605 с. Раздел «Лукулл», с. 105. Н есколько о тли 
чаю щ и й ся в а р и а н т  этой  ж е и сто р и и  (гонца п овесили ) п ри води л 
ся в  кн и ге А п п и ан а А л ек сан др и й ск ого  «Р и м ские вой н ы », в главе 
«М и тр и датовы  вой н ы ». Аппиан Александрийский. Рим ская и сто 
ри я  /  О тв . ред. д-р ист. наук Е. С. Голубцова; ст. И. Л. М аяк; коммент. 
А. С. Б ал ах ван ц ев а . М.: Н аука, 1998. 726 с. Прим. ред.
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с авангардом собственных войск, и римляне — находясь 
в меньшинстве! — одержали победу116.

Боясь прогневать начальника, подчиненные нередко 
утаивают правду — полностью или частично. Одно иссле
дование показало, что 60% сотрудников IT-служб не сооб
щают о возникающих киберрисках, пока те не приобре
тают угрожающий характер. В итоге с ними куда труднее 
справиться. Более того, сотрудники признались, что ста
раются скрывать плохие новости до тех пор, пока это воз
можно117.

Примерно ту же опасность таит традиционная управ
ленческая мудрость «Не сообщайте мне о проблемах, 
а сразу предлагайте решение». Да, этот тезис иногда моти
вирует подчиненных не пасовать перед возникшей пробле
мой, а сразу искать выходы, однако в сфере кибербезопас
ности он зачастую контрпродуктивен. IT-сотрудник может 
не иметь полномочий для решения проблемы, посколь
ку оно требует действий, лежащих за пределами его ком
петенций. Как показала история с утечкой информации 
из SingHealth, страх сотрудников, что сообщение о про
блеме, не имеющей решения, негативно скажется на их 
карьере, привел к слишком долгому замалчиванию.

116 Jo h n  R ick ard , “B attle  o f  T ig ran o ce rta , 6 or 7 O cto ber 69 В. C .,” ac
ce ssed  Ja n u a ry  22, 2019, h ttp ://w w w .h isto ry o fw ar.o rg /artic le s/
b a t t le s_ t ig ra n o c e r ta _ 6 9 _ b c .h tm l# :~ :te x t= T h e % 2 0 b a tt le % 2 0 o f% 2 0  
T igran ocerta% 2C % 206 ,u n ab le% 20to% 20tak e% 20adv an tage% 20of.

117 S e an  M artin , “C yber Security : 60%  o f  Tech ies D on ’t Tell B osses A bout 
B reach es U n less It ’s ‘S e r io u s,’” International Business Times, A pril 16,2014, 
h ttp s://w w w .ib tim es.co .uk /cyber-secu rity-60-tech ies-d on t-te ll-bosses- 

about-breachesunless-its-serious-1445072.
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Иногда плохие новости не доходят до руководства ком
пании по другим причинам. Например, тут может сказать
ся конфликт интересов, связанных с последствиями их из
вещения.

Возьмем некую компанию, недавно сменившую соб
ственника. Когда-то она создавалась как альянс государ
ственного предприятия и иностранного частного холдин
га. По словам сотрудников команды кибербезопасности, 
в тот период компанию неоднократно атаковали, но все по
пытки сетевых проникновений были относительно при
митивными и легко отражались. Ситуация изменилась, 
когда государственная компания выкупила долю партнера 
и стала единоличным собственником. Вскоре после этого 
средства мониторинга оповестили сотрудников команды 
кибербезопасности о том, что некоторые администрато
ры авторизовались в критически важных компьютерных 
системах вне штаб-квартиры компании. Решив, что эти 
люди в отпуске или в командировках, специалисты про
верили записи о пользовании электронными пропуска
ми и обнаружили, что нет, администраторы должны нахо
диться в офисе. Следовательно, кто-то позаимствовал их 
логины и пароли, чтобы удаленно проникнуть в компью
терную систему компании.

Это означало, что кибератаки на компанию стали, не
сомненно, сложнее. Сотрудники команды безопасности 
подозревали, что причина — в смене собственника. Стра
на происхождения государственного предприятия долгое 
время находилась в напряженных отношениях со страной 
происхождения частного холдинга, а та уже была замечена
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в атаках против других стран. Более того, недавние атаки 
на компанию очень их напоминали.

В скором времени ожидался визит высокопоставленно
го члена правительства, который представлял собствен
ника компании. Сотрудники команды кибербезопасно
сти посчитали нужным сообщить ему о появлении новых, 
более серьезных киберрисков. Они доложили о своих на
ходках, подозрениях и рекомендациях начальству, вплоть 
до CEO. Однако CEO решил, что существует слишком мно
го проблем, требующих обсуждения с представителем но
вого собственника, и вообще не упомянул о кибератаках.

Еще один пример конфликта интересов — Twitter. Его 
инженеры обратили внимание на то, что в России, в Украи
не и других странах бывшего СССР регистрируется множе
ство подозрительных аккаунтов. Чувствуя неладное, инже
неры рекомендовали их удалить118. Однако у них не было 
полномочий сделать это. Такие полномочия имелись у так 
называемой команды роста, входившей в состав отдела 
маркетинга, а ее участники не согласились с этой рекомен
дацией. В первую очередь они беспокоились о том, чтобы 
догнать Facebook по количеству пользователей, и удаление 
аккаунтов нисколько этой цели не способствовало. Акка
унты остались на месте и, возможно, сыграли свою роль 
в президентских выборах в США в 2016 году.

В обоих случаях сотрудники располагали ценной ин
формацией о киберрисках, но не имели других каналов ее

118 D avid Dayen, “How Twitter Secretly B enefits from  Bots an d  Fake A ccounts,” 
Intercept, N ovem ber 6, 2017, h ttp s ://th e in te rc e p t.c o m /2 0 1 7 /ll/0 6 /h o w -  
tw itter-secretly-benefits-from -bots-and-fake-accounts/.
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передачи, кроме корпоративной управленческой цепочки. 
В результате руководство компании осталось в неведении.

Как показывают эти и другие примеры, мотивация 
и интересы отдельных сотрудников — серьезный фактор, 
способный подорвать управление киберрисками. Мы неод
нократно убеждались, что поиск козлов отпущения контр
продуктивен. Более того, вы вряд ли убедите сотрудников 
доводить до руководства информацию о кибербезопасно
сти, противоречащую их интересам. Скорее, вам следует 
убедиться в том, что компания учитывает вышеописан
ные страхи людей. Помимо прочих мер безопасности, ре
комендуем внедрить процедуру, позволяющую любому ра
ботнику предупредить руководство о проблемах в сфере 
кибербезопасности в обход организационной иерархии. 
В противном случае вы ничего не узнаете.

Человек и система

Помимо помех в получении критически важной инфор
мации, «отстрел гонцов с дурными вестями» попросту не
справедлив и никак не способствует совершенствованию 
киберзащиты. Как говорилось в предыдущей главе, от
дельно взятая процедура контроля вряд ли спасет от ки
бератаки; для этого требуется скорее система согласован
ных процедур. Аналогично и действия одного сотрудника 
редко играют решающую роль в том, сумеет ли компа
ния защититься или падет жертвой кибератаки. В ситуа
ции с компаниями, пострадавшими от вируса WannaCry,
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не имело смысла обвинять сотрудников, вовремя не уста
новивших обновление безопасности или не сделавших ре
зервную копию жесткого диска. Если вам непременно надо 
кого-либо или что-либо обвинить, лучше обратите внима
ние на систему ведения бизнеса и деятельность в сфере 
кибербезопасности в целом. Упомянутые сотрудники — 
не более чем ее винтики. Именно здесь надо искать воз
можности для совершенствования.

Управление по исследованиям и оценке качества ме
дицинского обслуживания опубликовало статью под на
званием Advances in Patient Safety: New Directions and 
Alternative Approaches («Разработки в области обеспечения 
безопасности пациентов: новые направления и альтер
нативные подходы»), где утверждало, что «...неблагопри
ятные последствия зачастую наступают в результате сбо
ев системы, а не из-за некомпетентности или халатности 
отдельных сотрудников». Именно поэтому многие компа
нии в отрасли перестали объяснять ошибки исключитель
но некомпетентностью и больше не считают «...взыскания 
подходящими способами мотивировать сотрудников рабо
тать эффективнее»119. Они понимают, что кнут — деструк
тивное решение. «Замалчивание практически лишает лю
дей возможности учиться на ошибках, а юристы зачастую 
поощряют такую практику, чтобы минимизировать риск 
судебных исков по делам о врачебных ошибках»120.

119 L in d a  E m an u el et al., “W hat E xactly  Is Patient Safety?” Advances in P a 
tient Safety: New Directions and Alternative Approaches, vol. 1 (R ockville, 
MD: A gen cy for H ea lth care  R esearch  an d  Q uality, 2008).

120 Там  же.
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Куда полезнее обратить внимание на совершенствова
ние бизнес-систем и процессов, где задействованы те или 
иные сотрудники. Недавние исследования в Китае под
твердили, что в случае возникновения проблем следует 
в первую очередь проверять работу систем, а не отдельных 
людей: «Если вся рыба погибла, дело не в рыбе, а в воде». 
Процессы идентификации и нейтрализации рисков, опи
санные в предыдущей главе, и практическое внедрение си
стемы управления рисками, о которой мы говорили выше, 
повышают эффективность практик компании в сфере ки
бербезопасности лучше, чем фокус на действиях отдельно 
взятого сотрудника.

В этой области ваша задача — удостовериться, что ком
пания:

□ формирует среду, в которой сотрудники быстро 
и с готовностью докладывают о ситуации с кибер
безопасностью, особенно если новости плохие.

Рекомендации для этого шага приведены в главе 12 
(таблица 16).



Глава 10

Руководство 
в кризисных 
ситуациях

Избегать киберкризисов и предотвращать их — ваша перво
степенная задача, но, увы, справиться с ней удается не всегда. 
Если, несмотря на все усилия по предотвращению, киберата
ка увенчается успехом, компания должна быть готова к бою. 
Придется и противостоять злоумышленникам, и отвечать 
потребностям и ожиданиям пострадавших стейкхолдеров, 
и в то же время постепенно возвращаться к работе. Из пре
дыдущих глав вы уже многое знаете о сценариях киберугроз 
и о разработке планов по смягчению атак. Все это поможет 
вам подготовиться к кризису задолго до его наступления.

Технический ответ на кибератаку требует наличия 
квалифицированной команды и проверенных на практи
ке процедур реагирования. Если ваша компания прежде 
сталкивалась с подобными угрозами, вы уже знаете, где не
обходимо сосредоточить внимание.

Топ-менеджеры несут основную ответственность за взаи
модействие со стейкхолдерами, средствами массовой ин
формации и государственными органами. У всех этих
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коммуникаций разные задачи, начиная от признания вины 
и заканчивая получением компенсации или помощи. Если 
вы заблаговременно разработаете план по устранению ки
беррисков и проанализируете возможные последствия, ва
шим коллегам будет намного проще в момент кризиса: они 
будут знать, что сказать и какие действия предпринять. 
Если потребуется ваше непосредственное участие, вы смо
жете и сами использовать заранее подготовленные мате
риалы. Но прежде чем погрузиться в их разработку, полез
но взглянуть на некоторые уникальные характеристики 
кибератак и кризисов.

Характеристики кибератак

Кризис — это всегда неопределенность. Информации 
не хватает, а внешние факторы ограничивают ваши дей
ствия и коммуникации. Даже если компания привыкла 
действовать в кризисных условиях, все равно важно оце
нить три основные проблемы антикризисного управле
ния: масштаб кризиса, отсутствие видимости и реакцию 
общественности — через призму киберпространства.

Масштабы кризиса

Оценить ущерб, особенно вначале, — сложная задача при 
любом раскладе. Но у киберпреступлений есть отличи
тельная черта: их географические и организационные
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масштабы могут значительно превышать масштабы лю
бых других кризисов. Волнения и беспорядки могут при
вести к закрытию офиса или фабрики в одной части мира, 
но не повлияют на деятельность филиалов за пределами 
региона. Случай с утечкой данных TJX показал, что кибер
атака, начавшаяся в одном месте, способна быстро распро
страниться по всему миру. Хакеры вообще не ограничены 
географией. Этот факт напоминает нам о том, что ответ 
руководства на киберкризис может потребовать решения 
проблем стейкхолдеров в гораздо более широком диапазо
не, чем мы привыкли.

Предсказать, как долго продлится кризис, также слож
но. Учитывая отсутствие географических ограничений 
и масштабы ущерба, выявление всех последствий и про
ведение всех необходимых восстановительных мероприя
тий может занять много времени.

Отсутствие видимости

Кибератаки трудно обнаружить по нескольким причи
нам. В отличие от физических атак они незаметны. Кра
жу оборудования с завода заметить легко. А вот кража 
программного обеспечения на этом оборудовании не так 
очевидна.

Начало кибератаки может долго оставаться незамечен
ным. Недавнее исследование показало, что среднее вре
мя между совершением киберпреступления и его обнару
жением — так называемое «время ожидания» или «время
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идентификации» — колеблется от 101 до 197 дней121. Поче
му так долго? Одни компании не ищут тревожные сигна
лы вообще, другие не могут в них разобраться, а третьи 
ищут что-то не то. Кроме того, даже если система безопас
ности о чем-то предупреждает, не всегда понятно, являет
ся ли сбой компьютера результатом кибератаки, обычной 
ошибкой администратора или багом программного обес
печения.

Кроме того, трудно определить, кто стоит за киберата
кой. Любые идентификационные данные: о местополо
жении, часовом поясе и языке, на котором создано вредо
носное ПО, — вполне могут оказаться недостоверными. 
Десятилетиями хакеры сбивают противников со следа: сна
чала берут под контроль компьютеры в одной части мира, 
а затем оттуда атакуют другие регионы. Учитывая богатый 
рынок хакерских инструментов и услуг, описанный в гла
ве 2, найти специалиста по вредоносным программам, ко
торый может читать и программировать на другом языке, 
не составляет труда. Предположение, что хакеры «выходят 
на тропу войны» только в рабочее время, также не верно, 
поскольку не учитывает ни их преступный азарт, ни ненор
мированный режим дня, характерный для программистов.

121 С редн ее «вр ем я  ож и дан и я» — 101 день (сп р авед л и во  для обеи х 
А м ерик, Е вроп ы , Ближ него В осток а, А ф ри ки  и А зиатско- 
Т и хо океан ского  региона). FireEye M-Trends 2018 R eport, h ttps://w w w . 
fireeye.com /conten t/dam /collateral/en/m tren ds-2018.pdf. Среднее вре
мя иден ти ф и кац и и  (M T T I) — 197 дней (вклю чает 15 ст р а н /р е ги о н о в  
по всему миру, п = 477 компаний). Ponem on Institute, “2018 C ost o f 
a D ata Breach  Study,” h ttp s://d atabreach calcu lator.m yb lu em ix .n et/as- 
se ts/2 0 1 8  G loba!_C ost_o( a D atH _B reach_R cporl.pdf.
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Национально-государственная атрибуция
Многие государства развивают свой хакерский арсенал. 

Они делают это либо самостоятельно, как Кибернетиче

ское командование США (US Cyber Command), либо при

обретая инструменты на стороне, например у миланской 

Hacking Team122. И некоторые страны очень даже не про

тив атаковать те или иные компании.

Жертвы кибератаки, широко освещенной в СМИ, все

гда могут заявить, что за ней стоит государство-агрес

сор, —  так они наверняка избегнут обвинений. В конце 

концов, какой бизнес справится с таким мощным про

тивником?

Правительственные учреждения и компании, спе

циализирующиеся на кибербезопасности, могут из

влечь выгоду из «государственной» атаки. Подобные 

инциденты подтверждают необходимость их услуг 

и продуктов.

Страх прямых финансовых потерь также играет здесь 

свою роль. Об этом свидетельствует развивающийся ры

нок киберстрахования. После атаки NotPetya произво

дитель продуктов питания Mondelez International по

дал иск по своему киберстраховочному полису в Zurich 

American Insurance. Страховщик отклонил претензию, со

славшись на пункт, по которому убытки от враждебных

122 U S C yber C o m m an d , accessed  Ja n u a ry  28, 2019, https://w w w .cyber- 
co m .m il/ ; H ack in g  Team , accessed  Ja n u a ry  28, 2019, http://w w w .hack- 
in g team .it/.
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действий другого государства не покрываются ни полно

стью, ни частично123.

Реакция общественности

Многие люди, даже не дочитав заголовок новостной замет
ки о кибератаке, бросаются обвинять компанию, а не ха
керов. Это легкий способ найти козла отпущения и припо
мнить ему все громкие взломы прошлого.

Но правильно ли это? Обвинять компанию в том, что 
она стала жертвой киберпреступления, все равно что ви
нить хорошо одетого человека в том, что его ограбили. 
Правда, есть существенное различие: если во втором слу
чае пострадает только жертва грабителя, то последствия 
кибератак обычно затрагивают куда больше людей. Кроме 
того, как в случае атаки на Equifax, когда возник риск кра
жи личных данных более чем 140 млн человек, даже не обя
зательно иметь деловые отношения с компанией, чтобы 
оказаться в числе пострадавших.

Люди также склонны думать, что им лгут об истинной 
природе и масштабах кибератак. Недостаточная осведом
ленность самой компании о проблеме и непонимание ру
ководителями того, что и когда лучше раскрыть, только

123 Jo h n  Pletz, “K eep  a C lo se  Eye on  T h is C yb erterror D ispute betw een 2 G i
an t C o m p an ie s,” C h icago B u sin ess .co m , Ja n u a ry  11, 2019, h ttp s://w w w . 
ch icago b u sin ess.co m /jo h n -p letz-tech n o lo gy /k eep -c lo se-eye-cyb erter- 
ror-dispute-betw een-2-giant-com panies.
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укрепляют недоверие. Оно может усугубиться, если руко
водители что-то утаивают в личных интересах. Так, на
пример, руководство Equifax продало свои акции до того, 
как объявило о взломе компании124.

Реагирование на киберинциденты

Реагирование на атаку требует и владения техническими 
основами кибербезопасности, и опыта координации со
трудников, и командной работы. Какие конкретно навыки 
вам пригодятся, зависит от характера атаки.

Не позволяйте технической природе киберинцидента 
загнать вас в тупик. Вы можете проверить боеготовность 
компании, задав несколько нетехнических вопросов. Вы 
должны убедиться, что ваша компания:

— собрала команду с необходимыми навыками и опы
том для реагирования на наиболее значимые кибер
атаки;

— разработала в деталях процедуры реагирования 
на киберинциденты;

— проводит регулярное обучение по отработке мето
дов реагирования и выявлению областей, нуждаю
щихся в повышенном внимании.

124 L iz  Moyer, “F orm er E q u ifax  E xecutive C h arg ed  with In sid er T rad in g  
fo r D u m p in g  N early  $1 M illion  in  Stock  A h ead  o f  D ata  B reach ,” C N B C , 
com , M arch  14, 2018, h ttp s ://w w w .c n b c .c o m /2 0 1 8 /0 3 /1 4 /fo rm e r-  
eq u ifax-executive-ch arged-w ith -in sider-trad in g-ah ead-of-data-breach . 
htm l.
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Команда реагирования

Как правило, она включает команду кибербезопасности 
и IT-отдел. Хотя некоторые общие навыки применимы 
к любому киберинциденту, специализированные навы
ки, необходимые вашей команде реагирования, зависят 
от типов атак, с которыми она, вероятно, столкнется. На
пример, справиться с вирусом поможет специалист по об
ратной разработке вредоносных программ. Эксперт в об
ласти компьютерной криминалистики будет полезен при 
реагировании на киберинцидент, связанный с финансо
вым мошенничеством сотрудников. Описания атак, вклю
ченные в сценарии киберугроз, помогут директору по ки
бербезопасности вашей компании решить, какие навыки 
необходимы команде.

В зависимости от характера атаки сотрудники других 
отделов — юридического, кадров, физической безопасно
сти или по взаимодействию с правоохранительными ор
ганами — дополняют команду реагирования. В единичных 
случаях, требующих уникальных навыков, можно еще на
нять кого-то со стороны. Но в целом достаточно иметь спе
циалистов с необходимым базовым опытом, продвинутых 
экспертов же приглашать разово. Реагирование на кибер
инциденты требует глубокого понимания бизнес-процес
сов компании — и лучше поручить его коллегам, а дей
ствия, которые выиграют от выхода за рамки компании, 
разумнее делегировать третьим лицам.

От вас требуется обеспечить наличие в компании:
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□ команды реагирования, обладающей необходимы
ми навыками, чтобы эффективно противостоять са
мым разрушительным кибератакам.

Рекомендации для этого шага приведены в главе 13 
(таблица 17).

Процедуры реагирования 
на киберинцидент

Первое, что нужно сделать, — определить, подвергает
ся ли ваша компания атаке сейчас или уже подвергалась. 
Следующие важные элементы реагирования — ограниче
ние масштабов атаки и ликвидация последствий. Здесь 
в свои права вступают чрезвычайное и кризисное управ
ление бизнесом.

Мы уже отмечали, что навыки, необходимые для про
тивостояния кибератаке, зависят от ее типа; некоторые 
процедуры реагирования варьируются по тому же прин
ципу. Процедуры реагирования, основанные на специфи
ке атак, описывают необходимые в конкретных условиях 
действия и вспомогательные инструменты. Прежде чем 
наступит киберкризис, ваша компания должна разрабо
тать как общие процедуры реагирования на киберинци
денты, так и более специфические — для отдельных видов 
атак.

Ваша задача — проследить, чтобы у компании был:
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□ необходимый регламент реагирования на киберин
циденты для борьбы с наиболее разрушительными 
кибератаками.

Рекомендации для этого шага приведены в главе 13 
(таблица 18).

Практика реагирования 
на киберинциденты

Подготовиться к киберинциденту — одно, начать действо
вать с холодной головой — совсем другое. То, что выглядит 
ясным и простым на бумаге, в реальности может оказаться 
куда сложнее. Ключевую роль здесь играют технические 
навыки и умение ответить на следующие вопросы:

1. Как понять, указывают ли недавние сигналы и собы
тия на кибератаку?

2. Как настроить сети для предотвращения дальней
шего вторжения в компьютерную структуру вашей 
компании?

Еще два важных аспекта — логистика и координа
ция. Да, звучит не так захватывающе, как «обратная раз
работка вредоносных программ», но это необходимо для 
успешного реагирования на киберинцидент. Зачастую их 
недооценивают. А ведь если, например, сотрудникам необ
ходимо переустановить ПО на пострадавшем компьютере,
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они должны знать, где этот компьютер стоит. В планах 
реагирования ключевые «узлы» часто обозначены крат
ко — по названию департамента. Это позволяет реже об
новлять планы, но в кризисной ситуации отнимает время. 
Здесь важно знать конкретных людей, с которыми нужно 
связаться, и их телефонные номера, а также быть уверен
ным, что они быстро сориентируются и поймут, что де
лать.

В этом разделе мы используем слова «практика» и «под
готовка». Мы специально избегаем слова «тест», которое 
подразумевает, что вы будете оценивать персонал. Ваша 
цель другая — выявить «зоны роста». Упражнения по реа
гированию на киберинциденты нужны не для анали
за эффективности работы. Напротив, они должны быть 
достаточно сложными для проверки технических навы
ков, коммуникаций, логистики и способности принимать 
решения. Если ваши сотрудники не допускают ошибок 
и дают только правильные ответы, такая практика ниче
му их не научит. Это пустая трата ресурсов.

В конечном счете цель подготовки — создать обосно
ванную уверенность в технической и организационной го
товности компании к кибератакам. Привлекая внимание 
к важности таких упражнений для укрепления бизнеса, вы 
тем самым задаете нужный настрой.

Ваша задача — проконтролировать, что компания:

□ проводит тренинги по реагированию на киберин
циденты и устранению наиболее значительных ки
беррисков;
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□ не забывает об упражнениях, позволяющих вы
явить области повышенного внимания и совершен
ствования.

Рекомендации для этого шага приведены в главе 13 
(таблица 19).

Что делать топ-менеджерам?

Киберкризис — кризис бизнеса, вызванный кибератакой. 
Это означает, что здесь можно полагаться на существую
щие системы и процессы антикризисного управления, 
на прежние наработки в этой области. Вам стоит взять их 
на вооружение, но рассматривать через призму трех харак
теристик киберкризиса, выявленных ранее в этой главе.

Что должны делать или говорить топ-менеджеры? Это 
зависит от характера кризиса, состояния компании и ее 
позиции в области кибербезопасности. Так или иначе, 
можно подготовиться к ситуациям и решениям, с которы
ми бизнес, вероятно, столкнется в случае киберкризиса. 
Для этого требуется:

— определить приоритеты подготовки к киберкризи
сам;

— внедрить принципы принятия решений на корпора
тивном уровне;

— руководить действиями по восстановлению как ком
пании, так и интересов пострадавших стейкхолде
ров;
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— предоставлять общественности своевременную до
стоверную информацию, учитывая интересы стейк
холдеров.

Приоритеты подготовки 
к киберкризисам

Если вспомнить о разнообразии потенциальных кибер
рисков, придется признать: подготовиться ко всему невоз
можно. Мы рекомендуем учитывать три фактора.

Значимость и воздействие
Вы должны уделять первостепенное внимание атакам, 
которые угрожают наиболее важным видам деятельно
сти вашей компании и чреваты самыми серьезными по
следствиями. Некоторые кибератаки могут буквально со
крушить ваш бизнес, и такие риски стоит рассматривать 
с особой тщательностью.

Хороший пример значимой, широкомасштабной дея
тельности — передача электроэнергии. Перебои, особен
но длительные, наносят значительный ущерб населению, 
и для этой отрасли кибератака куда опаснее, чем физиче
ские атаки на отдельные передающие подстанции.

Учитывая, что злоумышленниками чаще всего движут 
какие-то цели, важно ответить на вопрос: для кого при
влекательна та или иная бизнес-цель? Сценарии кибер
угроз, составленные компанией для наиболее важных 
видов деятельности, служат основой при определении
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приоритетов — помогают оценить значимость тех или 
иных бизнес-процессов, рисков и последствий.

Состояние киберзащиты
Другой важный момент — насколько ваша компания гото
ва себя защитить. Развертывание средств обнаружения 
и предотвращения кибератак в масштабах всей организа
ции может занять много времени. Если одни ваши систе
мы уже отлично защищены, то другие пока более уязви
мы. Кроме того, сама эффективность мер контроля может 
варьироваться по ряду причин. Штатное расписание, уро
вень инвестиций и характер кибератак влияют на то, на
сколько хорошо работает защита. Топ-менеджеры должны 
учитывать все это при определении приоритетов.

Портфолио киберкризисов
Разные киберкризисы бросают вам и вашим коллегам раз
ные вызовы; каждый уникален. Например, экологиче
ский ущерб, вызванный атакой на Maroochy Water Services, 
и кража программного обеспечения у производителя тур
бин AMSC ставят перед руководителями этих компаний 
совершенно разные задачи. Можно составить показатель
ный портфель киберкризисов на основании разных сцена
риев угроз, чтобы топ-менеджеры могли быстрее адапти
роваться к ситуациям.

Ваша задача — помочь компании грамотно определить 
приоритеты подготовки к киберкризисам на основе:

□ значимости и силы воздействия кибератак;
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□ состояния киберзащиты ключевых видов деятельно
сти;

□ разных типов киберкризисов.

Рекомендации для этого шага приведены в главе 13 
(таблица 20).

Сценарии киберкризиса

Итак, вы определили типы киберкризисов, с которыми 
может столкнуться ваша компания. Теперь необходимо 
разработать сценарии для топ-менеджеров. Такие сцена
рии начинаются с описания деловых, политических и со
циальных факторов, способных привести к кибератаке, 
а также включают выявление потенциальных противни
ков, их целей и мотивов. Почему мишенью можете стать 
именно вы?

Чтобы сценарий был реалистичным, стоит начать 
с краткого объяснения того, почему противники выбрали 
именно этот тип атаки и что им нужно для успеха. Пред
стоит перечислить необходимые знания (например, как 
работает то или иное оборудование) и инструменты, ко
торые могут варьироваться от набора для взлома до бол- 
тореза. Кроме того, в сценарии нужно описать положение 
противника, как географическое (находится ли он побли
зости или атакует удаленно), так и организационное (со
трудник это, подрядчик или кто-то со стороны). Далее 
должны быть обозначены основные этапы кибератаки.
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Не забудьте о первом принципе цифрового управления: 
«Если вы этого не понимаете, вам плохо объяснили». Сце
нарий должен завершаться описанием грозящих послед
ствий. Как кризис повлияет на вашу компанию, операции 
и оборудование, на клиентов и стейкхолдеров? Опишите 
все риски. Основная часть нужной информации уже содер
жится в сценариях киберугроз.

Ваша обязанность — убедиться, что компания включи
ла в сценарии киберкризиса следующую информацию:

□ факторы, при воздействии которых могут произой
ти кибератака и последующий кризис;

□ описание кибератаки;
□ последствия как для вашей компании, так и для 

стейкхолдеров.

Рекомендации к этому шагу приведены в главе 13 (таб
лица 21).

Быть в курсе событий

Чтобы эффективно руководить компанией во время кибер
кризиса, топ-менеджерам необходимо знать следующее:

— как произошла кибератака;
— какие меры защиты принимались, а также почему 

они провалились;
— последствия для компании и стейкхолдеров;
— прогресс в реагировании на киберинцидент.
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Всегда существуют конкретные детали, которые компа
ния предсказать не может. Но сценарии киберугроз дают 
отправную точку для определения типов атак, способных 
вызвать кризис, и диапазона последствий.

Чтобы понять, почему не удалось отразить атаку, необ
ходимо ознакомиться с планами по устранению киберрис
ков: там описаны меры, принятые для смягчения удара. 
Кроме того, статус выполнения планов дает информацию 
о том, в каком состоянии компания находилась в момент 
атаки, насколько высоки были киберриски.

Невозможно заранее собрать информацию о текущих 
мероприятиях по реагированию на киберинциденты. 
Но можно подготовиться к тому, чтобы все источники та
кой информации были доступны, а руководители получа
ли своевременные и точные сведения.

Всё как в тумане
Когда началась кибератака? Каковы масштабы ущерба? 

Это сложные вопросы, на которые нельзя быстро от

ветить. Такое отсутствие прозрачности может затруд

нить принятие антикризисных управленческих решений 

и взаимодействие со стейкхолдерами. В киберкризис- 

ных коммуникациях оперативность и точность диаме

трально противоположны.

Например, американский ритейлер Target в 2013 году 

заявил, что взлом его платежной системы затронул 

40 млн клиентов, но уже через месяц, в январе 2014 года,
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увеличил это число до 70 млн. К тому времени, когда су

дебная сторона дела была улажена, количество постра

давших достигло 110 мпн, что почти втрое превысило 

первоначальную оценку125. В сентябре 2016 года Yahoo 

объявила о взломе 500 млн учетных записей в 2014 году 

(рекорд на тот момент), но через три месяца обнаружила, 

что в 2013 году был еще один взлом, при котором постра

дал 1 млрд пользователей. К октябрю 2017 года компания 

снова пересмотрела цифры: взлом затронул все 3 млрд 

учетных записей Yahoo126.

Руководители компаний в таких случаях сталкивают

ся с трудным выбором: раскрыть информацию пораньше, 

но подорвать доверие из-за возможных неточностей или 

отложить заявления и подвергнуться обвинениям в не

прозрачности или нежелании сотрудничать.

Ваша цель — убедиться, что компания готова предоста
вить руководителям информацию:

□ о кибератаке;
□ киберзащите и причинах, почему ее пробили;
□ прогрессе в реагировании.

125 H iroko Tabuchi, “$10 M illion Settlem ent in  Target D ata Breach G ets Pre
lim inary Approval,” New York Times, M arch 19, 2015, https://w w w .nytim es. 
co m /2015/03/20/busin ess/target-settlem ent-on-data-breach .h tm l.

126 A lin a  Selyukh, “Every Yahoo A ccount T h at E x iste d  in Mid-2013 Was 
Likely H ack ed ,” N PR .com , O cto ber 3, 2017, h ttp s://w w w .n p r.org /sec- 
tio n s/th e tw o -w ay /2 0 1 7 /1 0 /0 3 /5 5 5 0 1 6 0 2 4 /e v ery -y ah o o -acc o u n t-th at-  
existed-in-mid-2013-was-likely-hacked.
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Рекомендации для этого шага приведены в главе 13 
(таблица 22).

Топ-менеджмент и реагирование 
на киберинциденты

Все сказанное ранее описывает технические и коорди
национные аспекты реагирования на киберинциденты. 
Но некоторые действия могут иметь серьезные послед
ствия для вашей компании и ее стейкхолдеров.

Например, что делать в сам момент атаки? Первый ва
риант — позволить злоумышленнику остаться в сетях ком
пании: это даст возможность собрать больше информа
ции, чтобы затем оценить ущерб и проанализировать 
методы взлома. Другой вариант — отключить сетевые со
единения и остановить атаку, однако это может привести 
к нарушению рабочих процессов компании, как внутрен
них, так и связанных с клиентами. Нужно ли закрывать 
онлайн-платформу или сборочный конвейер, если систе
мы безопасности сигнализируют о кибервторжении? Эти 
вопросы выходят за технические рамки и требуют ваше
го решения.

Учитывая неизбежный цейтнот в момент кибератаки, 
важно заранее установить основные правила техническо
го реагирования и сформулировать четкие рекомендации 
относительно того, когда нужно ввести в курс дела руковод
ство. Начните со вспомогательных систем, описанных в ва
ших сценариях киберугроз. Компания должна понимать, как
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действия по реагированию могут повлиять на ту или иную 
технику и бизнес-процессы, которые она обеспечивает.

Руководители должны быть осведомлены обо всем этом 
и одобрить намеченный курс до наступления кризиса. Это 
не требует каких-либо технических знаний. Уровня дета
лизации, который мы использовали выше при описании 
потенциального компромисса между блокировкой хакера 
и потерей клиентов, вполне достаточно. Главное, чтобы 
ответ на кибератаку не увеличил ущерб и ответственность 
вашей компании сверх того, что она уже понесла.

Вы также должны рассмотреть другие аспекты реаги
рования на киберинцидент. Например, привлекать ли 
в таких ситуациях правоохранительные органы, включая 
полицию и прокуратуру? Их интересы совпадают с интере
сами компаний, подвергшихся кибератаке, но не во всем. 
Если основная задача бизнеса — восстановиться после кри
зиса, то цель правоохранительных органов — найти пре
ступников и привлечь к ответственности. Правоохрани
тельные органы могут в качестве улик конфисковать у вас 
что-нибудь ценное или сделать публичные заявления, ко
торые будут противоречить интересам компании.

Ваша задача — чтобы топ-менеджеры компании:

□ понимали, как те или иные аспекты реагирования 
на киберинциденты скажутся на бизнесе, и взвешен
но принимали решения.

Рекомендации для этого шага приведены в главе 13 
(таблица 23).
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Планы по восстановлению

Еще до кибератаки важно решить, как вы будете устранять 
понесенный ущерб. Нельзя предсказать, когда именно слу
чится беда, но можно прикинуть, насколько пострада
ют стейкхолдеры и компания. Все это описано в соответ
ствующем сценарии киберкризиса.

Как и при любом кризисе, нужно подготовиться к ли
квидации последствий, будь то перерыв в оказании услуг 
или в производстве, повреждение программного обеспе
чения или оборудования. Основываясь на опыте, извле
ченном из кибератаки, компания может улучшить систему 
безопасности, чтобы снизить риск повторных инциден
тов. Руководство при поддержке управленческой команды 
и экспертов по безопасности должно пересмотреть уро
вень устойчивости компании к киберрискам.

В большинстве случаев, пережив киберкризис, компа
нии продолжают деятельность. Но бывают и другие при
меры. Банк в Юго-Восточной Азии, который пострадал 
от массового мошенничества с дебетовыми картами, вы
шел из бизнеса. Его руководители поняли, что и в будущем 
не смогут управлять рисками. Они учитывали не только 
собственные возможности киберзащиты, но и внешние 
факторы: благоприятствующую махинациям схему комис
сии за эквайринг и отсутствие сотрудничества с другими 
банками при расследовании таких преступлений.

Принятие решений о поддержке, которую ваша компа
ния окажет пострадавшим стейкхолдерам, — одно из наи
более значимых действий в период киберкризиса. При
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обсуждении подготовки руководителей к киберкризисам 
Ланкастер из CLP заявил: «Наши ценности должны учиты
вать все, что мы как компания делаем в кризис, и первый 
пункт здесь — защита жизни». В соответствии с масштабом 
возможного ущерба от кибератаки действия, которые ком
пания предпринимает для помощи пострадавшим, могут 
отличаться от действий при других типах кризисов.

Разные типы атак наносят ущерб в разных масштабах, 
но независимо от этого, планируя дальнейшие действия, 
важно учитывать несколько общих моментов. Во-первых — 
юридические последствия, включая многочисленные обя
зательства вашей компании. Кроме того, создание преце
дентов может наложить на вас обязательства в будущем, 
если ситуация повторится. Во-вторых, следует понимать, 
какое бремя вы возлагаете на пострадавших стейкхолде
ров. Хорошая иллюстрация — единое корпоративное реа
гирование на утечку персональных данных. Обнаружив 
ее, компании обычно отправляют всем потенциально по
страдавшим лицам электронные письма с инструкциями, 
как выяснить, коснулась ли утечка их данных. Другая рас
пространенная практика — предложение дополнительных 
услуг, например годового мониторинга, но, чтобы восполь
зоваться ими, пострадавшие также должны принять меры.

Стейкхолдеры реагируют на это по-разному, в том чис
ле негативно. Они могут счесть полученные инструкции 
оскорбительными — с учетом уже причиненного ущерба. 
Другой важный аспект связан с эффективностью оказы
ваемой помощи. Если получить ее после атаки будет слиш
ком сложно, люди не станут этого делать. Значит, они
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по-прежнему будут уязвимы перед рисками, которым под
верглись.

Ваша обязанность — убедиться, что топ-менеджеры 
приняли решение:

□ о шагах по восстановлению;
□ действиях по оказанию помощи пострадавшим 

стейкхолдерам.

Рекомендации для этого шага приведены в главе 13 
(таблица 24).

Отчетность и ответственность

Пока вы будете решать вопросы подотчетности в обла
сти кибербезопасности внутри организации, киберкри
зис может повлечь за собой и внешнее давление, вплоть 
до призывов сменить руководство или выплатить штра
фы. Лучше предвидеть это и подготовить ответные меры. 
Кроме того, можно подготовиться к тому, с какими запро
сами или расследованиями вы, скорее всего, столкнетесь 
во время киберкризиса.

Информация, предоставляемая руководителям, а так
же их решения по восстановлению деятельности и под
отчетности — и есть материал, необходимый для взаи
модействия со стейкхолдерами. Отделы корпоративных 
коммуникаций и связей с общественностью могут исполь
зовать их. При киберкризисе возникают те же вопросы
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взаимодействия со стейкхолдерами, как и при любом дру
гом кризисе, хотя ответы могут отличаться.

Также ваша компания должна рассмотреть два допол
нительных вопроса.

1. Нанесет ли публичное раскрытие определенной ин
формации вред?

Например, если ваша компания в настоящее вре
мя подвергается активной кибератаке, публичное 
объявление об этом может насторожить злоумыш
ленников и побудить их использовать другие, более 
скрытные методы. В этом случае раскрытие инфор
мации подорвет оборону вашей компании.

2. Причинит ли нераскрытое информации вред?
Если ваша компания публично не заявит о кибер

атаке, подвергнет ли это клиентов и других стейк
холдеров новым рискам, которые они не могут смяг
чить, потому что не узнают о них?

Ваша задача — убедиться, что руководители компании:

□ готовы привлечь общественность в случае возник
новения киберкризиса.

Рекомендации для этого шага приведены в главе 13 
(таблица 26).



Часть IV

Памятки-
помощники





В трех предыдущих частях описаны действия, которые 
помогут вам и вашим коллегам управлять киберрисками, 
эффективно решать вопросы кибербезопасности и обес
печивать грамотное руководство в случае киберкризиса. 
Чтобы помочь вам контролировать эту деятельность, мы 
предлагаем воспользоваться памятками.

Здесь представлены конкретные вопросы о корпора
тивной кибербезопасности и средства, помогающие руко
водителям быстро и объективно оценить ответы. Памятки 
не охватывают все представляющие потенциальный инте
рес вопросы — так и задумано. Мы по собственному опы
ту знаем, что за каждое связанное с кибербезопасностью 
действие, которое предпринимает компания и которое вы 
контролируете, приходится платить не только деньгами, 
но и временем и концентрацией внимания. Ресурсы, вклю
чая внимание, ограниченны. Мы составили памятки, исхо
дя из более чем 35 лет работы в области кибербезопасности. 
Все это время мы управляли, проверяли и отчитывались пе
ред правлениями компаний по самым разным аспектам ки
бербезопасности. Мы побывали более чем в 40 странах. Мы 
выбрали наиболее важные и порой упускаемые из виду во
просы. Как уже отмечалось, многие вещи, необходимые для 
эффективного управления киберрисками, часто игнориру
ются, потому что в них не видят рыночной или корпоратив
ной необходимости, а также личной заинтересованности.
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Мы разрабатывали памятки таким образом, чтобы их 
использование не требовало узкоспециализированных 
скиллов и технического опыта. Но при этом, безуслов
но, обращение к нашим материалам расширит и углу
бит ваше понимание кибербезопасности. Вы можете на
чать использовать памятки прямо сейчас. Благодаря им 
вы ясно увидите, какую информацию запрашивать у со
трудников, — в противовес более распространенной си
туации, когда они сами решают, какие данные вам пре
доставить.

Каждая памятка состоит из четырех блоков. Перечис
лим их.

Запрос. Здесь содержатся вопросы, ответы на которые дол
жны быть утвердительными, или информация, которую 
ваши сотрудники должны предоставить. Мы сформулиро
вали запросы таким образом, чтобы вы могли сразу вос
пользоваться ими.

Обоснование. Краткое объяснение роли того или иного за
проса по киберзащите и управлению киберрисками ком
пании.

Документация. Примеры и описания материалов, которые 
отвечают на запрос. Они могут также включать указания 
о том, как и кому их разрабатывать и обновлять.

Контроль. Описание ваших действий по надзору, связан
ных с запросом. Здесь может быть три варианта действий.
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1. Подтвердить наличие документов.

Документация в некоторых памятках носит техни
ческий характер. Она может быть связана, напри
мер, с инвентаризацией компьютерных систем, без 
которых невозможны ключевые виды деятельности. 
Вам достаточно знать, что эти технические меры 
произведены и перепроверять вам ничего не нужно. 
Департамент внутреннего аудита может предоста
вить вам такие подтверждения и регулярно обнов
лять информацию. Если сотрудники не могут пре
доставить подтверждающие документы по тому или 
иному запросу, рекомендуется глубже и детальнее 
проработать область, к которой он относится.

2. Предоставить консультацию по запросу.

Некоторые памятки затрагивают чисто деловые во
просы и вопросы бизнес-рисков — например, опре
деление приоритетных видов деятельности и веро
ятных рисков в будущем. Учитывая широту вашего 
опыта, вы прекрасно сможете обсуждать эти и дру
гие нетехнические вопросы.

3. Принять к сведению.

Некоторые памятки преследуют дополнительные 
цели, помимо оценки действий вашей компании 
в области кибербезопасности. Они дают вам воз
можность больше узнать о киберугрозах для компа
нии. Как было показано в главе 8 на примере кризи
са в графстве Маручи, нетрудно описать связь между
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атаками, контрмерами для их смягчения и возмож
ными последствиями. Поскольку мы говорим об этом 
в контексте ваших обязанностей как руководителя, 
такое обучение пойдет вам на пользу больше, чем, 
например, посещение курсов и тренингов по кибер
безопасности — с точки зрения как потраченного 
времени, так и приобретенных знаний.



Глава 11

Памятка: 
управление 
киберрисками

Цель этой памятки — подтвердить, что вы уделяете вни
мание самым значимым рискам и что инвестиции в ки
бербезопасность направлены на их снижение. Для начала 
необходимо определить наиболее важные виды деятель
ности вашей компании и осознать, каким образом кибер
атаки могут подвергнуть их риску. Эта информация станет 
основой для выбора инструментов контроля и планирова
ния.
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Выявление киберугроз

Таблица 4. Ключевые виды деятельности и риски

Запрос 1 Каковы наиболее важные виды деятельности 
компании? Какую ценность они создают? С каки
ми наиболее значимыми бизнес-рисками здесь 
можно столкнуться?

Обоснование Эти вопросы обеспечивают основу для подхода, 
который фокусируется на конкретных рисках 
для бизнеса, а не на общих рисках для компью
терной сети компании.

Это первый шаг к тому, чтобы ваши инвестиции 
в кибербезопасность были непосредственно свя
заны с приоритетами компании

Документация — Для каждого ключевого вида деятельности — 
краткое описание, обоснование ценности
и перечень наиболее существенных бизнес- 
рисков. Рассмотрите виды деятельности, ко
торые касаются продуктов и услуг вашей ком
пании, ее внутренних процессов и перспек
тив.

— Протоколы заседаний или другая документа
ция, которая поможет выявить сотрудников, 
участвующих в определении этих видов дея
тельности и связанных с ними рисков. Нужно 
подтвердить, что именно эти руководители 
контролируют процесс и отвечают за него

Контроль — Подтвердить, что описания видов деятельно
сти и рисков составлены при участии руко
водства.

— Выдвинуть предложения по выбору ключе
вых видов деятельности и связанных с ними 
рисков
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Таблица 5. Ключевые компьютерные системы

Запрос 2 Располагает ли компания актуальными данными 
о состоянии компьютерных систем, на которых 
базируются ее ключевые виды деятельности?

Обоснование Кибератаки подрывают ее важнейшие процессы, 
находя уязвимые места в компьютерных систе
мах. Чтобы понять, с какими киберрисками вы 
можете столкнуться, сначала нужно выяснить, 
какие ваши системы могут пострадать и в чем 
именно они уязвимы.

Кроме того, внедрение мер кибербезопасности 
может быть длительным процессом. Оно должно 
проходить поэтапно и определяться важностью 
поддерживаемых процессов.

В случае кибератаки команда реагирования дол
жна знать, где находятся пострадавшие компью
теры, чтобы решить проблему

Документация — Отчеты об инвентаризации компьютерных 
систем, включая данные по «железу», про
граммному обеспечению и расположению 
компьютеров для каждого из ключевых видов 
деятельности. Обычно инвентаризацию «же
леза» и ПО проводит IT-отдел, хотя зачастую 
эти данные не обновляются или не включают 
информацию о местоположении.

— Описание процессов и инструментов, исполь
зуемых компанией для поддержания компью
терных систем в рабочем состоянии, а также 
несколько примеров обновления описи

Контроль — Подтвердить, что данные инвентаризации су
ществуют и обновляются корректно и регу
лярно

!
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Таблица 6. Кибератаки и их последствия

Запрос 3 Какие типы кибератак могут спровоцировать 
наиболее критичные бизнес-риски, какова ши
рота и мощь их воздействия на компанию 
и стейкхолдеров?

Обоснование С помощью этого запроса вы гарантируете, что 
отношение вашей компании к киберрискам со
гласуется с общим управлением бизнес-рисками.

Кибератаки часто бьют по бизнесу больнее, чем 
другие проблемы. Это важно учитывать, вы
страивая работу по снижению рисков и выбирая 
меры контроля

Документация — Описание кибератак, способных создать 
крупные риски, и масштабов их потенциаль
ного воздействия. Кибератаку можно осуще
ствить практически неограниченным количе
ством способов. Нет смысла перечислять все. 
Достаточно определить основные типы 
угроз — например, внешняя атака с использо
ванием вредоносного ПО или злоупотребле
ние полномочиями со стороны сотрудника

Контроль — Подтвердить, что ваша компания выявила наи
более существенные риски, возникающие в ре
зультате кибератак, и масштаб воздействия.

— Этот запрос дает вам возможность узнать 
больше о типах кибератак и степени ущерба, 
который они могут нанести компании

Таблица 7. Киберпротивники

Запрос 4 Кто может организовать кибератаку против ком
пании и каковы мотивы и ресурсы этих людей?

Обоснование Знание противников, у которых есть мотивы 
вредить вашему бизнесу, полезно при оценке ве
роятности кибератаки
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Документация — Список вероятных киберпротивников, их мо
тивы и ресурсы для атак. Эти мотивы могут 
быть связаны с конкретными аспектами — на
пример, с деловой репутацией вашей компа
нии, коммерческой тайной или географией 
рынков сбыта

Контроль — Убедиться, что ваша компания учитывает эту 
информацию при разработке стратегии ки
бербезопасности.

— Составить список вероятных киберпротивни- 
1 ков и их мотивов

Смягчение киберрисков

Таблица 8. Приоритетность кибератак

Запрос 5 Предоставить приоритетный список кибератак 
исходя из следующих факторов:
— их способность генерировать риски для клю

чевых видов деятельности;
— масштаб и широта возможных воздействий;
— ресурсы, необходимые для успешной атаки;
— мотивы и возможности вероятных киберпро

тивников

Обоснование Этот список — изложение приоритетов вашей 
компании в области снижения киберриска и га
рантия, что они базируются на смягчении наи
более вероятных и самых мощных ударов

Документация — Подробный список кибератак в приоритет
ном порядке

Контроль — Убедиться, что в перечне учтены четыре фак
тора, указанные выше
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Памятки-помощники

Таблица 9. Выбор мер контроля

Запрос 6 Предоставить список рекомендуемых мер кон
троля, выбор которых основан на их способно
сти смягчить последствия кибератак

Обоснование Запрос обеспечивает уверенность в том, что ва
ши инвестиции в кибербезопасность направле
ны на устранение наиболее значимых киберрис
ков и что преимущества защиты понятны в ши
роком бизнес-контексте

Документация — Список рекомендуемых мер киберконтроля 
с указанием атак, которые смягчает каждый 
инструмент, и рисков, которые он помогает 
предотвратить. Как правило, для смягчения 
кибератак используется не один инструмент, 
а целый набор

Контроль — Убедиться, что рекомендуемые меры кибер
контроля выбраны с учетом особенностей 
указанных атак и отлаженных бизнес-процес
сов.

— Запрос позволяет узнать больше о взаимосвя
зи между кибератаками, видами деятельно
сти, которые они могут нарушить, и мерах, 
которые компания принимает для снижения 
рисков
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Памятка: управление киберрисками

Таблица 10. Оценка эффективности контроля

Запрос 7 Какие меры компания принимает для преодоле
ния нетехнических препятствий, влияющих 
на эффективность киберконтроля?

Обоснование Даже сложнейшие инструменты контроля за ки
бербезопасностью могут оказаться бесполезны
ми, если не учитывать нетехнические факторы, 
связанные с использованием этих инструментов 
и поведением сотрудников

Документация — Описание мер, при помощи которых компа
ния нейтрализует нетехнические факторы, 
подрывающие администрирование и на
стройку инструментов контроля. Сюда можно 
отнести недопонимание, как использовать 
тот или иной инструмент, и ожидаемый отказ 
это делать, если он мешает выполнению 
функционала и текущих задач. В первую оче
редь проблема затрагивает отдел кибербез
опасности и 1Т-лерсонал.

— Описание мер, при помощи которых компа
ния обеспечивает предсказуемую реакцию со
трудников на инструменты контроля. Сюда 
относятся ситуации, в которых правильное 
использование тех или иных мер дается 
слишком тяжело или препятствует работе. 
Это касается остальных ваших коллег

Контроль — Подтвердить, что ваша компания учитывает 
нетехнические факторы. Если подобных пре
пятствий не выявлено, рекомендуется из
учить вопрос еще раз
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Памятки-помощники

Таблица 11. Разработка плана по устранению 
киберрисков

Запрос 8 Предоставить подробный план устранения ки
беррисков. Как и когда развертывание выбран
ных инструментов контроля и связанных с ними 
мероприятий снизит самые значимые киберрис
ки до приемлемого уровня?

Обоснование Помимо создания «дорожной карты» кибербез
опасности, план устранения киберрисков пред
ставляет собой отчет об инвестициях и меро
приятиях, которые компания считает достаточ
ными для защиты ключевых видов деятельности.

Подразумевается, что как только компания за
действует инструменты контроля, начнет разви
вать их и внедрять в рабочие процессы, эти клю
чевые виды деятельности обретут необходимый 
уровень киберзащиты

Документация — План устранения киберрисков. По сути, он 
представляет собой отчет о мерах и инвести
циях, необходимых для снижения киберрис
ков до приемлемого уровня

Контроль — Подтвердить разработку плана устранения 
киберрисков

— Обеспечить принятие финансовых решений. 
Необходимо подключить к этому процессу ру
ководителей, чья деятельность связана с теми 
киберрисками, которые планируется смяг
чить и/или устранить



Глава 12

Памятка: 
укрепление 
компании

Цель этой памятки — подтвердить, что ваша компания спо
собна управлять киберрисками на постоянной основе. Та
кое управление включает внутренние процессы с точками 
контроля и грамотное распределение обязанностей по вы
явлению новых киберрисков и их устранению. Кроме того, 
в памятке представлены рекомендации, как сотрудники 
могут информировать вас о текущем положении дел. Нако
нец, здесь рассматриваются структурные и операционные 
вопросы, которые существенно влияют на эффективность 
деятельности компании в области кибербезопасности.
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Прогнозирование киберрисков

Памятки-помощники

Таблица 12. Систематизированный анализ 
бизнес-изменений

Запрос 1 Как компания отслеживает изменения, которые 
могут привести к появлению новых киберрис
ков? Это в том числе:
— освоение новых видов деятельности и модер

низация старых;
— изменение структуры бизнеса;
— изменения внешней бизнес-среды;
— изменения, связанные с ведением предприни

мательской деятельности

Обоснование Отслеживание перечисленных изменений — 
практичный подход. Он помогает выявить моди
фикации и дополнения в компьютерных систе
мах, чреватые новыми киберрисками для компа
нии. Вы сможете последовательно управлять ки
беррисками, только если анализ изменений бу
дет интегрирован в ваши бизнес-процессы

Документация — Документация по управлению всеми измене
ниями. Она должна содержать следующую ин
формацию:
■ якоря и промежуточные точки контроля 

для отслеживания динамики;
• обоснование того, какие бизнес-изменения 

необходимо дополнительно проверить
на предмет киберрисков;

• меры по смягчению последствий киберрисков;
• зоны ответственности и необходимые ком

петенции.

— Образцы записей, электронных писем и т. д., 
касающихся изменений в области кибербез
опасности и необходимых исправлений
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Памятка: укрепление компании

Контроль — Подтвердить, что компания управляет изме
нениями, фиксирует их, не упуская нюансы,
связанные с кибербезопасностью, и при необ
ходимости устраняет киберриски

Управление новыми киберрисками

Информация, необходимая вашей компании для понима
ния новых киберрисков и управления ими, аналогична 
описанной в главе 8 для уже существующих рисков. Таким 
образом, для контроля над управлением новыми киберрис
ками опирайтесь на таблицы из главы 11. Поскольку мно
гие новые риски будут связаны с текущей деятельностью 
и обеспечивающими ее техническими системами, можно 
использовать большую часть этого предварительного ана
лиза и документации для оценки будущих киберрисков.

Определение текущей ситуации 
с киберрисками

Таблица 13. Тестирование мер контроля

Запрос 2 Предоставить результаты тестирования мер кон
троля, выбранных для снижения киберрисков. 
Нужна количественная оценка эффективности

Обоснование Есть заметная разница между внедрением мер ки
берконтроля и защитой, которую они должны 
обеспечить. С помощью этого запроса вы подтвер
ждаете обоснованность инвестиций в инструмен
ты киберконтроля, а также их надежность
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Памятки-помощники

Документация — Результаты тестирования мер киберконтроля 
и разъяснения значимости результатов с точ
ки зрения предотвращения бизнес-рисков. 
Нельзя оценить эффективность мер кибер
контроля, проверяя только сами меры кон
троля

Контроль — Подтвердить, что ваша компания провела те
стирование мер контроля.

— Углубить понимание взаимосвязей между раз
ными инструментами киберконтроля и защи
той вашей компании от наиболее серьезных 
рисков

Таблица 14. Прогресс в снижении киберрисков

Запрос 3 Предоставить актуальную информацию о со
стоянии плана по снижению киберрисков. Вме
сте с результатами тестирования мер контроля 
необходимо описать оставшиеся риски, с кото
рыми сталкивается компания

Обоснование Это поможет объективно измерить прогресс 
компании в снижении наиболее значительных 
киберрисков. В сочетании с результатами тести
рования по предыдущему запросу и ранее уста
новленными связями между мерами контроля 
и теми видами деятельности, которые они защи
щают, вы поймете, как обстоят дела с кибербез
опасностью в вашей компании и куда двигаться 
дальше

Документация — Отчет о со сто я н и и  плана по снижению ки
беррисков.

— Результаты предыдущего тестирования, отче
ты об актуальных рисках для всех приоритет
ных видов деятельности из запроса «Ключе
вые виды деятельности и риски». Желательно 
спрогнозировать даты, когда оставшиеся ки
берриски достигнут приемлемого уровня
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Памятка: укрепление компании

Контроль — Подтвердить, что компания разработала от
чет и он актуален.

— Этот запрос поможет ответить на один
из ключевых вопросов, возникающих у вас
и ваших коллег: «Насколько хорошо наша
компания защищена от киберрисков?»

Оптимизация эффективности 
кибербезопасности

Таблица 15. Место команды кибербезопасности 
в структуре компании

Запрос 4 Обосновать включение в штат директора по ки
бербезопасности и команды кибербезопасности. 
Описать, как при этом учитывается интеграция 
с остальными отделами компании, насколько 
специалисты по кибербезопасности свободны 
в своих действиях и оптимизированы ли их ком
муникации с высшим руководством

Обоснование Позиционирование команды по кибербезопас
ности в компании очень важно: от него зависит, 
насколько эффективно эти специалисты будут 
работать. Исторически такие команды часто со
здавались в IT-отделах, хотя между директором 
по кибербезопасности и IT-директором наблюда
ется конфликт интересов.

Если ваша команда кибербезопасности привяза
на к IT-отделу и ее невозможно переместить, 
нужно убедиться, что компания сможет спра
виться с конфликтом интересов. Этот вопрос на
ходится в компетенции высшего руководства 
и не сводится к критике вашего 1Т-директора

251



Памятки-помощники

Документация — Обоснование положения команды кибербез
опасности в структуре компании.

— Меры для предотвращения потенциальных 
конфликтов интересов, которые могут подо
рвать эффективность работы 1Т-директора

Контроль — Подтвердить, что ваша компания следует 
этим рекомендациям

Таблица 16. Повышение прозрачности

Запрос 5 Как компания способствует созданию корпора
тивной среды, где информация о кибербезопас
ности, особенно негативная, легко и быстро до
стигает адресата?

Обоснование Причина этого запроса — нежелание многих со
трудников сообщать плохие новости, особенно ес
ли роль «гонца» может им повредить. Способность 
вашей компании защититься от кибератак зави
сит в большей степени от быстрого распростране
ния дурных новостей, чем от хвастовства успехами.

Как член совета директоров вы обладаете уни
кальными возможностями влиять на корпора
тивную культуру. За счет развития коммуника
ций вы сумеете улучшить положение дел компа
нии в области кибербезопасности

Документация — Официальные корпоративные материалы, под
черкивающие важность передачи информации 
о кибербезопасности. Нужно сделать акцент 
на отсутствии карательных последствий для со
трудников, чьи действия, возможно, способ
ствовали возникновению киберрисков.

— Примеры внутрикорпоративных коммуника
ций, повышающих осведомленность об этой 
политике.

— Меры по соблюдению этой политики на прак
тике

Контроль — Провести исследование и подтвердить, что 
нужные документы созданы



Глава 13

Памятка: 
управление 
в период кризиса

Цель этой памятки — подтвердить, что ваша компания го
това к кризису, вызванному кибератаками, и способна гра
мотно реагировать в экстремальных условиях. Это подра
зумевает как технические возможности дать отпор, так 
и готовность руководства выстраивать коммуникации 
в это острое время. Хотя в каждом кризисе есть свои не
ожиданности, типы технических навыков и ресурсов, ко
торые вам понадобятся, а также решения, которые вам 
предстоит принять, в значительной степени предсказуе
мы и могут быть проработаны задолго до кризиса.
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Реагирование на киберинциденты

Памятки-помощники

Таблица 17. Команда реагирования

Запрос 1 Имеет ли компания достаточный штат сотрудни
ков для эффективного реагирования на наибо
лее разрушительные киберинциденты?

Обоснование Хотя существует общий набор навыков, необхо
димых для реагирования на любой киберинци
дент, многое зависит от специфики. Запрос даст 
вам информацию о том, насколько компания го
това к киберинцидентам, способным нанести ей 
наиболее серьезный ущерб

Документация — Список основных членов команды реагирова
ния на киберинциденты, их функционал
и квалификация.

— Расширенный список. Туда входят члены дру
гих подразделений компании, дополняющие 
основную команду. Описаны их роли и типы 
киберинцидентов, к работе с которыми их 
нужно привлекать.

— Перечень сторонних служб реагирования, их 
обязанности и ситуации, в которых необходи
мо привлекать этих людей.

— Описание, как компания продолжит работу, 
пока персонал будет бороться с киберинци
дентом

Контроль — Подтвердить, что информация связана пре
жде всего с приоритетными кибератаками, 
выявленными в запросе 5 (таблица 8).

— Этот запрос дает вам возможность узнать
о разных навыках, необходимых для реагиро
вания на киберинциденты в вашей компании
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Памятка-, управление в период кризиса

Таблица 18. Подготовка и процедуры реагирования 
на киберинциденты

Запрос 2 Какое планирование провела компания, чтобы 
подготовиться к реагированию на киберинци
денты?

Обоснование Реагирование на разные типы киберинцидентов 
требует не только разных навыков, но и разнооб
разных ответных действий и инструментов. Вам 
нужно удостовериться, что команда реагирова
ния предусмотрела все типы инцидентов, с кото
рыми может столкнуться, виды ответных мер 
и провела необходимую подготовку

Документация — Перечень процедур реагирования на кибер
инциденты и стандартных шагов, связанных 
с любым инцидентом, а также дополнитель
ных мероприятий, имеющих отношение
к конкретным типам инцидентов.

— Списки необходимых инструментов реагиро
вания и способов доступа к ним. Можно ис
пользовать несколько самых распространен
ных инструментов внутри компании, а в осо
бых случаях прибегать к услугам третьих лиц

Контроль — Подтвердить наличие процедур реагирова
ния на киберинциденты и рассмотреть прио
ритетные кибератаки, выявленные в запро
се 5 (таблица 8).

— Подтвердить, что ваша компания имеет до
ступ к необходимым процедурам реагирова
ния на инциденты и юридическим мерам для 
приоритетных кибератак
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Таблица 19. Практика реагирования 
на киберинциденты

Запрос 3 Как компания обучает сотрудников реагирова
нию на киберинциденты? Что можно улучшить 
благодаря тренингам? Какое обучение планиру
ется?

Обоснование Давление и сложность, присущие реагированию 
на киберинциденты, часто таковы, что вашей 
компании полезно потренироваться заранее.

Внимание, которое вы уделите такому обучению, 
очень важно. Оно поможет выявить слабые ме
ста намного эффективнее, чем демонстрация 
текущих возможностей в сфере кибербезопас
ности

Документация — План тренингов по реагированию на кибер
инциденты, где рассматриваются атаки, чре
ватые наиболее серьезными рисками и кризи
сами.

— Отработка процедур реагирования на кибер
инциденты достаточной сложности. О н и  по
могут протестировать технические навыки, 
скорость принятия решений, коммуникации 
и логистику.

— Планы по улучшению реагирования, состав
ленные по итогам этих учений

Контроль — Посещать практические занятия по реагиро
ванию на критически важные типы киберин
цидентов.

— Подтвердить, что компания проводит такое 
обучение и намечает области дальнейшего 
совершенствования
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Действия топ-менеджеров

Памятка: управление в период кризиса

Таблица 20. Определение приоритетов подготовки 
к киберкризису

Запрос 4 К каким киберкризисам необходимо подгото
вить топ-менеджеров компании?

Обоснование Невозможно быть во всеоружии перед каждым 
киберкризисом, с которым компания может 
столкнуться. Но важно, чтобы топ-менеджеры 
были готовы хотя бы к некоторым. Таким обра
зом, нужно решить, какие типы киберкризисов 
приоритетны. С помощью этого запроса компа
ния подготовит высшее руководство к наиболее 
значимым киберкризисам

Документация — Описание киберкризисов, к которым необхо
димо подготовиться, а также обоснование вы
бора, включающее:
• значимость затрагиваемых видов деятель

ности и серьезность воздействия;
• уровень риска из-за недостатка контроля;
• кейсы разных типов киберкризисов

Контроль — Подтвердить выбор киберкризисов и его об
основанность.

— Представить свои идеи о дополнительных ти
пах киберкризисов, на которые стоит обра
тить внимание
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Памятки-помощники

Таблица 21. Сценарии киберкризиса

Запрос 5 Разработать сценарии киберкризиса. Какие ата
ки способны его вызвать? При каких условиях 
может произойти атака? Каковы возможные по
следствия?

Обоснование Чтобы дискуссии о потенциальных киберкризи
сах были конструктивными, сценарии должны 
быть реалистичными. Они должны четко связы
вать кибератаку на компьютерные системы ва
шей компании с воздействием на бизнес

Документация — Сценарии для каждого приоритетного кибер
кризиса, которые включают:
• условия, при которых могут произойти ки

бератака и последующий кризис;
• описание кибератаки, ресурсов, необходи

мых для ее успеха, и основных этапов;
• последствия киберкризиса как для вашей 

компании, так и для стейкхолдеров

Контроль — Убедиться, что сценарии содержат необходи
мую информацию.

— Использовать этот, а также другие запросы, 
чтобы получить больше информации о кибер
кризисах, с которыми может столкнуться ва
ша компания
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Памятка: управление в период кризиса

Таблица 22. Топ-менеджмент и осведомленность

Запрос 6 Описать подготовительные меры, включая ис
точники информации и распределение обязан
ностей по информированию руководителей в пе
риод киберкризиса

Обоснование Руководители нуждаются в своевременной 
и точной информации как для антикризисного 
управления компанией, так и для взаимодей
ствия с общественностью. Учитывая цейтнот 
во время кризиса, лучше подготовиться заранее

Документация — Планы информирования руководства:
• о кибератаке;
• киберзащите (и о том, почему ее пробили);
• прогрессе в реагировании на киберинци

дент

Контроль — Подтвердить, что ваша компания определила 
источники информации и внедрила соответ
ствующие процедуры
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Памятки-помощники

Таблица 23. Топ-менеджмент и реагирование 
на киберинциденты

Запрос 7 Проинформировано ли руководство о том, как 
те или иные действия по реагированию скажут
ся на бизнесе? Определена ли стратегия инфор
мирования общественности о решениях в этой 
области?

Обоснование Некоторые действия по реагированию на кибер
инциденты, такие как разрыв интернет-соедине
ний, могут сказаться на деятельности вашей ком
пании и иметь негативные последствия для дру
гих стейкхолдеров.

Руководству следует оперативно об этом докла
дывать, чтобы оно могло принять правильные 
решения и дать верные указания. Чтобы избе
жать ненужных задержек в реагировании на ки
беринцидент, все лучше продумать заранее

Документация — Для каждой приоритетной кибератаки — опи
сание процедур реагирования, которые могут 
повлиять на бизнес, и анализ компромиссных 
решений. Анализ должен включать соизмере
ние эффективности разрешения киберинци
дента с ущербом для компьютерных систем, 
поддерживающих критически важные виды 
деятельности.

— Протоколы заседаний, электронные письма 
и другие доказательства того, что команда ки
бербезопасности, IT-отдел и задействован
ный оперативный персонал провели этот 
анализ.

— Основанный на бизнес-приоритетах план дей
ствий, позволяющий руководителям принять 
решения по реагированию на инциденты

Контроль — Подтвердить, что ваша компания провела 
анализ компромиссов и сформировала план 
действий
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Памятка: управление в период кризиса

Таблица 24. Планы по восстановлению

Запрос 8 Что предпримет компания для восстановления 
работы и помощи пострадавшим стейкхолде
рам?

Обоснование Эффективное восстановление деятельности 
и возмещение ущерба, причиненного киберата
кой, дают прямые финансовые выгоды.

То, как ваша компания помогает пострадавшим 
стейкхолдерам после киберкризиса, серьезно 
влияет на сохранение и улучшение ее репутации.

Чтобы обеспечить достаточное время для аргу
ментированного обсуждения и проведения необ
ходимых подготовительных мероприятий, эти 
действия должны осуществляться задолго до ки
беркризиса

Документация — Планы по восстановлению операционной 
деятельности компании, ее компьютерных 
систем и оборудования.

— Описание планируемой помощи пострадав
шим стейкхолдерам.

— Документы, например заказ-наряды или кон
тракты, показывающие, что компания прове
ла необходимые приготовления

Контроль — Подтвердить, что ваша компания продумала 
действия для помощи пострадавшим стейк
холдерам.

— Изложить свои соображения о целесообраз
ности запланированных восстановительных 
мероприятий
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Памятки-помощники

Таблица 25. Отчетность и ответственность

Запрос 9 Как компания готовится к внешнему давлению?

Обоснование Справедливо или нет, но после кибератаки мно
гие возложат вину и ответственность на вашу 
компанию. Вы должны уметь реагировать

Документация — Стратегия на случай требований смены руко
водства.

— Список вероятных запросов и грозящих рас
следований, а также планов реагирования

Контроль — Подтвердить, что компания учла возможную 
внешнюю реакцию и требования обществен
ности.

— Выдвинуть предложение о целесообразной 
реакции компании на смену руководства
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Памятка: управление в период кризиса

Таблица 26. Вовлечение стейкхолдеров

Запрос 10 Как мы готовы привлекать общественность 
в случае киберкризиса?

Обоснование Используя памятки, ваша компания уже собрала 
и проанализировала большую часть информа
ции, необходимой для эффективного руковод
ства в условиях киберкризиса.

Запрос поможет удостовериться, что компания 
использовала эту информацию в подготовке ин
формационных материалов для руководителей 
задолго до киберкризиса. Также он подтвердит, 
что процедуры и обязанности, необходимые для 
поддержки топ-менеджеров в кризисный период, 
определены

Документация — Для каждого киберкризиса — заранее подго
товленные материалы. Описание принятых 
мер, включая актуальную информацию о ходе 
кибератаки и реагировании на нее. Наработ
ки материалов, проясняющих для руководи
телей следующие вопросы:
• Какая кибератака вызвала кризис? (Лучше 

начать с запроса 3 в таблице 6.)
• Как она повлияла на компанию и стейкхол

деров? (Тот же запрос.)
• Почему компания не смогла отразить кибер

атаку? (Лучше начать с запроса 3 в табли
це 14.)

• Каковы планы компании по решению про
блем пострадавших стейкхолдеров? (Лучше 
начать с запроса 8 в таблице 24.)

Контроль — Подтвердить, что компания провела все под
готовительные мероприятия по киберкризис- 
ным коммуникациям.

— Выдвинуть свои предложения по поводу дея
тельности совета директоров /  топ-менедже- 
ров во время киберкризиса





Выводы
В начале книги мы высказали два замечания о проблемах 
кибербезопасности, уже знакомых большинству людей. 
Любой, кто читает новости, в курсе, что уровень и раз
рушительный потенциал киберпреступности продолжа
ют расти, сколько бы инвестиций ни вливалось в кибер
безопасность и как бы ни наращивалась осведомленность 
в этой области. Зачастую многие руководители компаний 
с опаской относятся к теме кибербезопасности, потому 
что не имеют релевантного опыта. Кажущаяся неприступ
ность этой сферы только усиливает их тревогу.

Ключевая причина обеих проблем такова: центральное 
место в попытках обеспечить кибербезопасность отдает
ся технологиям. Из-за акцента на программном обеспече
нии, сетях и оборудовании игнорируются многие нетех
нические факторы, необходимые для создания успешной 
защиты. При таком характере диалога о кибербезопасно
сти упускаются важные моменты и тормозится сотрудни
чество. Из-за обилия специализированной терминологии 
членам советов директоров и высшему руководству трудно 
участвовать в обсуждении и принятии решений о кибер
рисках, с которыми сталкиваются их компании.

Несмотря на неспособность защитить себя в цифровом 
мире, многие возлагают надежды на все более сложные
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Выводы

и дорогостоящие IT-продукты и IT-услуги: вдруг это по
может держать хакеров в страхе? Аналогичным образом 
в большинстве рекомендаций, которые дают советам ди
ректоров, подчеркивается важность обучения основам ки
бербезопасности, в связи с чем плодятся соответствующие 
курсы и сертифицированные программы.

Из-за отсутствия действенного подхода к кибербезопас
ности страх вытесняет аргументы разума; все чаще звучат 
пессимистичные заявления в духе «Вопрос не в том, бу
дут ли вас взламывать, а в том, когда» или «Есть два типа 
компаний: те, кто знает, что их взломали, и те, кто еще 
не в курсе». Этот дух смирения сместил акценты, и вместо 
предотвращения или заблаговременного обнаружения ки
бератак принимаются только ответные меры борьбы — 
после того как атака уже произошла. Но ведь мы не от
казываемся от ремней и подушек безопасности в пользу 
развертывания армий машин скорой помощи и вертоле
тов, чтобы доставить жертв катастроф в реанимацию?

Меняем угол зрения и вектор 
действий

Вы и ваши коллеги по совету директоров лучше всех по
можете компании развить новый взгляд на кибербез
опасность. Начать стоит с конкретных деловых решений, 
а не абстрактных битов и байтов. К тому же вы можете 
многое изменить, просто выполняя свои обязательства 
по надзору. Наше руководство по цифровому управлению
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Выводы

включает инструменты, необходимые вам для расши
рения контроля над кибербезопасностью. Детализи
руя информацию, которую сотрудники должны вам пре
доставить, мы также подсказываем, какие шаги полезно 
предпринять, чтобы эффективно управлять киберриска
ми. Эти действия подразумевают выход за рамки техноло
гических подходов к кибербезопасности и смещение ак
цента на прочие факторы, которые обычно игнорируются.

Главы про задачи и памятки-помощники содержат важ
ную информацию о том, что нужно сделать и какие доку
менты вам потребуются. Есть несколько взаимосвязанных 
факторов, поясняющих, почему нужен такой уровень детали
зации. Во-первых, мы хотим сделать контроль над кибербез
опасностью максимально простым и понятным, предоста
вив четкие рекомендации. Кроме того, мы хотим показать, 
как выйти за пределы технических вопросов, чтобы собрать 
и проанализировать все необходимые данные для защиты 
от киберрисков. Это включает предоставление вам и другим 
членам совета директоров актуальной информации в доступ
ной форме. Первый принцип цифрового управления гласит, 
что вы заслуживаете понятных объяснений.

Мы написали эту книгу не только чтобы вам было лег
че управлять кибербезопасностью, но и чтобы команде 
кибербезопасности было проще выполнять свою рабо
ту. Если ваши сотрудники смогут объяснить, например, 
связь между сбоями в критически важных бизнес-про- 
цессах и кибератаками, то будут знать, на чем сосредото
чить усилия по киберзащите. Также они получат больше 
возможностей просить о финансировании, потому что
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Выводы

выгода от инвестиций будет предельно ясна. Кроме того, 
мы хотим показать, что все действия, которые компании 
должны предпринять для эффективного управления ки
беррисками, реалистичны и просты. Не нужны ни магия, 
ни армия консультантов. Сотрудники, которые хорошо 
знают, как работает их бизнес, выполняют эти действия 
наиболее эффективно.

С помощью запросов вы улучшите работу вашей компа
нии и укрепите рубежи обороны в области кибербезопас
ности. Проще говоря, вы добьетесь прогресса, сместив 
акценты с технологий на бизнес, который на этих техно
логиях держится. Это не только повысит эффективность 
управления киберрисками, но и снизит нагрузку на совет 
директоров, топ-менеджеров и команду кибербезопасно
сти. В результате обсуждение вопросов кибербезопасности 
и принятие решений для вас и ваших коллег значительно 
упростится. Обращаться к нетехническим факторам и раз
говаривать с людьми гораздо проще, чем решать многие 
технические задачи. Тем самым фокус сместится со слож
ных, но менее полезных задач на более легкие и полезные.

Взгляд в будущее

Мы уже говорили о том, что вы с коллегами из совета ди
ректоров могли бы стать отличными лидерами в области 
кибербезопасности для вашей компании. Но если рассмо
треть вопрос лидерства в этой области шире? Кто может 
здесь руководить?
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Выводы

Вполне естественно ожидать, что лидером в области ки
бербезопасности станет правительство страны, учитывая 
традиционно выполняемые им функции по обеспечению на
циональной обороны и правоохранительной деятельности. 
Иногда правительственные учреждения уведомляют компа
нии о внешних сетевых атаках, о которых те не знают. Но при 
ближайшем рассмотрении оказывается, что у правительств 
недостаточно возможностей. Например, они никогда не смо
гут разобраться в тонкостях вопросов кибербезопасности 
внутри компании. Кроме того, они способны мобилизовать 
количество сотрудников, достаточное для оказания помощи 
лишь небольшой части коммерческих предприятий. А что де
лать остальным и населению в целом?

Все предстает совершенно иным, если перевести взгляд 
с высших органов власти на мир бизнеса. Такие компа
нии, как ваша, а вовсе не правительство, создают, владеют 
и управляют подавляющим объемом информации, большин
ством объектов инфраструктуры, продуктов и услуг, от ко
торых зависят государство, экономика и общество в целом. 
Компании находятся на передовой кибератак и кибероборо
ны. И то, как вы защищаете свои продукты и услуги, влия
ет на то, что будет с вашими клиентами в случае кибератаки.

С этой точки зрения добросовестная и эффектив
ная деятельность в области кибербезопасности прино
сит пользу не только самой компании и стейкхолдерам, 
но и всему миру. Управляя кибербезопасностью собствен
ного бизнеса, вы вносите существенный вклад в более без
опасное цифровое будущее.

И вы можете начать прямо сегодня.
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этот процесс; и Кевина Эверса, который руководил нашей 
работой.

Наконец, хотим сказать спасибо нашим семьям. Наши 
жены, Янг и Беверли, признали важность написания этой 
книги и поддерживали нас все время. Наши дети — Мар
тин, Жаклин, Шарлотта и Натали — и будущее, которое 
они олицетворяют, были нашим источником вдохновения. 
В свою очередь мы надеемся, что эта книга вдохновит их 
изменить мир.
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Об авторах

Томас Дж. Паренти — международный эксперт в области 
кибербезопасности и защиты информации. Более 35 лет 
работал в Агентстве национальной безопасности, неод
нократно выступал в Конгрессе США по вопросам шиф
рования и национальной безопасности, консультировал 
правительственные учреждения и транснациональные 
корпорации по противодействию киберугрозам. Популяр
ный лектор и спикер, он часто пишет для таких изданий, 
как Wall Street Journal, New York Times, Economist и South 
China Morning Post. Соучредитель компании Archefact 
Group и автор книги Digital Defense: What You Should Know 
About Protecting your Company’s Assets (Harvard Business 
School Press, 2003).

Джек Дж. Домет — эксперт по менеджменту. Более 25 лет ра
ботает с транснациональными корпорациями, помогая им 
посредством организационных изменений адаптировать
ся к инновациям, глобализации и консюмеризму, а также 
эффективно управлять киберрисками, с которыми стал
киваются компании. Является соучредителем Archefact 
Group, где отвечает за развитие лидерского и организаци
онного потенциала в области цифрового управления.
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